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nSISTEMA ADAPTADO PARA EXECUTAR SISTEMAS 

OPERACIONAIS PLURAIS EM UM ÚNICO PROCESSADOR E 

MÉTODO PARA MONITORAR UM AMBIENTE OPERACIONAL NÃO 

CONFIÁVEL DESTE SISTEMA ... 

CAMPO DA INVENÇÃO 

[001] Esta invenção se relaciona em geral com o campo de segu­

rança de computador. Mais particularmente, esta invenção relaciona-se 

com o uso de vários ambientes de execução (por exemplo, sistemas 

operacionais) em um único dispositivo de computação e proporciona 

técnicas que suportam a confiabi lidade de tais sistemas operacionais 

ou ambientes. 

FUNDAMENTO DA INVENÇÃO 

[002] Os primeiros computadores somente estavam aptos a exe­

cutar um único programa por vez. Entretanto, nos tempos modernos, 

os computadores são esperados de estarem aptos a executarem vá­

rias partes de software de uma vez. Por exemplo, os sístemas operaci­

onais com múltiplas tarefas típicos podem executar vários programas 

de aplicação de uma vez em uma única máquina. Em vista disto e da 

evolução de uma rede comparti I hada, aberta (isto é, a Internet), a se­

gurança e a privacidade se tornaram dois pontos importantes e difíceis 

encarando a indústria de computadores. À medida que o computador 

pessoal se desenvolve mais central para lares, trabalho e escola, os 

consumidores e os clientes de negócios da mesma forma estão cada 

vez mais atentos às questões de privacídade e segurança. Aperfeiçoar 

a habilidade do software e do hardware para proteger a integridade da 

informação digital e a privacidade dos usuários de computador se tor­

nou um foco crítico tanto para os desenvolvedores de software como 

para os fabricantes de hardware. A Microsoft Corporation, Redmond, 

WA, introduziu a plataforma de com puta dor pessoal Base de Compu­

tação Segura de Próxima Geração (NGSCB), a qual proporciona segu-
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rança e privacidade em um sistema operacional. 

[003] Na NGSCB convencional dentro de um computador 11 O, 

como apresentado na Figura 2, um sistema de segurança "do lado di­

reito" (RHS) funciona em conjunto com um sistema "lado esquerdo" 

(LHS) tradicional e com a unidade de processamento central (CPU). O 

RHS é projetado para proteger contra software malicioso enquanto 

preservando a acessibilidade do sistema operacional. Com o NGSCB, 

as aplicações rodam em um espaço de memória protegido que é alta­

mente resistente à falsificação e interferência no software. Tipicamen­

te, existe um conjunto de chips no computador 11 O que tanto o LHS 

como o RHS utilizam. O LHS e o RHS são uma divisão ou particiona­

mento lógico, porém fisicamente imposto, do computador 110. 

[004] O LHS compreende as aplicações tradicionais 205, 210, tal 

como o Microsoft® Word® e o Microsoft® Excel®, junto com um sis­

tema operacional convencional 201 , tal como o sistema operacional 

Microsoft® Windows®. Apesar de duas aplicações serem apresenta­

das, tipicamente qualquer número pode ser implementado. 

[005] O RHS compreende os agentes confiáveis 255, 260, junto 

com um "nexus" 251. Um nexus é um sistema operacional de "alta se­

gurança" que proporciona um certo nível de segurança quanto para o 

seu comportamento e pode compreender todo o código de modo de 

núcleo (Kernel) no RHS. Por exemplo, um nexus pode ser empregado 

para trabalhar com informação secreta (por exemplo, chaves criptográ­

ficas, etc.) que não deve ser divulgada, por se proporcionar uma me­

mória encoberta que é garantida de não divulgar informação para o 

mundo do lado de fora do nexus e por permitir somente certas aplica­

ções certificadas se executem sob o nexus e acessem a memória en­

coberta. O nexus 251 não deve interagir com o sistema operacional 

principal 201 de qualquer modo que permitiria que eventos acontecen­

do no sistema operacional principal 201 comprometessem o compor-
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tamento do nexus 251. O nexus 251 pode permitir a todas as aplica­

ções executarem ou o dono de uma máquina pode configurar uma polí­

tica de máquina na qual o nexus 251 permite que somente certos agen­

tes rodem. Em outras palavras, o nexus 251 irá executar qualquer 

agente que o dono da máquina deixar executar. O dono da máquina 

também pode indicar ao nexus o que não executar. 

[006] O nexus 251 isola os agentes confiáveis 255, 260, gerencia 

as comunicações para e a partir dos agentes 255, 260 e criptografica­

mente lacra os dados armazenados (por exemplo, armazenados em 

um controlador de disco rígido). Mais particularmente, o nexus 251 

executa no modo de núcleo no espaço confiável e proporciona serviços 

básicos para os agentes confiáveis 255, 260, tal como o estabeleci­

mento dos mecanismos de processo para comunicação com os agen­

tes confiáveis e com as outras aplicações e serviços de confiança es­

peciais tal como atestação de uma plataforma de hardware I software 

ou ambiente de execução e a lacre e deslacre dos segredos. A atesta­

ção é a habilidade de uma parte de código digitalmente assinar ou de 

outro modo atestar uma parte de dados e adicionalmente garante ao 

receptor que os dados foram construídos por uma pilha de software 

criptograficamente identificada, que não pode ser falsificada. 

[007] Um ambiente confiável é um programa, uma parte de um 

programa ou um serviço que roda no modo de usuário no espaço con­

fiável. Um agente confiável 255, 260 chama o nexus 251 para serviços 

relacionados à segurança e serviços gerais críticos, tal como gerenci­

amento da memória. Um agente confiável está apto a armazenar se­

gredos utilizando o armazenamento lacrado e se autentica utilizando os 

serviços de atestação do nexus. Cada agente ou entidade confiável 

controla seu próprio domínio de confiança e eles não precisam confiar 

um no outro. 

[008] O RHS adicionalmente compreende um componente de su-
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porte de segurança (SSC) 253 que utiliza um par de chaves da infraes­

trutura de chave pública (PKI) junto com funções de criptografia para 

proporcionar um estado segura. 

[009] A NGSCB proporciona características tal como "atestação", 

"armazenamento lacrado" e "isolamento de processo forte". A atesta­

ção permite à outros computadores saberem que um computador é re­

almente o computador que diz ser e está executando o software que 

diz estar executando. Devido ao fato do software e hardware NGSCB 

serem criptograficamente verificáveis para o usuário e para outros 

computadores, programas e serviços, o sistema pode verificar que ou­

tros computadores e processos são de confiança antes de empregá-los 

ou compartilhar informação. Assim, a atestação permite ao usuário re­

velar as características selecionadas do ambiente operacional para 

requisitantes externos. 

[0010] O armazenamento lacrado permite ao usuário criptografar 

informação de modo que ela somente pode ser acessada por uma 

aplicação de confiança. Isto pode incluir somente a aplicação que criou 

a informação no primeiro lugar ou qualquer informação que é confiada 

pela aplicação que possui os dados. Portanto, o armazenamento la­

crado permite à um programa armazenar segredos que não podem ser 

recuperados por programas não confiáveis, tal como um vírus ou cava­

lo de Tróia. 

[0011] O isolamento de processo forte proporciona um espaço 

confiável por se esculpir uma área segura (o RHS). As operações que 

rodam no RHS são protegidas e isoladas do LHS, o que as torna signi­

ficativamente mais seguras contra ataques. 

[0012] A NGSCB também proporciona entrada e saída segura. 

Com a NGSCB, os pressionamentos de teclas são criptografados an­

tes deles poderem ser lidos por software e decriptografados uma vez 

que eles alcançam o RHS. Isto significa que o software malicioso não 
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pode ser uti I izado para gravar, roubar ou modificar os pressionamentos 

de teclas. A saída segura é similar. A informação que aparece na tela 

pode ser apresentada ao usuário de modo que mais ninguém pode in­

terceptá-la e lê-la Levadas em consideração juntas, estas funções 

permitem a um usuário saber com um alto grau de confiança que o sof­

tware no seu computador está fazendo o que é suposto de se fazer. 

[00 13] A despeito dos recursos de confiança substanciais disponi­

veís para o RHS, o LHS permanece não confiável. A presente invenção 

endereça esta e outras deficiências dos sistemas de computação con­

fiáveis correntes. 

SUMÁRIO DA INVENÇÃO 

[00 14] A presente invenção proporciona um mecanismo para proje­

tar a confiabi I idade das entidades em um ambiente confiável para enti­

dades em um ambiente não confiável. 

[0015] São descritos sistemas e métodos nos quais um ambiente 

não confiável e um ambiente confiável são proporcionados. Um agente 

de monitoramento base roda no ambiente confiável. O agente de moni­

toramento base monitora o ambiente não confiável. 

[00 16] De acordo com uma modalidade, o agente de monitoramen­

to está associado com uma aplicação e o agente de monitoramento 

monítora sua aplicação associada para eventos ou comportamentos 

que podem indicar um ataque. A natureza confiável do agente monitor 

permite que estes eventos I comportamentos sejam detectados e rela­

tados de forma confiável, deste modo projetando a confiabíl ídade do 

ambiente confiável no ambiente não confiável. O agente de monitora­

mento base pode aprovar, pro i bír ou modificar um evento do ambiente 

não confiável relatado ou descoberto pelo agente de monitoramento. 

Relatórios para cobrir casos tal como o hardware relatando uma tenta­

tiva de mover a GDT (tabela descritora global) para o nexus, o qual por 

sua vez iria relatar isto para o agente de monitoramento basej por 
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exemplo. A descoberta seria um caso no qual o agente de monitora­

mento base (para o OS) ou um agente de monitoramento (para alguma 

aplicação) descobre um problema por se analisar a memória da apli­

cação não confiável, por exemplo. 

[0017] Para outra modalidade, o agente de monitoramento base 

responde para a entrada recebida a partir de uma entrada segura. Por 

exemplo, o agente de monitoramento base pode recusar permitir alte­

rações junto ao ambiente não confiável sem receber aprovação via 

uma entrada segura. Como outro exemplo, o agente de monitoramento 

base pode recusar permitir alterações junto ao ambiente não confiável 

a menos que as alterações sejam descritas por um pacote que é assi­

nado por uma parte aprovada. 

[0018] Ainda para outra modalidade, o agente de monitoramento 

utiliza o armazenamento lacrado para manter um segredo para um sis­

tema operacional ou uma aplicação residindo no ambiente não confiá­

vel. O agente de monitoramento pode recusar revelar o segredo para o 

sistema operacional ou para a aplicação a menos que o sistema ope­

racional ou aplicação tenham um transformador que associa o dono do 

segredo. De forma alternativa, o agente de monitoramento pode recu­

sar revelar o segredo para o sistema operacional ou aplicação a me­

nos que o sistema operacional ou aplicação estejam em uma lista de 

transformadores que podem ler o segredo. 

[0019] De acordo com outras características, o agente de monito­

ramento utiliza um teste para determinar se uma entidade legítima está 

requisitando o segredo. Um tal teste inclui examinar as pilhas da enti­

dade e garantir que as pilhas possuem conteúdos de pilhas legais. 

Além do mais, o agente de monitoramento pode editar um estado do 

ambiente não confiável para torná-lo seguro ou de outro modo aceitá­

vel. O estado pode compreender uma configuração inicial ou uma op­

ção de relatório de erros. 
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[0020] As características e vantagens adicionais da invenção irão 

ser feitas aparentes a partir da descrição detalhada seguinte das mo­

dalidades i I ustratlvas que prosseguem com referência aos desenhos 

acompanhantes. 

BREVE DESCRIÇÃO DOS DESENHOS 

[0021] O sumário precedente, bem como a descrição detalhada 

das modalidades preferidas, são melhor entendidos em conjunto com 

os desenhos anexos. Para o propósito de ilustrar a invenção, são apre­

sentadas nos desenhos as construções ilustrativas da invenção; entre­

tanto, a invenção não está limitada aos métodos específicos e instru­

mentos reveladas. Nos desenhos: 

A Figura 1 é um diagrama de blocos apresentando um am­

biente de computação ilustrativo no qual os aspectos da invenção po­

dem ser implementados; 

A Figura 2 é um diagrama de blocos de um sistema NGSCB 

existente possuindo ambientes tanto confiáveis como não confiáveis; 

A Figura 3 é um diagrama de blocos de um sistema de pro­

jeção ilustrativo de acordo com a presente invenção; e 

A Figura 4 é um fi uxograma de um método ilustrativo de 

projeção de acordo com a presente invenção. 

DESCRIÇÃO DETALHADA DAS MODALIDADES PREFERIDAS 

VISTA GERAL 

[0022] Em uma única máquina que possui entidades executando 

em um ambiente não confiável e entidades executando em um ambien­

te confiável, a presente invenção proporciona um mecanismo para pro­

jetar a confiabil idade das entidades no ambiente confiável para as en­

tidades no ambiente não confiável A invenção é direcionada para me­

canismos utilizados quando um primeiro ambiente de execução (por 

exemplo, um sistema operacional) hospeda um segundo ambiente de 

execução. A invenção aplica-se à situações tal como a Base de Com-
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putação Segura de Próxima Geração (NGSCB) da Microsoft®, onde o 

sistema operacional normal (por exemplo, o sistema operacional Win­

dows®} hospeda um sistema operacional seguro (por exemplo, o ne­

xus ). Vários mecanismos são descritos, os quais permitem ao segundo 

ambiente projetar sua confíabílidade para o primeiro ambiente. 

AMBIENTE DE COMPUTAÇÃO ILUSTRATIVO 

[0023] A Figura 1 i I ustra um exemplo de um ambiente de sistema 

de computação adequado 1 00 no qual os aspectos da presente inven­

ção podem ser implementados. O ambiente de sistema de computação 

1 00 é somente um exemplo de um ambiente de computação adequado 

e não é pretendido para sugeri r qualquer I imitação quanto ao escopo 

de uso ou quanto a funcionalidade da invenção. Nem deve o ambiente 

de computação 100 ser interpretado como possuindo qualquer depen­

dência ou requerimento relacionando-se com qualquer um ou com uma 

combinação dos componentes i lustrados no ambiente operacional i lus­

trativo 100. 

[0024] A invenção é operacional com vários outros ambientes ou 

configurações de sistema de computação de propósito geral ou espe­

cial. Exemplos de sistemas, ambientes e/ou configurações de compu­

tação bem conhecidos que podem ser adequados para uso com a in­

venção incluem, mas não estão limitados aos computadores pessoais, 

aos computadores servidores, aos dispositivos de mão ou laptop, aos 

sistemas com múltiplos processadores, aos sistemas baseados em 

microprocessador, às caixas decodíficadoras, aos telefones móveis, 

aos eletrônicos programáveis de consumidor, aos PCs de rede, aos 

minicomputadores, aos computadores de grande porte, aos ambientem 

de computação distribuída que incluem qualquer um dos sistemas ou 

dispositivos acima e coisa parecida. 

[0025] A invenção pode ser descrita no contexto geral de instru­

ções executáveis por computador, tal como módulos de programa, 
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sendo executados por um computador. Geralmente, os módulos de 

programa incluem rotinas, programas, objetos, componentes, estrutu­

ras de dados, etc. que executam tarefas particulares ou implementam 

tipos de dados abstratos particulares. A invenção também pode ser 

praticada em ambientes de computação distribuída, onde as tarefas 

são executadas por dispositivos de processamento remotos que estão 

ligados através de uma rede de comunicações ou por outro meio de 

transmissão de dados. Em um ambiente de computação distribuída, os 

módulos de programa e os outros dados podem estar localizados tanto 

no meio de armazenamento local como remoto, incluindo os dispositi­

vos de armazenamento em memória. 

[0026] Com referência à FIG. 1, um sistema ilustrativo para imple­

mentar a invenção inclui um dispositivo de computação de propósito 

geral na forma de um computador 110. Os componentes do computa­

dor 110 podem incluir, mas não estão limitados à unidade de proces­

samento 120, a uma memória do sistema 130 e ao barramento do sis­

tema 121 que acopla vários componentes do sistema, incluindo a me­

mória do sistema com a unidade de processamento 120. O barramento 

do sistema 121 pode ser qualquer um dentre vários tipos de estruturas 

de barramento incluindo um barramento de memória ou controlador de 

memória, um barramento periférico e um barramento local utilizando 

qualquer uma dentre uma variedade de arquiteturas de barramento. A 

título de exemplo e não de limitação, tais arquiteturas incluem o barra­

mento da Arquitetura Padrão da lndustria (ISA), o barramento da Arqui­

tetura de Micro Canal (MCA), o barramento ISA Aperfeiçoado (EISA), o 

barramento local da Associação de Padrões de Componentes Eletrôni­

cos de Vídeo (VESA) e o barramento de Interconexão de Componente 

Periférico (PC I) (também conhecido como barramento Mezanino). 

[0027] O computador 11 O tipicamente inclui uma variedade de 

meios legíveis por computador. O meio legível por computador pode 
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ser qualquer meio disponível que possa ser acessado pelo computador 

11 O e inclui tanto o meio volátil como o não volátil. o meio removível e 

não removível. A título de exemplo e não de limitação, o meio legível 

por computador pode compreender o meio de armazenamento do 

computador e o meio de comunicação. O meio de armazenamento do 

computador inclui tanto o meio volátil como o não volátil e o meio re­

movível como o não removível implementado em qualquer método ou 

tecnologia para armazenamento de informações tal como instruções 

legíveis por computador, estruturas de dados, módulos de programa ou 

outros dados. O meio de armazenamento do computador inclui, mas 

não está limitado à RAM, ROM, EEPROM, memória flash ou a outra 

tecnologia de memória, CD-ROM, discos versáteis digitais (DVD) ou 

outro armazenamento ótico, cassetes magnéticos, fita magnética, ar­

mazenado em disco magnético ou a quaisquer outros dispositivos de 

armazenamento magnético, ou a qualquer outro meio que possa ser 

utilizado para armazenar a informação desejada e que possa ser aces­

sado pelo computador 11 O. O meio de comunicação tipicamente incor­

pora as instruções legíveis por computador, estruturas de dados, mó­

dulos de programa e outros dados em um sinal de dados modulado tal 

como uma onda portadora ou outro mecanismo de transporte e inclui 

qualquer meio de distribuição de informação. O termo "sinal de dados 

modulado" significa um sinal que possui uma ou mais dentre suas ca­

racterísticas estabelecidas ou alteradas de uma maneira tal a codificar 

a informação no sinal. A título de exemplo e não de limitação, o meio 

de comunicação inclui meio com fios tal como uma rede com fios ou 

conexão com fios direta e meio sem fios tal como um meio sem fios 

acústico, RF, infravermelho e outros meios sem fios. Combinações de 

qualquer um dos ditos acima também devem estar incluídas dentro do 

escopo de meio legível por computador. 

[0028] A memória do sistema 130 inclui o meio de armazenamento 



11/36 

do computador na forma de memória voláti I e/ou não volátil tal como a 

ROM 131 e a RAM 132. Um sistema básico de entrada/sa ida (BI OS) 

133, contendo as rotinas básicas que ajudam a transferir informação 

entre os elementos dentro do computador 11 O, tal como durante a ini­

cialização, tipicamente está armazenado na ROM 131. ARAM 132 ti­

picamente contém dados e/ou módulos de programa que são imedia­

tamente acessíveis e/ou atualmente sendo operados pela unidade de 

processamento 120. A título de exemplo e não de limitação, a Flgura 1 

ilustra o sistema operacional 134, os programas de aplicação 135, ou­

tros módulos de programa 136 e os dados de programa 13 7. 

[0029] O computador 11 O também pode incluir outro meio de ar­

mazenamento do computador removível, não removível, volátil/não vo­

láti I. Somente a título de exemplo, a Figura 1 ilustra um controlador de 

disco rígido 140 que lê e grava junto ao meio magnético não removível, 

não volátil, um controlador de disco magnético 151 que lê ou grava jun­

to a um disco magnético removível, não volátil 152 e um controlador de 

disco ótico 155 que lê ou grava junto a um disco ótico removível, não 

volátil 156, tal como um CD-ROM ou outro meio ótico. Outros meios de 

armazenamento do computador removíveis/não removíveis, volá­

teis/não voláteis que podem ser utilizados no ambiente operacional 

ilustrativo incluem, mas não estão limitados aos cassetes de fita mag­

nética, cartões de memória flash, discos versáteis digitais, fita de vídeo 

digital, RAM de estado só I ido, ROM de estado sólido e coisas pareci­

das. O controlador de disco rígido 141 tipicamente está conectado com 

o barramento do sistema 121 através de uma interface de memória 

não removível tal como a interface 140 e o controlador de disco mag­

nético 151 e o controlador de disco ótico 155 tipicamente estão conec­

tados com o barramento do sistema 121 por uma interface de memória 

removível, tal como a interface 150. É adicionalmente contemplado 

que a presente invenção também pode ser implementada em um mi-
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croprocessador embutido no qual a CPU e toda a memória estão em 

uma único matriz em um único pacote. 

[0030] Os controladores e seus meios de armazenamento do com­

putador associados discutidos acima e ilustrados na Figura 1 proporci­

onam armazenamento das instruções legíveis por computador, das es­

truturas de dados e dos módulos de programa e de outros dados para 

o computador 11 O. Na Figura. 1, por exemplo, o controlador de disco 

rígido 141 é ilustrado como armazenando o sistema operacional 144, 

os programas de aplicação 145, os outros módulos de programa 146 e 

os dados de programa 14 7. Observe que estes componentes podem 

ser os mesmos ou diferentes do sistema operacional 134, dos progra­

mas de aplicação 135, dos outros módulos de programa 136 e dos da­

dos de programa 137. São dados números diferentes aqui dentro para 

o sistema operacional 144, para os programas de aplicação 145, para 

os outros módulos de programa 146 e para os dados de programa 14 7 

para ilustrar que no mínimo, eles são cópias diferentes. Um usuário 

pode entrar com comandos e informação dentro do computador 11 O 

através dos dispositivos de entrada tal como um teclado 162 e um dis­

positivo de apontamento 161, normalmente referido como um mouse, 

uma trackball ou plataforma de toque. Outros dispositivos de entrada 

(não apresentados) podem incluir um microfone, joystick, plataforma 

de jogo, antena de satélite, digitalizador, ou coisa parecida. Estes e 

outros dispositivos de entrada são frequentemente conectados com a 

unidade de processamento 120 através de uma interface de entrada do 

usuário 160 que está acoplada com o barramento do sistema, mas po­

de estar conectada por outra interface e estruturas de barramento, tal 

como uma porta paralela, uma porta de jogo ou um barramento serial 

universal (USB). Um monitor 191 ou outro tipo de dispositivo de exibi­

ção também está conectado com o barramento do sistema 121 via 

uma interface, tal como uma interface de vídeo 190. Em adição ao mo-
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nitor, os computadores também podem incluir outros dispositivos peri­

féricos de saída tal como alto-falantes 197 e a impressora 196, os 

quais podem estar conectados através de uma interface de periférico 

de saída 195. 

[0031] O computador 11 O pode operar em um ambiente em rede 

utilizando conexões lógicas com um ou mais computadores remotos, 

tal como um computador remoto 180. O computador remoto 180 pode 

ser um computador pessoal, um servidor, um roteador, um PC de rede, 

um dispositivo par ou outro nó comum de rede e tipicamente inclui vá­

rios ou todos os elementos descritos acima em relação ao computador 

11 O, apesar de somente um dispositivo de armazenamento em memó­

ria 181 ter sido ilustrado na Figura 1. As conexões lógicas descritas 

incluem uma rede de área local (LAN) 171 e uma rede de área ampla 

(WAN) 173, mas também podem incluir outras redes. Tais ambientes 

em rede são comuns em escritórios, em rede de computadores de 

grandes empresas, intranets e na Internet. 

[0032] Quando utilizado em um ambiente em rede LAN, o compu­

tador 11 O está conectado com a LAN 171 através de uma interface ou 

adaptador de rede 170. Quando utilizado em um ambiente em rede 

WAN, o computador 110 tipicamente inclui um modem 172 ou outro 

dispositivo para estabelecer as comunicações através da WAN 173, tal 

como a Internet. O modem 172, o qual pode ser interno ou externo, po­

de ser conectado com o barramento do sistema 121 via a interface de 

entrada do usuário 160, ou por outro mecanismo apropriado. Em um 

ambiente em rede, os módulos de programa descritos em relação ao 

computador 11 O, ou partes dos mesmos, podem ser armazenados no 

dispositivo de armazenamento em memória remoto. A título de exem­

plo e não de limitação, a Figura 1 ilustra os programas de aplicação 

remotos 185 como residindo no dispositivo de memória 181. Será 

apreciado que as conexões de rede apresentadas são ilustrativas e 
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que outros dispositivos para estabelecer uma ligação de comunicação 

entre os computadores podem ser utilizados. 

MODALIDADES ILUSTRATIVAS 

[0033] Como descrito previamente, é conhecido na técnica que um 

computador pode ser configurado para proporcionar dois ambientes 

distintos: confiável e não confiável. O código comum cuja confiabilida­

de não foi verificada (isto é, código cujo comportamento não foi verifi­

cado, ou que não pode ser controlado de possivelmente servir um pro­

pósito malévolo) roda no ambiente não confiável. O software de apli­

cação comum, tal como jogos, processadores de texto, planilhas, etc. 

bem como sistemas operacionais comuns, controladores de dispositivo 

e depuradores, geralmente caem na categoria não confiável. O código 

cuja confiabilidade foi verificada de alguma maneira pode executar no 

ambiente confiável. Alguma parte da memória do computador (isto é, a 

memória "isolada" ou "encoberta") é projetada como sendo acessível 

somente para o ambiente confiável. 

[0034] Para a discussão seguinte, um agente é "confiável" se ele 

foi instanciado de acordo com um procedimento seguro projetado para 

preservar sua integridade ou tornar aparente qualquer brecha de sua 

integridade. Por exemplo, o agente pode ser iniciado através de um 

procedimento confiável que verifica a identidade do agente e o ambien­

te no qual ele está executando (atestação), pode ser designada uma 

localização de memória segura (memória encoberta) que não é aces­

sível para nenhum outro agente, confiável ou não confiável e ele pode 

ser capaz de lacrar segredos. Tal agente confiável pode ser unicamen­

te e de forma confiável identificado. 

[0035] No ambiente confiável, existem limitações em relação ao 

que o código está permitido de fazer. Por exemplo, existem menos 

APis confiáveis (versus o conjunto bastante rico de API em um LHS 

típico), agentes executando no ambiente confiável somente podem se 
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comunicar uns com os outros via os mecanismos de Comunicação de 

Inter-Processo formal restrito (IPC) e os agentes podem ter acesso à 

um conjunto de APis e serviços mais restrito e primitivo para apresen­

tar texto e imagens para o usuário. Estas limitações reduzem a com­

plexidade e, por consequência, a superfície de ataque do ambiente 

confiável e dos agentes confiáveis que operam dentro da mesma. O 

ambiente não confiável, por outro lado, é similar ao ambiente tipica­

mente criado pelo sistema operacional em um sistema de computação 

"aberto" (por exemplo, um computador pessoal, um computador portá­

til, etc.)- isto é, quase qualquer código é permitido de executar em tal 

ambiente não confiável e o código executando no ambiente padrão 

possui acesso total à um grande e rico conjunto de serviços de pro­

gramação e interfaces. O ambiente não confiável e o ambiente confiá­

vel podem ser adicionalmente divididos em subambientes. Por exem­

plo, o ambiente não confiável pode ser dividido em um modo de usuá­

rio não confiável (onde a aplicação comum executa) e um modo de nú­

cleo não confiável (onde o sistema operacional comum executa). De 

forma similar, o ambiente confiável pode ser dividido em um modo de 

usuário confiável (onde aplicações especiais, confiáveis executam) e 

um modo de núcleo confiável (onde o sistema operacional confiável 

que cria o ambiente confiável para aplicações confiáveis executa). 

[0036] Quando os ambientes confiáveis e não confiáveis coexistem 

no mesmo sistema de computador, o ambiente confiável pode realizar 

etapas para garantir que sua confiabilidade não possa ser afetada por 

nada que acontece no ambiente não confiável, ou por qualquer outro 

código de modo do usuário no ambiente confiável. As modalidades da 

presente invenção proporcionam um mecanismo para projetar ou de 

outro modo utilizar a confiabilidade do lado confiável para o benefício 

do lado não confiável. 

[0037] A Figura 3 é um diagrama de blocos de uma modalidade de 
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um sistema de projeção de acordo com a presente invenção e a Figura 

4 é um fluxograma de uma modalidade do método de projeção de 

acordo com a presente invenção. O LHS do sistema executando no 

computador 11 O é similar à este descrito acima com respeito á Figura 

2. Duas aplicações 305, 310 estão executando em conjunto com um 

sistema operacional 301. Partes do RHS também são similares em re­

lação à esta descrita com respeito à Figura 2. Dois agentes confiáveis 

355, 360 estão executando junto com um nexus 351 e o SSC 353. É 

contemplado que qualquer número de aplicações pode ser executado 

no LHS e qualquer número de agentes confiáveis pode executar no 

RHS. 

[0038] A Figura 3 apresenta um sistema no qual o sistema opera­

cional 301 e o nexus 351 executam em um único computador 110. 

Uma separação lógica 350 entre o sistema operacional 301 e o nexus 

351 permite que certas comunicações ocorram, enquanto protegendo o 

nexus 351 contra eventos que se originam no sistema operacional 301. 

[0039] Na modalidade ilustrada pela Figura 3, o sistema operacio­

nal 301 é um sistema operacional hospedeiro e o nexus 351 é um hós­

pede hospedado pelo OS 301. Isto é, o OS 301 proporciona certos 

serviços e recursos para o nexus 351, tal como memória e tempo do 

processador. Para uma modalidade, a separação lógica 350 permite 

ao nexus 351 confiar somente em certos recursos do sistema operaci­

onal 301, enquanto ainda permitindo ao nexus 351 se proteger de 

ações (maliciosas ou inocentes) que surgem no sistema operacional 

301 e podem causar que o nexus 351 se comporte de uma maneira 

contrária em relação às suas especificações comportamentais. Por 

exemplo, o nexus 351 e os recursos confiáveis associados com ele, 

por exemplo, o SSC 353, podem gerenciar a separação lógica. Entre­

tanto, será entendido que a invenção não está limitada à forma particu­

lar do nexus 351. São contemplados mecanismos que permitem à se-
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paração 350 ser construída de modo a permitir este equilíbrio de inte­

ração e proteção. 

[0040] Deve ser notado que a Figura 3 apresenta o sistema opera­

cional 301 como um "hospedeiro" e o nexus 351 como um "hóspede". 

Em geral, esta caracterização refere-se ao fato de que, nestes exem­

plos, o sistema operacional 301 proporciona certa infraestrutura de sis­

tema operacional que é utilizada pelos sistemas operacionais 301 e 

pelo nexus 351 (por exemplo, controladores de dispositivos, programa­

ção de execução, etc.). O nexus 351 é um "hóspede" no sentido que 

ele pode contar com certos recursos de infraestrutura do sistema ope­

racional 301 ao invés dele próprio proporcioná-los. Entretanto, deve 

ser notado que os parâmetros do que faz de um sistema operacional 

um "hospedeiro" ou um "hóspede" são flexíveis. Deve ser apreciado 

que as técnicas descritas aqui dentro podem ser aplicadas para a inte­

ração de quaisquer dois ou mais sistemas operacionais executando na 

mesma máquina (ou mesmo no mesmo conjunto de máquinas conec­

tadas). Dois ou mais sistemas operacionais que rodam em uma única 

máquina são exemplos de "ambientes" que podem precisar interagir 

uns com os outros em uma única máquina, apesar de que será enten­

dido que a invenção não está limitada aos sistemas operacionais tradi­

cionais. 

[0041] A projeção é o mecanismo pelo qual algumas das capaci­

dades e propriedades dos agentes confiáveis (no RHS) podem ser es­

tendidas para o código LHS. De acordo com um exemplo, a projeção 

permite que as capacidades da plataforma de computador pessoal 

NGSCB sejam aplicadas ao código existente. Por exemplo, ao invés 

de portar uma aplicação tal como o Microsoft® Excel® para o RHS, a 

projeção de acordo com a invenção permite a construção de um agen­

te de monitoramento (também referido aqui dentro como um anjo) para 

a aplicação (também referida aqui dentro como um mortal), o qual por 
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sua vez permite que a aplicação existente rode com várias das mes­

mas propriedades úteis como um agente confiável. A projeção pode 

ser aplicada tanto para o sistema operacional LHS (por exemplo, Mi­

crosoft® Windows®) como para quaisquer programas de aplicação 

LHS (por exemplo, Microsoft® Office®) para os quais algum nível de 

operação confiável é desejado. A projeção também pode ser aplicada 

aos controladores de dispositivo LHS. Assim, como descrito adicio­

nalmente abaixo, a projeção permite aos agentes confiáveis protege­

rem, garantirem, atestarem e estenderem, os sistemas operacionais, 

serviços e programas LHS. 

[0042] A Figura 3 apresenta um agente de monitoramento 390 que 

corresponde à aplicação 305 e o agente de monitoramento 395 que 

corresponde à aplicação 310 (etapa 400 na Figura 4). Cada agente ou 

anjo de monitoramento protege sua aplicação associada. 

[0043] Para uma modalidade, o criador da entidade LHS de inte­

resse (por exemplo, uma aplicação) também cria um anjo que guarda a 

entidade LHS. Isto permite ao criador proporcionar ao anjo um profun­

do conhecimento da aplicação que ele monitora. Tal anjo pode ser 

mais sensível em relação à anomalias na aplicação que ele monitora e 

então protegê-la e validá-la de forma mais eficaz. Por exemplo, um 

agente de monitoramento base criado por um desenvolvedor de siste­

ma operacional pode incorporar conhecimento detalhado a cerca do 

gerenciamento de memória do sistema operacional que permite ao 

mesmo identificar operações de memória suspeitas rapidamente. 

[0044] Para outra modalidade, um anjo pode executar ação corre­

tiva ou preventiva se ele detectar uma atividade anômala ou suspeita 

em sua aplicação associada. Por exemplo, o anjo pode detectar uma 

tentativa pela sua aplicação associada de alterar uma variável chave 

na memória julgada invariável pelo criador da aplicação e interceptar a 

escrita para a variável. Tal operação de escrita provavelmente indica-
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ria, pelo menos, corrupção do código da aplicação, se não subversão 

imediata por malévolo, por exemplo, código, de vírus. Em resumo, um 

anjo atua como um agente de monitoramento para observar atividades 

negativas ou suspeitas em sua aplicação associada e executar ação 

corretiva ou preventiva apropriada. Suas ações podem ser circunscri­

tas para impedir o anjo de danificar sua aplicação associada. Um anjo 

pode ser anexado à uma entidade, programa ou aplicação particular, 

por exemplo, ou à um grupo de tais entidades, programas e I ou apli­

cações. 

[0045] Um agente de monitoramento base (também referido aqui 

dentro como um arcanjo) 380 é associado com o sistema operacional 

base (isto é, o OS LHS 301) (bloco 41 0). Para uma modalidade, o 

agente de monitoramento base 380 é escrito pelo criador do sistema 

operacional LHS. Isto permite ao agente de monitoramento base 380 

incorporar conhecimento detalhado a cerca do sistema operacional 

LHS, o que o torna mais sensível em relação à comportamento anôma­

lo pelo sistema operacional associado. 

[0046] Por exemplo, um arcanjo poderia saber o formato da base 

de dados de endereços virtuais, da base de dados de processos e da 

base de dados PFN (número de quadro de página) e baseado nisto, 

detectar casos nos quais controladores de dispositivos trapaceiros fize­

ram mapeamentos ilegais para processos por se mapear PFNs que 

eles não deveriam possuir. Assim, o arcanjo poderia detectar mapea­

mentos que não foram feitos pelo gerenciador de memória (por um 

controlador de dispositivo trapaceiro, por exemplo) e poderia detectar 

mapeamentos de processo cruzados que não deveriam estar lá. 

[0047] Em tal caso, um arcanjo poderia conspirar com um OS mor­

tal alterado. O OS e o arcanjo podem concordar, por exemplo, que a 

base de dados PFN deve sempre ser consistente sempre que um blo­

queio particular não é manipulado e que esta consistência deve ser 
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representável via soma de verificação (checksum). Então, em interva­

los periódicos, o arcanjo poderia inspecionar o bloqueio e encontrá-lo 

desbloqueado (ele é uma variável de memória e assim fácil de se tes­

tar), ir e executar soma de verificação na base de dados PFN. Se o 

arcanjo descobrir que a soma de verificação não corresponde, então 

ele sabe que a base de dados PFN foi falsificada. 

[0048] Além do mais, um arcanjo poderia conhecer as variáveis de 

controle para o depurador do núcleo e forçar as variáveis de controle 

para desabilitar o uso do depurador do núcleo. 

[0049] Um exemplo adicional inclui o carregamento de processo: 

monitorar o carregador, o gerenciador de memória cache, o manipula­

dor de falha de página, etc. para garantir que os bits corretos sejam 

corretamente carregados em um processo de modo do usuário (ou 

qualquer outro módulo carregado no sistema), ou de forma apropriada 

assinado, talvez listado em uma lista de códigos numéricos mantidos 

dentro de uma tabela conhecida pelo arcanjo. O arcanjo estaria apto a 

antecipar quando o carregador, o manipulador de falha de página, etc. 

precisaria mapear código I dados para dentro ou para fora de um pro­

cesso (paginação, etc.). O RHS poderia manter as páginas físicas LHS 

para este processo bloqueado (mesmo para o OS LHS) a menos que o 

OS estivesse executando funções boas conhecidas. O RHS controla as 

tabelas de página para os processos LHS. Assim, existe uma série de 

mecanismos que um escritor de arcanjo poderia incorporar no arcanjo 

para restringir comportamento ruim. 

[0050] Um exemplo adicional inclui o endurecimento de processo. 

Existem mecanismos conhecidos e aprovados para um processo modi­

ficando outro processo. O arcanjo pode garantir que todos os mapas 

de memória compartilhada, bem como a cópia de dados para dentro 

ou para fora de um espaço de processo diferente sejam restritas. Outro 

exemplo envolve o núcleo somente de leitura, no qual todas as páginas 
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de "texto" (páginas de código) do núcleo e dos controladores de dispo­

sitivo são bloqueadas. 

[0051] O arcanjo 380 também suporta a projeção por processo 

(acesso restrito) para anjos. Isto significa que os anjos, os quais são 

agentes iguais pelo fato de que o sistema irá executar qualquer anjo 

que o usuário solicitar (consistente com a política do usuário) e os 

quais não são parte do vetor de atestação, como definido abaixo (isto 

é, o arcanjo é na verdade parte da configuração da máquina), poderi­

am descarregar danos, invalidando a privacidade de lado esquerdo, 

intrometendo-se em aplicações mortais que eles não são supostos de 

se aplicarem, por exemplo. Portanto, é desejável que os anjos que se­

jam de forma forte limitados às aplicações particulares (mortais). Isto é 

de preferência feito por se permitir à um anjo somente afetar um mortal 

que o anjo inicia, ou, permitir à um anjo somente se aplicar à um mortal 

que se associa com um transformador declarado no manifesto do anjo, 

com a verificação de transformador feita pelo arcanjo e somente após 

as chamadas da aplicação mortal com o transformador do anjo para 

iniciá-la. Isto é desejável porque torna seguro e prático permitir à qual­

quer vendedor de aplicação escrever um anjo para sua aplicação e 

deixar qualquer usuário utilizá-lo, sem arriscar causar danos ou destruir 

a privacidade para tudo mais. 

[0052] Assim, o arcanjo é tanto o agente que observa através do 

LHS como um agente que oferece serviços para outros anjos. Devido 

ao fato do arcanjo possuir o conhecimento mais detalhado das estrutu­

ras de processo LHS, o arcanjo irá provavelmente ser o que decide 

qual anjo pode se ligar à qual processo LHS. A restrição significa que 

um anjo (o qual não é parte do vetor de atestação do nexus) pode so­

mente tocar processos que ele inicia, ou que chamam por ele para pro­

tegê-los. Isto impede os anjos de agirem ao acaso nos processos LHS. 

Esta divisão (o arcanjo obtém as capacidades de nível do OS e é vali-
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dade assim como o nexus, os anjos obtém capacidades de nível de 

aplicação restritas e podem ser executados livremente como qualquer 

outro agente) é desejável. 

[0053] Para uma modalidade, os anjos podem incluir o arcanjo (e 

por extensão o OS base LHS) em seus vetores de atestação. Um vetor 

de atestação é uma lista de transformadores de componentes relevan­

tes de segurança que estabelecem a configuração relevante de segu­

rança de uma entidade. Por exemplo, o transformador para um agente 

pode incluir a própria máquina ou placa mãe, o nexus e o próprio agen­

te, junto com outras informações. Esta pilha de números é um indica­

dor forte, confiável, do que o agente é e em qual ambiente o agente 

está executando. Ele permite à outra entidade confiar que ela está li­

dando ou não com o "agente real". A pilha de vetores de atestação (en­

tão o transformador do agente não é parte do vetor para o nexus, mas 

o transformador do nexus é parte do transformador para o agente). En­

tão, quando o vetor de atestação de alguma coisa é incluído em outra 

coisa, isto significa que todos eles estão sendo limitados à uma confi­

guração de segurança que pode ser reconhecida. Uma propriedade de 

uma atestação é que ela fortemente identifica a configuração relevante 

de segurança de um sistema. 

[0054] Colocado de outra maneira, um vetor de atestação é uma 

lista de valores de transformador que define uma identidade de softwa­

re do RHS. De preferência, o software carregado no RHS é transfor­

mado antes de ser carregado e o próprio processo é bem isolado de 

modo que ele não possa alterar-se. Isto é um processo indutivo: o 

hardware assina o transformador do nexus (atesta para o transforma­

dor do nexus) e o nexus por sua vez atesta o agente. Desta maneira, 

uma parte externa pode validar estes transformadores junto à uma lista 

conhecida para determinar se esta parte exterior aprova o software 

executando no sistema. O anjo e o arcanjo, devido ao fato de estarem 
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executando no RHS, possuem identidades de código bem definidas. 

Por esta razão, estas identidades de código podem ser listadas no ve­

tor de atestação, o qual descreve o ambiente no qual o código LHS 

está executando. Devido ao fato do anjo não poder controlar totalmente 

a execução do código LHS, esta declaração de identidade de código 

não é tão forte como uma declaração de identidade de código de um 

agente RHS, mas isto realmente significa que a dada parte de código 

LHS está executando sob as restrições do anjo, do arcanjo e do nexus 

que possuem fortes identidades de código. 

[0055] As modalidades de um arcanjo podem expor algum conjun­

to de APis para os anjos para proporcionar suporte para algumas fun­

ções e I ou características dos anjos. Por exemplo, para qualquer ope­

ração de memória, o arcanjo irá desejavelmente intermediar. Um anjo 

pode desejar examinar o código da aplicação coberta no endereço vir­

tual VA=100. Entretanto, pode não ser conhecido para qual endereço 

físico ele mapeia. O nexus não conhece a cerca de tais estruturas. Por­

tanto, ao invés disso, o arcanjo (o qual conhece como o OS LHS funci­

ona) utiliza os serviços de nexus básicos (que somente os arcanjos 

podem chamar) para ler a memória do núcleo LHS relevante. O arcan­

jo utiliza dados a partir da memória OS LHS para calcular mapeamen­

tos corretos para a memória de aplicação LHS. O anjo é então infor­

mado a cerca de qual endereço de aplicação coberta corresponde ao 

endereço do anjo e o anjo pode então inspecionar estes conteúdos e 

continuar o processamento. Em resumo, para anjos de limite de pro­

cessos (isto é, anjos que somente aplicam-se à processos autorizados 

ao invés de percorrer através do estado LHS aleatoriamente), é dese­

jável que o arcanjo interprete as estruturas de dados LHS. 

[0056] Uma função ilustrativa adicional inclui proporcionar um ca­

nal IPC seguro que irá somente permitir à aplicação LHS e ao anjo 

RHS verem os dados. O núcleo LHS normalmente estaria apto a ver 
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todas as páginas que atravessam um canal IPC entre o LHS e o RHS, 

mas se estas páginas somente puderem ser acessadas sob o olho ob­

servador do arcanjo, então é proporcionada a alta garantia de que so­

mente o processo em questão (o processo controlado pelo dado anjo) 

pode ver os dados no canal. Outra função ilustrativa fornece ao anjo a 

habilidade de controlar quais módulos (por exemplo, DLLs) e quais 

versões destes módulos podem ser carregadas no espaço de processo 

de um dado processo. 

[0057] Como uma entidade confiável, o arcanjo 380 possui acesso 

à memória associada com o LHS e é notificado sempre que algo acon­

tece no LHS. O arcanjo 380 é pré-programado com um corpo de co­

nhecimento que ele utiliza para detectar inconsistências para determi­

nar se qualquer ação deve ser executada no interesse de segurança ou 

proteção. Por exemplo, o arcanjo 380 pode capturar certos conjuntos 

de eventos LHS. Estes podem ser eventos que são permitidos pelo 

LHS e que não são impedidos pelo nexus 351 ou pelo ambiente de 

confiança que ele gerencia. Por exemplo, o arcanjo 380 pode detectar 

mapeamentos impróprios no LHS (os quais o nexus 351 de outra ma­

neira permitiria), o que indica uma possível questão de ataque ou de 

segurança. O arcanjo 380 também pode executar uma verificação de 

consistência. 

[0058] Para a modalidade apresentada na Figura 3, cada anjo está 

limitado ou de outro modo supervisionado pelo arcanjo 380 e pelo ne­

xus 351 (bloco 420). O arcanjo 380 impõem a ligação entre um anjo e 

seu código LHS associado, o que limita a habilidade dos anjos de afe­

tarem a privacidade e a segurança, por exemplo, no LHS. 

[0059] É desejável que o comportamento dos anjos seja restrito à 

afetar somente os processos com os quais eles estão supostos de es­

tarem ligados, porque o nexus 351 e o arcanjo 380 irão executar qual­

quer anjo que o usuário direcioná-los a executar, de acordo com a polí-
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tica do usuário. O arcanjo possui capacidades em condições iguais do 

nexus e será examinado minuciosamente no mesmo nível. Para os an­

jos, como para qualquer outro agente, o nexus irá executar sempre que 

o usuário os solicitar. Então, enquanto que o nexus e os arcanjos são 

restritos, os anjos comuns (como os agentes) não são (apesar do usu­

ário poder estabelecer políticas que dizem para o nexus executar ou 

não executar agentes ou anjos assinados por um avaliador particular, 

por exemplo). 

[0060] É desejável que os anjos sejam restritos. Por exemplo, um 

anjo com um bloco de assinatura que diz "anjo para um primeiro pro­

grama" não deve ser permitido de utilizar a memória OS base LHS ou 

utilizar a memória de outros programas. Permitir isto violaria vários di­

reitos do usuário e faria dos anjos perigosos ao invés de úteis. Então, o 

arcanjo certifica-se que os anjos somente obtenham acesso aos pro­

gramas LHS que eles são supostos de estarem aptos a acessarem. 

[0061] Um agente confiável de preferência não possui mais capa­

cidade do que qualquer programa LHS. Em particular, um agente con­

fiável não pode olhar dentro do OS LHS nem controlar nem editar o 

estado de configuração do OS LHS. Ao invés disso, os anjos de prefe­

rência são somente permitidos de inspecionar ou modificar a memória 

dos mortais para os quais eles se aplicam. Adicionalmente, em algu­

mas modalidades, o arcanjo poderia não mais permitir que um anjo 

altere o código do mortal, restringindo o anjo a ler qualquer coisa no 

espaço de endereço do modo do usuário do seu mortal e permitindo-o 

escrever no espaço de memória não compartilhado de leitura-gravação 

do mortal. Entretanto, alguns mecanismos requerem que uma chamada 

do mortal pelo anjo seja permitida de retornar não para o ponto de 

chamada, mas ao invés disso, para um ponto de retorno calculado. Isto 

permite ao anjo forçar alguns eventos para iniciarem em endereços 

corretos conhecidos no mortal - uma forte maneira de se combater 
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ataques de rede de acrobatas baseados em pilhas corrompidas alte­

rando os endereços de retorno. 

[0062] Um anjo somente pode monitorar sua entidade ou grupo de 

entidades associadas (bloco 430) e não é mais confiável do que qual­

quer outro agente. Um anjo não pode monitorar ou de outro modo olhar 

nas entidades não associadas. Em particular, um anjo possui uma ou 

mais das seguintes propriedades: 

a. O anjo pode monitorar a memória do modo de usuário 

somente do processo ou processos com os quais ele está ligado (isto 

é, o mortal) (não um código RHS de capacidade normalmente propor­

cionado- veja acima). 

b. Somente o anjo pode ver a memória de modo núcleo do 

OS LHS com a qual ele está ligado. 

c. O anjo pode ser aplicado somente para estes processos 

LHS que chamam e solicitam ao mesmo ou é somente aplicado aos 

processos LHS que ele inicia. 

d. O anjo pode ser restrito por imposição declarativa. Por 

exemplo, o nexus e I ou o arcanjo podem restringir o anjo para proje­

tar-se somente nestes processos que contém executáveis que se as­

sociam com os executáveis declarados no manifesto para o anjo. As­

sim, por exemplo, um anjo para "hackertool" não pode se projetar em 

uma aplicação LHS por acidente ou por malícia sem alguém alterar o 

manifesto para o anjo. Tal alteração do manifesto seria óbvia para uma 

ferramenta de política. 

[0063] O arcanjo 380 pode impor as restrições acima (blocos 440 e 

450). Para este propósito, pode ser dado para o arcanjo acesso exten­

sivo ao LHS e, caso este em que ele está sujeito à um nível de exame 

minucioso similar à este do nexus (isto é, exame minucioso intenso). 

Por exemplo, o arcanjo possui poder sobre o OS LHS e assim sobre 

qualquer coisa que roda no LHS. Posto de outro modo, o arcanjo pode 
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ler qualquer memória LHS, mas não possui capacidades especiais 

RHS, tal como acesso à memória de núcleo RHS ou habilidade de ver 

dentro dos processos de outros agentes, ou restringir, aumentar, modi­

ficar, etc. o nexus ou outros agentes RHS. Um anjo pode somente ler o 

espaço de endereço do programa para o qual ele se aplica (isto é, os 

anjos possuem capacidades especiais, as quais aplicam-se somente 

aos mortais aos quais eles se aplicam). O arcanjo também pode ler 

toda a memória LHS (etapa 440), enquanto oferecendo processar ser­

viços específicos de modo que os anjos somente possam ver dentro do 

espaço de endereço dos programas que eles monitoram e protegem. 

[0064] Um anjo pode "projetar" sua proteção pelo menos dos se-

guintes modos (etapas 430 e 450): 

a. Ele pode bloquear ou marcar como somente-leitura vá­

rios elementos da memória, possivelmente em coordenação com o 

comportamento de proteção, para impedir certas alterações (por 

exemplo, ataques de vírus) na proteção. 

b. Ele pode executar algumas operações chave para a pro­

teção, dentro de seu espaço confiável. 

c. Ele pode insistir nas proteções específicas da proteção, 

tal como limitar quais alterações de configuração podem ser feitas, ou 

permitir tais alterações de serem feitas se aprovadas por um humano 

autorizado utilizando um mecanismo de entrada seguro. 

d. Ele pode examinar a memória de proteção e relatar em 

intervalos desejados procurando por erros de inconsistência, corrup­

ções e assim por diante e notificar o usuário ou parar a proteção antes 

do dano adicional ou ação não intencional I não autorizada ocorrer. 

e. Ele pode liberar dados lacrados I criptografados para a 

proteção somente quando preciso para minimizar a quantidade de tais 

dados que podem ser atacados em qualquer hora. 

1. Ele pode utilizar o armazenamento lacrado para manter 
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segredos lacrados para o LHS (ou uma aplicação LHS) e recusar for­

necer estes segredos para qualquer LHS (ou aplicação LHS) que não 

possui um transformador associando-se com o dono do segredo ou 

listado como permitido pelo dono do segredo. 

f. Dada a API apropriada, ele pode alterar o estado de exe­

cução da proteção; isto é, ele pode direcionar processos para pontos 

de execução conhecidos, direcionar o fluxo de controle na aplicação 

alvo ou executar a computação e execução de ramificação para a apli­

cação alvo. Ele também pode editar o estado de configuração, o esta­

do de inicialização ou coisa parecida, para forçar as coisas em modos 

aceitáveis para operação segura I correta da proteção. 

g. um anjo pode chamar o arcanjo e solicitar ao arcanjo pa­

ra executar a prevenção, proteção, descoberta ou reação a favor da 

proteção. 

h. Um anjo pode extrair (por chamada ou por inspeção de 

memória, por exemplo) dados de saída a partir da aplicação, validar 

tais dados (por exemplo, executar soma de verificação, etc.) e então 

apresentar estes dados utilizando o hardware de saída seguro. 

[0065] Parte da funcionalidade da entidade ou aplicação pode ser 

movida para o anjo. Do mesmo modo, parte da funcionalidade do nú­

cleo LHS pode ser movida para o arcanjo. Um criador da aplicação 

pode implementar algumas das funções da aplicação no anjo. Apesar 

de que isto aumentaria a carga RHS, permitiria às funções transferidas 

serem executadas no ambiente confiável. De forma similar, uma parte 

do OS LHS 301 pode ser movida no arcanjo 380. 

[0066] Um anjo pode ser carregado ou invocado de várias manei­

ras. Um programa LHS, tal como a aplicação 305 pode chamar pelo 

seu anjo 390. Desta maneira, por exemplo, quando da inicialização de 

uma aplicação, o anjo correspondente é carregado. Alternativamente, 

um anjo pode ser carregado a partir do RHS e o anjo então invoca o 
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processo ou aplicação LHS correspondente. O anjo utiliza o arcanjo 

para chamar através do LHS e requisitar que a aplicação seja iniciada. 

O arcanjo então liga o agente com a aplicação. Para uma modalidade, 

as APis que o nexus e o arcanjo oferecem para o anjo da aplicação 

deixam-no ver somente o processo que ele cria e talvez os filhos do 

mesmo. 

[0067] Como outra alternativa, o programa LHS, pode ser invocado 

por manifesto e então desviado para o RHS que inicia o anjo, o qual 

chama de volta para o LHS para iniciar o processo ou aplicação LHS 

correspondente. Tipicamente, um programa LHS é iniciado por se de­

nominar o arquivo que contém o mesmo (uma API que é, por exemplo, 

"run c:\somedir\someotherdir\someprogram.exe"). Para o código RHS 

(um agente ou anjo), ele é iniciado por se denominar um manifesto e o 

manifesto denomina o binário. Isto é independente de localização. 

Além disso, os manifestos são tipicamente assinados e certificados, 

por exemplo, de modo que eles são muito mais difíceis se fraudar. As­

sim, um mecanismo ilustrativo seria para apresentar um manifesto de 

esquerda I direita combinado para o RHS (nexus), o qual iniciaria tanto 

a aplicação LHS como o anjo relacionado e os ligaria. Além do mais, o 

anjo pode ser utilizado para iniciar a aplicação a partir do LHS ou do 

RHS. 

[0068] Em uma modalidade da invenção, o arcanjo pode confirmar 

que a imagem de código carregada inicialmente do processo LHS se 

associa com uma imagem de código alvo declarada associada com o 

anjo. A imagem de código alvo declarada pode ser proporcionada 

através do manifesto do anjo. Isto impede o código que reivindica ser 

um anjo para uma aplicação particular de iniciar outra aplicação no lu­

gar, o que proporciona segurança adicional contra ataque. 

[0069] De acordo com algumas modalidades da invenção, um anjo 

é impedido de editar a imagem de código da aplicação ou processo 
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LHS com o qual ele está associado. O anjo pode ler I gravar dados, 

mas ele somente pode ler código. 

[0070] Estas e políticas similares podem ser empregadas para im­

pedir os anjos de executarem sem supervisão ou restrições sobre o 

LHS e os anjos trapaceiros são impedidos de fraude utilizando os pro­

gramas e aplicações LHS. 

[0071] Em adição aos mecanismos de iniciação descritos acima, 

existem outras maneiras para ter certeza de que o anjo correto está 

ligado à aplicação LHS (ou RHS) correta e permanece ligado à mes­

ma. Uma aplicação executando pode ser alterada por um atacante an­

tes de fazer uma chamada para o seu agente ou um vírus LHS pode 

interceptar e permutar sua chamada para almejar algum outro anjo. 

[0072] As modalidades da presente invenção podem endereçar 

isto por processar chamadas a partir de uma aplicação para seu anjo 

através de uma autoridade confiável como o arcanjo ou o nexus. Por 

exemplo, o arcanjo pode transformar a aplicação LHS que chama e 

comparar a transformação com uma lista de transformadores "aprova­

dos" associados com o anjo RHS. Se eles realmente não se associa­

rem, devido ao fato da aplicação LHS ter sido permutada ou devido ao 

fato da chamada ter sido modificada para almejar um anjo diferente, a 

chamada falha e o sistema pode notificar o usuário e I ou executar 

qualquer outra série de ações. 

[0073] A política do sistema pode ser utilizada para especificar 

quais anjos podem se ligar com quais aplicações LHS. Utilizar um me­

canismo de política forte proporciona um mecanismo difícil de fraudar, 

difícil de inicializar de maneira errada para estabelecer tais dependên­

cias. 

[0074] Em algumas modalidades, um anjo de preferência possui 

vários níveis de inspeção programáveis ou ajustáveis para almejar 

ameaças à aplicação associada. A sensibilidade do anjo em relação à 
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uma ameaça ou ataque percebidos pode ser ajustada. 

[0075] Em adição à proporcionar projeção (defesa, proteção, con­

selho, por exemplo) para o OS ou aplicações LHS, um anjo também 

pode ser aplicado para um agente executando no ambiente de compu­

tação confiável. Em tal caso, um agente alvo (normalmente uma enti­

dade paranoide) confia no anjo que se liga à ele. Isto permite à um 

processo observador externo interceptar várias falhas e façanhas no 

agente alvo. O anjo pode impor invariáveis de segurança oposto à 

examinar os erros de segurança (por exemplo, como em uma tecnolo­

gia antivírus convencional) e o uso da forte separação e proteção de 

processo que um nexus proporciona. 

[0076] Para uma modalidade, o agente é uma máquina virtual, 

apresentando uma "cópia duplicata efetivamente idêntica" de alguma 

máquina real, dentro da qual uma imagem do OS foi lançada. Um am­

biente confiável pode permitir à um agente acessar a memória de pro­

cesso da máquina virtual. O agente que acessa pode monitorar a me­

mória do processo para proteger a máquina virtual contra ataques a 

partir da imagem que ele contém. Um ambiente confiável pode permitir 

à um anjo proteger a imagem do OS na máquina virtual e permitir aos 

anjos protegerem aplicações na máquina virtual. É contemplado que os 

mesmos mecanismos normalmente aplicados às aplicações LHS se­

jam aplicados ao invés disso junto ao ambiente de máquina virtual. 

[0077] Para uma modalidade da invenção, o nexus proporciona ao 

arcanjo uma API para inspeção e alteração da memória (pelo menos). 

A API suporta a captura e reação à tentativas de alterar as estruturas 

de controle que facilitam a projeção. Por exemplo, na arquitetura x86, a 

proteção para as estruturas de controle tal como GDT, LDT, IDT, regis­

tradores de depuração, TR, etc. pode ser proporcionada através de 

uma API. O GDT se refere à tabela descritora global e o LDT refere-se 

à tabela descritora local. Bloquear a GDTR (registro de tabela descrito-
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ra global) para os ataques que dependem da deformação do significa­

do dos endereços virtuais de modo a permitir saltos para locais que o 

atacante normalmente não poderia saltar. A IDT é a tabela de despa­

cho de interrupção, a qual controla o roteamento das interrupções. A 

localização do IDT é indicada pelo IDTR (registro da tabela de despa­

cho de interrupção). Bloquear o IDTR torna a projeção mais poderosa 

por parar os ataques nos quais o atacante utiliza a IDT e uma interrup­

ção anunciada para forçar uma ramificação para o código que eles de 

outro modo não alcançariam. 

[0078] É desejável que o Ambiente Confiável (isto é, o RHS) e o 

Ambiente Aberto (isto é, o LHS) estejam conectados de alguma manei­

ra. A conexão permite ao Ambiente Confiável examinar o estado e ser 

informado de eventos no Ambiente Aberto. Os ensinamentos aqui tra­

balham para estruturas incluindo, mas de modo algum limitadas às, 

estruturas abaixo: 

1. O RHS e o LHS estão na mesma máquina e o RHS pode 

diretamente examinar a memória LHS (enquanto que o LHS não pode 

examinar a memória RHS sem permissão). 

2. O RHS e o LHS estão em processadores diferentes, pos­

sivelmente com memórias diferentes, porém um barramento, rede, por­

ta ou outra interconexão permite ao RHS ver dentro da memória LHS. 

Por exemplo, um processador de serviço ARM poderia executar uma 

pilha totalmente confiável e a pilha confiável poderia estar apta a ins­

pecionar a memória principal de um sistema MP x86. Por exemplo, al­

guém poderia possuir uma máquina com processadores principais x86 

e um ARMou powerPC como um processador de serviço e utilizar os 

mecanismos da presente invenção para permitir ao processador de 

serviço observar pelo software nos processadores principais. 

3. Se o RHS pode receber a notificação de eventos LHS 

(por exemplo, alterações de mapas) mas não os altera ou os impede, 
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ou não pode ver dentro da memória LHS, alguma parte de projeção 

(por exemplo, uma parte fraca) ainda é possível. 

4. O RHS pode inspecionar a memória LHS à vontade, po­

de controlar (isto é, impedir ou alterar) as edições LHS para o mapea­

mento de memória LHS e as estruturas de tradução de endereço, con­

trolar para onde o vetor de despacho de interrupção aponta (porém não 

precisam controlar o controlador de interrupção, apesar de que se tal 

controle for oferecido, existe aperfeiçoamento nisto). É contemplado 

que determinar uma lista de estados I eventos que o RHS de forma 

desejável está apto a controlar totalmente para suportar projeção forte 

é uma tarefa a ser feita para cada arquitetura de processador e um tra­

balhador com conhecimento na técnica irá entender que a lista é dife­

rente para arquiteturas diferentes. 

5. Em uma modalidade, as alterações do registro e estabe­

lecimento TR x86 dos registradores de depuração do hardware tam­

bém são controláveis pelo RHS. 

[0079] No hardware da técnica anterior, o ambiente confiável não é 

garantido de executar porque ele pode depender do hardware de inter­

rupção comum, da tabela de despacho de interrupção e assim por di­

ante. 

[0080] No hardware listado acima, estando apto a controlar o IDT 

(em um x86, ou o equivalente em outro lugar) permite ao RHS garantir 

que alguma interrupção de sua escolha irá sempre executar o código 

que chama o RHS. 

[0081] Entretanto, um atacante ou erro LHS poderia corromper o 

controlador de interrupção, desligar a interrupção e assim por diante. É 

contemplado que o ATC (controle de tradução de endereço) é utilizado 

para garantir que o RHS roda frequentemente. Se o RHS estiver utili­

zando o ATC, ele pode modificar o ATC para incrementar um contador. 

O contador é estabelecido para algum valor sempre que o RHS pro-
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grama a execução do arcanjo. Se o contador alcançar zero, o ATC en­

tão sabe que o arcanjo não rodou por "muito tempo" e chama um ponto 

de entrada do nexus que de forma forçada roda o arcanjo. Esta técnica 

não garante que o arcanjo execute em qualquer momento particular, 

mas garante que ele irá executar após uma série de operações de edi­

ção da memória LHS. Assim, um LHS que é ativo irá eventualmente ter 

que deixar o arcanjo executar. 

[0082] Se o RHS pode bloquear o IDT e o sistema possui uma fon­

te confiável de NMis (interrupções que não podem ser mascaradas), 

então o RHS pode forçar o manipulador NMI a chamar certo. 

[0083] Em uma modalidade ilustrativa, o hardware possui um tem­

porizador que força uma interrupção para a RHS após vários momen­

tos. 

[0084] A presente invenção proporciona mecanismos que permi­

tem que a confiabilidade de um ambiente de computação seja projeta­

da em um segundo ambiente de computação. Dois ou mais sistemas 

operacionais que rodam em uma única máquina são exemplos de 

"ambientes" que podem precisar interagir um com o outro em uma úni­

ca máquina, apesar de que será entendido que a invenção não está 

limitada à um sistema operacional tradicional. Além do mais, pelo me­

nos algumas das técnicas descritas aqui dentro podem ser utilizadas, 

no caso geral, para projetar a confiabilidade a partir de qualquer tipo 

de entidade executável (por exemplo, qualquer parte de software) até 

qualquer outro tipo de entidade. 

[0085] No caso onde duas entidades existem lado à lado em uma 

única máquina e precisam se interagir uma com a outra, a interação 

pode tomar várias formas. Por exemplo, as duas entidades podem pre­

cisar comunicar os dados de um lado para outro uma com a outra. No 

caso onde as entidades são sistemas operacionais (ou certos outros 

tipos de ambientes de execução, tal como mecanismos de script que 
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executam scripts em uma máquina virtual), as entidades podem preci­

sar interagir umas com as outras de certas outras maneiras - por 

exemplo, compartilhando memória, compartilhando tempo em um pro­

cessador, compartilhando recursos e manipulando interrupções. A in­

venção proporciona técnicas pelas quais duas entidades podem em­

penhar-se nestes tipos de interações uma com a outra, enquanto per­

mitindo à uma entidade projetar sua confiabilidade na outra entidade. 

[0086] As modalidades descritas acima se focalizam na memória 

como o recurso monitorado, mas a invenção não está limitada à isto. 

Se os monitores de segurança estiverem disponíveis para outros re­

cursos além da memória, um agente de monitoramento base (por 

exemplo, arcanjo) pode empregar tais monitores como delegados con­

fiáveis para estender sua esfera de confiança. Por exemplo, se um NIC 

seguro estiver disponível, o agente de monitoramento base pode utili­

zá-lo para impedir enviar pacotes com certos cabeçalhos. Em geral, tal 

delegado confiável somente precisa entender uma invariável de medi­

da, por exemplo, cabeçalhos associando <regexp> e de forma confiá­

vel alertar o agente de monitoramento quanto às alterações da invariá­

vel. 

[0087] É observado que os exemplos precedentes foram proporei-

onados meramente para o propósito de explicação e não são de forma 

alguma para serem construídos como limitação da presente invenção. 

Enquanto que a invenção foi descrita com referência à várias modali­

dades, é entendido que as palavras que foram utilizadas aqui dentro 

são palavras de descrição e ilustração, ao invés de palavras de limita­

ções. Adicionalmente, apesar da invenção ter sido descrita aqui dentro 

com referência à meios, materiais e modalidades particulares, a inven­

ção não é pretendida para estar limitada aos particulares revelados 

aqui dentro; ao invés disso, a invenção se estende para todas as estru­

turas, métodos e usuários de funcionalidade equivalente, tal como es-
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tão dentro do escopo das reivindicações anexas. Estes com conheci­

mento na técnica, possuindo o benefício dos ensinamentos desta es­

pecificação, podem efetuar numerosas modificações na mesma e as 

alterações podem ser feitas sem se afastar do escopo e espírito da 

invenção em seus aspectos. 
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REIVINDICAÇÕES 

1 . Sistema adaptado para executar sistemas operacionais 

plurais (301, 501) em um único processador, o sistema compreenden­

do: 

um ambiente operacional não confiável compreendendo pe­

lo menos um primeiro sistema operacional (301 ); 

um ambiente operacional confiável compreendendo um se­

gundo sistema operacional (351) para executar uma pluralidade de 

agentes de monitoramento (390, 395), em que cada agente de monito­

ramento é associado a uma aplicação (305, 310), no ambiente opera­

cional não confiável, e cada agente de monitoramento monitora (430) 

sua aplicação associada, 

o ambiente operacional confiável compreendendo ainda um agente de 

monitoramento base (380), o dito agente de monitoramento base sen­

do associado (41 O) com o sistema operacional (301) do ambiente ope­

racional não confiável e supervisionando o pelo menos um agente de 

monitoramento (390, 395), 

CARACTERIZADO pelo fato de que o agente de monitoramento base 

(380) não permite o agente de monitoramento a alterar o código da 

aplicação associada com o agente de monitoramento por restrição do 

agente de monitoramento a ler qualquer coisa no espaço de endereço 

de modo de usuário de sua aplicação associada e permitindo o agente 

de monitoramento a escrever no espaço de memória não compartilha­

do de leitura-gravação de sua aplicação associada. 

2. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que cada agente de monitoramento 

(390, 395) é adaptado para compreender uma parte da aplicação (305, 

310) que é associada com o mesmo. 

3. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que cada agente de monitoramento 
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possui um nível ajustável de inspeção para almejar ameaças para a 

aplicação associada. 

4. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que cada agente de monitoramento 

(390, 395) é adaptado para receber entrada segura e transferir a entra­

da segura para a aplicação associada. 

5. Sistema, de acordo com a reivindicação 2, 

CARACTERIZADO por adicionalmente compreender outro agente de 

monitoramento (390, 395) é adaptado para executar no ambiente con­

fiável, em que os agentes de monitoramento estão em comunicação 

um com os outros. 

6. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que o agente de monitoramento base 

(380) é adaptado para detectar inconsistências no ambiente não confi­

ável. 

7. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que pelo menos um dos agentes de 

monitoramento base (380) é adaptado para aprovar ou desaprovar um 

evento do ambiente operacional não confiável. 

8. Sistema, de acordo com a reivindicação 7, 

CARACTERIZADO pelo fato de que pelo menos um agente de monito­

ramento base (380) compreende uma entrada segura para receber en­

trada, o agente de monitoramento base aprovando ou desaprovando 

baseado na entrada recebida. 

9. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que pelo menos um dos agentes de 

monitoramento base (380) é adaptado a recusar-se a permitir altera­

ções no ambiente operacional não confiável sem receber aprovação 

via uma entrada segura. 

1 O. Sistema, de acordo com a reivindicação 1, 
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CARACTERIZADO pelo fato de que pelo menos um dos agentes de 

monitoramento base (380) é adaptado a recusar-se a permitir altera­

ções no ambiente operacional não confiável a menos que as altera­

ções sejam descritas por um pacote que é assinado por uma parte 

aprovada. 

11. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que o agente de monitoramento utiliza 

o armazenamento lacrado para manter um segredo para um sistema 

operacional ou uma aplicação residindo no ambiente operacional não 

confiável. 

12. Sistema, de acordo com a reivindicação 11, 

CARACTERIZADO pelo fato de que o agente de monitoramento (390, 

395) é adaptado a recusar-se a revelar o segredo para o sistema ope­

racional ou a aplicação a menos que o sistema operacional ou a apli­

cação possuam um transformador que se associa com o dono do se­

gredo. 

13. Sistema, de acordo com a reivindicação 12, 

CARACTERIZADO pelo fato de que o agente de monitoramento (390, 

395) é adaptado a recusar-se a revelar o segredo para o sistema ope­

racional ou a aplicação a menos que o sistema operacional ou a apli­

cação estejam em uma lista de transformadores que podem ler o se­

gredo. 

14. Sistema, de acordo com a reivindicação 11, 

CARACTERIZADO pelo fato de que o agente de monitoramento (390, 

395) é adaptado a utilizar um teste predeterminado para determinar se 

uma entidade legítima está requisitando o segredo. 

15. Sistema, de acordo com a reivindicação 14, 

CARACTERIZADO pelo fato de que o teste predeterminado inclui 

examinar as pilhas da entidade e garantir que as pilhas possuem con­

teúdos de pilhas legais. 
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16. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que o agente de monitoramento (390, 

395) é adaptado a editar um estado do ambiente operacional não con­

fiável para torná-lo seguro ou de outro modo aceitável. 

17. Sistema, de acordo com a reivindicação 16, 

CARACTERIZADO pelo fato de que o estado compreende uma confi­

guração inicial ou uma opção de relatório de erros. 

18. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que o agente de monitoramento base 

(380) é adaptado a zerar a memória física que não pertence à configu­

ração boa conhecida do ambiente operacional não confiável ou ao am­

biente operacional confiável. 

19. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que o ambiente operacional não confi­

ável compreende um sistema básico de entrada I saída (BIOS), fir­

mware ou carregador, 

20. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que o sistema operacional de alta se­

gurança (351) é adaptado a executar o agente de monitoramento base 

(380) no momento da partida. 

21. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO por adicionalmente compreender um contador no 

ambiente operacional confiável, o contador utilizado para determinar se 

o agente de monitoramento base (380) deve ser executado. 

22. Sistema, de acordo com a reivindicação 21, 

CARACTERIZADO pelo fato de que o contador é adaptado a contar o 

número de operações de edição de memória não confiáveis. 

23. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que o ambiente operacional confiável 

executa uma primeira arquitetura de processador e o ambiente opera-
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cional não confiável executa em uma segunda arquitetura de proces­

sador, adicionalmente compreendendo um agente de monitoramento 

base (380) executando no primeiro processador. 

24. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que o ambiente operacional confiável 

e o ambiente operacional não confiável executam no mesmo proces­

sador, adicionalmente compreendendo um agente de monitoramento 

base (380) executando no ambiente operacional confiável. 

25. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO pelo fato de que o ambiente operacional confiável 

executa em um primeiro processador e o ambiente operacional não 

confiável executa em um segundo processador, o primeiro e o segundo 

processadores sendo capazes de executarem em um modo confiável 

ou em um modo não confiável. 

26. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO por adicionalmente compreender um sistema ope­

racional de alta segurança (351) e um agente de monitoramento base 

(380) residindo no ambiente operacional confiável, o agente de monito­

ramento base sendo confinado, ligado ou compilado dentro do sistema 

operacional de alta segurança (351 ). 

27. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO por adicionalmente compreender um sistema ope­

racional de alta segurança (351) e um agente de monitoramento base 

(380) residindo no ambiente operacional confiável, em que o agente de 

monitoramento base (380) é um processador de modo de usuário exe­

cutando no sistema operacional de alta segurança (351 ). 

28. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO por adicionalmente compreender um agente de 

monitoramento base (380) residindo no ambiente operacional confiável 

e desenvolvido por e com e no mesmo ou em um ambiente de constru-
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ção relacionado como um sistema operacional do ambiente operacio­

nal não confiável. 

29. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO por adicionalmente compreender um agente de 

monitoramento base (380) residindo no ambiente operacional confiá­

vel, o agente de monitoramento base sendo parte de uma base de 

computação confiável para avaliação de segurança. 

30. Sistema, de acordo com a reivindicação 1, 

CARACTERIZADO por adicionalmente compreender um agente de 

monitoramento base (380), uma primeira parte do agente de monito­

ramento base (380) residindo no ambiente operacional confiável e uma 

segunda parte do agente de monitoramento base (380) residindo em 

uma máquina fisicamente remota, a primeira e segunda partes conec­

tadas por uma ligação segura. 

31. Método para monitorar um ambiente operacional não 

confiável de um sistema adaptado para executar sistemas operacio­

nais plurais (301, 351) em um único processador, o método compreen­

dendo as etapas de: 

proporcionar um ambiente operacional não confiável com­

preendendo pelo menos um primeiro sistema operacional (301 ); 

proporcionar um ambiente operacional confiável compreen­

dendo um segundo sistema operacional (351) para executar uma plura­

lidade de agentes de monitoramento (390, 395), em que cada agente 

de monitoramento é associado a uma aplicação (305, 310) no ambien­

te operacional não confiável, e cada agente de monitoramento monito­

ra (430) sua aplicação associada; e 

proporcionar ainda no ambiente operacional confiável um agente de 

monitoramento base (380), o dito agente de monitoramento base sen­

do associado (41 O) com o sistema operacional (301) do ambiente ope­

racional não confiável e supervisionando o pelo menos um agente de 
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monitoramento (390, 395), 

CARACTERIZADO pelo fato de que o agente de monitoramento base 

(380) não permite o agente de monitoramento a alterar o código da 

aplicação associada com o agente de monitoramento por restrição do 

agente de monitoramento a ler qualquer coisa no espaço de endereço 

de modo de usuário de sua aplicação associada e permitindo o agente 

de monitoramento a escrever no espaço de memória não compartilha­

do de leitura-gravação de sua aplicação associada. 

32. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender associar uma 

aplicação (305, 310) com um dos agentes de monitoramento e transfe­

rir uma parte da aplicação para o agente de monitoramento de modo 

que a parte resida no ambiente operacional confiável. 

33. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender associar (400) 

uma aplicação (305, 310) com o agente de monitoramento (390, 395) e 

ajustar um nível de inspeção no agente de monitoramento para almejar 

ameaças para a aplicação associada. 

34. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender associar (400) 

uma aplicação (305, 310) com o agente de monitoramento (390, 395) e 

receber entrada segura no agente de monitoramento e transferir a en­

trada segura para a aplicação. 

35. Método, de acordo com a reivindicação 31, 

CARACTERIZADO pelo fato de que os agentes de monitoramento 

(390, 395) estão em comunicação uns com os outros. 

36. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender o agente de mo­

nitoramento base (380) aprovando ou desaprovando um evento do 

ambiente operacional não confiável. 
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37. Método, de acordo com a reivindicação 36, 

CARACTERIZADO por adicionalmente compreender o agente de mo­

nitoramento base (380) recebendo entrada a partir de uma entrada se­

gura. 

38. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender o agente de mo­

nitoramento base (380) recusando-se a permitir alterações no ambien­

te operacional não confiável sem receber aprovação via uma entrada 

segura. 

39. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender o agente de mo­

nitoramento base (380) recusando-se a permitir alterações no ambien­

te operacional não confiável a menos que as alterações sejam descri­

tas por um pacote que é assinado por uma parte aprovada. 

40. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender: 

proporcionar uma pluralidade de agentes de monitoramento 

(390, 395) executando no ambiente operacional confiável; e 

um dos agentes de monitoramento utilizando o armazena­

mento lacrado para manter um segredo para um sistema operacional 

(301) ou uma aplicação (305, 310) residindo no ambiente operacional 

não confiável. 

41. Método, de acordo com a reivindicação 31, 

CARACTERIZADO pelo fato de que o agente de monitoramento (390, 

395) se recusa a revelar o segredo para o sistema operacional (301) 

ou aplicação (305, 310) a menos que o sistema operacional ou aplica­

ção possuam um transformador que se associa com o dono do segre­

do. 

42. Método, de acordo com a reivindicação 31, 

CARACTERIZADO pelo fato de que o agente de monitoramento (390, 
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395) se recusa a revelar o segredo para o sistema operacional (301) 

ou aplicação (305, 310) a menos que o sistema operacional ou aplica­

ção estejam em uma lista de transformadores que podem ler o segre­

do. 

43. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender utilizar um teste 

predeterminado para determinar se uma entidade legítima está requisi­

tando o segredo. 

44. Método, de acordo com a reivindicação 43, 

CARACTERIZADO pelo fato de que o teste predeterminado inclui 

examinar as pilhas da entidade e garantir que as pilhas possuem con­

teúdos de pilha legais. 

45. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender: 

proporcionar uma pluralidade de agentes de monitoramento 

(390, 395) executando no ambiente operacional confiável; e 

um dos agentes de monitoramento (390, 395) editando um 

estado do ambiente operacional não confiável para torná-lo seguro ou 

de outro modo aceitável. 

46. Método, de acordo com a reivindicação 45, 

CARACTERIZADO pelo fato de que o estado compreende uma confi­

guração inicial ou uma opção de relatório de erros. 

47. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender o agente de mo­

nitoramento base (380) zerando a memória física que não pertence à 

configuração boa conhecida do ambiente operacional não confiável ou 

do ambiente operacional confiável. 

48. Método, de acordo com a reivindicação 31, 

CARACTERIZADO pelo fato de que ambiente operacional não confiá­

vel compreende um sistema básico de entrada I saída (BIOS), firmwa-
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re ou carregador. 

49. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender executar o agente 

de monitoramento base (380) no momento da partida via um sistema 

operacional de alta segurança. 

50. Método, de acordo com a reivindicação 31, 

CARACTERIZADO por adicionalmente compreender determinar se o 

agente de monitoramento base (380) deve ser executado responsivo à 

um contador. 

51. Método, de acordo com a reivindicação 50, 

CARACTERIZADO pelo fato de que o contador conta o número de 

operações de edição de memória não confiáveis. 
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