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"SISTEMA  ADAPTADO PARA  EXECUTAR  SISTEMAS
OPERACIONAIS PLURAIS EM UM UNICO PROCESSADOR E
METODO PARA MONITORAR UM AMBIENTE OPERACIONAL NAO
CONFIAVEL DESTE SISTEMA".

CAMPO DA INVENCAOQ

[001] Esta invengio se relaciona em geral com o campo de segu-

ranga de computador. Mais particularmente, esta inven¢ao relaciona-se
com 0 uso de varios ambientes de execucido (por exemplo, sistemas
operacionais) em um unico dispositivo de computag¢ao e proporciona
técnicas que supcrtam a confiabilidade de tais sistemas operacionais
ou ambientes.

FUNDAMENTO DA INVENCAO

[002] Os primeiros computadores somente estavam aptos a exe-

cutar um unico programa por vez. Entretanto, nos tempos modernos,
0s computadores sao esperados de estarem aptos a executarem va-
rias partes de software de uma vez. Por exemplo, 0s sistemas operaci-
onais com multiplas tarefas tipicos podem executar varios programas
de aplicagao de uma vez em uma unica maguina. Em vista disto e da
evolugdo de uma rede compartilhada, aberta (isto &€, a Internet), a se-
guranga e a privacidade se tornaram dois pontos importantes e dificeis
encarando a industria de computadores. A medida que o computador
pessoal se desenvolve mais central para lares, trabalho e escola, os
consumidores e os clientes de negocios da mesma forma estdo cada
vez mais atentos as questdes de privacidade e seguranga. Aperfeigoar
a habilidade do software e do hardware para proteger a integridade da
informacgao digital e a privacidade dos usuarios de computador se tor-
nou um foco critico tanto para os desenvolvedores de software como
para os fabricantes de hardware. A Microsoft Corporation, Redmond,
WA, introduziu a plataforma de computador pesscal Base de Compu-

tacdo Segura de Proxima Geracao (NGSCB), a qual proporciona segu-
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ranga e privacidade em um sistema operacional.

[003] Na NGSCB convencional dentro de um computador 110,
como apresentado na Figura 2, um sistema de seguranga "do lado di-
reito” (RHS) funciona em conjunto com um sistema "lado esquerdo”
(LHS) tradicional e com a unidade de processamento central (CPU). O
RHS é projetado para proteger contra software malicioso enquanto
preservando a acessibilidade do sistema operacional. Com o NGSCB,
as aplicagdes rodam em um espago de memoria protegido que ¢é alta-
mente resistente a falsificagdo e interferéncia no software. Tipicamen-
te, existe um conjunto de chips no computador 110 que tanto o LHS
como o0 RHS utilizam. O LHS e o RHS sdo uma divisdo ou particiona-
mento légico, porém fisicamente imposto, do computador 110.

[004] O LHS compreende as aplicagdes tradicionais 205, 210, tal
como o0 Microsoft® Word® e o Microsoft® Excel®, junto com um sis-
tema operacional convencional 201, tal como o sistema operacional
Microsoft® Windows®. Apesar de duas aplicagbes serem apresenta-
das, tipicamente qualquer nimero pode ser implementado.

[005] O RHS compreende os agentes confiaveis 255, 260, junto
com um "nexus"” 251. Um nexus é um sistema operacional de "alta se-
guranga” que proporciona um certo nivel de seguranga quanto para o
seu comportamento e pode compreender todo o cédigo de modo de
nucleo (Kernel) no RHS. Por exemplo, um nexus pode ser empregado
para trabalhar com informagao secreta (por exemplo, chaves criptogra-
ficas, etc.) que ndo deve ser divulgada, por se proporcionar uma me-
moria encoberta que é garantida de n&o divulgar informagao para o
mundo do lado de fora do nexus e por permitir somente certas aplica-
¢Oes certificadas se executem sob 0 nexus e acessem a meméria en-
coberta. O nexus 251 n&o deve interagir com o sistema operacional
principal 201 de qualquer modo que permitiria que eventos acontecen-

do no sistema operacional principal 201 comprometessem o0 compor-
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tamento do nexus 251. O nexus 251 pode permitir a todas as aplica-
¢bes executarem ou 0 dono de uma maquina pode configurar uma poli-
tica de maquina na qual o nexus 251 permite que somente certos agen-
tes rodem. Em outras palavras, o nexus 251 ira executar qualquer
agente que o dono da maquina deixar executar. O dono da maquina
também pode indicar ao nexus o0 que nao executar.

[006] O nexus 251 isola os agentes confiaveis 255, 260, gerencia
as comunicagdes para e a partir dos agentes 255, 260 e criptografica-
mente lacra os dados armazenados (por exemplo, armazenados em
um controlador de disco rigido). Mais particularmente, 0 nexus 251
executa no modo de nucleo no espago confiavel e proporciona servigos
basicos para os agentes confiaveis 255, 260, tal como o estabeleci-
mento dos mecanismos de processo para comunicagado com 0s agen-
tes confiaveis e com as outras aplicagdes e servigos de confianga es-
peciais tal como atestagdo de uma plataforma de hardware / software
ou ambiente de execugéo e a lacre e deslacre dos segredos. A atesta-
¢ao é a habilidade de uma parte de cédigo digitalmente assinar ou de
outro modo atestar uma parte de dados e adicionalmente garante ao
receptor que os dados foram construidos por uma pilha de software
criptograficamente identificada, que nao pode ser falsificada.

[007] Um ambiente confiavel € um programa, uma parte de um
programa ou um servigo que roda no modo de usuario no espago con-
fiavel. Um agente confiavel 255, 260 chama o nexus 251 para servigos
relacionados a seguranga e servigos gerais criticos, tal como gerenci-
amento da meméria. Um agente confiavel esta apto a armazenar se-
gredos utilizando o armazenamento lacrado e se autentica utilizando os
servigos de atestagdo do nexus. Cada agente ou entidade confiavel
controla seu proprio dominio de confianga e eles ndo precisam confiar
um no outro.

[008] O RHS adicionalmente compreende um componente de su-
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porte de seguranga (SSC) 253 que utiliza um par de chaves da infraes-
trutura de chave publica (PKI) junto com fungdes de criptografia para
proporcionar um estado segura.

[009] A NGSCB proporciona caracteristicas tal como "atestagao",
"armazenamento lacrado” e "isolamento de processo forte". A atesta-
¢ao permite a outros computadores saberem que um computador é re-
almente o computador que diz ser e estad executando o software que
diz estar executando. Devido ao fato do software e hardware NGSCB
serem criptograficamente verificaveis para o usuario e para outros
computadores, programas e servigos, o sistema pode verificar que ou-
tros computadores e processos séo de confianga antes de emprega-los
ou compartilhar informagao. Assim, a atestagdo permite ao usuario re-
velar as caracteristicas selecionadas do ambiente operacional para
requisitantes externos.

[0010] O armazenamento lacrado permite ao usuario criptografar
informagdo de modo que ela somente pode ser acessada por uma
aplicagao de confianga. Isto pode incluir somente a aplicagdo que criou
a informagdo no primeiro lugar ou qualquer informagao que é confiada
pela aplicagdo que possui os dados. Portanto, 0 armazenamento la-
crado permite a um programa armazenar segredos que nao podem ser
recuperados por programas nao confiaveis, tal como um virus ou cava-
lo de Tréia.

[0011] O isolamento de processo forte proporciona um espago
confiavel por se esculpir uma area segura (0 RHS). As operagdes que
rodam no RHS s&o protegidas e isoladas do LHS, o que as torna signi-
ficativamente mais seguras contra ataques.

[0012] A NGSCB também proporciona entrada e saida segura.
Com a NGSCB, os pressionamentos de teclas séo criptografados an-
tes deles poderem ser lidos por software e decriptografados uma vez

que eles alcangam o RHS. Isto significa que o software malicioso nao
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pode ser utilizado para gravar, roubar ou modificar os pressionamentos
de teclas. A saida segura € similar. A informagéo que aparece na tela
pode ser apresentada ao usuario de modo que mais ninguém pode in-
tercepta-la e lé-la. Levadas em consideracado juntas, estas funcdes
permitem a um usuario saber com um alto grau de confianga que o sof-
tware no seu computador esta fazendo o que é suposto de se fazer.
[0013] A despeito dos recursos de confianga substanciais disponi-
veis para o RHS, o LHS permanece nao confiavel. A presente invengio
endereca esta e outras deficiéncias dos sistemas de computagao con-
fiaveis correntes.

SUMARIO DA INVENCAO

[0014] A presente invengao proporciona um mecanismo para proje-

tar a confiabilidade das entidades em um ambiente confiavel para enti-
dades em um ambiente nao confiavel.

[0015] Sdo descritos sistemas e métodos nos quais um ambiente
ndo confiavel e um ambiente confiavel sdo proporcionados. Um agente
de monitoramento base roda no ambiente confiavel. O agente de moni-
toramento base monitora o ambiente nao confiavel.

[0018] De acordo com uma modalidade, o agente de monitoramen-
to estd associado com uma aplicagdo e o agente de monitoramento
monitora sua aplicagao associada para eventos ou comportamentos
que podem indicar um ataque. A natureza confiavel do agente monitor
permite que estes eventos / comportamentos sejam detectados e rela-
tados de forma confiavel, deste modo projetando a confiabilidade do
ambiente confiavel no ambiente ndo confiavel. O agente de monitora-
mento base pode aprovar, proibir ou modificar um evento do ambiente
ndo confiavel relatado ou descoberto pelo agente de monitoramento.
Relatorios para cobrir casos tal como o hardware relatando uma tenta-
tiva de mover a GDT (tabela descritora global) para o nexus, o qual por

sua vez iria relatar isto para o agente de monitoramento base, por
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exemplo. A descoberta seria um caso no qual o agente de monitora-
mento base (para o OS) ou um agente de monitoramento (para alguma
aplicagdo) descobre um problema por se analisar a meméria da apli-
cagao nao confiavel, por exemplo.

[0017] Para outra modalidade, o agente de monitoramento base
responde para a entrada recebida a partir de uma entrada segura. Por
exemplo, o agente de monitoramento base pode recusar permitir alte-
ragdes junto ao ambiente ndo confiavel sem receber aprovagdo via
uma entrada segura. Como outro exemplo, o agente de monitoramento
base pode recusar permitir alteragdes junto ao ambiente ndo confiavel
a menos que as alteragbes sejam descritas por um pacote que é assi-
nado por uma parte aprovada.

[0018] Ainda para outra modalidade, o agente de monitoramento
utiliza o armazenamento lacrado para manter um segredo para um sis-
tema operacional ou uma aplicagao residindo no ambiente ndo confia-
vel. O agente de monitoramento pode recusar revelar o segredo para o
sistema operacional ou para a aplicagdo a menos que 0 sistema ope-
racional ou aplicagdo tenham um transformador que associa o dono do
segredo. De forma alternativa, 0 agente de monitoramento pode recu-
sar revelar o segredo para o sistema operacional ou aplicagao a me-
nos que o sistema operacional ou aplicagido estejam em uma lista de
transformadores que podem ler o segredo.

[0019] De acordo com outras caracteristicas, 0 agente de monito-
ramento utiliza um teste para determinar se uma entidade legitima esta
requisitando o segredo. Um tal teste inclui examinar as pilhas da enti-
dade e garantir que as pilhas possuem conteudos de pilhas legais.
Além do mais, o agente de monitoramento pode editar um estado do
ambiente ndo confiavel para torna-lo seguro ou de outro modo aceita-
vel. O estado pode compreender uma configuragao inicial ou uma op-

¢ao de relatério de erros.
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[0020] As caracteristicas e vantagens adicionais da invenc¢ao irao
ser feitas aparentes a partir da descrigdo detalhada seguinte das mo-
dalidades ilustrativas que prosseguem com referéncia acs desenhos
acompanhantes.

BREVE DESCRICAQ DOS DESENHOS

[0021] O sumario precedente, bem como a descrigdo detalhada
das modalidades preferidas, sdo melhor entendidos em conjunto com
0s desenhos anexos. Para o propésito de ilustrar a inveng8o, sdo apre-
sentadas nos desenhos as construgdes ilustrativas da invencgao; entre-
tanto, a invencao nac esta limitada aos métodos especificos e instru-
mentos reveladas. Nos desenhos:

A Figura 1 € um diagrama de blocos apresentandoc um am-
biente de computac¢ao ilustrativo no qual os aspectos da invencao po-
dem ser implementados;

A Figura 2 é um diagrama de blocos de um sistema NGSCB
existente possuindo ambientes tanto confiaveis como ndo confiaveis;

A Figura 3 € um diagrama de blocos de um sistema de pro-
jecao ilustrativo de acordo com a presente invengao, e

A Figura 4 é um fluxograma de um método ilustrativo de
projecac de acordo com a presente invengao.

DESCRICAQ DETALHADA DAS MODALIDADES PREFERIDAS
VISTA GERAL

[0022] Em uma unica maquina que possui entidades executando

em um ambiente ndo confiavel e entidades executando em um ambien-
te confiavel, a presente invengio proporciona um mecanismo para pro-
jetar a confiabilidade das entidades no ambiente confiavel para as en-
tidades no ambiente ndo confiavel A invengao € direcionada para me-
canismos utilizados quando um primeiro ambiente de execugdo (por
exemplo, um sistema operacional} hospeda um segundo ambiente de

execucao. A invencgdo aplica-se a situacgdes tal como a Base de Com-
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putacido Segura de Proxima Geragdo (NGSCB) da Microsoft®, onde o
sistema operacional normal (por exemplo, o sistema operacional Win-
dows®) hospeda um sistema operacional seguro (por exemplo, o ne-
xus}. Varios mecanismos sao descritos, 0s quais permitem ao segundo
ambiente projetar sua confiabilidade para o primeiro ambiente.
AMBIENTE DE COMPUTACAO ILUSTRATIVO

[0023] A Figura 1 ilustra um exemplo de um ambiente de sistema

de computacgdo adequado 100 no qual os aspectos da presente inven-
¢cao podem ser implementados. O ambiente de sistema de computagao
100 € somente um exemplo de um ambiente de computagao adequado
e nao é pretendido para sugerir qualquer limitagdo quanto ao escopo
de uso ou quanto a funcionalidade da invengac. Nem deve o ambiente
de computacao 100 ser interpretado como possuindo qualquer depen-
déncia ou requerimento relacionando-se com gualguer um ou com uma
combinagao dos componentes ilustrados no ambiente operacional ilus-
trativo 100.

[0024] A invencao € operacional com varics outros ambientes ou
configuracdes de sistema de computagao de propodsito geral ou espe-
cial. Exemplos de sistemas, ambientes efou configuracdes de compu-
tacao bem conhecidos que podem ser adequados para uso com a in-
vencado incluem, mas nao estdo limitados aos computadores pessoais,
aos computadores servidores, aos dispositivos de mao ou laptop, aos
sistemas com multiplos processadores, aos sistemas baseados em
microprocessador, as caixas decodificadoras, aos telefones mdéveis,
aos eletrbnicos programaveis de consumidor, aos PCs de rede, aos
minicomputadores, aocs computadores de grande porte, aos ambientem
de computacdo distribuida gue incluem qualguer um dos sistemas ou
dispositivos acima e coisa parecida.

[0025] A invencdo pode ser descrita no contexto geral de instru-

cBes executaveis por computador, tal como modulos de programa,
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sendo executados por um computador. Geralmente, os médulos de
programa incluem rotinas, programas, objetos, componentes, estrutu-
ras de dados, etc. que executam tarefas particulares ou implementam
tipos de dados abstratos particulares. A invengdo também pode ser
praticada em ambientes de computagdo distribuida, onde as tarefas
sao executadas por dispositivos de processamento remotos que estéo
ligados através de uma rede de comunicagdes ou por outro meio de
transmissao de dados. Em um ambiente de computagao distribuida, os
modulos de programa e os outros dados podem estar localizados tanto
no meio de armazenamento local como remoto, incluindo os dispositi-
vos de armazenamento em memoaria.

[0026] Com referéncia a FIG. 1, um sistema ilustrativo para imple-
mentar a invengao inclui um dispositivo de computagao de propédsito
geral na forma de um computador 110. Os componentes do computa-
dor 110 podem incluir, mas nao estao limitados a unidade de proces-
samento 120, a uma memoria do sistema 130 e ao barramento do sis-
tema 121 que acopla varios componentes do sistema, incluindo a me-
moria do sistema com a unidade de processamento 120. O barramento
do sistema 121 pode ser qualquer um dentre varios tipos de estruturas
de barramento incluindo um barramento de memdria ou controlador de
memoria, um barramento periférico € um barramento local utilizando
qualquer uma dentre uma variedade de arquiteturas de barramento. A
titulo de exemplo e n&o de limitagao, tais arquiteturas incluem o barra-
mento da Arquitetura Padréao da Industria (ISA), o barramento da Arqui-
tetura de Micro Canal (MCA), o barramento ISA Aperfeigoado (EISA), o
barramento local da Associagcdo de Padrdes de Componentes Eletroni-
cos de Video (VESA) e o barramento de Interconexdo de Componente
Periférico (PCIl) (também conhecido como barramento Mezanino).
[0027] O computador 110 tipicamente inclui uma variedade de

meios legiveis por computador. O meio legivel por computador pode
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ser qualquer meio disponivel que possa ser acessado pelo computador
110 e inclui tanto o meio volatil como o n&o volatil. 0 meio removivel e
nao removivel. A titulo de exemplo e nao de limitagdo, o meio legivel
por computador pode compreender 0 meio de armazenamento do
computador e o meio de comunicagdo. O meio de armazenamento do
computador inclui tanto 0 meio volatil como o ndo volatil e o meio re-
movivel como 0 ndo removivel implementado em qualquer método ou
tecnologia para armazenamento de informagdes tal como instrugbes
legiveis por computador, estruturas de dados, médulos de programa ou
outros dados. O meio de armazenamento do computador inclui, mas
nao esta limitado a RAM, ROM, EEPROM, memdéria flash ou a outra
tecnologia de meméria, CD-ROM, discos versateis digitais (DVD) ou
outro armazenamento 6tico, cassetes magnéticos, fita magnética, ar-
mazenado em disco magnético ou a quaisquer outros dispositivos de
armazenamento magnético, ou a qualquer outro meio que possa ser
utilizado para armazenar a informagao desejada e que possa ser aces-
sado pelo computador 110. O meio de comunicagao tipicamente incor-
pora as instrugdes legiveis por computador, estruturas de dados, mé-
dulos de programa e outros dados em um sinal de dados modulado tal
como uma onda portadora ou outro mecanismo de transporte e inclui
qualquer meio de distribuicdo de informagéo. O termo "sinal de dados
modulado” significa um sinal que possui uma ou mais dentre suas ca-
racteristicas estabelecidas ou alteradas de uma maneira tal a codificar
a informagéo no sinal. A titulo de exemplo e ndo de limitagdo, o0 meio
de comunicagao inclui meio com fios tal como uma rede com fios ou
conexédo com fios direta e meio sem fios tal como um meio sem fios
acustico, RF, infravermelho e outros meios sem fios. Combinag¢des de
qualquer um dos ditos acima também devem estar incluidas dentro do
escopo de meio legivel por computador.

[0028] A memoria do sistema 130 inclui 0 meio de armazenamento
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do computador na forma de memdaria volatil e/ou nao volatil tal como a
ROM 131 e a RAM 132. Um sistema basico de entrada/saida (BIOS)
133, contendo as rotinas basicas que ajudam a transferir informagéao
entre os elementos dentro do computador 110, tal como durante a ini-
cializacdo, tipicamente esta armazenado na ROM 131. A RAM 132 ti-
picamente contém dados efou modulos de programa que sao imedia-
tamente acessiveis efou atualmente sendo operados pela unidade de
processamento 120. A titulo de exemplo e ndo de limitagdo, a Figura 1
ilustra o sistema operacional 134, os programas de aplicagao 135, ou-
tros médulos de programa 136 e os dados de programa 137.

[0029] O computador 110 também pode incluir outro meio de ar-
mazenamento do computador removivel, nao removivel, volatil/nao vo-
latil. Somente a titulo de exemplo, a Figura 1 ilustra um controlador de
disco rigido 140 que |é e grava junto ao meio magnético ndo removivel,
nao volatil, um controlador de disco magneético 151 que |1€ ou grava jun-
to a um disco magnético removivel, ndo volatil 152 e um controlador de
disco otico 155 que |é ou grava junto a um disco otico removivel, nao
volatil 156, tal como um CD-ROM ou outro meio 6tico. Outros meios de
armazenamento do computador removiveis/ndo removiveis, vola-
teis/nao volateis que podem ser utilizados no ambiente operacional
ilustrativo incluem, mas néo estdo limitados aos cassetes de fita mag-
nética, cartdes de memodria flash, discos versateis digitais, fita de video
digital, RAM de estado solido, ROM de estado sdlido e coisas pareci-
das. O controlador de disco rigido 141 tipicamente esta conectado com
o barramento do sistema 121 através de uma interface de memoria
nao removivel tal como a interface 140 e o controlador de disco mag-
nético 151 e o controlador de disco otico 155 tipicamente estdo conec-
tados com o barramento do sistema 121 por uma interface de memoria
removivel, tal como a interface 150. E adicionalmente contemplado

que a presente invengdo também pode ser implementada em um mi-
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croprocessador embutido no qual a CPU e toda a meméria estdo em
uma unico matriz em um unico pacote.

[0030] Os controladores e seus meios de armazenamento do com-
putador associados discutidos acima e ilustrados na Figura 1 proporci-
onam armazenamento das instrugdes legiveis por computador, das es-
truturas de dados e dos modulos de programa e de outros dados para
o computador 110. Na Figura. 1, por exemplo, o controlador de disco
rigido 141 é ilustrado como armazenando o sistema operacional 144,
0s programas de aplicagao 145, os outros médulos de programa 146 e
os dados de programa 147. Observe que estes componentes podem
ser os mesmos ou diferentes do sistema operacional 134, dos progra-
mas de aplicagéo 135, dos outros modulos de programa 136 e dos da-
dos de programa 137. Sdo dados numeros diferentes aqui dentro para
o sistema operacional 144, para os programas de aplicagao 145, para
os outros modulos de programa 146 e para os dados de programa 147
para ilustrar que no minimo, eles sdo coépias diferentes. Um usuario
pode entrar com comandos e informagédo dentro do computador 110
através dos dispositivos de entrada tal como um teclado 162 e um dis-
positivo de apontamento 161, normalmente referido como um mouse,
uma trackball ou plataforma de toque. Outros dispositivos de entrada
(ndo apresentados) podem incluir um microfone, joystick, plataforma
de jogo, antena de satélite, digitalizador, ou coisa parecida. Estes e
outros dispositivos de entrada sdo frequentemente conectados com a
unidade de processamento 120 através de uma interface de entrada do
usuario 160 que esta acoplada com o barramento do sistema, mas po-
de estar conectada por outra interface e estruturas de barramento, tal
como uma porta paralela, uma porta de jogo ou um barramento serial
universal (USB). Um monitor 191 ou outro tipo de dispositivo de exibi-
¢ao também esta conectado com o barramento do sistema 121 via

uma interface, tal como uma interface de video 190. Em adi¢do ao mo-
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nitor, os computadores também podem incluir outros dispositivos peri-
féricos de saida tal como alto-falantes 197 e a impressora 196, os
quais podem estar conectados através de uma interface de periférico
de saida 195.

[0031] O computador 110 pode operar em um ambiente em rede
utilizando conexdes légicas com um ou mais computadores remotos,
tal como um computador remoto 180. O computador remoto 180 pode
ser um computador pessoal, um servidor, um roteador, um PC de rede,
um dispositivo par ou outro né comum de rede e tipicamente inclui va-
rios ou todos os elementos descritos acima em relagao ao computador
110, apesar de somente um dispositivo de armazenamento em memo-
ria 181 ter sido ilustrado na Figura 1. As conexdes légicas descritas
incluem uma rede de area local (LAN) 171 e uma rede de area ampla
(WAN) 173, mas também podem incluir outras redes. Tais ambientes
em rede sdo0 comuns em escritorios, em rede de computadores de
grandes empresas, intranets e na Internet.

[0032] Quando utilizado em um ambiente em rede LAN, o compu-
tador 110 esta conectado com a LAN 171 através de uma interface ou
adaptador de rede 170. Quando utilizado em um ambiente em rede
WAN, o computador 110 tipicamente inclui um modem 172 ou outro
dispositivo para estabelecer as comunicagbes através da WAN 173, tal
como a Internet. O modem 172, o qual pode ser interno ou externo, po-
de ser conectado com o barramento do sistema 121 via a interface de
entrada do usuario 160, ou por outro mecanismo apropriado. Em um
ambiente em rede, os mddulos de programa descritos em relagdo ao
computador 110, ou partes dos mesmos, podem ser armazenados no
dispositivo de armazenamento em memdéria remoto. A titulo de exem-
plo e ndo de limitagdo, a Figura 1 ilustra os programas de aplicagao
remotos 185 como residindo no dispositivo de memodria 181. Sera

apreciado que as conexdes de rede apresentadas sio ilustrativas e
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que outros dispositivos para estabelecer uma ligagdo de comunicagao
entre os computadores podem ser utilizados.
MODALIDADES ILUSTRATIVAS

[0033] Como descrito previamente, é conhecido na técnica que um

computador pode ser configurado para proporcionar dois ambientes
distintos: confiavel e ndo confiavel. O coédigo comum cuja confiabilida-
de nao foi verificada (isto €, cédigo cujo comportamento nao foi verifi-
cado, ou que nao pode ser controlado de possivelmente servir um pro-
posito malévolo) roda no ambiente ndo confiavel. O software de apli-
cagao comum, tal como jogos, processadores de texto, planilhas, etc.
bem como sistemas operacionais comuns, controladores de dispositivo
e depuradores, geralmente caem na categoria ndo confiavel. O cédigo
cuja confiabilidade foi verificada de alguma maneira pode executar no
ambiente confiavel. Alguma parte da memoria do computador (isto &, a
memoria "isolada" ou "encoberta") é projetada como sendo acessivel
somente para o ambiente confiavel.

[0034] Para a discussdo seguinte, um agente € "confiavel" se ele
foi instanciado de acordo com um procedimento seguro projetado para
preservar sua integridade ou tornar aparente qualquer brecha de sua
integridade. Por exemplo, o agente pode ser iniciado através de um
procedimento confiavel que verifica a identidade do agente e o0 ambien-
te no qual ele estd executando (atestagdo), pode ser designada uma
localizagdo de memdria segura (meméria encoberta) que ndo é aces-
sivel para nenhum outro agente, confiavel ou ndo confiavel e ele pode
ser capaz de lacrar segredos. Tal agente confiavel pode ser unicamen-
te e de forma confiavel identificado.

[0035] No ambiente confiavel, existem limitagdes em relagdo ao
que o codigo esta permitido de fazer. Por exemplo, existem menos
APIs confiaveis (versus o conjunto bastante rico de APl em um LHS

tipico), agentes executando no ambiente confiavel somente podem se
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comunicar uns com 0s outros via os mecanismos de Comunicagéo de
Inter-Processo formal restrito (IPC) e os agentes podem ter acesso a
um conjunto de APIs e servigos mais restrito e primitivo para apresen-
tar texto e imagens para o usuario. Estas limitagbes reduzem a com-
plexidade e, por consequéncia, a superficie de ataque do ambiente
confiavel e dos agentes confiaveis que operam dentro da mesma. O
ambiente ndo confiavel, por outro lado, é similar ao ambiente tipica-
mente criado pelo sistema operacional em um sistema de computagao
"aberto" (por exemplo, um computador pessoal, um computador porta-
til, etc.) — isto €, quase qualquer cédigo é permitido de executar em tal
ambiente ndo confiavel e o cédigo executando no ambiente padrao
possui acesso total a um grande e rico conjunto de servigos de pro-
gramagao e interfaces. O ambiente ndo confiavel e o ambiente confia-
vel podem ser adicionalmente divididos em subambientes. Por exem-
plo, o ambiente ndo confiavel pode ser dividido em um modo de usua-
rio ndo confiavel (onde a aplicagdo comum executa) e um modo de nu-
cleo ndo confiavel (onde o sistema operacional comum executa). De
forma similar, o ambiente confiavel pode ser dividido em um modo de
usuario confiavel (onde aplicagdes especiais, confiaveis executam) e
um modo de nucleo confiavel (onde o sistema operacional confiavel
que cria 0 ambiente confiavel para aplicagées confiaveis executa).
[0036] Quando os ambientes confiaveis e ndo confiaveis coexistem
no mesmo sistema de computador, 0 ambiente confiavel pode realizar
etapas para garantir que sua confiabilidade nao possa ser afetada por
nada que acontece no ambiente ndo confiavel, ou por qualquer outro
cédigo de modo do usuario no ambiente confidvel. As modalidades da
presente invengao proporcionam um mecanismo para projetar ou de
outro modo utilizar a confiabilidade do lado confiavel para o beneficio
do lado n&o confiavel.

[0037] A Figura 3 é um diagrama de blocos de uma modalidade de
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um sistema de projeg¢ao de acordo com a presente invengéo e a Figura
4 é um fluxograma de uma modalidade do método de projegédo de
acordo com a presente invengdo. O LHS do sistema executando no
computador 110 é similar a este descrito acima com respeito a Figura
2. Duas aplicagdes 305, 310 estdo executando em conjunto com um
sistema operacional 301. Partes do RHS também s&o similares em re-
lagdo a esta descrita com respeito a Figura 2. Dois agentes confiaveis
355, 360 estdo executando junto com um nexus 351 e o SSC 353. E
contemplado que qualquer nimero de aplicagbes pode ser executado
no LHS e qualquer numero de agentes confiaveis pode executar no
RHS.

[0038] A Figura 3 apresenta um sistema no qual o sistema opera-
cional 301 e o nexus 351 executam em um unico computador 110.
Uma separagao légica 350 entre o sistema operacional 301 e 0 nexus
351 permite que certas comunicagbes ocorram, enquanto protegendo o
nexus 351 contra eventos que se originam no sistema operacional 301.
[0039] Na modalidade ilustrada pela Figura 3, o sistema operacio-
nal 301 € um sistema operacional hospedeiro e o nexus 351 é um hés-
pede hospedado pelo OS 301. Isto é, o OS 301 proporciona certos
servigos e recursos para o nexus 351, tal como meméria e tempo do
processador. Para uma modalidade, a separagéo logica 350 permite
ao nexus 351 confiar somente em certos recursos do sistema operaci-
onal 301, enquanto ainda permitindo ao nexus 351 se proteger de
agbes (maliciosas ou inocentes) que surgem no sistema operacional
301 e podem causar que 0 nexus 351 se comporte de uma maneira
contraria em relagdo as suas especificagdes comportamentais. Por
exemplo, 0 nexus 351 e os recursos confiaveis associados com ele,
por exemplo, o SSC 353, podem gerenciar a separagao légica. Entre-
tanto, sera entendido que a invengdo ndo esta limitada a forma particu-

lar do nexus 351. Sdo0 contemplados mecanismos que permitem a se-
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paragao 350 ser construida de modo a permitir este equilibrio de inte-
ragcao e protegao.

[0040] Deve ser notado que a Figura 3 apresenta o sistema opera-
cional 301 como um "hospedeiro” e o0 nexus 351 como um "hdspede”.
Em geral, esta caracterizagéo refere-se ao fato de que, nestes exem-
plos, o sistema operacional 301 proporciona certa infraestrutura de sis-
tema operacional que € utilizada pelos sistemas operacionais 301 e
pelo nexus 351 (por exemplo, controladores de dispositivos, programa-
¢ao de execugdo, etc.). O nexus 351 é um "héspede” no sentido que
ele pode contar com certos recursos de infraestrutura do sistema ope-
racional 301 ao invés dele préprio proporciona-los. Entretanto, deve
ser notado que os parametros do que faz de um sistema operacional
um "hospedeiro” ou um "héspede” séo flexiveis. Deve ser apreciado
que as técnicas descritas aqui dentro podem ser aplicadas para a inte-
racao de quaisquer dois ou mais sistemas operacionais executando na
mesma maquina (ou mesmo no mesmo conjunto de maquinas conec-
tadas). Dois ou mais sistemas operacionais que rodam em uma Unica
maquina sdo exemplos de "ambientes" que podem precisar interagir
uns com os outros em uma unica maquina, apesar de que sera enten-
dido que a invengao nao esta limitada aos sistemas operacionais tradi-
cionais.

[0041] A projecdo € o0 mecanismo pelo qual algumas das capaci-
dades e propriedades dos agentes confiaveis (nho RHS) podem ser es-
tendidas para o cédigo LHS. De acordo com um exemplo, a proje¢ao
permite que as capacidades da plataforma de computador pessoal
NGSCB sejam aplicadas ao codigo existente. Por exemplo, ao invés
de portar uma aplicagéo tal como o Microsoft® Excel® para o RHS, a
proje¢ao de acordo com a invengao permite a construgdo de um agen-
te de monitoramento (também referido aqui dentro como um anjo) para

a aplicagao (também referida aqui dentro como um mortal), o qual por
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sua vez permite que a aplicagao existente rode com varias das mes-
mas propriedades uteis como um agente confiavel. A projegao pode
ser aplicada tanto para o sistema operacional LHS (por exemplo, Mi-
crosoft® Windows®) como para quaisquer programas de aplicagao
LHS (por exemplo, Microsoft® Office®) para os quais algum nivel de
operagdo confiavel é desejado. A proje¢do também pode ser aplicada
aos controladores de dispositivo LHS. Assim, como descrito adicio-
nalmente abaixo, a proje¢cdo permite aos agentes confiaveis protege-
rem, garantirem, atestarem e estenderem, os sistemas operacionais,
servigos e programas LHS.

[0042] A Figura 3 apresenta um agente de monitoramento 390 que
corresponde a aplicagao 305 e o agente de monitoramento 395 que
corresponde a aplicagdo 310 (etapa 400 na Figura 4). Cada agente ou
anjo de monitoramento protege sua aplicagdo associada.

[0043] Para uma modalidade, o criador da entidade LHS de inte-
resse (por exemplo, uma aplicagdo) também cria um anjo que guarda a
entidade LHS. Isto permite ao criador proporcionar ao anjo um profun-
do conhecimento da aplicagido que ele monitora. Tal anjo pode ser
mais sensivel em relagdo a anomalias na aplicagio que ele monitora e
entdo protegé-la e valida-la de forma mais eficaz. Por exemplo, um
agente de monitoramento base criado por um desenvolvedor de siste-
ma operacional pode incorporar conhecimento detalhado a cerca do
gerenciamento de memoria do sistema operacional que permite ao
mesmo identificar operagdes de meméria suspeitas rapidamente.
[0044] Para outra modalidade, um anjo pode executar agao corre-
tiva ou preventiva se ele detectar uma atividade anémala ou suspeita
em sua aplicagdo associada. Por exemplo, o anjo pode detectar uma
tentativa pela sua aplicacido associada de alterar uma variavel chave
na memoaria julgada invariavel pelo criador da aplicagao e interceptar a

escrita para a variavel. Tal operagéao de escrita provavelmente indica-
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ria, pelo menos, corrupgao do coédigo da aplicagao, se ndo subversao
imediata por malévolo, por exemplo, codigo, de virus. Em resumo, um
anjo atua como um agente de monitoramento para observar atividades
negativas ou suspeitas em sua aplicagdo associada e executar agao
corretiva ou preventiva apropriada. Suas agdes podem ser circunscri-
tas para impedir o anjo de danificar sua aplicagdo associada. Um anjo
pode ser anexado a uma entidade, programa ou aplicagao particular,
por exemplo, ou @ um grupo de tais entidades, programas e / ou apli-
cagodes.

[0045] Um agente de monitoramento base (também referido aqui
dentro como um arcanjo) 380 é associado com o sistema operacional
base (isto é, o OS LHS 301) (bloco 410). Para uma modalidade, o
agente de monitoramento base 380 é escrito pelo criador do sistema
operacional LHS. Isto permite ao agente de monitoramento base 380
incorporar conhecimento detalhado a cerca do sistema operacional
LHS, o que o torna mais sensivel em relagdo a comportamento anéma-
lo pelo sistema operacional associado.

[0046] Por exemplo, um arcanjo poderia saber o formato da base
de dados de enderegos virtuais, da base de dados de processos e da
base de dados PFN (numero de quadro de pagina) e baseado nisto,
detectar casos nos quais controladores de dispositivos trapaceiros fize-
ram mapeamentos ilegais para processos por se mapear PFNs que
eles ndo deveriam possuir. Assim, 0 arcanjo poderia detectar mapea-
mentos que nao foram feitos pelo gerenciador de meméria (por um
controlador de dispositivo trapaceiro, por exemplo) e poderia detectar
mapeamentos de processo cruzados que nao deveriam estar la.

[0047] Em tal caso, um arcanjo poderia conspirar com um OS mor-
tal alterado. O OS e o arcanjo podem concordar, por exemplo, que a
base de dados PFN deve sempre ser consistente sempre que um blo-

queio particular nao € manipulado e que esta consisténcia deve ser
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representavel via soma de verificagdo (checksum). Entdo, em interva-
los periodicos, 0 arcanjo poderia inspecionar o bloqueio e encontra-lo
desbloqueado (ele é uma variavel de meméaria e assim facil de se tes-
tar), ir e executar soma de verificagdo na base de dados PFN. Se o
arcanjo descobrir que a soma de verificagdo ndo corresponde, entao
ele sabe que a base de dados PFN foi falsificada.

[0048] Além do mais, um arcanjo poderia conhecer as variaveis de
controle para o depurador do nucleo e forgar as variaveis de controle
para desabilitar o uso do depurador do nucleo.

[0049] Um exemplo adicional inclui o carregamento de processo:
monitorar o carregador, o gerenciador de memoria cache, 0 manipula-
dor de falha de pagina, etc. para garantir que os bits corretos sejam
corretamente carregados em um processo de modo do usuario (ou
qualquer outro médulo carregado no sistema), ou de forma apropriada
assinado, talvez listado em uma lista de cddigos numéricos mantidos
dentro de uma tabela conhecida pelo arcanjo. O arcanjo estaria apto a
antecipar quando o carregador, 0 manipulador de falha de pagina, etc.
precisaria mapear cédigo / dados para dentro ou para fora de um pro-
cesso (paginagao, etc.). O RHS poderia manter as paginas fisicas LHS
para este processo bloqueado (mesmo para o OS LHS) a menos que o
OS estivesse executando fungdes boas conhecidas. O RHS controla as
tabelas de pagina para os processos LHS. Assim, existe uma série de
mecanismos que um escritor de arcanjo poderia incorporar no arcanjo
para restringir comportamento ruim.

[0050] Um exemplo adicional inclui o endurecimento de processo.
Existem mecanismos conhecidos e aprovados para um processo modi-
ficando outro processo. O arcanjo pode garantir que todos os mapas
de memodria compartilhada, bem como a cépia de dados para dentro
ou para fora de um espago de processo diferente sejam restritas. Outro

exemplo envolve o nucleo somente de leitura, no qual todas as paginas
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de "texto" (paginas de cddigo) do nucleo e dos controladores de dispo-
sitivo sao bloqueadas.

[0051] O arcanjo 380 também suporta a projegdo por processo
(acesso restrito) para anjos. Isto significa que os anjos, os quais séo
agentes iguais pelo fato de que o sistema ira executar qualquer anjo
que o usuario solicitar (consistente com a politica do usuario) e os
quais nao sao parte do vetor de atestagdo, como definido abaixo (isto
é, 0 arcanjo é na verdade parte da configuragido da maquina), poderi-
am descarregar danos, invalidando a privacidade de lado esquerdo,
intrometendo-se em aplicagbes mortais que eles ndo sao supostos de
se aplicarem, por exemplo. Portanto, é desejavel que os anjos que se-
jam de forma forte limitados as aplicag6es particulares (mortais). Isto é
de preferéncia feito por se permitir & um anjo somente afetar um mortal
que 0 anjo inicia, ou, permitir a um anjo somente se aplicar a um mortal
que se associa com um transformador declarado no manifesto do anjo,
com a verificagdo de transformador feita pelo arcanjo e somente apés
as chamadas da aplicagdo mortal com o transformador do anjo para
inicia-la. Isto € desejavel porque torna seguro e pratico permitir a qual-
quer vendedor de aplicagdo escrever um anjo para sua aplicagao e
deixar qualquer usuario utiliza-lo, sem arriscar causar danos ou destruir
a privacidade para tudo mais.

[0052] Assim, o arcanjo € tanto o agente que observa através do
LHS como um agente que oferece servigos para outros anjos. Devido
ao fato do arcanjo possuir o conhecimento mais detalhado das estrutu-
ras de processo LHS, o arcanjo ira provavelmente ser o que decide
qual anjo pode se ligar a qual processo LHS. A restrigdo significa que
um anjo (o qual ndo é parte do vetor de atestagdo do nexus) pode so-
mente tocar processos que ele inicia, ou que chamam por ele para pro-
tegé-los. Isto impede os anjos de agirem ao acaso nos processos LHS.

Esta divisdo (o arcanjo obtém as capacidades de nivel do OS e é vali-
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dade assim como o nexus, 0s anjos obtém capacidades de nivel de
aplicagao restritas e podem ser executados livremente como qualquer
outro agente) é desejavel.

[0053] Para uma modalidade, os anjos podem incluir o arcanjo (e
por extensdo o OS base LHS) em seus vetores de atestagdo. Um vetor
de atestagcido é uma lista de transformadores de componentes relevan-
tes de seguranga que estabelecem a configuragéo relevante de segu-
ranga de uma entidade. Por exemplo, o transformador para um agente
pode incluir a propria maquina ou placa méae, o nexus e o proprio agen-
te, junto com outras informagdes. Esta pilha de nimeros € um indica-
dor forte, confiavel, do que o agente é e em qual ambiente o agente
esta executando. Ele permite a outra entidade confiar que ela esta li-
dando ou ndo com o "agente real". A pilha de vetores de atestagao (en-
tdo o transformador do agente nao é parte do vetor para o nexus, mas
o transformador do nexus é parte do transformador para o agente). En-
tdo, quando o vetor de atestagao de alguma coisa é incluido em outra
coisa, isto significa que todos eles estdo sendo limitados a uma confi-
guragio de seguranga que pode ser reconhecida. Uma propriedade de
uma atestagao é que ela fortemente identifica a configuragao relevante
de seguranga de um sistema.

[0054] Colocado de outra maneira, um vetor de atestagdo é uma
lista de valores de transformador que define uma identidade de softwa-
re do RHS. De preferéncia, o software carregado no RHS é transfor-
mado antes de ser carregado e o proprio processo € bem isolado de
modo que ele ndo possa alterar-se. Isto € um processo indutivo: o
hardware assina o transformador do nexus (atesta para o transforma-
dor do nexus) e 0 nexus por sua vez atesta o agente. Desta maneira,
uma parte externa pode validar estes transformadores junto a uma lista
conhecida para determinar se esta parte exterior aprova o software

executando no sistema. O anjo e o arcanjo, devido ao fato de estarem
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executando no RHS, possuem identidades de codigo bem definidas.
Por esta razao, estas identidades de codigo podem ser listadas no ve-
tor de atestagdo, o qual descreve 0 ambiente no qual o cédigo LHS
esta executando. Devido ao fato do anjo ndo poder controlar totalmente
a execugdo do cédigo LHS, esta declaragdo de identidade de cédigo
nao é tao forte como uma declaragédo de identidade de c6digo de um
agente RHS, mas isto realmente significa que a dada parte de cédigo
LHS esta executando sob as restrigdes do anjo, do arcanjo e do nexus
que possuem fortes identidades de cédigo.

[0055] As modalidades de um arcanjo podem expor algum conjun-
to de APIs para os anjos para proporcionar suporte para algumas fun-
¢bes e / ou caracteristicas dos anjos. Por exemplo, para qualquer ope-
racao de memoria, 0 arcanjo ira desejavelmente intermediar. Um anjo
pode desejar examinar o c6digo da aplicagdo coberta no enderecgo vir-
tual VA=100. Entretanto, pode ndo ser conhecido para qual enderego
fisico ele mapeia. O nexus ndo conhece a cerca de tais estruturas. Por-
tanto, ao invés disso, o arcanjo (o qual conhece como o0 OS LHS funci-
ona) utiliza os servigos de nexus basicos (que somente os arcanjos
podem chamar) para ler a memaria do nucleo LHS relevante. O arcan-
jo utiliza dados a partir da meméria OS LHS para calcular mapeamen-
tos corretos para a memoéria de aplicagédo LHS. O anjo é entao infor-
mado a cerca de qual endereg¢o de aplicagdo coberta corresponde ao
enderego do anjo e o anjo pode entdo inspecionar estes conteudos e
continuar o processamento. Em resumo, para anjos de limite de pro-
cessos (isto &, anjos que somente aplicam-se a processos autorizados
ao invés de percorrer através do estado LHS aleatoriamente), é dese-
javel que o arcanjo interprete as estruturas de dados LHS.

[0056] Uma fungédo ilustrativa adicional inclui proporcionar um ca-
nal IPC seguro que ira somente permitir & aplicagdo LHS e ao anjo

RHS verem os dados. O nucleo LHS normalmente estaria apto a ver
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todas as paginas que atravessam um canal IPC entre o LHS e 0 RHS,
mas se estas paginas somente puderem ser acessadas sob o olho ob-
servador do arcanjo, entao € proporcionada a alta garantia de que so-
mente o processo em questdo (o processo controlado pelo dado anjo)
pode ver os dados no canal. Outra fungédo ilustrativa fornece ao anjo a
habilidade de controlar quais médulos (por exemplo, DLLs) e quais
versdes destes médulos podem ser carregadas no espago de processo
de um dado processo.

[0057] Como uma entidade confiavel, o arcanjo 380 possui acesso
a memoria associada com o LHS e é notificado sempre que algo acon-
tece no LHS. O arcanjo 380 é pré-programado com um corpo de co-
nhecimento que ele utiliza para detectar inconsisténcias para determi-
nar se qualquer agao deve ser executada no interesse de seguranga ou
protecdo. Por exemplo, o arcanjo 380 pode capturar certos conjuntos
de eventos LHS. Estes podem ser eventos que sdo permitidos pelo
LHS e que ndo sdo impedidos pelo nexus 351 ou pelo ambiente de
confianga que ele gerencia. Por exemplo, o arcanjo 380 pode detectar
mapeamentos impréprios no LHS (os quais o nexus 351 de outra ma-
neira permitiria), 0 que indica uma possivel questdo de ataque ou de
seguranga. O arcanjo 380 também pode executar uma verificagdo de
consisténcia.

[0058] Para a modalidade apresentada na Figura 3, cada anjo esta
limitado ou de outro modo supervisionado pelo arcanjo 380 e pelo ne-
xus 351 (bloco 420). O arcanjo 380 impdem a ligagdo entre um anjo e
seu codigo LHS associado, o que limita a habilidade dos anjos de afe-
tarem a privacidade e a seguranga, por exemplo, no LHS.

[0059] E desejavel que o comportamento dos anjos seja restrito a
afetar somente os processos com 0s quais eles estdo supostos de es-
tarem ligados, porque o nexus 351 e o arcanjo 380 irdo executar qual-

quer anjo que o usuario direciona-los a executar, de acordo com a poli-
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tica do usuario. O arcanjo possui capacidades em condi¢des iguais do
nexus e sera examinado minuciosamente no mesmo nivel. Para os an-
jos, como para qualquer outro agente, 0 nexus ira executar sempre que
0 usuario os solicitar. Entao, enquanto que o0 nexus e 0s arcanjos sao
restritos, 0os anjos comuns (como os agentes) ndo sdo (apesar do usu-
ario poder estabelecer politicas que dizem para 0 nexus executar ou
nao executar agentes ou anjos assinados por um avaliador particular,
por exemplo).

[0060] E desejavel que os anjos sejam restritos. Por exemplo, um
anjo com um bloco de assinatura que diz "anjo para um primeiro pro-
grama" nao deve ser permitido de utilizar a meméria OS base LHS ou
utilizar a memoéria de outros programas. Permitir isto violaria varios di-
reitos do usuario e faria dos anjos perigosos ao invés de uteis. Entéo, o
arcanjo certifica-se que os anjos somente obtenham acesso aos pro-
gramas LHS que eles s&o supostos de estarem aptos a acessarem.
[0061] Um agente confiavel de preferéncia ndo possui mais capa-
cidade do que qualquer programa LHS. Em particular, um agente con-
fiavel ndo pode olhar dentro do OS LHS nem controlar nem editar o
estado de configuragdo do OS LHS. Ao invés disso, os anjos de prefe-
réncia sdo somente permitidos de inspecionar ou modificar a meméria
dos mortais para os quais eles se aplicam. Adicionalmente, em algu-
mas modalidades, o0 arcanjo poderia ndo mais permitir que um anjo
altere o codigo do mortal, restringindo o anjo a ler qualquer coisa no
espacgo de endere¢o do modo do usuario do seu mortal e permitindo-o
escrever no espago de memoria nao compartilhado de leitura-gravagao
do mortal. Entretanto, alguns mecanismos requerem que uma chamada
do mortal pelo anjo seja permitida de retornar nido para o ponto de
chamada, mas ao invés disso, para um ponto de retorno calculado. Isto
permite ao anjo forgar alguns eventos para iniciarem em enderegos

corretos conhecidos no mortal — uma forte maneira de se combater
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ataques de rede de acrobatas baseados em pilhas corrompidas alte-
rando os enderegos de retorno.

[0062] Um anjo somente pode monitorar sua entidade ou grupo de
entidades associadas (bloco 430) e ndo é mais confiavel do que qual-
quer outro agente. Um anjo nao pode monitorar ou de outro modo olhar
nas entidades nao associadas. Em particular, um anjo possui uma ou
mais das seguintes propriedades:

a. O anjo pode monitorar a memoéria do modo de usuario
somente do processo ou processos com 0s quais ele esta ligado (isto
é, o mortal) (ndo um cédigo RHS de capacidade normalmente propor-
cionado — veja acima).

b. Somente o anjo pode ver a meméria de modo nucleo do
OS LHS com a qual ele esta ligado.

c. O anjo pode ser aplicado somente para estes processos
LHS que chamam e solicitam ao mesmo ou é somente aplicado aos
processos LHS que ele inicia.

d. O anjo pode ser restrito por imposigéo declarativa. Por
exemplo, o nexus e / ou o arcanjo podem restringir 0 anjo para proje-
tar-se somente nestes processos que contém executaveis que se as-
sociam com os executaveis declarados no manifesto para o anjo. As-
sim, por exemplo, um anjo para "hackertool" ndo pode se projetar em
uma aplicagdo LHS por acidente ou por malicia sem alguém alterar o
manifesto para o anjo. Tal alteragdo do manifesto seria 6bvia para uma
ferramenta de politica.

[0063] O arcanjo 380 pode impor as restrigdes acima (blocos 440 e
450). Para este propdsito, pode ser dado para o arcanjo acesso exten-
sivo ao LHS e, caso este em que ele esta sujeito a um nivel de exame
minucioso similar a este do nexus (isto é, exame minucioso intenso).
Por exemplo, o arcanjo possui poder sobre o OS LHS e assim sobre

qualquer coisa que roda no LHS. Posto de outro modo, o arcanjo pode
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ler qualgquer meméria LHS, mas nado possui capacidades especiais
RHS, tal como acesso a meméria de nucleo RHS ou habilidade de ver
dentro dos processos de outros agentes, ou restringir, aumentar, modi-
ficar, etc. o nexus ou outros agentes RHS. Um anjo pode somente ler o
espago de enderego do programa para o qual ele se aplica (isto &, os
anjos possuem capacidades especiais, as quais aplicam-se somente
aos mortais aos quais eles se aplicam). O arcanjo também pode ler
toda a memoéria LHS (etapa 440), enquanto oferecendo processar ser-
vigos especificos de modo que os anjos somente possam ver dentro do
espaco de enderego dos programas que eles monitoram e protegem.
[0064] Um anjo pode "projetar” sua protecio pelo menos dos se-
guintes modos (etapas 430 e 450):

a. Ele pode bloquear ou marcar como somente-leitura va-
rios elementos da memdria, possivelmente em coordenagdo com o
comportamento de protegdo, para impedir certas alteragbes (por
exemplo, ataques de virus) na protegao.

b. Ele pode executar algumas operagdes chave para a pro-
te¢ao, dentro de seu espago confiavel.

c. Ele pode insistir nas protegbes especificas da protecgao,
tal como limitar quais alteragées de configuragdo podem ser feitas, ou
permitir tais alteragdes de serem feitas se aprovadas por um humano
autorizado utilizando um mecanismo de entrada seguro.

d. Ele pode examinar a memoria de protegao e relatar em
intervalos desejados procurando por erros de inconsisténcia, corrup-
¢bes e assim por diante e notificar o usuario ou parar a protegéao antes
do dano adicional ou agao ndo intencional / ndo autorizada ocorrer.

e. Ele pode liberar dados lacrados / criptografados para a
prote¢gao somente quando preciso para minimizar a quantidade de tais
dados que podem ser atacados em qualquer hora.

1. Ele pode utilizar o armazenamento lacrado para manter
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segredos lacrados para o LHS (ou uma aplicagdo LHS) e recusar for-
necer estes segredos para qualquer LHS (ou aplicagdo LHS) que néo
possui um transformador associando-se com o dono do segredo ou
listado como permitido pelo dono do segredo.

f. Dada a API apropriada, ele pode alterar o0 estado de exe-
cugao da protecgao; isto é, ele pode direcionar processos para pontos
de execugdo conhecidos, direcionar o fluxo de controle na aplicagdo
alvo ou executar a computagéo e execugao de ramificagdo para a apli-
cagao alvo. Ele também pode editar o estado de configuragéo, o esta-
do de inicializagdo ou coisa parecida, para forgcar as coisas em modos
aceitaveis para operagao segura / correta da protegéo.

g. um anjo pode chamar o arcanjo e solicitar ao arcanjo pa-
ra executar a prevengao, protecdo, descoberta ou reagdo a favor da
protec¢ao.

h. Um anjo pode extrair (por chamada ou por inspegao de
memoria, por exemplo) dados de saida a partir da aplicagao, validar
tais dados (por exemplo, executar soma de verificagao, etc.) e entdo
apresentar estes dados utilizando o hardware de saida seguro.

[0065] Parte da funcionalidade da entidade ou aplicagdo pode ser
movida para o anjo. Do mesmo modo, parte da funcionalidade do nu-
cleo LHS pode ser movida para o arcanjo. Um criador da aplicagéao
pode implementar algumas das fungbes da aplicagdo no anjo. Apesar
de que isto aumentaria a carga RHS, permitiria as fungdes transferidas
serem executadas no ambiente confiavel. De forma similar, uma parte
do OS LHS 301 pode ser movida no arcanjo 380.

[0066] Um anjo pode ser carregado ou invocado de varias manei-
ras. Um programa LHS, tal como a aplicagdo 305 pode chamar pelo
seu anjo 390. Desta maneira, por exemplo, quando da inicializagdo de
uma aplicagdo, o anjo correspondente é carregado. Alternativamente,

um anjo pode ser carregado a partir do RHS e o anjo entdo invoca o
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processo ou aplicagido LHS correspondente. O anjo utiliza o arcanjo
para chamar através do LHS e requisitar que a aplicagao seja iniciada.
O arcanjo entao liga o agente com a aplicagdo. Para uma modalidade,
as APIs que o nexus e o arcanjo oferecem para o anjo da aplicagéao
deixam-no ver somente o0 processo que ele cria e talvez os filhos do
mesmo.

[0067] Como outra alternativa, o programa LHS, pode ser invocado
por manifesto e entdo desviado para 0 RHS que inicia o anjo, o qual
chama de volta para o LHS para iniciar o processo ou aplicagdo LHS
correspondente. Tipicamente, um programa LHS é iniciado por se de-
nominar o arquivo que contém o mesmo (uma API que é, por exemplo,
"run c:\somedir\someotherdir\someprogram.exe"). Para o cédigo RHS
(um agente ou anjo), ele é iniciado por se denominar um manifesto e o
manifesto denomina o binario. Isto é independente de localizagéo.
Além disso, os manifestos séo tipicamente assinados e certificados,
por exemplo, de modo que eles sao muito mais dificeis se fraudar. As-
sim, um mecanismo ilustrativo seria para apresentar um manifesto de
esquerda / direita combinado para o RHS (nexus), o qual iniciaria tanto
a aplicagdo LHS como o anjo relacionado e os ligaria. Além do mais, 0
anjo pode ser utilizado para iniciar a aplicagdo a partir do LHS ou do
RHS.

[0068] Em uma modalidade da invengado, o arcanjo pode confirmar
que a imagem de cédigo carregada inicialmente do processo LHS se
associa com uma imagem de cédigo alvo declarada associada com o
anjo. A imagem de cdédigo alvo declarada pode ser proporcionada
através do manifesto do anjo. Isto impede o cédigo que reivindica ser
um anjo para uma aplicagao particular de iniciar outra aplicagdo no lu-
gar, 0 que proporciona seguranga adicional contra ataque.

[0069] De acordo com algumas modalidades da inveng&o, um anjo

é impedido de editar a imagem de codigo da aplicagédo ou processo
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LHS com o qual ele esta associado. O anjo pode ler / gravar dados,
mas ele somente pode ler cédigo.

[0070] Estas e politicas similares podem ser empregadas para im-
pedir os anjos de executarem sem supervisao ou restricbes sobre o
LHS e os anjos trapaceiros sao impedidos de fraude utilizando os pro-
gramas e aplicagdes LHS.

[0071] Em adigdo aos mecanismos de iniciagao descritos acima,
existem outras maneiras para ter certeza de que o anjo correto esta
ligado a aplicagdo LHS (ou RHS) correta e permanece ligado a mes-
ma. Uma aplicagao executando pode ser alterada por um atacante an-
tes de fazer uma chamada para o0 seu agente ou um virus LHS pode
interceptar e permutar sua chamada para almejar algum outro anjo.
[0072] As modalidades da presente invengao podem enderegar
isto por processar chamadas a partir de uma aplicagao para seu anjo
através de uma autoridade confiavel como o arcanjo ou o nexus. Por
exemplo, o arcanjo pode transformar a aplicagdo LHS que chama e
comparar a transformagdo com uma lista de transformadores "aprova-
dos" associados com o anjo RHS. Se eles realmente ndo se associa-
rem, devido ao fato da aplicagdo LHS ter sido permutada ou devido ao
fato da chamada ter sido modificada para almejar um anjo diferente, a
chamada falha e o sistema pode notificar o usuario e / ou executar
qualquer outra série de agdes.

[0073] A politica do sistema pode ser utilizada para especificar
quais anjos podem se ligar com quais aplicagdes LHS. Utilizar um me-
canismo de politica forte proporciona um mecanismo dificil de fraudar,
dificil de inicializar de maneira errada para estabelecer tais dependén-
cias.

[0074] Em algumas modalidades, um anjo de preferéncia possui
varios niveis de inspegao programaveis ou ajustaveis para almejar

ameagcas a aplicagao associada. A sensibilidade do anjo em relagao a
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uma ameaga ou ataque percebidos pode ser ajustada.

[0075] Em adigdo a proporcionar projegcéo (defesa, protegdo, con-
selho, por exemplo) para o OS ou aplicagbes LHS, um anjo também
pode ser aplicado para um agente executando no ambiente de compu-
tacdo confiavel. Em tal caso, um agente alvo (normalmente uma enti-
dade paranoide) confia no anjo que se liga a ele. Isto permite a um
processo observador externo interceptar varias falhas e faganhas no
agente alvo. O anjo pode impor invariaveis de seguranga oposto a
examinar os erros de seguranga (por exemplo, como em uma tecnolo-
gia antivirus convencional) e o uso da forte separagéo e protegédo de
processo que um nexus proporciona.

[0076] Para uma modalidade, 0 agente € uma maquina virtual,
apresentando uma "cépia duplicata efetivamente idéntica" de alguma
maquina real, dentro da qual uma imagem do OS foi langada. Um am-
biente confiavel pode permitir a um agente acessar a meméria de pro-
cesso da maquina virtual. O agente que acessa pode monitorar a me-
moria do processo para proteger a maquina virtual contra ataques a
partir da imagem que ele contém. Um ambiente confiavel pode permitir
a um anjo proteger a imagem do OS na maquina virtual e permitir aos
anjos protegerem aplicagdes na maquina virtual. E contemplado que os
mesmos mecanismos normalmente aplicados as aplicagbes LHS se-
jam aplicados ao invés disso junto ao ambiente de maquina virtual.
[0077] Para uma modalidade da invengéao, 0 nexus proporciona ao
arcanjo uma API para inspegdo e alteragdo da meméria (pelo menos).
A API suporta a captura e reagao a tentativas de alterar as estruturas
de controle que facilitam a projegéo. Por exemplo, na arquitetura x86, a
protegao para as estruturas de controle tal como GDT, LDT, IDT, regis-
tradores de depuragao, TR, etc. pode ser proporcionada através de
uma API. O GDT se refere a tabela descritora global e o LDT refere-se

a tabela descritora local. Bloquear a GDTR (registro de tabela descrito-
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ra global) para os ataques que dependem da deformagédo do significa-
do dos enderecgos virtuais de modo a permitir saltos para locais que o
atacante normalmente nao poderia saltar. A IDT é a tabela de despa-
cho de interrupg¢do, a qual controla o roteamento das interrupgdes. A
localizagédo do IDT é indicada pelo IDTR (registro da tabela de despa-
cho de interrupgdo). Bloquear o IDTR torna a proje¢do mais poderosa
por parar os ataques nos quais o atacante utiliza a IDT e uma interrup-
¢ao anunciada para forgar uma ramificagdo para o cédigo que eles de
outro modo n&o alcangariam.

[0078] E desejavel que o Ambiente Confiavel (isto é, o RHS) e o
Ambiente Aberto (isto é, o LHS) estejam conectados de alguma manei-
ra. A conexao permite ao Ambiente Confiavel examinar o estado e ser
informado de eventos no Ambiente Aberto. Os ensinamentos aqui tra-
balham para estruturas incluindo, mas de modo algum limitadas as,
estruturas abaixo:

1. O RHS e o LHS estdo na mesma maquina e o RHS pode
diretamente examinar a meméria LHS (enquanto que o LHS nado pode
examinar a memoria RHS sem permisséo).

2. O RHS e o0 LHS estdo em processadores diferentes, pos-
sivelmente com memérias diferentes, porém um barramento, rede, por-
ta ou outra interconexdo permite ao RHS ver dentro da meméria LHS.
Por exemplo, um processador de servico ARM poderia executar uma
pilha totalmente confiavel e a pilha confiavel poderia estar apta a ins-
pecionar a memoria principal de um sistema MP x86. Por exemplo, al-
guém poderia possuir uma maquina com processadores principais x86
e um ARM ou powerPC como um processador de servigo e utilizar os
mecanismos da presente invengao para permitir ao processador de
servigo observar pelo software nos processadores principais.

3. Se 0 RHS pode receber a notificagdo de eventos LHS

(por exemplo, alteragbes de mapas) mas ndo os altera ou os impede,
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ou nao pode ver dentro da memdria LHS, alguma parte de projegao
(por exemplo, uma parte fraca) ainda é possivel.

4. O RHS pode inspecionar a meméria LHS a vontade, po-
de controlar (isto &, impedir ou alterar) as edi¢gdes LHS para o mapea-
mento de memoéria LHS e as estruturas de tradugdo de enderego, con-
trolar para onde o vetor de despacho de interrupgao aponta (porém nao
precisam controlar o controlador de interrupgao, apesar de que se tal
controle for oferecido, existe aperfeicoamento nisto). E contemplado
que determinar uma lista de estados / eventos que o RHS de forma
desejavel esta apto a controlar totalmente para suportar projegéo forte
é uma tarefa a ser feita para cada arquitetura de processador e um tra-
balhador com conhecimento na técnica ira entender que a lista é dife-
rente para arquiteturas diferentes.

5. Em uma modalidade, as alteragdes do registro e estabe-
lecimento TR x86 dos registradores de depuragao do hardware tam-
bém sdo controlaveis pelo RHS.

[0079] No hardware da técnica anterior, 0 ambiente confiavel ndo é
garantido de executar porque ele pode depender do hardware de inter-
rupgao comum, da tabela de despacho de interrupgao e assim por di-
ante.

[0080] No hardware listado acima, estando apto a controlar o IDT
(em um x86, ou o equivalente em outro lugar) permite ao RHS garantir
que alguma interrupgao de sua escolha ira sempre executar o coédigo
que chama o RHS.

[0081] Entretanto, um atacante ou erro LHS poderia corromper o
controlador de interrupgao, desligar a interrupgao e assim por diante. E
contemplado que o ATC (controle de tradugéo de enderego) é utilizado
para garantir que o RHS roda frequentemente. Se o RHS estiver utili-
zando o ATC, ele pode modificar o ATC para incrementar um contador.

O contador é estabelecido para algum valor sempre que o RHS pro-
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grama a execug¢ao do arcanjo. Se o contador alcangar zero, o ATC en-
tdo sabe que o arcanjo ndo rodou por "muito tempo” e chama um ponto
de entrada do nexus que de forma forgada roda o arcanjo. Esta técnica
nao garante que o arcanjo execute em qualquer momento particular,
mas garante que ele ira executar apés uma série de operagdes de edi-
¢do da memoéria LHS. Assim, um LHS que é ativo ira eventualmente ter
que deixar o arcanjo executar.

[0082] Se 0 RHS pode bloquear o IDT e o sistema possui uma fon-
te confiavel de NMIs (interrupgbes que ndo podem ser mascaradas),
entdo o RHS pode forgar o manipulador NMI a chamar certo.

[0083] Em uma modalidade ilustrativa, o hardware possui um tem-
porizador que forga uma interrup¢do para a RHS apés varios momen-
tos.

[0084] A presente invengao proporciona mecanismos que permi-
tem que a confiabilidade de um ambiente de computagdo seja projeta-
da em um segundo ambiente de computagdo. Dois ou mais sistemas
operacionais que rodam em uma Unica maquina sido exemplos de
"ambientes" que podem precisar interagir um com o outro em uma uni-
ca maquina, apesar de que sera entendido que a invengdo nao esta
limitada a um sistema operacional tradicional. Além do mais, pelo me-
nos algumas das técnicas descritas aqui dentro podem ser utilizadas,
no caso geral, para projetar a confiabilidade a partir de qualquer tipo
de entidade executavel (por exemplo, qualquer parte de software) até
qualquer outro tipo de entidade.

[0085] No caso onde duas entidades existem lado a lado em uma
Unica maquina e precisam se interagir uma com a outra, a interagao
pode tomar varias formas. Por exemplo, as duas entidades podem pre-
cisar comunicar os dados de um lado para outro uma com a outra. No
caso onde as entidades sdo sistemas operacionais (ou certos outros

tipos de ambientes de execugédo, tal como mecanismos de script que



35/36

executam scripts em uma maquina virtual), as entidades podem preci-
sar interagir umas com as outras de certas outras maneiras - por
exemplo, compartilhando memoéria, compartilhando tempo em um pro-
cessador, compartilhando recursos e manipulando interrupgdes. A in-
vengao proporciona técnicas pelas quais duas entidades podem em-
penhar-se nestes tipos de interagdes uma com a outra, enquanto per-
mitindo a uma entidade projetar sua confiabilidade na outra entidade.
[0086] As modalidades descritas acima se focalizam na meméria
como o recurso monitorado, mas a invengao nao esta limitada a isto.
Se os monitores de seguranga estiverem disponiveis para outros re-
cursos além da meméria, um agente de monitoramento base (por
exemplo, arcanjo) pode empregar tais monitores como delegados con-
fiaveis para estender sua esfera de confianga. Por exemplo, se um NIC
seguro estiver disponivel, o agente de monitoramento base pode utili-
za-lo para impedir enviar pacotes com certos cabegalhos. Em geral, tal
delegado confiavel somente precisa entender uma invariavel de medi-
da, por exemplo, cabegalhos associando <regexp> e de forma confia-
vel alertar o agente de monitoramento quanto as alteragdes da invaria-
vel.

[0087] E observado que os exemplos precedentes foram proporci-
onados meramente para o propdsito de explicagdo e ndo sdo de forma
alguma para serem construidos como limitagao da presente invengao.
Enquanto que a invengéo foi descrita com referéncia a varias modali-
dades, é entendido que as palavras que foram utilizadas aqui dentro
sao palavras de descrigao e ilustragdo, ao invés de palavras de limita-
¢Oes. Adicionalmente, apesar da invengao ter sido descrita aqui dentro
com referéncia a meios, materiais e modalidades particulares, a inven-
¢ao nao é pretendida para estar limitada aos particulares revelados
aqui dentro; ao invés disso, a invengao se estende para todas as estru-

turas, métodos e usuarios de funcionalidade equivalente, tal como es-
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tdo dentro do escopo das reivindicagbes anexas. Estes com conheci-
mento na técnica, possuindo o beneficio dos ensinamentos desta es-
pecificagdo, podem efetuar numerosas modificagdes na mesma e as
alteragbes podem ser feitas sem se afastar do escopo e espirito da

invengao em seus aspectos.
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REIVINDICAGOES

1. Sistema adaptado para executar sistemas operacionais
plurais (301, 501) em um Unico processador, o sistema compreenden-
do:

um ambiente operacional ndo confiavel compreendendo pe-
lo menos um primeiro sistema operacional (301);

um ambiente operacional confiavel compreendendo um se-
gundo sistema operacional (351) para executar uma pluralidade de
agentes de monitoramento (390, 395), em que cada agente de monito-
ramento é associado a uma aplicagao (305, 310), no ambiente opera-
cional ndo confiavel, e cada agente de monitoramento monitora (430)
sua aplicagao associada,

o0 ambiente operacional confiavel compreendendo ainda um agente de
monitoramento base (380), o dito agente de monitoramento base sen-
do associado (410) com o sistema operacional (301) do ambiente ope-
racional ndo confiavel e supervisionando o pelo menos um agente de
monitoramento (390, 395),

CARACTERIZADO pelo fato de que o agente de monitoramento base
(380) ndo permite o agente de monitoramento a alterar o cédigo da
aplicagao associada com o agente de monitoramento por restricao do
agente de monitoramento a ler qualquer coisa no espago de enderego
de modo de usuario de sua aplicagao associada e permitindo o agente
de monitoramento a escrever no espago de memaoria nao compartilha-
do de leitura-gravagao de sua aplicagao associada.

2. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que cada agente de monitoramento
(390, 395) é adaptado para compreender uma parte da aplicagéo (305,
310) que é associada com 0 mesmo.

3. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que cada agente de monitoramento
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possui um nivel ajustavel de inspegdo para almejar ameagas para a
aplicagao associada.

4. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que cada agente de monitoramento
(390, 395) é adaptado para receber entrada segura e transferir a entra-
da segura para a aplicagao associada.

5. Sistema, de acordo com a reivindicagdo 2,
CARACTERIZADO por adicionalmente compreender outro agente de
monitoramento (390, 395) é adaptado para executar no ambiente con-
fiavel, em que os agentes de monitoramento estdo em comunicagao
um com 0s outros.

6. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o agente de monitoramento base
(380) é adaptado para detectar inconsisténcias no ambiente ndo confi-
avel.

7. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que pelo menos um dos agentes de
monitoramento base (380) é adaptado para aprovar ou desaprovar um
evento do ambiente operacional ndo confiavel.

8. Sistema, de acordo com a reivindicagdo 7,
CARACTERIZADO pelo fato de que pelo menos um agente de monito-
ramento base (380) compreende uma entrada segura para receber en-
trada, o agente de monitoramento base aprovando ou desaprovando
baseado na entrada recebida.

9. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que pelo menos um dos agentes de
monitoramento base (380) é adaptado a recusar-se a permitir altera-
¢bes no ambiente operacional ndo confiavel sem receber aprovagao
via uma entrada segura.

10. Sistema, de acordo com a reivindicagdo 1,
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CARACTERIZADO pelo fato de que pelo menos um dos agentes de
monitoramento base (380) é adaptado a recusar-se a permitir altera-
¢bes no ambiente operacional ndo confiavel a menos que as altera-
¢bes sejam descritas por um pacote que € assinado por uma parte
aprovada.

11. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o agente de monitoramento utiliza
0 armazenamento lacrado para manter um segredo para um sistema
operacional ou uma aplicagao residindo no ambiente operacional nao
confiavel.

12. Sistema, de acordo com a reivindicagdo 11,
CARACTERIZADO pelo fato de que o agente de monitoramento (390,
395) é adaptado a recusar-se a revelar o segredo para o sistema ope-
racional ou a aplicagao a menos que o sistema operacional ou a apli-
cagdo possuam um transformador que se associa com o dono do se-
gredo.

13. Sistema, de acordo com a reivindicagdo 12,
CARACTERIZADO pelo fato de que o agente de monitoramento (390,
395) é adaptado a recusar-se a revelar o segredo para o sistema ope-
racional ou a aplicagao a menos que o sistema operacional ou a apli-
cagao estejam em uma lista de transformadores que podem ler o se-
gredo.

14. Sistema, de acordo com a reivindicagdo 11,
CARACTERIZADO pelo fato de que o agente de monitoramento (390,
395) é adaptado a utilizar um teste predeterminado para determinar se
uma entidade legitima esta requisitando o segredo.

15. Sistema, de acordo com a reivindicagdo 14,
CARACTERIZADO pelo fato de que o teste predeterminado inclui
examinar as pilhas da entidade e garantir que as pilhas possuem con-

teudos de pilhas legais.
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16. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o agente de monitoramento (390,
395) é adaptado a editar um estado do ambiente operacional nio con-
fiavel para torna-lo seguro ou de outro modo aceitavel.

17. Sistema, de acordo com a reivindicagdo 16,
CARACTERIZADO pelo fato de que o estado compreende uma confi-
guragao inicial ou uma opg¢ao de relatério de erros.

18. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o agente de monitoramento base
(380) é adaptado a zerar a memoria fisica que ndo pertence a configu-
ragado boa conhecida do ambiente operacional ndo confiavel ou ao am-
biente operacional confiavel.

19. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o ambiente operacional ndo confi-
avel compreende um sistema basico de entrada / saida (BIOS), fir-
mware ou carregador,

20. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o sistema operacional de alta se-
guranga (351) é adaptado a executar o agente de monitoramento base
(380) no momento da partida.

21. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO por adicionalmente compreender um contador no
ambiente operacional confiavel, o contador utilizado para determinar se
0 agente de monitoramento base (380) deve ser executado.

22. Sistema, de acordo com a reivindicagdo 21,
CARACTERIZADO pelo fato de que o contador é adaptado a contar o
namero de operagdes de edigdo de memoria ndo confiaveis.

23. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO pelo fato de que o ambiente operacional confiavel

executa uma primeira arquitetura de processador e o0 ambiente opera-
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cional ndo confiavel executa em uma segunda arquitetura de proces-
sador, adicionalmente compreendendo um agente de monitoramento
base (380) executando no primeiro processador.

24. Sistema, de acordo com a reivindicagido 1,
CARACTERIZADO pelo fato de que o ambiente operacional confiavel
e o ambiente operacional ndo confiavel executam no mesmo proces-
sador, adicionalmente compreendendo um agente de monitoramento
base (380) executando no ambiente operacional confiavel.

25. Sistema, de acordo com a reivindicagido 1,
CARACTERIZADO pelo fato de que o ambiente operacional confiavel
executa em um primeiro processador e 0 ambiente operacional nao
confiavel executa em um segundo processador, 0 primeiro e 0 segundo
processadores sendo capazes de executarem em um modo confiavel
ou em um modo n&o confiavel.

26. Sistema, de acordo com a reivindicagido 1,
CARACTERIZADO por adicionalmente compreender um sistema ope-
racional de alta seguranga (351) e um agente de monitoramento base
(380) residindo no ambiente operacional confiavel, o agente de monito-
ramento base sendo confinado, ligado ou compilado dentro do sistema
operacional de alta seguranga (351).

27. Sistema, de acordo com a reivindicagido 1,
CARACTERIZADO por adicionalmente compreender um sistema ope-
racional de alta seguranga (351) e um agente de monitoramento base
(380) residindo no ambiente operacional confiavel, em que o agente de
monitoramento base (380) € um processador de modo de usuario exe-
cutando no sistema operacional de alta seguranga (351).

28. Sistema, de acordo com a reivindicagido 1,
CARACTERIZADO por adicionalmente compreender um agente de
monitoramento base (380) residindo no ambiente operacional confiavel

e desenvolvido por e com e no mesmo ou em um ambiente de constru-
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¢ao relacionado como um sistema operacional do ambiente operacio-
nal ndo confiavel.

29. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO por adicionalmente compreender um agente de
monitoramento base (380) residindo no ambiente operacional confia-
vel, o agente de monitoramento base sendo parte de uma base de
computagao confiavel para avaliagdo de seguranga.

30. Sistema, de acordo com a reivindicagdo 1,
CARACTERIZADO por adicionalmente compreender um agente de
monitoramento base (380), uma primeira parte do agente de monito-
ramento base (380) residindo no ambiente operacional confiavel e uma
segunda parte do agente de monitoramento base (380) residindo em
uma magquina fisicamente remota, a primeira e segunda partes conec-
tadas por uma ligagao segura.

31. Método para monitorar um ambiente operacional nao
confiavel de um sistema adaptado para executar sistemas operacio-
nais plurais (301, 351) em um Unico processador, 0 método compreen-
dendo as etapas de:

proporcionar um ambiente operacional ndo confiavel com-
preendendo pelo menos um primeiro sistema operacional (301);

proporcionar um ambiente operacional confiavel compreen-
dendo um segundo sistema operacional (351) para executar uma plura-
lidade de agentes de monitoramento (390, 395), em que cada agente
de monitoramento é associado a uma aplicagao (305, 310) no ambien-
te operacional ndo confiavel, e cada agente de monitoramento monito-
ra (430) sua aplicagao associada; e
proporcionar ainda no ambiente operacional confiavel um agente de
monitoramento base (380), o dito agente de monitoramento base sen-
do associado (410) com o sistema operacional (301) do ambiente ope-

racional ndo confiavel e supervisionando o pelo menos um agente de
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monitoramento (390, 395),

CARACTERIZADO pelo fato de que o agente de monitoramento base
(380) ndo permite o agente de monitoramento a alterar o cédigo da
aplicagao associada com o agente de monitoramento por restricao do
agente de monitoramento a ler qualquer coisa no espago de enderego
de modo de usuario de sua aplicagao associada e permitindo o agente
de monitoramento a escrever no espago de memaoria nao compartilha-
do de leitura-gravagao de sua aplicagao associada.

32. Meétodo, de acordo com a reivindicagdo 31,
CARACTERIZADO por adicionalmente compreender associar uma
aplicagdo (305, 310) com um dos agentes de monitoramento e transfe-
rir uma parte da aplicagao para o agente de monitoramento de modo
que a parte resida no ambiente operacional confiavel.

33. Meétodo, de acordo com a reivindicagdo 31,
CARACTERIZADO por adicionalmente compreender associar (400)
uma aplicagao (305, 310) com o agente de monitoramento (390, 395) e
ajustar um nivel de inspeg¢ao no agente de monitoramento para almejar
ameacgas para a aplicagio associada.

34. Método, de acordo com a reivindicagdo 31,
CARACTERIZADO por adicionalmente compreender associar (400)
uma aplicagao (305, 310) com o agente de monitoramento (390, 395) e
receber entrada segura no agente de monitoramento e transferir a en-
trada segura para a aplicagao.

35. Método, de acordo com a reivindicagdo 31,
CARACTERIZADO pelo fato de que os agentes de monitoramento
(390, 395) estdo em comunicagao uns com 0s outros.

36. Meétodo, de acordo com a reivindicagdo 31,
CARACTERIZADO por adicionalmente compreender o agente de mo-
nitoramento base (380) aprovando ou desaprovando um evento do

ambiente operacional ndo confiavel.
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37. Método, de acordo com a reivindicagdo 36,
CARACTERIZADO por adicionalmente compreender o agente de mo-
nitoramento base (380) recebendo entrada a partir de uma entrada se-
gura.

38. Meétodo, de acordo com a reivindicagdo 31,
CARACTERIZADO por adicionalmente compreender o agente de mo-
nitoramento base (380) recusando-se a permitir alteragdes no ambien-
te operacional ndo confiavel sem receber aprovagdo via uma entrada
segura.

39. Método, de acordo com a reivindicagdo 31,
CARACTERIZADO por adicionalmente compreender o agente de mo-
nitoramento base (380) recusando-se a permitir alteragdes no ambien-
te operacional ndo confiavel a menos que as alteragdes sejam descri-
tas por um pacote que é assinado por uma parte aprovada.

40. Metodo, de acordo com a reivindicagdao 31,
CARACTERIZADO por adicionalmente compreender:

proporcionar uma pluralidade de agentes de monitoramento
(390, 395) executando no ambiente operacional confiavel; e

um dos agentes de monitoramento utilizando o armazena-
mento lacrado para manter um segredo para um sistema operacional
(301) ou uma aplicagdo (305, 310) residindo no ambiente operacional
nao confiavel.

41. Metodo, de acordo com a reivindicagdao 31,
CARACTERIZADO pelo fato de que o agente de monitoramento (390,
395) se recusa a revelar o segredo para o sistema operacional (301)
ou aplicagao (305, 310) a menos que o sistema operacional ou aplica-
¢ao possuam um transformador que se associa com o dono do segre-
do.

42. Metodo, de acordo com a reivindicagdao 31,
CARACTERIZADO pelo fato de que o agente de monitoramento (390,
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395) se recusa a revelar o segredo para o sistema operacional (301)
ou aplicagao (305, 310) a menos que o sistema operacional ou aplica-
¢ao estejam em uma lista de transformadores que podem ler o segre-
do.

43. Metodo, de acordo com a reivindicagdao 31,
CARACTERIZADO por adicionalmente compreender utilizar um teste
predeterminado para determinar se uma entidade legitima esta requisi-
tando o segredo.

44, Metodo, de acordo com a reivindicagdao 43,
CARACTERIZADO pelo fato de que o teste predeterminado inclui
examinar as pilhas da entidade e garantir que as pilhas possuem con-
teudos de pilha legais.

45. Metodo, de acordo com a reivindicagdao 31,
CARACTERIZADO por adicionalmente compreender:

proporcionar uma pluralidade de agentes de monitoramento
(390, 395) executando no ambiente operacional confiavel; e

um dos agentes de monitoramento (390, 395) editando um
estado do ambiente operacional ndo confiavel para torna-lo seguro ou
de outro modo aceitavel.

46. Metodo, de acordo com a reivindicagdao 45,
CARACTERIZADO pelo fato de que o estado compreende uma confi-
guragao inicial ou uma opg¢ao de relatério de erros.

47. Metodo, de acordo com a reivindicagdao 31,
CARACTERIZADO por adicionalmente compreender o agente de mo-
nitoramento base (380) zerando a memodria fisica que nao pertence a
configuragdo boa conhecida do ambiente operacional ndo confiavel ou
do ambiente operacional confiavel.

48. Metodo, de acordo com a reivindicagdao 31,
CARACTERIZADO pelo fato de que ambiente operacional ndo confia-

vel compreende um sistema basico de entrada / saida (BIOS), firmwa-
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re ou carregador.

49. Meétodo, de acordo com a reivindicagdao 31,
CARACTERIZADO por adicionalmente compreender executar o agente
de monitoramento base (380) no momento da partida via um sistema
operacional de alta seguranga.

50. Meétodo, de acordo com a reivindicagdo 31,
CARACTERIZADO por adicionalmente compreender determinar se o
agente de monitoramento base (380) deve ser executado responsivo a
um contador.

51. Método, de acordo com a reivindicagdo 50,
CARACTERIZADO pelo fato de que o contador conta o niumero de

operagdes de edicdo de memoria ndo confiaveis.
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