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PROCEDE ET DISPOSITIF DE SURVEILLANCE MIS EN OEUVRE PAR UN POINT D'ACCES A UN RESEAU DE

TELECOMMUNICATIONS.

@ Le procédé de surveillance est mis en oeuvre par un
point d'accés a un réseau apte a maintenir une table d'asso-
ciations d'adresses, et comprend:

— une étape de sélection (F20) d'au moins deux entrées
dans la table d'associations d'adresses;

— une étape de mémorisation (F30) d'au moins une ca-
ractéristique prédéterminée obtenue sur une période de
temps prédéfinie pour chaque flux entrant et chaque flux
sortant associés aux entrées sélectionnées;

— une étape de comparaison (F40), pour au moins un
couple d'entrées sélectionnées, d'au moins une caractéris-
tique mémorisée pour un flux entrant associé a l'une des en-
trees du couple avec ladite au moins une caractéristique
correspondante mémorisée pour un flux sortant associé a
l'autre entrée du couple; et

— si, pour au moins un couple d'entrées, il résulte de
I'étape de comparaison qu'un flux entrant associé a l'une
des entrées du couple transporte un contenu applicatif de
méme nature qu'un flux sortant associé a l'autre entrée du
couple, une étape de détection (F70) d'un risque de fraude.

MEM CARACTC1-C6  1-F30
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Arriére-plan de l'invention

L'invention se rapporte au domaine général des télécommunications.

Elle concerne plus particuliérement la détection de fraudes susceptibles d‘affecter un
réseau de télécommunications disposant d’'un ou de plusieurs points d‘acces.

Aucune limitation n'est attachée a la nature de laccés au réseau de
télécommunications. Il peut s'agir d'un réseau fixe de type ADSL (Asymmetric Digital Subscriber
Line), VDSL (Very high bit rate Digital Subscriber Line), fibre optique ou encore réseau cablé pour
lequel le point d‘accés peut étre notamment une passerelle aussi couramment désignée par
« box » en anglais ; il peut en variante sagir d'un réseau mobile de type WIFI (Wireless Fidelity)
ou 2G/3G/4G/5G pour lequel le point d'accés peut alors étre un dongle ou un téléphone intelligent
(ou « smartphone » en anglais) configuré en point d'accés, etc.

De fagon connue, un point d’accés a un réseau de télécommunications obtient de
fagon statique ou dynamique, lors de son démarrage, au moins une adresse IP dite publique (qui
peut-étre une adresse IP privée dans certains cas/services) ou externe sur le réseau lui permettant
d’accéder aux services offerts par celui-ci, comme par exemple accés & Internet ou a un intranet,
accés a un service de téléphonie, etc. Cette adresse IP publique attribuée au point d'acces est
classiguement associée au port WAN (Wide Area Network) de ce dernier.

Le point d‘accés fournit par ailleurs lui-méme, aux équipements qui lui sont connectés
via un réseau local (ou LAN pour Local Area Network), des adresses IP dites privées ou internes
sur ce réseau local, par exemple via un serveur DHCP (Dynamic Host Configuration Protocol)
interne au point d'accés. Toutefois, ces adresses IP privées qui sont internes au réseau local ne
peuvent étre utilisées pour accéder a des services proposés par le réseau de télécommunications
WAN. On note que dans la suite de la description, la terminologie « réseau WAN » est utilisée pour
désigner de fagon générale le réseau externe auquel le point d'accés permet d'accéder par
opposition @ son réseau local. Aucune limitation n‘est toutefois attachée a la nature de ce réseau
(réseau public ou privé, etc.).

Pour permettre a un équipement du réseau local de se connecter a un service externe
offert par le réseau de télécommunications WAN, ou de recevoir des flux en provenance du réseau
de télécommunications WAN, le point d'accés maintient et utilise une table d‘associations
d'adresses, aussi appelée table NAPT (pour Network Address and Port Translation). Chaque entrée
de cette table associe plusieurs informations entre elles, a savoir notamment :

— Vadresse IP privée attribuée a I'équipement sur le réseau local ;

— Vadresse IP publique attribuée au point d'accés sur au moins une de ses interfaces WAN;

— le numéro de port privé utilisé par I'équipement sur le réseau local ;

— le numéro de port public (port WAN) utilisé par le point daccés pour communiquer sur le
réseau externe ; et

— un protocole de transport (ex. TCP, UDP, SCTP, etc.) des flux émis et regus par I'équipement.



10

15

20

25

30

35

3060931

Cette table NAPT est utilisée par le point d’'acces pour router en mode bidirectionnel
des flux vehiculant des paquets IP entre les équipements du réseau local et des équipements ou
dispositifs du réseau WAN. Ainsi, quand un paquet IP est recu par le point d’accés en provenance
du réseau externe, celui-ci compare l'adresse IP et le port de destination du paquet IP recu avec le
contenu des entrées de la table NAPT. Si la table NAPT contient une entrée dont I'adresse IP
publique et le numéro de port public coincident avec l'adresse IP et le port de destination du
paquet IP recu, il remplace l'adresse IP et le port de destination du paquet IP regu par I'adresse IP
privée et le port privé associés a cette entrée. Puis le paquet IP est routé sur le réseau local.

De fagon similaire, quand un paquet IP est émis par un équipement du réseau local a
destination d'un équipement du réseau WAN, le point d’acces compare I'adresse IP source et le
port source du paquet IP regu avec les entrées de la table NAPT de sorte a identifier I'adresse IP
publique et le port public associés. Puis I'adresse IP source et le port source du paquet IP sont
remplacés par le point d'accés par |'adresse IP publique et le port public identifiés. Le paquet est
alors routé sur le réseau externe WAN.

II convient de noter que seuls les flux venant des équipements du réseau local sont
aptes a déclencher la création d'une entrée dans la table NAPT. Autrement dit, pour autoriser des
échanges de données bidirectionnels entre un équipement du réseau local du point d'accés et un
équipement du réseau WAN auquel permet d'accéder le point d'accés, il est obligatoire que le
premier échange entre ces deux équipements soit a linitiative de I'équipement du réseau local afin
quune entrée soit créée dans la table NAPT permettant la connexion du réseau local avec le
réseau WAN. En aucun cas la création d'une entrée dans la table NAPT n’est possible si le premier
échange est a l'initiative de I'équipement du réseau WAN.

D’autres mécanismes de protection du réseau local peuvent étre envisagés au niveau
du point d’acces, comme par exemple le recours a une fonction de pare-feu pour sécuriser le point
d'acces via des régles prédéfinies, ou a une fonction de contréle parental permettant de créer des
régles de connectivité ou d'accés & des services offerts par le réseau externe (ex. inscription sur
une liste noire de certaines adresses (URL, Uniform Resource Locator), etc.).

Ces mécanismes sont toutefois inefficaces vis-a-vis de certaines fraudes et notamment
les fraudes qui consistent a pirater des équipements du réseau local d'un utilisateur afin d’usurper
son identité et accéder a différents services offerts par le réseau WAN 3 ses frais.

Un exemple d'une telle fraude est illustré en référence & la figure 1 et décrit
briévement ci-aprés.

On suppose qu'un pirate informatique est parvenu a installer sur le terminal 1 d'un
utilisateur un logiciel dit pirate LOG1. Ce terminal 1 est connecté & un réseau local LAN
comprenant un point d'accés 2 (ex. une « box »} a un réseau WAN tel que par exemple le réseau
public Internet. Le point daccés 2 maintient, comme mentionné précédemment, une table
d'associations d'adresses NAPT2.
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Le logiciel LOG1 est un logiciel dit de tunnelling, qui est utilisé par le pirate
informatique pour ouvrir des ports sur le point d’accés 2. On suppose qu'il est activé a chaque
démarrage (« boot ») du terminal 1, et que suite a cette activation, il est configuré pour se
connecter & un serveur 3 (« pirate »), lui-méme connecté au réseau Internet (étapes E1 et E2).
Cette connexion créée une nouvelle entrée IN1 dans la table NAPT2.

De son c6té, le pirate informatique active également sur son terminal 4 un logiciel de
tunnelling LOG4 qui se connecte au serveur 3 (étape E3). Lors de cette connexion le terminal 4
fournit au serveur 3 son adresse IP et son numéro de port sur lequel il écoute le réseau.

Le serveur 3 fournit alors les informations de connectivité (adresse IP et port) du
terminal 4 au logiciel LOG1 installé sur le terminal 1 de l'utilisateur piraté (étape E4). Le flux
transportant ces informations est autorisé a rentrer sur le réseau LAN au niveau du point d’acces 2
puisqu‘une entrée IN1 dans la table NAPT2 a été précédemment créée, a l'initiative du terminal 1
vers le serveur 3.

Le logiciel pirate LOG1 présent sur le terminal 1 demande alors I'établissement d'un
tunnel avec le terminal 4 du pirate informatique sur la base des informations de connectivité
regues du serveur 3 (étapes ES et E6). Cette requéte envoyée au terminal 4 créée une nouvelle
entrée IN2 dans la table NAPT2 maintenue par le point d'accés 2.

Un tunnel est alors établi entre le terminal 1 et le terminal 4.

Suite a I'établissement de ce tunnel, le pirate informatique active par exemple un
logiciel de voix sur IP LOGVoIP4 installé sur son terminal 4, lui permettant de communiquer sur le
réseau d'un opérateur de téléphonie VoIP aupres duquel l'utilisateur du terminal 1 est abonné. Le
logiciel LOGVoIP4 envoie, suite a son lancement, vers une plateforme de gestion 5 (« Device
Management » en anglais) de |'opérateur de téléphonie, une requéte comprenant une demande de
fichier de configuration (étape E7).

Cette requéte est encapsulée dans le tunnel établi entre le terminal 4 et le terminal 1,
et est acheminée jusqu'au terminal 1, bénéficiant de I'entrée IN2 précédemment créée dans la
table NAPT2.

Sur réception de la requéte encapsulée dans le tunnel, le terminal 1 désencapsule la
requéte puis I'envoie vers la plateforme de gestion 5 de I'opérateur de téléphonie (étapes E8,E9).
Cette envoi créée une nouvelle entrée IN3 dans la table NAPT2 du point d'accés 2.

La plateforme de gestion 5 récupére |'adresse IP source de la requéte (adresse IP
publique du point d'accés 2), et effectue les contrbles habituels lui permettant de confirmer que
I'utilisateur du terminal 1 est bien abonné au service de téléphonie VoIP. Suite & cette
confirmation, il génére le fichier de configuration requis, puis le renvoie au terminal 1 (étape E10).
La réponse de la plateforme de gestion 5 est acheminée jusqu'au terminal 1 grace a I'entrée IN3
précédemment créée dans la table NAPT2.

Puis elle est renvoyée par le terminal 1 au terminal 4 via le tunnel établi entre les deux

terminaux (étape E11). Le fichier de configuration est fourni au logiciel LOGVoIP4. Celui-ci peut
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4

ainsi se connecter au réseau de l'opérateur de téléphonie VoIP avec les informations de
configuration du terminal 1.

Selon le méme principe qu‘a I'étape E7, le logiciel LOGVoIP4 se connecte au cceur de
réseau 6 de l'opérateur de téléphonie VoIP pour s’enregistrer, en utilisant les informations de
configuration regues (étapes E12, E13, E14). La signalisation SIP associée créée une nouvelle
entrée IN4 dans la table NAPT2 du point d’accés 2. Une fois enregistré aupres du cceur de réseau
6, le pirate informatique peut passer des appels (par exemple surtaxés) en utilisant le compte de
I'utilisateur piraté.

Il n'existe malheureusement pas aujourd’hui, dans I'état de la technique, de
mécanismes efficaces permettant de se prémunir contre ce genre de fraudes qui s‘appuient sur le

rebond de flux IP sur les terminaux des utilisateurs piratés.

Objet et résumé de l'invention

L'invention vise notamment a pallier a ce probleme en proposant un procédé
permettant de sécuriser les réseaux de télécommunications fixes comme mobiles au niveau des
points d'accés de ces réseaux. Ce procédé propose une technique avantageuse permettant de
détecter au niveau des points d'acces les flux de données susceptibles d’étre associés a un piratage
exploitant les mécanismes de rebond de flux IP, offrant dés lors la possibilité d’avoir un large panel
d'actions correctives pour enrayer ce piratage.

Plus précisément, I'invention propose un procédé de surveillance destiné a étre mis en

ceuvre par un point d'accés @ un réseau de télécommunications, ce point d'accés étant apte a

maintenir une table d'associations d'adresses comprenant au moins une entrée associant a une

adresse de transport privée une adresse de transport publique, chaque adresse de transport
comprenant une adresse IP et un port, le procédé de surveillance comprenant :

— une étape de sélection d'au moins deux entrées dans la table d’associations d‘adresses ;

— une étape de mémorisation d’au moins une caractéristique prédéterminée obtenue sur une
période de temps prédéfinie pour chaque flux entrant et chaque flux sortant associés aux
entrées sélectionnées ;

— une étape de comparaison, pour au moins un couple dentrées sélectionnées, d’au moins une
caractéristique mémorisée pour un flux entrant associé a I'une des entrées du couple avec
ladite au moins une caractéristique correspondante mémorisée pour un flux sortant associé a
Iautre entrée du couple ; et

— si, pour au moins un couple d’entrées, il résulte de I'étape de comparaison qu‘un flux entrant
associé a l'une des entrées du couple transporte un contenu applicatif de méme nature qu'un
flux sortant associé a l'autre entrée du couple, une étape de détection d'un risque de fraude.

Corrélativement, linvention vise aussi un point daccés & un réseau de
télécommunications, apte @ maintenir une table d'associations d'adresses comprenant au moins

une entrée associant a une adresse de transport privée une adresse de transport publique sur ledit
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réseau, chaque adresse de transport comprenant une adresse IP et un port, ledit point d'accés

comprenant :

— un module de sélection configuré pour sélectionner au moins deux entrées dans la table
d‘associations d'adresses ;

— un module de mémorisation configuré pour mémoriser au moins une caractéristique
prédéterminée obtenue sur une période de temps prédéfinie pour chaque flux entrant et
chaque flux sortant associés aux entrées sélectionnées ;

— un module de comparaison, activé pour au moins un couple d'entrées sélectionnées, et
configuré pour comparer, au moins une caractéristique mémorisée pour un flux entrant associé
a l'une des entrées du couple avec ladite au moins une caractéristique correspondante
mémorisée pour un flux sortant associé a 'autre entrée du couple ; et

— un module de détection d’un risque de fraude, activé si, pour au moins un couple d’entrées, le
module de comparaison détermine quun flux entrant associé a I'une des entrées du couple
transporte un contenu applicatif de méme nature qu‘un flux sortant associé a 'autre entrée du
couple.

Aucune limitation n'est attachée au type de contenu applicatif considéré ; il peut s'agir
de voix sur IP, de téléchargement FTP, de visualisation d’un flux vidéo de type TV/VOD (Video on
Demand), interactions sur un jeu en réseau, l'accés a un flux en streaming, a une boite mél, a un
serveur DNS (Domain Name System), etc.

La solution proposée par l'invention consiste donc a exploiter la table d‘associations
d’adresses maintenue par le point d'accés et a détecter des flux de données entrants et sortants
associés aux entrées de cette table d'association d‘adresses ayant des profils de trafic similaires ou
identiques sur une méme fenétre temporelle (autrement dit, transportant un contenu applicatif de
méme nature, tel que par exemple de la voix sur IP générée a partir d’'une méme application,
téléchargement ftp d'un méme contenu applicatif, etc.). Cette fenétre temporelle est de durée
limitée, typiquement quelques secondes voire dizaines de secondes.

Aucune limitation n'est attachée a la nature ni au nombre des caractéristiques
examinées pour déterminer si des flux transportent le méme type de contenu applicatif, autrement
dit le méme type de trafic (ex. voix sur IP, téléchargement FTP), issu de la méme application,
et/ou transportant des données applicatives similaires c’est-a-dire présentant des caractéristiques
(de trafic notamment telles qu'un nombre de paquets, une périodicité, etc.) équivalentes ou
correspondantes.

Ainsi, par exemple, ladite au moins une caractéristique mémorisée pour un flux peut
comprendre au moins une caractéristique parmi :

— un protocole applicatif (ex. VoIP, FTP, HTTP, SMTP, DNS, etc.), utilisé par le flux durant la
période de temps prédéfinie ;

— une signature applicative correspondant au contenu applicatif véhiculé par le flux durant la
période de temps prédéfinie ;
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— un nombre de paquets de données véhiculés par le flux durant la période de temps prédéfinie ;

— une taille de paquets de données véhiculés par le flux durant la péricde de temps prédéfinie ;
et

— une périodicité des paquets de données véhiculés par le flux sur la péricde de temps
prédéfinie.

Bien entendu, cette liste de caractéristiques n'est pas exhaustive et d'autres
caractéristiques en plus ou en remplacement des précédentes peuvent étre considérées, comme
par exemple une information de différentiation de services présente dans I'entéte des paquets de
données véhiculés par le flux (ex. marquage DSCP (Differentiated Service Code Points) des entétes
paquets de données IP).

Il convient de noter par ailleurs que certaines caractéristiques peuvent étre a elles
seules discriminantes pour déterminer si un méme type de contenu applicatif est transporté dans
un flux entrant et dans un flux sortant associés a deux entrées distinctes de la table. C'est le cas
par exemple de la signature applicative pour certains protocoles applicatifs (ex. protocole de voix
sur IP) qui, dés lors qu'elle coincide pour les deux flux comparés, suffit a déterminer qu’un méme
type de contenu applicatif (ex. voix sur IP générée & partir de |'application de voix sur IP Skype™)
est véhiculé par les deux flux.

D'autres caractéristiques au contraire doivent étre combinées entre elles et c'est la
coincidence de la combinaison de ces caractéristiques qui permet au point daccés d'identifier des
contenus applicatifs de méme nature véhiculés par deux flux entrant et sortant associés a deux
entrées distinctes de la table d‘associations d’adresses. En fonction de la ou des caractéristiques
considérées, la coincidence (ou correspondance) de ces derniéres peut se manifester quelque peu
différemment. Il peut s'agir par exemple d‘une correspondance a l'identique (ex. identité des
protocoles applicatifs) ou d'une similitude a un facteur de tolérance prés. En outre, pour examiner
cette coincidence ou pour déterminer les caractéristiques elles-mémes mémorisées, il peut s'avérer
nécessaire de tenir compte d'une éventuelle fragmentation des paquets ou d’'un éventuel décalage
temporel entre les flux entrant et sortant.

Les inventeurs ont constaté que la présence d'entrées dans la table NAPT ayant des
flux entrant et sortant présentant des profils de contenus applicatifs similaires est relativement rare
dans les cas d'usage classique d'un point d'accés. Cette présence traduit en revanche la plupart du
temps l'existence de fraudes exploitant des mécanismes de rebonds de flux IP tels que décrits
précédemment, et qui se manifestent par le renvoi quasi a l'identique de flux regus par un
équipement d'un réseau local vers l'extérieur. L'invention propose donc d'exploiter cette propriété
des flux entrant et sortant en présence de fraude pour pouvoir détecter une telle situation et étre
capable le cas échéant, d'y apporter une réponse circonstanciée (ex. alerter I'utilisateur du réseau
local pour lui permettre par exemple de rechercher la présence d‘un logiciel pirate sur ses
équipements, blogquer les flux, etc.). Grace a linvention, la sécurité des réseaux peut étre
améliorée de fagon simple et efficace.
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On note que linvention peut s'appliquer avantageusement dans de nombreux cas de
figure. Ainsi, elle s'applique indépendamment du nombre d'adresses IP publiques allouées au point
d’acceés sur le réseau WAN ; il est en effet courant que le point d’accés se voit attribuer une
adresse IP publique par service offert, ex. une adresse IP publique pour l'acces a Internet, une
adresse IP publique pour les services de voix sur IP, une adresse IP publique pour la télévision,
etc. Dans un tel contexte, la comparaison deux a deux des entrées de la table d‘associations
d’adresses permet de tenir compte de la pluralité d’adresses IP publiques allouées au point d’acces
et de détecter l'utilisation de mécanismes de rebond IP tels que décrits précédemment.

L'invention s‘applique aussi dans les cas ou plusieurs rebonds sont mis en ceuvre au
sein du réseau local : par exemple, le contenu applicatif est regu sur un premier terminal du réseau
local qui le renvoie a un deuxiéme terminal du réseau local, qui peut alors & son tour soit le
renvoyer vers un troisiéme terminal du réseau local, soit vers I'extérieur via une interface WAN du
point d‘accés, etc. La prise en compte de l'ensemble des entrées de la table d‘associations
d‘adresses, indépendamment de leurs adresses privées et publiques, permet d'identifier une telle
situation.

L'invention s'applique aussi dans les cas ol le terminal du réseau local servant de
terminal de rebond comporte plusieurs interfaces réseau sur le réseau local, donc avec plusieurs
adresses IP privées. Dans ce cas, le logiciel de piratage installé sur le terminal de rebond du réseau
local peut exploiter cette situation via les API (Application Programming Interface) disponibles au
niveau du terminal, et utiliser plusieurs interfaces pour assurer le rebond avec par exemple
réception du trafic sur une premiére interface et réexpédition du méme trafic via une seconde
interface.

Dans le cas d’'un unique rebond dans le réseau local, le procédé de linvention peut
étre simplifié en limitant les entrées pour lesquelles les caractéristiques des flux entrant et sortant
sont mémorisées et comparées.

Plus précisément, dans un mode particulier de réalisation, I'étape de sélection peut
comprendre la sélection de deux entrées correspondant a la méme adresse IP privée dans la table
d'associations d'adresses.

Corrélativement, le module de sélection du point d'accés peut étre configuré pour
sélectionner des entrées correspondant a la méme adresse IP privée dans la table d'associations
d'adresses.

En effet, dans le cas d'un unique rebond au sein du réseau local, les flux qu‘il s'avére
pertinent de surveiller et d'analyser pour détecter la présence de ce rebond correspondent a la
méme adresse IP privée (celle de I’équipement utilisé pour le rebond) : les flux sont transmis & un
équipement du réseau local qui a son tour les renvoie quasiment & lidentique (& F'extraction prés
d'un tunnel le cas échéant) vers un réseau extérieur. La prise en compte de cette propriété permet
ainsi de réduire la complexité du procédé selon I'invention, notamment en termes de mémoire mais
également de capacité de traitement des caractéristiques des flux stockés.
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Dans un mode particulier de réalisation, le procédé de surveillance comprend, pour au
moins un des flux :

— une étape d'extraction de chaque paquet de données véhiculé par ce flux sur la période de
temps prédéfinie, d’un entéte et/ou d'au moins une partie des données utiles contenues dans
le paquet ; et

— une étape de détermination d’au moins une caractéristique mémorisée pour ce flux & partir des
entétes et/ou des données utiles extraites des paquets de données véhiculés par le flux.

Ce mode de réalisation est particuliérement bien adapté en présence d’un tunnel (voire
de plusieurs tunnels) entre I'€quipement du réseau local servant de rebond et I'équipement pirate
se trouvant dans le réseau externe. On note que la détection de la présence d'un tunnel peut se
faire simplement en analysant les entétes et les premiers octets des données utiles des paquets IP.

Comme mentionné précédemment, la détection permise par l'invention permet de
mettre en ceuvre des actions correctives circonstanciées.

Ainsi, dans un mode particulier de réalisation, le procédé de surveillance comprend en
outre une étape de mise en ceuvre d'au moins une action corrective en réponse a la détection d'un
risque de fraude. Ladite au moins une action corrective peut comprendre par exemple au moins
une action parmi :

— une suppression dans la table d'associations d'au moins une des entrées dudit couple
d'entrées pour lequel il résulte de I'étape de comparaison qu‘un flux entrant assccié a l'une des
entrées du couple transporte un contenu applicatif de méme nature qu’un flux sortant associé
a l'autre entrée du couple ;

— une notification de la détection du risque de fraude ; et

— un redémarrage du point d'accés.

Bien entendu, cette liste n'est pas exhaustive et bien d'autres actions peuvent étre
envisagées en variante.

En outre, avant d’envisager une action corrective, l'invention propose, dans un mode
particulier de realisation, de mettre en ceuvre un processus trés simple permettant de confirmer
I'existence d'une fraude. Plus particuliérement, le procédé de surveillance peut comprendre en
outre, en réponse a une détection d’un risque de fraude et pour un couple d’entrées pour lequel il
résulte de I'étape de comparaison qu'un flux entrant associé & l'une des entrées du couple
transporte un contenu applicatif de méme nature qu’un flux sortant associé a l'autre entrée du
couple :

— une étape d'insertion d’au moins un paquet comprenant un marqueur prédéterminé dans ledit
flux entrant ;

— une étape de détection d’'une présence ou d‘une absence dudit au moins un paquet marqué
dans ledit flux sortant ; et

— une étape de confirmation de l'existence d‘une fraude si une présence dudit au moins un
paquet marqué est détectee.
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Corrélativement, le point d’accés peut comprendre en outre des modules activés en
cas de détection d‘un risque de fraude par le module de détection, et pour un couple d'entrées
pour lequel le module de comparaison détermine qu‘un flux entrant associé a 'une des entrées du
couple transporte un contenu applicatif de méme nature qu‘un flux sortant associé a l'autre entrée
du couple, ces modules comprenant :

— un module d'insertion, configuré pour insérer au moins un paquet comprenant un marqueur
prédéterminé dans ledit flux entrant ;

— un module de vérification, configuré pour détecter une présence ou une absence dudit au
moins un paquet marqué dans ledit flux sortant ; et

— un module de confirmation de I'existence d’une fraude si une présence dudit au moins un
paquet marqué est détectée par le module de vérification.

Ce mode de realisation, trés simple et rapide & mettre en ceuvre, permet de limiter les
« fausses » détections, et d’éviter d'entreprendre des actions correctives inutilement.

Ce mode de réalisation peut en outre comprendre une étape de suppression dudit au
moins un paquet marqué apres ladite étape de détection ou ladite étape de confirmation.

Cette suppression permet de maintenir locale au point d'acces la vérification effectuée
par celui-ci en cas de détection de risque de fraude. De cette sorte, non seulement la vérification
conduite n‘impacte pas le trafic nominal et donc n‘a pas de conséquence potentiellement néfaste
au niveau applicatif, mais en outre la détection de la fraude reste secréte vis-a-vis des fraudeurs.

Dans un mode particulier de réalisation, les différentes étapes du procédé de
surveillance sont déterminées par des instructions de programmes d'ordinateurs.

En conséquence, linvention vise aussi un programme d'ordinateur sur un support
d'informations, ce programme étant susceptible d'étre mis en ceuvre dans un point d’accés ou plus
généralement dans un ordinateur, ce programme comportant des instructions adaptées a la mise
en ceuvre des étapes d'un procédé de surveillance tel que décrit ci-dessus.

Ce programme peut utiliser nimporte quel langage de programmation, et &tre sous la
forme de code source, code objet, ou de code intermédiaire entre code source et code objet, tel
que dans une forme partiellement compilée, ou dans n‘importe quelle autre forme souhaitable.

L'invention vise aussi un support d'informations ou d’enregistrement lisible par un
ordinateur, et comportant des instructions d'un programme d'ordinateur tel que mentionné ci-
dessus.

Le support d'informations ou d’enregistrement peut étre n'importe quelle entité ou
dispositif capable de stocker le programme. Par exemple, le support peut comporter un moyen de
stockage, tel qu'une ROM, par exemple un CD ROM ou une ROM de circuit microélectronique, ou
encore un moyen d'enregistrement magnétique, par exemple un disque dur.

D'autre part, le support d'informations ou d‘enregistrement peut étre un support

transmissible tel qu'un signal électrique ou optique, qui peut étre acheminé via un cible électrique
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ou optique, par radio ou par d'autres moyens. Le programme selon linvention peut €tre en
particulier téléchargé sur un réseau de type Internet.

Alternativement, le support d'informations ou d'enregistrement peut étre un circuit
intégré dans lequel le programme est incorporé, le circuit étant adapté pour exécuter ou pour étre
utilisé dans |'exécution du procédé en question.

On peut également envisager, dans d'autres modes de réalisation, que le procédé de
surveillance et le point d'accés selon l'invention présentent en combinaison tout ou partie des

caractéristiques précitées.

Bréve description des dessins

D'autres caractéristiques et avantages de la présente invention ressortiront de la
description faite ci-dessous, en référence aux dessins annexés qui en illustrent un exemple de
réalisation dépourvu de tout caractére limitatif. Sur les figures :

— la figure 1, déja décrite, représente de fagon schématique un exemple de fraude s‘appuyant
sur un mécanisme de rebond ;

— la figure 2 représente un systéeme comprenant un point d'accés conforme a l'invention ;

— la figure 3 illustre un exemple d'une table d'associations d'adresses maintenue a jour par le
point d‘accés de la figure 2 ;

— la figure 4 représente de fagon schématique I'architecture matérielle du point d’accés de la
figure 1 ;

— la figure 5 illustre, sous forme d'ordinogramme, les principales étapes d'un procédé de
surveillance selon linvention, dans un mode particulier de réalisation dans lequel il est mis en
ceuvre par le point d'accés de la figure 2 ;

— les figures 6A et 6B représentent le format de paquets de données IP (encapsulés dans un
tunnel pour la figure 6B) ; et

— la figure 7 illustre sous forme d'ordinogramme des comparaisons effectuées par le point

d’acces de la figure 2.

Description détaillée de l'invention

La figure 2 représente, dans son environnement, un systéme 10 comprenant un
ensemble d'équipements T1, T2,..., TN, N désignant un entier supérieur ou égal & 1, connectés a
un réseau local NW1, ce réseau local étant lui-méme connecté & un réseau de télécommunications
externe NW2 (aussi désigné par la suite par réseau WAN NW2) par lintermédiaire d’un point
d‘accés AP 11 conforme a l'invention.

Dans l'exemple envisagé a la figure 2, les équipements T1, T2,.., TN sont des
terminaux (ex. ordinateur, téléphone intelligent, etc.) et le point d'accés AP 11 est une passerelle
résidentielle de type box permettant d'accéder au réseau NW2. Toutefois, aucune limitation n‘est
attachée a la nature des équipements T1,..., TN, ni & la nature du point d'accés AP 11 qui dépend
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bien entendu de la nature de I'accés au réseau NW2 considéré. Ainsi, si cet accés est un acceés de

type 4G, le point d’accés AP 11 peut &tre un dongle ou un smartphone configuré en point d'acces.

Le point d'accés AP 11 comprend ici diverses fonctions classiquement implémentées
par un point d'accés, comme par exemple une fonction de pare-feu, une fonction d‘allocation
dynamique d'adresses IP (fonction DHCP), une fonction de contréle parental, etc. Ces fonctions
sont connues en soi et non décrites en détail ici. On note que tous les flux entrant dans le réseau
local NW1 et sortant du réseau local NW1 transitent par le point d'acces AP 11.

Dans l'exemple envisagé ici, une unique adresse IP a été allouée au point d'acces AP
11 pour communiquer sur le réseau NW2. On note @IPWAN11 cette adresse IP. Le point d'acces
AP 11 dispose par ailleurs d’une pluralité de ports sur son interface WAN, notés PTWAN11a,
PTWANL11b, etc.

Conformément & l'invention, le point d'accés AP11 comprend et maintient a jour, une
table d'associations d'adresses NAPT 12, telle que décrite précédemment. Cette table est
complétée par le point d'accés 11 avec une nouvelle entrée a chaque fois qu'un flux sortant est
émis par 'un des terminaux T1,..,TN du réseau local NW1 & destination d'un équipement (ex.
serveur) localisé sur un réseau externe au réseau local NW1, tel que typiquement dans le réseau
NW2 (sauf bien entendu si une entrée correspondante existe déja dans la table). On note, que
conformément a la pratique courante, aucune entrée n'est créée dans la table NAPT 12 par un flux
entrant dans le réseau LAN NW1 depuis un réseau externe. Dans la description, les notions de flux
entrant et flux sortant sont utilisées en référence au réseau LAN NW1, autrement dit, un flux
entrant (sous-entendu « entrant dans le réseau LAN NW1 ») est un flux qui vient d'un équipement
externe au réseau LAN NW1, est destiné & un équipement du réseau LAN NW1, et entre sur le
réseau local par linterface WAN du point d'acceés ; un flux sortant (sous-entendu « un flux sortant
du réseau LAN NW1 ») est un flux émis par un équipement du réseau LAN NW1 a destination d'un
équipement externe au réseau LAN NW1, et qui sort par l'interface WAN du point d'acces.

Un exemple de table NAPT 12 maintenue par le point d'accés AP 11 est illustré sur la
figure 3. Dans cet exemple, la table NAPT 12 comprend trois entrées IN1, IN2 et IN3, qui sont
chacune des quintuplets. En variante, chaque entrée peut comporter un nombre plus importants
d’éléments (ex. adresse IP et port du destinataire, etc.).

Chaque entrée comprend :

— l'adresse IP et le port du terminal a l'origine du flux sortant sur le réseau local (LAN) NW1,
I'adresse IP en question étant celle allouée par le point d’accés AP 11 au terminal sur le réseau
local NW1 (par exemple via sa fonction DHCP évoquée précédemment) ;

— le protocole de transport du flux (ex. TCP, UDP, SCTP, etc.) a l‘origine de la création de
I'entrée ; et

— l'adresse IP et le port du point d’accés sur son interface WAN. Dans 'exemple de la figure 3,
cette adresse IP et ce port correspondent a l'unique adresse IP allouée au point d'accés AP 11
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sur le réseau WAN NW2. Toutefois, en variante, plusieurs adresses IP peuvent étre allouées au
point d'acces.

Autrement dit, chaque entrée de la table associe a une adresse de transport privée ou
interne au réseau local NW1 (cette adresse de transport privée comprenant une adresse IP et un
port), une adresse de transport publique ou externe sur le réseau WAN NW2.

A titre illustratif, dans l'exemple de la figure 3 :

— l'entrée IN1 associe, pour le protocole UDP, a l'adresse IP @IPT1 allouée au terminal T1 par le
point d'accés AP 11 sur le réseau NW1 et a son port PTT1a, I'adresse IP @IPWAN11 du point
d‘accés AP 11 sur le réseau NW2 ainsi que le port PTWAN11a de son interface WAN ;

— l'entrée IN2 associe, pour le protocole TCP, a 'adresse IP @IPT1 allouée au terminal T1 par le
point d’accés AP 11 sur le réseau NW1 et a son port PTT1b, I'adresse IP @IPWAN11 du point
d’acces AP 11 sur le réseau NW2 ainsi que le port PTWAN11b de son interface WAN ; et

— l'entrée IN3 associe pour le protocole UDP, a l'adresse IP @IPT2 allouée au terminal T2 par le
point d‘accés AP 11 sur le réseau NW1 et a son port PTT2a, 'adresse IP @IPWAN11 du point
d‘accés AP 11 sur le réseau NW?2 ainsi que le port PTWAN11c de son interface WAN.

On note que de fagon classique, les entrées de la table NAPT 12 ont une durée de vie
variable en fonction du protocole de transport utilisé par les flux. Ainsi, avec le protocole UDP
(mode dit sans connexion), I'entrée est supprimée de la table NAPT 12 si aucun trafic n'est
échangé pendant environ 60s. Avec le protocole TCP (mode dit connecté), I'entrée est supprimée
dans la table NAPT 12 dés que la session TCP est terminée, ou au-dela d'environ 45 mn si une
session est établie mais qu'aucun trafic n‘est détecteé.

Dans le mode de réalisation décrit ici, le point d'accés AP 11 a I'architecture matérielle
d'un ordinateur, telle qu'illustrée a la figure 4. Il comprend notamment un processeur 13, une
mémoire vive 14, une mémoire morte 15, une mémoire flash non volatile 16 ainsi que des moyens
de communication 17 Iui permettant de communiquer d'une part sur le réseau local NW1 avec les
équipements connectés a ce réseau (et donc avec les terminaux T1,...,TN), et d’autre part sur le
réseau WAN NW2. Ces moyens de communication incluent par exemple une interface WIFI, une
carte réseau, etc, en fonction de la nature des réseaux NW1 et NW2.

La mémoire morte 15 du point daccés AP 11 constitue un support d'enregistrement
conforme a l'invention, lisible par le processeur 13 et sur lequel est enregistré ici un programme
d’ordinateur PROG conforme a l'invention.

Le programme d‘ordinateur PROG définit des modules fonctionnels (et logiciels ici),
configurés pour mettre en ceuvre les étapes du procédé de surveillance selon linvention. Ces
modules fonctionnels s‘appuient sur et/ou commandent les éléments matériels 13-17 du point
d'accés AP 11 cités précédemment. Ils comprennent notamment ici, comme illustré sur la figure 2 :
— un module de sélection 11A configuré pour sélectionner des entrées dans la table

d'associations d'adresses NAPT 12 ;
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— un module de mémorisation 11B configuré pour mémoriser une caractéristique prédéterminée
obtenue sur une période de temps prédéfinie, pour chaque flux entrant et chaque flux sortant
associés aux entrées sélectionnées par le module de sélection 11A ;

— un module de comparaison 11C, activé pour au moins un couple d'entrées sélectionnées, et
configuré pour comparer, au moins une caractéristique mémorisée par le module de
mémorisation pour un flux entrant associé a I'une des entrées du couple avec ladite au moins
une caractéristique correspondante mémorisée pour un flux sortant associé a I'autre entrée du
couple ; et

— un module de détection 11D d'un risque de fraude, activé si pour au moins un couple
d’entrées, le module de comparaison détermine qu’un flux entrant associé a l'une des entrées
du couple transporte un contenu applicatif de méme nature qu’un flux sortant associé a I'autre
entrée du couple.

Dans le mode de réalisation décrit ici, le programme PROG définit en outre un module
de confirmation 11E, activé par ie module de détection 11D lorsqu’un risque de fraude est détecté
par celui-ci et pour un couple d'entrées pour lequel le module de comparaison 11C a déterminé
qu’un flux entrant associé a I'une des entrées du couple transporte un contenu applicatif de méme
nature qu'un flux sortant associé a l'autre entrée du couple. Le module de confirmation 11E
comprend ici les (sous-)modules suivants :

— un module dinsertion 11E1, configuré pour insérer au moins un paquet comprenant un
marqueur prédéterminé dans ledit flux entrant ;

— un module de veérification 11E2, configuré pour détecter une présence ou une absence dudit au
moins un paquet marqué dans ledit flux sortant ;

— un module de confirmation 11E3 de |'existence d’'une fraude si une présence dudit au moins un
paquet marqué est détectée par le module de vérification ; et

— un module de suppression 11E4 dudit au moins un paquet marqué a l'issue des opérations
réalisées par le module de vérification 11E2 et/ou de confirmation 11E3.

Les fonctions de ces différents modules sont décrites plus en détail maintenant, en
référence a la figure 5, qui représente sous forme d'ordinogramme, les principales étapes d'un
procédé de surveillance selon linvention tel qu'il est mis en osuvre par le point d'accés 11, dans un
mode de réalisation particulier de I'invention.

Dans ce mode de réalisation, on s'intéresse a la détection d’une fraude s’appuyant sur
un mécanisme de rebond tel qu’évoqué précédemment dans lequel un seul équipement du réseau
local NW1 (i.e. un seul terminal dans l'exemple envisagé ici) assure une fonction de rebond. Cet
équipement est par exemple ici le terminal T1 de la figure 2. Un tel mécanisme de rebond se
traduit par le renvoi quasiment a l'identique par le terminal T1 dun flux entrant précédemment
recu d’'un équipement situé dans un réseau externe, vers un autre équipement de ce méme réseau
externe ou d'un autre réseau externe (a une désencapsulation preés si le flux entrant est regu dans

un tunnel, et/ou une fragmentation prés des paquets transportés par les flux). En tout état de
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cause, les flux entrant et sortant traités par le terminal T1 en cas de rebond transportent un
contenu applicatif de méme nature (i.e. de méme type, autrement dit basé sur le méme protocole
applicatif, issu de la méme application et/ou transportant des données applicatives similaires c'est-
a-dire présentant des caractéristiques (de trafic notamment telles qu'un nombre de paquets, une
périodicité, etc.) équivalentes ou correspondantes, comme par exemple de la voix sur IP générée a
partir d'une application donnée, des données de téléchargement ftp, etc.). Le flux entrant
parvenant au terminal T1 et le flux sortant correspondant au rebond sur le terminal T1 de ce flux
entrant sont par ailleurs routés par le point d’accés AP 11 a partir d’entrées de la table NAPT
partageant la méme adresse IP privée interne au réseau local NW1 (a savoir celle que le point
d'acces a attribuée au terminal T1 sur le réseau local NW1).

Dans le mode de réalisation décrit ici, pour détecter une fraude s’appuyant sur un tel
mécanisme de rebond, le point daccés 11 analyse donc, au moyen de son module de sélection
11A, le contenu de sa table NAPT 12 pour détecter la présence dans cette table de deux entrées
distinctes correspondant a une méme adresse IP privée (champ @IP LAN de la table NAPT 12
illustrée a la figure 3) (étapes F10 et F20). Cette analyse est conduite préférentiellement a chaque
fois qu’une nouvelle entrée est ajoutée par le point d'accés AP 11 dans la table NAPT 12 en la
comparant aux entrées existantes de la table.

Si deux entrées correspondant a la méme adresse IP privée sont détectées dans la
table NAPT 12 (c'est le cas par exemple des entrées IN1 et IN2 dans la table illustrée a la figure 3),
le module de sélection 11A les sélectionne pour déterminer si elles sont liées a une fraude. On note
SELINP1 et SELINP2 les deux entrées sélectionnées le cas échéant dans la table NAPT 12 par le
module de sélection 11A.

Le point d'accés 11 mémorise, via son module de mémorisation 11B, pour chaque flux
entrant (noté INC_F) et chaque flux sortant associés aux deux entrées sélectionnées au moins une
caractéristique prédéterminée obtenue sur une période de temps prédéfinie notée T dans une
mémoire tampon (étape F30). La période de temps T est par exemple prise égale & quelques
secondes ou a quelques dizaines de secondes. On note que dans le mode de réalisation décrit ici,
par souci d’économie en termes de ressources mémoire, les paquets de données IP transportés par
les flux entrant et sortant correspondant aux entrées SELINP1 et SELINP2 sélectionnées ne sont
pas mémorisés au niveau du point d'accés AP 11. Seules les caractéristiques obtenues & partir des
flux sont mémorisées. Le point d’accés AP 11 utilise a cet effet ici une fenétre glissante de durée T
qu'il déplace sur les flux entrant et sortant de chacune des entrées sélectionnées par le module de
sélection 11A. La mémorisation des caractéristiques d’un flux est déclenchée préférentiellement
dés le démarrage de ce flux (autrement dit, dés la création de l'entrée dans la table). Les
caractéristiques mémorisées sont supprimées de la mémoire tampon lorsque I'entrée est
supprimée de la table ou si I'adresse IP privée associée a cette entrée ne correspond a aucune
autre dans la table NAPT 12.
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Dans la suite de la description, on note INC_F(SELINP1) et INC_F(SELINP2) les flux
entrant associés respectivement aux entrées SELINP1 et SELINP2, et OUT_F(SELINP1) et
OUT_F(SELINP2) les flux sortant associés respectivement aux entrées SELINP1 et SELINP2.

Comme mentionné précédemment, le module de mémorisation 11B détermine sur la
fenétre glissante de durée T, la ou les caractéristiques recherchées des flux surveillés et mémorise
ces caractéristiques dans la mémoire tampon du point d'acces AP. Ceci est réalisé
indépendamment pour chacun des flux entrant et sortant de chaque entrée sélectionnée.

Il convient de noter que le module de sélection 11A peut identifier dans la table NAPT
12 lors de son analyse, plusieurs couples d’entrées distincts partageant la méme adresse IP privée.
Le point d’acces 11 sélectionne et traite alors chacun de ces couples indépendamment et de la
méme fagon qu'indiquée ici pour le couple d’entrées (SELINP1,SELINP2).

Dans le mode de réalisation décrit ici, plusieurs caractéristiques des flux entrant et
sortant sont obtenues sur la fenétre temporelle de durée T et mémorisées par le module de
mémorisation 11B dans la mémoire tampon du point d’accés AP 11. Ces caractéristiques visent a
permettre d'identifier conformément a l'invention, si des flux véhiculent des contenus applicatifs de
méme nature. Elles sont donc choisies préférentiellement de sorte & étre représentatives ou tout
du moins a permettre de discriminer, a elles seules ou prises en combinaison, les types de trafic
véhiculés sur des flux et les applications a l'origine de ces trafics. Autrement dit encore, ces
caractéristiques ont des valeurs qui dépendent des contenus applicatifs véhiculés par les flux sur
lesquels elles sont déterminées et permettent de discriminer plusieurs contenus applicatifs entre
eux.

Dans le mode de réalisation décrit ici, les caractéristiques considérées comprennent,
pour chaque flux considéré (a savoir les flux INC_F(SELINP1), OUT_F(SELINP1), INC_F(SELINP2),
OUT_F(SELINP2)) :

— une caractéristique C1 représentative du protocole applicatif utilisé par le flux durant la péricde
de temps prédéfinie de durée T ;

— une caractéristique C2 représentative d'une signature applicative correspondant au contenu
applicatif véhiculé par le flux durant la période de temps de durée T : une telle signature
applicative permet dans certains cas, pour certains protocoles applicatifs (ex. protocole de voix
sur IP) de reconnaitre directement la nature du contenu applicatif véhiculée par le flux (ex. la
voix sur IP générée par une application donnée) ;

— une caractéristique C3 représentative d’un nombre de paquets de données véhiculés par le flux
durant la période de temps T ;

— une caractéristique C4 représentative d'une taille de paquets de données véhiculés par le flux
durant la période de temps T ;

— une caractéristique C5 représentative d’une périodicité des paquets de données véhiculés par

le flux considéré sur la période de temps T ; et
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— une caractéristique C6 représentative d'une information de différentiation de services contenue
dans les paquets de données véhicules par le flux.

Bien entendu cette liste n'est pas exhaustive et d'autres caractéristiques peuvent étre
envisagées en variante ou en plus des caractéristiques precitées). Par ailleurs, seulement une
partie de ces caractéristiques peut étre également considérée.,

Les caractéristiques C1 & C6 sont obtenues par le module de mémorisation 11B a partir
des données présentes dans les entétes des paquets IP véhiculés par chacun des flux surveillés
durant la période de temps T et/ou & partir des données utiles transportées par ces paquets.

La figure 6A illustre schématiquement le format d’'un paquet de données IP conforme
au protocole IPv4 : ce paquet comprend de fagon connue un entéte IP, noté HEAD, et une partie
dite utile notée PAYL comprenant plusieurs octets de données utiles DATA. Tout ou partie des
données utiles DATA sont des données utiles applicatives. Elles peuvent éventuellement inclure
également un entéte IP (ayant un format identique a I'entéte HEAD) si le flux est transmis dans un
tunnel par exemple, cet entéte correspondant a I'encapsulation du paquet de données applicatives
dans ledit tunnel, comme illustré a la figure 6B,

L'entéte IP HEAD comprend 20 octets en version IPV4 répartis selon plusieurs champs
(ou « headers » en anglais). Ces champs incluent un champ TRANSPORT spécifiant le protocole de
transport utilisé pour véhiculer le flux, un champ @IPSRC contenant I'adresse IP source du paquet
IP, et un champ @IPDEST contenant l'adresse IP destinataire du paquet IP, ainsi que divers
champs regroupés sous la référence IP_INFO contenant notamment la longueur de I'entéte HEAD,
la longueur totale du paquet (c'est-a-dire incluant I'entéte HEAD et la partie utile PAYL), le type de
service concerné par le paquet (information de différentiation de services au sens de l'invention
aussi appelée marquage DSCP), la version du protocole IP considérée pour I'adressage (ex. IPv4
ou IPv6), la position du fragment de trame contenu dans le paquet IP (utilisé en cas de
fragmentation pour le réassemblage), etc. Ces différents champs et, plus généralement le format
d'un paquet IP, sont connus de 'homme du métier et ne sont pas décrits en détail ici. Ils sont
détaillés notamment dans le document IETF RFC 791 Internet Protocol.

Comme mentionné ci-dessus, le module de mémorisation 11B détermine les
caractéristiques C1 a C6 des flux entrant et sortant mémorisés des deux entrées sélectionnées
SELINP1 et SELINP2, a partir des entétes des paquets IP véhiculés par chacun des flux surveillés
et/ou a partir des données utiles transportées par ces paquets. On note qu‘a cet effet, il peut
s‘avérer nécessaire pour le module de mémorisation 11B de détecter préalablement si un tunnel
encapsulant les données applicatives est présent ou non. Cette détection peut étre aisément mise
en ceuvre par le module de mémorisation 11B : lorsque les paquets IP véhiculés par un flux sont
encapsulés dans un tunnel, les 20 premiers octets (dans le cas du protocole IPV4) de la partie utile
PAYL de ces paquets correspondent en effet eux-mémes a un entéte de paquet IP comme illustré
sur la figure 6B. Par conséquent, en analysant les 20 premiers octets de la partie utile PAYL de
chaque paquet IP mémorisé (partie référencée PAYL(TUNNEL) sur la figure 6B), le module de
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mémorisation 11B est en mesure de déterminer la présence ou non d’un tunnel encapsulant les

données applicatives. On note que le tunnel peut étre encapsulé lui-méme dans un autre tunnel, et

ainsi de suite. Sur détection de la présence d’un tel tunnel, le module de mémorisation 11B
supprime ce tunnel en désencapsulant les paquets IP, c'est-a-dire en extrayant l'entéte IP

HEAD(APP) et les données utiles applicatives PAYL(APP) sur la figure 6B, des paquets IP. Les

caractéristiques C1 & C6 sont ensuite déterminées séparément pour chaque flux surveillé a partir

des données extraites par le module 11B.

Plus précisément, dans le mode de réalisation décrit ici, pour chaque flux surveillé (flux
entrant et/ou sortant de chacune des entrées sélectionnées de la table NAPT 12), le module de
mémorisation 11B obtient la caractéristique C1 représentative du protocole applicatif (ex. VoIP,
FTP, etc.) utilisé par chaque flux surveillé a partir du numéro de port de destination utilisé (qui
peut étre fixe pour certains protocoles applicatifs) et/ou des premiers octets de données utiles des
paquets véhiculés dans le flux et mémorisés sur la fenétre temporelle de durée T.

A titre d’'exemples :

— pour une application SIP de voix sur IP, le port de destination est 5060 et le protocole de
transport est UDP si la taille du paquet IP est inférieure & 1300 octets, TCP sinon. En outre,
pour une telle application, il convient de noter que la chaine de caractéres « SIP/2.0 » est
systématiquement présente dans les premiers octets des données utiles des paquets IP ;

— pour un téléchargement par FTP, le protocole de transport est TCP et le port de destination est
le port 21 ;

— etc.

Pour chaque flux surveillé, le module de mémorisation 11B obtient par ailleurs ici une
caractéristique C2 représentative d’une signature applicative correspondant au contenu applicatif
véhiculé par ce flux. II obtient cette signature applicative en comparant ici les premiers octets des
données utiles DATA(APP) de chaque paquet IP mémorisé pour ce flux (i.e. données utiles aprés
extraction le cas échéant des différents tunnels utilisés pour encapsuler les données applicatives)
avec des signatures dites de référence, prédéterminées et contenues dans une base de signatures
de référence. La base de signatures de référence est ici stockée par exemple dans la mémoire non
volatile 16 du point d'accés AP 11. En variante, elle peut étre téléchargée par le point d‘accés AP
11 (notamment & chaque mise a jour avec une nouvelle signature de référence correspondant a un
nouveau type de trafic).

Les signatures de référence stockées dans la base correspondent & des profils de
trafics applicatifs : elles peuvent permettre d'identifier le type de contenu applicatif véhiculé par un
flux (ex. voix sur IP générée par une application particuliére, données de téléchargement de fichier
FTP (File Transfer Protocol) issues d'un méme serveur de téléchargement, etc.). De tels profils de
trafics applicatifs sont généralement connus des opérateurs des réseaux. Ils dépendent bien
entendu du protocole applicatif considéré. Ainsi, par exemple, pour un service de téléchargement
de fichier FTP, une signature de référence consiste :



10

15

20

25

30

35

3060931

18

— d’une part, en la présence dans la partie utile PAYL des paquets IP, d’'une expression de type
« % ftp nom_du_serveur_ftp » ; et

— d‘autre part, une fois la connexion effective avec le serveur ftp, en la présence dans la partie
utile PAYL de lun des paquets IP, d'une expression du type «connected to
nom_du_serveur_ftp ».

Le module de mémorisation 11B recherche donc dans les paquets IP des flux entrant
et sortant surveillés sur la fenétre temporelle T, s'il existe une coincidence (i.e. une similitude ou
une identité) avec 'une des signatures de référence stockées dans la base de signatures de
référence. Le cas échéant, la signature de référence pour laquelle la coincidence a été détectée est
considérée comme la signature applicative du flux considéré. Cette signature applicative est alors
stockée dans la mémoire tampon.

On note qu'il se peut qu'aucune signature applicative ne puisse étre déterminée par le
module de mémorisation 11B pour un flux (par exemple parce que la base de signatures de
référence utilisée n‘est pas assez compléte). Dans ce cas, la caractéristique C2 mémorisée refléte
cette incapacité.

Dans le mode de réalisation décrit ici, le module de mémorisation 11B détermine
également, pour chaque flux considéré, une caractéristique C3 représentant le nombre de paquets
de données IP véhiculés par ce flux durant la période de temps T. 1l utilise & cet effet un compteur
de paquets pour chacun des flux surveillés.

En outre, une taille des paquets de données IP véhiculés par le flux durant la fenétre
temporelle de durée T est déterminée par le module de mémorisation 11B pour chaque flux
considéré. La taille déterminée peut étre par exemple la taille minimale des paquets, ou encore la
taille maximale des paquets ou encore la taille moyenne ou encore la distribution de tailles des
paquets échangés sur chaque flux pendant la durée T. Cette caractéristique C4 est déterminée a
partir des informations contenues dans les entétes des paquets de données IP mémorisés sur la
durée T.

De méme, le module de mémorisation 11B détermine pour chaque flux surveillé une
caractéristique C5 représentative d'une périodicité des paquets de données véhiculés par le flux sur
la période de temps T. Dans le mode de réalisation décrit ici, cette caractéristique C5 correspond &
un intervalle minimal, maximal ou moyen entre les paquets de données IP transportés par chaque
flux. Par exemple, pour une communication VoIP gérée par des opérateurs de télécommunications,
les paquets de données correspondant au flux média audio auront une périodicité de 10ms ou
20ms ou 30ms ou 40ms et ces paquets auront une taille fixe.

On note que la détermination des caractéristiques C3 & C5 peut nécessiter la prise en
compte d’une éventuelle fragmentation des trames transportées par les flux mise en ceuvre par le
terminal T1 lorsqu'il fait office de rebond. Une telle fragmentation peut étre aisément détectée par
le module de mémorisation 11B a partir de I'entéte des paquets de données IP transportés par les

flux (champ de position du fragment évoqué précédemment). Sur détection d’une telle
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fragmentation, le module de mémorisation 11B met a jour les caractéristiques C3 a C5 pour
refléter cette fragmentation (par exemple il divise par deux le nombre de paquets obtenus pour
C2).

Enfin, dans le mode de réalisation décrit ici, le module de mémorisation 11B extrait
également pour chaque flux surveillé une caractéristique C6 représentative d’'une information de
différentiation de services contenue dans les paquets de données véhiculés par le flux. Cette
information est extraite du champ de I'entéte des paquets de données IP correspondant au type de
service concerné par le paquet. On note que pour un méme flux surveillé, cette information est
identique pour tous les paquets de données IP considérés sur la période de temps T.

Les caractéristiques C1 a C6 ainsi déterminées par le module de mémorisation 11B sur
la fenétre temporelle de durée T sont stockées dans la mémoire tampon du point d'accés 11.

Suite a cette mémorisation, le point d'accés 11, via son module de comparaison 11C,
compare tout ou partie des caractéristiques C1 a C6 obtenues pour les différents flux surveillés sur
la durée T (étape F40). Plus précisément, il compare tout ou partie des caractéristiques C1 & C6
obtenues pour le flux entrant (INC_F(SELINP1), respectivement INC_F(SELINP2)) d'une des
entrées (SELINP1, respectivement SELINP2) sélectionnées dans la table NAPT 12 avec les
caractéristiques C1 & C6 correspondantes obtenues pour le flux sortant (OUT_F(SELINP2),
respectivement OUT_F(SELINP1)) de [l'autre entrée (SELINP2, respectivement SELINP1)
sélectionnée dans la table NAPT 12, et inversement.

Cette comparaison est réalisée ici selon un ordre prédéterminé illustré sur la figure 7.
Bien entendu, cet ordre n'est donné qu'a titre illustratif, et un autre ordre peut étre considéré pour
comparer les caractéristiques C1 a C6.

L'ordre retenu pour comparer les caractéristiques des flux entrant et sortant entre elles
illustre & la figure 7 est mis en ceuvre ici une premiére fois pour comparer les caractéristiques C1 a
C6 du flux entrant INC_F(SELINP1) avec les caractéristiques C1 & C6 du flux sortant
OUT_F(SELINP2). Si il ne résulte pas de cette comparaison que les flux INC_F(SELINP1) et
OUT_F(SELINP2) véhiculent un contenu applicatif de méme nature, alors la comparaison est mise
en ceuvre une seconde fois entre les caractéristiques C1 @ C6 du flux entrant INC_F(SELINP2) et
les caractéristiques C1 a C6 du flux sortant OUT_F(SELINP1).

En variante, les deux comparaisons peuvent étre menées en paralléle ou
successivement par le module de comparaison 11C.

Seule la comparaison des caractéristiques C1 a C6 du flux entrant INC_F(SELINP1)
avec les caracteristiques C1 a C6 du flux sortant OUT_F(SELINP2) selon I'ordre illustré & la figure 7
est détaillée ci-aprés, la comparaison des caractéristiques C1 & C6 du flux entrant INC_F(SELINP2)
avec les caractéristiques C1 a C6 du flux sortant OUT_F(SELINP1) étant réalisée de facon
identique.

Plus précisément, lors de I'étape de comparaison F40, le module de comparaison 11C
compare tout d'abord les protocoles applicatifs utilisés par le flux entrant INC_F(SELINP1) et par le
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flux sortant OUT_F(SELINP2) (caractéristique C1). Si les deux protocoles applicatifs sont identiques
(i.e. les caractéristiques C1 mémorisées pour les deux flux pour la période temporelle T coincident)
(réponse oui a l'étape G10 de comparaison des caractéristiques C1), alors le module de
comparaison 11C passe a la comparaison des caractéristiques C2 du flux entrant INC_F(SELINP1)
et du flux sortant OUT_F(SELINP2) (étape G20).

Si les protocoles applicatifs sont différents (réponse non a I'étape G10 de comparaison
des caractéristiques C1), le module de comparaison 11C du point d'accés 11 détecte
immédiatement que le contenu applicatif véhiculé n'est pas de méme nature sur les deux flux
considérés et stoppe la comparaison des caractéristiques suivantes pour ces deux flux (étape G30).
1l passe alors a la comparaison des flux INC_F(SELINP2) et OUT_F(SELINP1).

Lors de I'étape G20 de comparaison des caractéristiques C2, le module de comparaison
11C détermine si les signatures applicatives associées au flux entrant INC_F(SELINP1) et au flux
sortant OUT_F(SELINP2) sont identiques. On note que cette comparaison peut nécessiter la prise
en compte d'un décalage temporel entre le flux entrant et le flux sortant. En effet, le délai de
routage des paquets regus par le point d'accés AP 11 via son interface WAN et destinés au terminal
de rebond T1 (ces paquets utilisent une premiére entrée de la table NAPT 12), le délai de
traitement de ces paquets par le terminal de rebond T1 (incluant par exemple la lecture du paquet
via la pile TCP/IP du terminal T1, I'extraction éventuelle d‘informations liées au tunnel le cas
échéant, la réémission des paquets vers la pile TCP/IP du terminal T1), puis le délai de routage des
paquets depuis le terminal T1 vers le point d'accés AP 11 (ces paquets utilisant une seconde entrée
de la table NAPT 12) peuvent se traduire par un décalage temporel de quelques millisecondes a
quelques secondes qu'il convient de prendre en compte lors de cette étape.

Si les signatures applicatives sont identiques (réponse oui a I'étape de comparaison
G20), le module de comparaison 11C détermine que les contenus applicatifs véhiculés sur les flux
entrants et sortants considérés sont de méme nature et stoppe la comparaison des caractéristiques
de ces deux flux (étape G40).

Si les signatures applicatives C2 des deux flux sont différentes (réponse non a l'étape
de comparaison G20), le module de comparaison 11C entreprend la comparaison des
caractéristiques C5 des flux INC_F(SELINP1) et OUT_F(SELINP2) représentatives de la périodicité
des paquets de données sur les deux flux (étape G50). On note que des signatures applicatives
différentes peuvent étre détectées notamment si le module de mémorisation 11B n’est pas
parvenu a déterminer ces signatures pour les flux considérés & partir de la base de signatures de
référence dont il dispose.

Si le module de comparaison 11C détermine que les caractéristiques C5 des deux flux
ne coincident pas (ou ne sont pas identiques) (réponse non a |'étape G50), il en déduit que les
contenus applicatifs véhiculés sur les deux flux ne sont pas de méme nature et stoppe la
comparaison des caractéristiques suivantes pour ces deux flux (étape G30). Il passe alors a la
comparaison des flux INC_F(SELINP2) et OUT_F(SELINP1).
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Si les caractéristiques C5 des flux coincident (réponse oui a I'étape G50), le module de
comparaison 11C entreprend la comparaison des caractéristiques C3 des flux INC_F(SELINP1) et
OUT_F(SELINP2) représentatives du nombre de paquets de données véhiculés sur les deux flux
durant la période de temps T (tenant éventuellement compte d’une fragmentation) (étape G60).

Si le module de comparaison 11C détermine que les nombres de paquets C3 des deux
flux ne coincident pas (ou ne sont pas identiques) (réponse non a I'étape G60), il en déduit que les
contenus applicatifs véhiculés sur les deux flux ne sont pas de méme nature et stoppe la
comparaison des caractéristiques suivantes pour ces deux flux (étape G30). Il passe alors a la
comparaison des flux INC_F(SELINP2) et OUT_F(SELINP1).

Si les caractéristiques C3 des flux coincident (réponse oui a I'étape G60), le module de
comparaison 11C entreprend la comparaison des caractéristiqgues C4 des flux INC_F(SELINP1) et
OUT_F(SELINP2) représentatives de la taille des paquets de données véhiculés sur les deux flux
durant la période de temps T (tenant éventuellement compte d’'une fragmentation) (étape G70).

Si le module de comparaison 11C détermine que les tailles de paquets C4 des deux
flux ne coincident pas {ou ne sont pas identiques) (réponse non a 'étape G70), il en déduit que les
contenus applicatifs véhiculés sur les deux flux ne sont pas de méme nature et stoppe la
comparaison des caractéristiques suivantes pour ces deux flux (étape G30). Il passe alors a la
comparaison des flux INC_F(SELINP2) et OUT_F(SELINP1).

Si les caractéristiques C4 des flux coincident (réponse oui a I'étape G70), le module de
comparaison 11C entreprend la comparaison des caractéristiques C6 des flux INC_F(SELINP1) et
OUT_F(SELINP2) représentatives de l'information de différentiation de services contenues dans les
paquets (ou marquage DSCP) (étape G80).

Si les caractéristiques C6 des flux coincident (réponse oui a I'étape G80), le module de
comparaison 11C détermine que les contenus applicatifs véhiculés sur les flux entrants et sortants
considérés sont de méme nature et stoppe la comparaison des caractéristiques de ces deux flux
(étape G40).

Si le medule de comparaison 11C détermine que les caractéristiques C6 des deux flux
ne coincident pas (ou ne sont pas identiques) (réponse non a I'étape G80), il en déduit que les
contenus applicatifs véhiculés sur les deux flux ne sont pas de méme nature (étape G30) et passe
alors a la comparaison des flux INC_F(SELINP2) et OUT_F(SELINP1).

En référence a la figure 5, si a l'issue de la comparaison des caractéristiques des flux
INC_F(SELINP1) et OUT_F(SELINP2), il est déterminé par le module de comparaison 11C que les
contenus applicatifs véhiculés par ces flux ne sont pas de méme nature, le module de comparaison
11C réitére les étapes G10-G80 illustrées a la figure 7 sur les flux INC_F(SELINP2) et
OUT_F(SELINP1).

On note que les caractéristiques C1 a C6 et l'ordinogramme illustré a la figure 7 pour
tester ces caractéristiques ne sont donnés qu'a titre illustratif et ne sont pas limitatifs de

I'invention. Par exemple, d'autres caractéristiques peuvent étre envisagés pour déterminer si un
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flux entrant et un flux sortant ont un contenu applicatif de méme nature, telles que notamment le
calcul d'une somme de contrdle (ou « checksum » en anglais) sur les données utiles du paquet
(données applicatives, autrement dit, aprés avoir supprimé le cas échéant les octets d'entéte liés
au tunnelling). Ce type de caractéristique permet de comparer aisément les contenus applicatifs de
deux flux pour en déduire s'ils sont ou non de méme nature.Sinon, il informe le module 11D de
détection du point d’accés AP 11 de la détection de contenus applicatifs de méme nature dans les
flux INC_F(SELINP1) et OUT_F(SELINP2) (réponse oui a |'étape test F50). De méme, si a l'issue de
la comparaison des flux INC_F(SELINP2) et OUT_F(SELINP1), le module de comparaison 11C
identifie des contenus applicatifs de méme nature, il en informe le module 11D de détection
(réponse oui a |'étape F50).

Cette notification constitue une détection d’un risque de fraude par le module 11D de
détection au sens de l'invention (étape F70).

Dans le mode de réalisation décrit ici, suite a cette détection, le module de détection
11D active le module de confirmation 11E du point dacces AP 11. Celui-ci est configuré pour
mettre en ceuvre une procédure de confirmation de I'existence effective d'une fraude (étape test
F80). Pour mieux illustrer linvention, on suppose ici quil a été détecté que les flux
INC_F(SELINP1) et OUT_F(SELINP2) véhiculent des contenus applicatifs de méme nature.

Dans le mode de réalisation décrit ici, pour confirmer (ou infirmer) l'existence d‘une
fraude, le module de confirmation 11E, par le biais de son module d'insertion 11E1, insére dans le
flux entrant INC_F(SELINP1) un nombre prédéfini K de paquets comprenant un marqueur
prédéterminé, K désignant un entier supérieur ou égal a 1 (par exemple K=5).

Puis il vérifie, au moyen de son module de vérification 11E2, si ces mémes paquets
marqués sont contenus dans le flux sortant OUT_F(SELINP2). Le module de vérification 11E2 peut
aisément réaliser cette vérification au moyen des marqueurs qui ont été insérés dans les K=5
paquets ajoutés par le point d'accés AP 11 au flux entrant INC_F(SELINP1).

Si le module de vérification 11E2 détecte la présence des paquets marqués dans le flux
sortant OUT_F(SELINP2), alors l'existence d'une fraude est confirmée par le module de
confirmation 11E3 (réponse oui a I'étape F80), qui en informe le module de détection 11D.

Sinon, lexistence d'une fraude est réfutée par le module de confirmation 11E3
(réponse non a I'étape F80), et le module de détection 11D en est informé. Aucune suite n’est
donnée par le point d'accés AP 11 & la détection de deux flux entrant et sortant véhiculant des
contenus applicatifs de méme nature (étape F90).

Apres avoir informé le module de détection 11D, le point d’accés AP 11 via son module
de confirmation 11E, supprime du flux les paquets marqués.

Dans le mode de réalisation décrit ici, si la fraude est confirmée, le point d’accés AP
11, via son medule de détection 11D, met en ceuvre une ou plusieurs actions correctives (étape

F100). Ces actions peuvent étre de différentes natures. Ainsi le module de détection 11D peut par
exemple mettre en ceuvre :
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— une suppression dans la table d'associations NAPT 12 d'au moins une des entrées du couple
d’entrées pour lequel il résulte de I'étape de comparaison qu‘un flux entrant associé a 'une des
entrées du couple transporte un contenu applicatif de méme nature qu‘un flux sortant associé
a l'autre entrée du couple ;

— une notification de la détection du risque de fraude ou de la fraude ; et

— un redémarrage du point d‘accés AP 11.

Bien entendu, d'autres actions correctives peuvent étre envisagées en variante.

Linvention propose ainsi un processus simple et efficace permettant de renforcer la
sécurité des réseaux au niveau des points d'accés, et de se prémunir contre les fraudes s‘appuyant
sur des mécanismes de rebond.

Dans le mode de réalisation décrit ici, on a supposé qu'une seule adresse IP était
allouée au point d'accés AP 11 sur le réseau WAN NW2. En variante, plusieurs adresses IP
distinctes peuvent étre allouées au point d’acces AP.

Par ailleurs, dans le mode de réalisation décrit ici, on a envisagé de se prémunir contre
une fraude s‘appuyant sur un seul équipement du réseau local. En variante, comme évoqué
précédemment, plusieurs équipements pourraient étre impliqués dans le mécanisme de rebond
exploité par la fraude.

L'invention peut étre aisément appliquée a ces deux cas de figure : & cet effet, il suffit
de ne plus limiter I'analyse aux seules entrées de la table d’associations d’adresses correspondant a
une méme adresse IP privée, mais a prendre en compte toutes les entrées de la table lors de la
mémorisation et de la comparaison des caractéristiques (i.e. I'étape de sélection consiste donc
implicitement a sélectionner toutes les entrées de la table AP 12). On note toutefois que les
entrées sont toujours comparées deux a deux lors de I'étape de comparaison (i.e. on considére
alors des couples d'entrées auxquels on applique individuellement toutes les étapes décrites
précédemment pour les entrées SELINP1 et SELINP2), de sorte & déterminer si il existe au moins
un couple d’entrées parmi tous les couples d'entrées possibles pouvant étre formés, pour lequel un
flux entrant associé a I'une des entrées du couple transporte un contenu applicatif de méme nature
qu'un flux sortant associé a l‘autre entrée du couple. L'existence d'un tel couple entraine une
détection d'un risque de fraude.
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REVENDICATIONS

1. Procédé de surveillance destiné & é&tre mis en ceuvre par un point d'accés a un

réseau de télécommunications, ce point d’accés étant apte a maintenir une table d'associations

d'adresses comprenant au moins une entrée associant a une adresse de transport privée une

adresse de transport publique, chaque adresse de transport comprenant une adresse IP et un port,

le procédé de surveillance comprenant :

une étape de sélection (F20) d'au moins deux entrées dans la table d’associations d’adresses ;
une étape de mémorisation (F30) d'au moins une caractéristique prédéterminée obtenue sur
une période de temps prédéfinie pour chaque flux entrant et chaque flux sortant associés aux
entrées selectionnées ;

une étape de comparaison (F40), pour au moins un couple d’entrées sélectionnées, d'au moins
une caractéristique mémorisée pour un flux entrant associé a I'une des entrées du couple avec
ladite au moins une caractéristique correspondante mémorisée pour un flux sortant associé a
I'autre entrée du couple ; et

si, pour au moins un couple d'entrées, il résulte de I'étape de comparaison qu’un flux entrant
associé a l'une des entrées du couple transporte un contenu applicatif de méme nature qu’un
flux sortant associé a l'autre entrée du couple, une étape de détection (F70) d'un risque de
fraude.

2. Procédé de surveillance selon la revendication 1 dans laquelle I'étape de sélection

comprend la sélection (F20) de deux entrées correspondant a la méme adresse IP privée dans la

table d'associations d'adresses.

3. Procédé de surveillance selon la revendication 1 ou 2 dans lequel ladite au moins

une caractéristique prédéterminée mémorisée pour un flux comprend au moins une caractéristique

parmi :

un protocole applicatif utilisé par le flux durant la période de temps prédéfinie ;

une signature applicative correspondant au contenu applicatif véhiculé par le flux durant la
période de temps prédéfinie ;

un nombre de paquets de données véhiculés par le flux durant la période de temps prédéfinie ;
une taille de paquets de données véhiculés par le flux durant la période de temps prédéfinie ;
et

une périodicité des paquets de données véhiculés par le flux sur la période de temps
prédéfinie.
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4, Procédé de surveillance selon la revendication 3 dans lequel ladite au moins une
caractéristique mémorisée pour un flux comprend en outre une information de différentiation de

services contenue dans au moins un paquet de données véhiculé par le flux.

5. Procédé de surveillance selon l'une quelconque des revendications 1 a 4
comprenant, pour au moins un desdits flux :

— une étape d‘extraction de chaque paquet de données véhiculé par le flux sur ladite période de
temps prédéfinie, d’'un entéte et/ou d’au moins une partie des données utiles contenues dans
ledit paquet ; et

— une étape de détermination d'au moins une caractéristique mémorisée pour ledit flux a partir

des entétes et/ou des données utiles extraites des paquets de données véhiculés par ledit flux.

6. Procédé de surveillance selon la revendication 5 comprenant en outre :
— une étape de détection, pour ledit flux, d’'une encapsulation des paquets de données véhiculés
par ce flux dans un tunnel ; et

— une étape de désencapsulation desdits paquets de données préalable a I'étape d'extraction.

7. Procédé de surveillance selon l'une quelconque des revendications 1 a 6
comprenant en outre une étape (F100) de mise en ceuvre d‘au moins une action corrective en

réponse a la détection d'un risque de fraude.

8. Procédé de surveillance selon la revendication 7 dans lequel ladite au moins une
action corrective comprend au moins une action parmi :

— une suppression dans la table d'associations d'au moins une des entrées dudit couple
d’entrées pour lequel il résulte de I'étape de comparaison qu'un flux entrant associé & l‘une des
entrées du couple transporte un contenu applicatif de méme nature qu’un flux sortant associé
a l'autre entrée du couple ;

— une notification de la détection du risque de fraude ; et

— un redémarrage du point d‘acces.

9. Procédé de surveillance selon l'une quelconque des revendications 1 a 8
comprenant en outre, en réponse a une détection d’un risque de fraude, et pour un couple
d’entrées pour lequel il résulte de I'étape de comparaison qu’un flux entrant associé & l'une des
entrées du couple transporte un contenu applicatif de méme nature qu’un flux sortant associé a
I'autre entrée du couple :

— une étape d'insertion d’au moins un paquet comprenant un marqueur prédéterminé dans ledit
flux entrant ;
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— une étape de détection d'une présence ou d’une absence dudit au moins un paquet marqué
dans ledit flux sortant ; et
— une étape de confirmation de I'existence d’une fraude si une présence dudit au moins un

paquet marqué est détectée.

10. Procédé de surveillance selon la revendication 9 comprenant en outre une étape

de suppression dudit au moins un paquet marqué apres ladite étape de détection.

11. Programme d’ordinateur (PROG) comportant des instructions pour I'exécution des
étapes du procédé de surveillance selon I'une quelconque des revendications 1 & 10 lorsque ledit

programme est exécuté par un ordinateur.

12. Support d'enregistrement lisible par un ordinateur sur lequel est enregistré un
programme d‘ordinateur comprenant des instructions pour I'exécution des étapes du procédé de

surveillance selon I'une quelcongue des revendications 1 a 10.

13. Point d'accés (AP 11) a un réseau de télécommunications (NW2), apte & maintenir
une table d'associations d'adresses (NAPT 12) comprenant au moins une entrée associant a une
adresse de transport privée une adresse de transport publique sur ledit réseau, chaque adresse de
transport comprenant une adresse IP et un port, ledit point dacces comprenant :

— un module de sélection (11A) configuré pour sélectionner au moins deux entrées dans la table
d‘associations d'adresses ;

— un module de mémorisation (11B) configuré pour mémoriser au moins une caractéristique
prédéterminée obtenue sur une période de temps prédéfinie pour chaque flux entrant et
chaque flux sortant associés aux entrées sélectionnées ;

— un module de comparaison (11C), activé pour au moins un couple d'entrées sélectionnées, et
configuré pour comparer, au moins une caractéristique mémorisée pour un flux entrant associé
a l'une des entrées du couple avec ladite au moins une caractéristique correspondante
mémorisée pour un flux sortant associé a l'autre entrée du couple ; et

— un module de détection (11D) d'un risque de fraude, activé si, pour au moins un couple
d'entrées, le module de comparaison détermine qu‘un flux entrant associé a l'une des entrées
du couple transporte un contenu applicatif de méme nature qu‘un flux sortant associé a I'autre
entrée du couple.

14. Point d'accés (AP 11) selon la revendication 13 dans lequel le module de sélection
(11A) est configuré pour sélectionner des entrées correspondant & la méme adresse IP privée dans
la table d'associations d'adresses.
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15. Point d‘accés (AP11) selon la revendication 13 ou 14 comprenant en outre des
modules activés en cas de détection d’un risque de fraude par le module de détection, et pour un
couple d’entrées pour lequel le module de comparaison détermine qu’un flux entrant associé a
I'une des entrées du couple transporte un contenu applicatif de méme nature qu’un flux sortant

5  associé a l'autre entrée du couple, ces modules comprenant :
— un module d'insertion (11E1), configuré pour insérer au moins un paquet comprenant un
marqueur prédéterminé dans ledit flux entrant ;
— un module de vérification (11E2), configuré pour détecter une présence ou une absence dudit
au moins un paquet marqué dans ledit flux sortant ; et
10— un module de confirmation (11E3) de I'existence d’une fraude si une présence dudit au moins

un paquet marqué est détectée par le module de vérification.
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