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(57)【特許請求の範囲】
【請求項１】
　撮像装置と、前記撮像装置用のアプリケーションに対する制御を管理する管理装置と、
がネットワークを介して接続された撮像システムであって、
　前記管理装置は、
　前記撮像装置用のアプリケーションを制御するための制御キーを生成し、
　前記制御キーを、前記撮像装置と、前記撮像装置用のアプリケーションを保持し前記撮
像装置用のアプリケーションに対して制御要求を行う制御装置と、の両者へ送信し、
　前記撮像装置は、
　前記管理装置からの前記制御キーを受信して保持し、
　前記制御装置からの前記制御キー及び前記制御要求を受信し、
　保持された前記制御キーと前記制御装置からの制御キーとが一致するか否かを判定し、
　前記制御キーが一致する場合、前記制御要求に応じて、前記制御キーに対応する前記撮
像装置用のアプリケーションを制御する、撮像システム。
【請求項２】
　請求項１に記載の撮像システムであって、更に、
　前記制御キーの送信先としての前記撮像装置を指定し、前記指定された撮像装置を識別
するための第１の識別情報を前記管理装置へ送信する情報処理装置を備え、
　前記管理装置は、前記第１の識別情報を受信し、前記第１の識別情報で識別される前記
撮像装置へ前記制御キーを送信し、
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　前記第１の識別情報で識別される前記撮像装置は、前記管理装置から前記制御キーを受
信して保持する、撮像システム。
【請求項３】
　請求項２に記載の撮像システムであって、
　前記管理装置は、前記第１の識別情報を前記制御装置へ送信し、
　前記第１の識別情報で識別される前記撮像装置は、前記制御装置から前記制御キー、前
記撮像装置用のアプリケーション、及び前記制御要求を受信する、撮像システム。
【請求項４】
　請求項１ないし３のいずれか１項に記載の撮像システムであって、
　前記管理装置は、前記撮像装置用のアプリケーションに係る契約毎に、前記制御キーを
生成する、撮像システム。
【請求項５】
　請求項１ないし４のいずれか１項に記載の撮像システムであって、
　前記管理装置は、前記撮像装置毎に、前記制御キーを生成する、撮像システム。
【請求項６】
　請求項１ないし５のいずれか１項に記載の撮像システムであって、
　前記撮像装置は、前記管理装置を認証し、前記認証が成功した場合に、前記管理装置か
らの前記制御キーを保持する、撮像システム。
【請求項７】
　請求項４または５に記載の撮像システムであって、更に、
　前記撮像装置用のアプリケーションに係る契約を破棄するための破棄要求を前記管理装
置へ送信する情報処理装置を備え、
　前記破棄要求は、破棄対象の契約を識別するための第２の識別情報を含み、
　前記管理装置は、前記破棄要求を受信し、前記破棄要求に応じて、前記契約に係る前記
制御キーを破棄するための破棄通知を送信し、
　前記撮像装置は、前記破棄通知に応じて、前記撮像装置により保持された制御キーを破
棄する、撮像システム。
【請求項８】
　請求項１ないし７のいずれか１項に記載の撮像システムであって、
　前記撮像装置は、
　前記制御装置から前記撮像装置用のアプリケーションを受信し、
　前記制御要求は、前記撮像装置用のアプリケーションのインストール要求又は起動要求
を含む、撮像システム。
【請求項９】
　請求項１ないし８のいずれか１項に記載の撮像システムであって、
　前記撮像装置は、
　画像を撮像し、
　撮像画像から所定の特徴を抽出し、
　抽出された前記撮像画像の特徴の情報を前記制御装置へ送信する、撮像システム。
【請求項１０】
　撮像装置と、前記撮像装置用のアプリケーションに対する制御を管理する管理装置と、
がネットワークを介して接続された撮像システムにおけるアプリケーション制御方法であ
って、
　前記管理装置により、前記撮像装置用のアプリケーションを制御するための制御キーを
生成し、
　前記管理装置により、前記制御キーを、前記撮像装置と、前記撮像装置用のアプリケー
ションを保持し前記撮像装置用のアプリケーションに対して制御要求を行う制御装置と、
の両者へ送信し、
　前記撮像装置により、前記管理装置からの前記制御キーを受信して保持し、
　前記撮像装置により、前記制御装置からの前記制御キー及び前記制御要求を受信し、
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　前記撮像装置により、保持された前記制御キーと前記制御装置からの制御キーとが一致
するか否かを判定し、
　前記撮像装置により、前記制御キーが一致する場合、前記制御要求に応じて、前記制御
キーに対応する前記撮像装置用のアプリケーションを制御する、アプリケーション制御方
法。 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、撮像システム及びアプリケーション制御方法に関する。
【背景技術】
【０００２】
　従来、アプリケーションを実行する装置（実行装置）にアプリケーションをインストー
ル際、アプリケーションプログラムやアプリケーションパッケージ（以下、単にアプリケ
ーションともいう）をサーバ（蓄積サーバ）が管理し、蓄積サーバが、実行装置に対して
アプリケーションを供給することがある。実行装置は、供給されたアプリケーションをイ
ンストールし、実行する。
【０００３】
　従来のアプリケーションを扱うシステムとして、ライセンスファイルが埋め込まれた複
合機において、ユーザ操作に応じてライセンスファイルをサーバに渡して指定すると、こ
のサーバが、指定されたライセンスファイルを用いて、この複合機にアプリケーションを
インストールすることが知られている（例えば、特許文献１参照）。
【０００４】
　また、外部端末、内部端末、及びアプリケーションサーバを管理サーバに登録し、アプ
リケーションサーバと内部端末とがそれぞれ管理サーバから受信した暗号化通信用鍵を用
いて、両者間で暗号化通信路を確立することが知られている（例えば、特許文献２参照）
。
【０００５】
　また、撮像装置により撮像された撮像画像を画像記録装置に蓄積し、必要に応じて画像
配信装置へ配信するシステムがある。このようなシステムとして、鍵管理装置が、画像配
信装置及び画像再生装置に共有鍵を配信し、画像記録装置が、複数の画像配信装置から画
像の配信を受け、画像再生装置に画像を配信することが知られている（例えば、特許文献
３参照）。
【先行技術文献】
【特許文献】
【０００６】
【特許文献１】特開２００９－２０５２６２号公報
【特許文献２】特開２００６－３５２８３４号公報
【特許文献３】特開２００６－１６６２７９号公報
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　実行装置を、画像を撮像する撮像装置に適用し、アプリケーションを、撮像装置が用い
るアプリケーション（カメラアプリケーション）に適用したとする。この場合、特許文献
１～３に記載された技術では、アプリケーションサーバによる撮像装置に対するアプリケ
ーション制御の安全性及び操作性が不十分であった。
【０００８】
　本発明は、上記事情に鑑みてなされたものであり、アプリケーションへ制御要求を行う
制御装置による撮像装置に対するアプリケーション制御の安全性及び操作性を向上できる
撮像システム及びアプリケーション制御方法を提供する。
【課題を解決するための手段】
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【０００９】
　本発明の撮像システムは、撮像装置と、撮像装置用のアプリケーションに対する制御を
管理する管理装置と、がネットワークを介して接続された撮像システムであって、管理装
置は、撮像装置用のアプリケーションを制御するための制御キーを生成し、制御キーを、
撮像装置と、撮像装置用のアプリケーションを保持し撮像装置用のアプリケーションに対
して制御要求を行う制御装置と、の両者へ送信し、撮像装置は、管理装置からの制御キー
を受信して保持し、制御装置からの制御キー及び制御要求を受信し、保持された制御キー
と制御装置からの制御キーとが一致するか否かを判定し、制御キーが一致する場合、制御
要求に応じて、制御キーに対応する撮像装置用のアプリケーションを制御する。
【００１０】
　本発明のアプリケーション制御方法は、撮像装置と、撮像装置用のアプリケーションに
対する制御を管理する管理装置と、がネットワークを介して接続された撮像システムにお
けるアプリケーション制御方法であって、管理装置により、撮像装置用のアプリケーショ
ンを制御するための制御キーを生成し、管理装置により、制御キーを、撮像装置と、撮像
装置用のアプリケーションを保持し撮像装置用のアプリケーションに対して制御要求を行
う制御装置と、の両者へ送信し、撮像装置により、管理装置からの制御キーを受信して保
持し、撮像装置により、制御装置からの制御キー及び制御要求を受信し、撮像装置により
、保持された制御キーと制御装置からの制御キーとが一致するか否かを判定し、撮像装置
により、制御キーが一致する場合、制御要求に応じて、制御キーに対応する撮像装置用の
アプリケーションを制御する。
【発明の効果】
【００１１】
　本発明によれば、アプリケーションへ制御要求を行う制御装置による撮像装置に対する
アプリケーション制御の安全性及び操作性を向上できる。例えば、制御装置がアプリケー
ションを用いて撮像装置を制御する仕組みを、ユーザにとって安全かつ簡単に実現できる
。
【図面の簡単な説明】
【００１２】
【図１】第１の実施形態におけるカメラシステムの構成例を示す模式図
【図２】第１の実施形態における店舗に配置された各装置の構成例を示す模式図
【図３】第１の実施形態におけるプロバイダ拠点に配置された各装置の構成例を示す模式
図
【図４】第１の実施形態におけるカメラの構成例を示すブロック図
【図５】第１の実施形態における管理サーバの構成例を示すブロック図
【図６】第１の実施形態におけるＡｐｐサーバの構成例を示すブロック図
【図７】第１の実施形態における管理サーバが管理するユーザ情報が登録されたテーブル
の登録内容の一例を示す模式図
【図８】第１の実施形態における管理サーバが管理するカメラ情報が登録されたテーブル
の登録内容の一例を示す模式図
【図９】第１の実施形態における管理サーバが管理するＡｐｐプロバイダ情報が登録され
たテーブルの登録内容の一例を示す模式図
【図１０】第１の実施形態における管理サーバが管理するＡｐｐ情報が登録されたテーブ
ルの登録内容の一例を示す模式図
【図１１】第１の実施形態における管理サーバが管理する契約情報が登録されたテーブル
の登録内容の一例を示す模式図
【図１２】第１の実施形態における管理サーバが管理するＣａｍＡｐｐ制御キーの情報が
登録されたテーブルの登録内容の一例を示す模式図
【図１３】第１の実施形態におけるカメラシステムによるユーザ登録及びカメラ登録手順
の一例を示すシーケンス図
【図１４】第１の実施形態におけるカメラシステムによるＡｐｐプロバイダ登録及びＡｐ
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ｐ登録手順の一例を示すシーケンス図
【図１５】第１の実施形態におけるカメラシステムによるＡｐｐ契約手順の一例を示すシ
ーケンス図
【図１６】第１の実施形態におけるＧＵＩ画面の一例を示す模式図
【図１７】第１の実施形態におけるカメラシステムによるＡｐｐ利用開始手順の一例を示
すシーケンス図
【図１８】第１の実施形態におけるＰＣのディスプレイに表示される設定ＧＵＩの一例を
示す模式図
【図１９】第１の実施形態におけるカメラシステムによるＡｐｐ利用手順の一例を示すシ
ーケンス図
【図２０】第１の実施形態におけるカメラシステムによるＡｐｐ契約破棄手順の一例を示
すシーケンス図
【図２１】第２の実施形態におけるカメラの構成例を示すブロック図
【図２２】第３の実施形態における管理サーバの構成例を示すブロック図
【図２３】第４の実施形態におけるＡｐｐサーバの構成例を示すブロック図
【図２４】第２の実施形態における管理サーバが管理するＣａｍＡｐｐ情報が登録された
テーブルの登録内容の一例を示す模式図
【図２５】第２の実施形態における管理サーバが管理するインストールされたＣａｍＡｐ
ｐ情報が登録されたテーブルの登録内容の一例を示す模式図
【図２６】第２の実施形態における管理サーバが管理する契約情報が登録されたテーブル
の登録内容の一例を示す模式図
【図２７】第２の実施形態における管理サーバが管理するＣａｍＡｐｐ制御権限に係る情
報が登録されたテーブルの登録内容の一例を示す模式図
【図２８】第２の実施形態におけるカメラシステムによるＡｐｐ登録手順の一例を示すシ
ーケンス図
【図２９】第２の実施形態におけるカメラシステムによるＡｐｐ契約手順の一例を示すシ
ーケンス図
【図３０】第２の実施形態におけるカメラシステムによるＡｐｐ利用開始手順の一例を示
すシーケンス図
【図３１】第２の実施形態におけるカメラシステムによるＡｐｐ契約破棄手順の一例を示
すシーケンス図
【発明を実施するための形態】
【００１３】
　以下、本発明の実施形態について、図面を用いて説明する。
【００１４】
（本発明の一形態を得るに至った経緯）
　監視カメラシステムとして、ネットワークを介してアプリケーションサーバ（以下、Ａ
ｐｐサーバともいう）により複数のカメラ（撮像装置）を制御するシステムが想定される
。この監視カメラシステムでは、例えば、Ａｐｐサーバは、各カメラにカメラアプリケー
ション（以下、ＣａｍＡｐｐという）をインストールさせる。
【００１５】
　この監視カメラシステムでは、例えば、カメラのマスタキーをアプリケーションサーバ
に登録し、このマスタキーを用いてカメラとＡＰＰサーバとの間で、セキュリティを確保
してアクセスすることが想定される。
【００１６】
　しかし、このような監視カメラシステムでは、安全性や操作性が不十分である。例えば
、Ａｐｐサーバは、ＣａｍＡｐｐの契約終了後も、カメラのマスタキーを保持するので、
特許文献１，２の技術を用いたとしても、ＣａｍＡｐｐを用いてカメラを制御できる。こ
れに対し、カメラのオーナーがカメラに一度登録されたマスタキーを削除又は変更するこ
とは困難であった。
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【００１７】
　また、マスタキーが流出した場合、他のＡｐｐサーバからＣａｍＡｐｐを用いたカメラ
制御が可能となる虞がある。従って、ＣａｍＡｐｐを含むアプリケーションの契約終了後
、ＣａｍＡｐｐを用いたカメラ制御が不可能となることが望まれる。
【００１８】
　また、Ａｐｐサーバによるカメラへのアクセス権限を制御することが困難であった。例
えば、どのカメラに対して、どのＣａｍＡｐｐの制御権限を与えるかをＡｐｐサーバに対
して指定することが困難であった。
【００１９】
　以下、アプリケーションへ制御要求を行う制御装置による撮像装置に対するアプリケー
ション制御の安全性及び操作性を向上できる撮像システム及び撮像装置制御方法について
説明する。
【００２０】
　以下の実施形態の撮像システムは、例えば店舗に出入りする人物を監視する監視カメラ
システムに適用される。
【００２１】
（第１の実施形態）
　図１は、第１の実施形態におけるカメラシステム５の構成例を示す模式図である。図２
は、店舗３に配置された各装置の構成例を示す模式図である。図３は、プロバイダ拠点９
０に配置された各装置の構成例を示す模式図である。
【００２２】
　カメラシステム５は、管理サーバ３０、店舗３に配置された各装置、及びプロバイダ拠
点９０に配置された各装置を備える。店舗３には、例えば、ＰＣ１０、入力装置１４、デ
ィスプレイ１５、１つ以上のカメラ２０ａ，２０ｂ，２０ｃが配置される。プロバイダ拠
点９０には、例えば、ＰＣ１０Ａ、入力装置１４Ａ、ディスプレイ１５Ａ、１つ以上のア
プリケーション（Ａｐｐ）サーバ４０が配置される。尚、カメラやＡｐｐサーバ４０の台
数は、図１～図３の例に限られない。
【００２３】
　カメラシステム５では、例えば、店舗３に設置された複数種類のカメラ２０ａ，２０ｂ
，２０ｃ、及びＰＣ１０がインターネット等のネットワーク８に接続される。個々のカメ
ラ２０ａ，２０ｂ，２０ｃを特に区別する必要が無い場合、カメラ２０と総称する。尚、
カメラ２０は、店舗以外の場所（例えば屋外の催事場、有料道路）に設置されてもよい。
ＰＣ１０は、例えば店舗３のユーザ７に使用される。
【００２４】
　また、カメラシステム５では、管理サーバ３０及びＡｐｐサーバ４０が、ネットワーク
８に接続される。カメラシステム５に含まれる各装置は、ネットワーク８を介して相互に
データを通信可能である。ネットワーク８を用いた通信路は、例えばＳＳＬ（Ｓｅｃｕｒ
ｅ　Ｓｏｃｋｅｔｓ　Ｌａｙｅｒ）で暗号化された通信路でもよい。この場合、通信され
るデータの安全性が向上する。
【００２５】
　また、カメラシステム５では、ＰＣ１０Ａがネットワーク８に接続される。ＰＣ１０Ａ
は、例えば、Ａｐｐプロバイダ９に使用される。
【００２６】
　ＰＣ１０，１０Ａは、例えば、ＣＰＵ（Ｃｅｎｔｒａｌ　Ｐｒｏｃｅｓｓｉｎｇ　Ｕｎ
ｉｔ）又はＤＳＰ（Ｄｉｇｉｔａｌ　Ｓｉｇｎａｌ　Ｐｒｏｃｅｓｓｏｒ）、ＲＯＭ（Ｒ
ｅａｄ　Ｏｎｌｙ　Ｍｅｍｏｒｙ）又はＲＡＭ（Ｒａｎｄｏｍ　Ａｃｃｅｓｓ　Ｍｅｍｏ
ｒｙ）を有する。ＣＰＵ又はＤＳＰは、ＲＯＭ又はＲＡＭに保持された各種プログラム（
例えば、ＯＳ（Ｏｐｅｒａｔｉｎｇ　Ｓｙｓｔｅｍ）、ミドルウェアプログラム、アプリ
ケーションプログラム）を実行し、ＰＣ１０，１０Ａが有する各種機能を実現する。ＰＣ
１０，１０Ａは、例えば、各種アプリケーションをダウンロードし、インストールし、実



(7) JP 6485697 B2 2019.3.20

10

20

30

40

50

行する。
【００２７】
　また、ＰＣ１０，１０Ａは、例えば、他の通信装置と通信するための通信インタフェー
ス、データの入出力を行うための入出力インタフェースやユーザインタフェース、を備え
る。
【００２８】
　ＰＣ１０は、Ｗｅｂブラウザ機能部１２を有し、入力装置１４及びディスプレイ１５を
有する。ＰＣ１０Ａは、Ｗｅｂブラウザ機能部１２Ａを有し、入力装置１４Ａ及びディス
プレイ１５Ａを有する。Ｗｅｂブラウザ機能部１２，１２Ａは、Ｗｅｂブラウザの機能を
有し、例えば、Ｗｅｂサーバからアプリケーション（例えば、ＨＴＭＬ（ＨｙｐｅｒＴｅ
ｘｔ　Ｍａｒｋｕｐ　Ｌａｎｇｕａｇｅ）、ｊａｖａｓｃｒｉｐｔ（登録商標））をダウ
ンロードして、実行する。
【００２９】
　ユーザ７は、例えば、カメラ２０用のアプリケーション（カメラアプリケーション：Ｃ
ａｍＡｐｐ）の提供を受けて使用する使用者である。Ａｐｐプロバイダ９は、例えば、Ｃ
ａｍＡｐｐを生成して提供する提供者である。
【００３０】
　ＰＣ１０のＷｅｂブラウザ機能部１２は、例えば、ＷｅｂブラウザからＡｐｐサーバ４
０にアクセスして、Ｗｅｂアプリケーション（例えばＷｅｂサーバが提供するＨＴＭＬ、
Ｊａｖａｓｃｒｉｐｔ（登録商標））を実行する。Ｗｅｂアプリケーションにより、ＰＣ
１０は、ＣａｍＡｐｐが提供する機能やＣａｍＡｐｐに対応するＡｐｐが提供する機能に
よるサービス（例えば撮像画像の表示、撮像画像から導出されるメタデータに基づく統計
情報の表示）を受けることができる。例えば、ユーザ７（例えば店舗３のオーナー）は、
ＰＣ１０を用いて、Ａｐｐストアを運営する管理サーバ３０から、所望のＡｐｐを購入す
ることで、カメラシステム５の動作によりＡｐｐに対応するＣａｍＡｐｐをカメラ２０に
インストールして利用できる。尚、管理サーバ３０は、Ａｐｐストアの機能を有しており
、Ａｐｐサーバ４０は、各Ａｐｐを実現するためにＡｐｐプロバイダ９が開発・管理する
サーバである。
【００３１】
　アプリケーションは、例えば、Ｗｅｂサーバにユーザ情報を提示し、ユーザからの入力
情報をＷｅｂサーバに送信するために用いられる。尚、ＰＣ１０，１０Ａは、必ずしもＷ
ｅｂブラウザの機能を有する必要は無く、ＰＣ１０，１０Ａ上で動作する他のアプリケー
ション（例えば、ネイティブアプリケーション（Ｗｉｎｄｏｗｓ（登録商標）アプリケー
ション、ｊａｖａ（登録商標）アプリケーション、ｉｏｓ（登録商標）アプリケーション
、ＭａｃＯＳ（登録商標）アプリ等）でもよい。
【００３２】
　ＰＣ１０，１０Ａは、アプリケーションをダウンロードし、インストールし、実行する
。また、情報処理装置として、ＰＣ１０，１０Ａの代わりに、スマートフォンやタブレッ
ト端末が用いられてもよい。
【００３３】
　尚、ＰＣ１０とカメラ２０とが異なる位置（例えば異なる店舗３）に設けられてもよい
。また、Ａｐｐサーバ４０は、プロバイダ拠点９０以外の位置に配置されてもよい。Ａｐ
ｐサーバ４０が複数存在する場合、ハードウェアで区別されても、ソフトウェアで区別さ
れても、ハードウェア及びソフトウェアで区別されてもよい。Ａｐｐサーバ４０がハード
ウェアで区別されて複数存在する場合、Ａｐｐサーバ４０が離れて（例えば別拠点に）設
置されてもよい。
【００３４】
　図４は、カメラ２０の構成例を示すブロック図である。
【００３５】
　カメラ２０、例えば、ＣＰＵ又はＤＳＰ、ＲＯＭ又はＲＡＭを有する。ＣＰＵ又はＤＳ
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Ｐは、ＲＯＭ又はＲＡＭに保持された各種プログラム（例えば、ＯＳ、ミドルウェアプロ
グラム、アプリケーションプログラム）を実行し、カメラ２０が有する各種機能を実現す
る。カメラ２０は、例えば、各種アプリケーションをダウンロードし、インストールし、
実行する。
【００３６】
　また、カメラ２０は、例えば、他の通信装置と通信するための通信インタフェース、デ
ータの入出力を行うための入出力インタフェースやユーザインタフェース、を備える。
【００３７】
　カメラ２０は、ＣａｍＡｐｐ管理部２１、制御権限管理部２２、制御要求受付判定部２
３、管理サーバ認証部２４、通信部２５、カメラ画配信部２６、撮像部２７、及びアプリ
ケーション実行部２８を有する。カメラ２０は、例えば店舗３内又は店舗３外に設置され
る。尚、アプリケーション実行部２８は、ＣａｍＡｐｐがインストールされることで、カ
メラ２０に備えられる。
【００３８】
　撮像部２７は、画像を撮像する。アプリケーション実行部２８は、撮像部２７により撮
像された画像（撮像画像）から、例えば公知の方法に基づいて、メタデータを生成する。
メタデータは、例えば、顔特徴、年齢、性別、身なり、時刻（例えば撮像時刻やメタデー
タ生成時刻）、身なり、の情報を含む。
【００３９】
　ＣａｍＡｐｐ管理部２１は、ＣａｍＡｐｐのインストール、アンインストール、起動、
終了を制御し、管理する。ＣａｍＡｐｐ管理部２１は、例えばＣａｍＡｐｐ制御要求に応
じてＣａｍＡｐｐを管理する。この制御要求は、例えば、ＣａｍＡｐｐのインストール、
アンインストール、起動、終了、アップデートの要求を含む。
【００４０】
　制御権限管理部２２は、管理サーバ３０からＣａｍＡｐｐ制御権限の変更要求を受け付
け、変更要求に従って、ＣａｍＡｐｐ毎にＣａｍＡｐｐ制御権限を管理する。この変更要
求は、例えば、ＣａｍＡｐｐ制御権限の設定要求、破棄要求を含む。ここでは、ＣａｍＡ
ｐｐ制御権限は、管理サーバ３０により生成されるＣａｍＡｐｐ制御キーである。Ｃａｍ
Ａｐｐ制御権限は、契約毎、又は、契約及びカメラ２０毎、に管理されてもよい。
【００４１】
　制御要求受付判定部２３は、Ａｐｐサーバ４０からＣａｍＡｐｐ制御要求を受信し、Ｃ
ａｍＡｐｐ制御要求が正当な権限を持ったＡｐｐサーバ４０からの要求であるかどうか判
定する。正当なＡｐｐサーバ４０からのＣａｍＡｐｐ制御要求である場合、ＣａｍＡｐｐ
管理部２１によりＣａｍＡｐｐ制御要求に応じた処理が実行される。例えば、制御権限管
理部２２が保持するＣａｍＡｐｐ制御キーと、Ａｐｐサーバ４０からのＣａｍＡｐｐ制御
キーと、が一致する場合、正当なＣａｍＡｐｐ制御要求と判定される。
【００４２】
　管理サーバ認証部２４は、管理サーバ３０を認証し、管理サーバ３０からの要求や指示
が正当であることを保証する。例えば、カメラ２０の製造時に管理サーバ３０の認証キー
（例えばＣａｍＡｐｐ制御権限制御キー（マスタキー））を埋め込んでおくことで、管理
サーバ３０を認証できる。
【００４３】
　通信部２５は、各種情報、データを通信する。通信部２５は、例えば、管理サーバ３０
又はＡｐｐサーバ４０からＣａｍＡｐｐ制御要求を受け付ける。
【００４４】
　カメラ画配信部２６は、例えば、各ＣａｍＡｐｐからの要求に応じて、撮像部２７で撮
像されたカメラ画（撮像画像）を取得し、ＣａｍＡｐｐにカメラ画を送る。尚、アプリケ
ーション実行部２８は、ＣａｍＡｐｐを実行して、カメラ画に基づいてメタデータを生成
する。
【００４５】



(9) JP 6485697 B2 2019.3.20

10

20

30

40

50

　図５は、管理サーバ３０の構成例を示すブロック図である。
【００４６】
　管理サーバ３０は、例えば、複数のユーザ７、複数のＡｐｐプロバイダ９、ユーザ７毎
に複数のカメラ２０、Ａｐｐプロバイダ９毎に複数のＡｐｐ、Ａｐｐ毎に１つのＡｐｐサ
ーバ４０及び複数のＣａｍＡｐｐ、を管理する。
【００４７】
　管理サーバ３０は、例えば、ＣＰＵ又はＤＳＰ、ＲＯＭ又はＲＡＭを有する。ＣＰＵ又
はＤＳＰは、ＲＯＭ又はＲＡＭに保持された各種プログラム（例えば、ＯＳ、ミドルウェ
アプログラム、アプリケーションプログラム）を実行し、管理サーバ３０が有する各種機
能を実現する。
【００４８】
　また、管理サーバ３０は、例えば、他の通信装置と通信するための通信インタフェース
、データの入出力を行うための入出力インタフェースやユーザインタフェース、を備える
。
【００４９】
　管理サーバ３０は、各種情報を管理し、例えばＣａｍＡｐｐに対する制御を管理する。
管理サーバ３０は、ユーザ管理部３１、カメラ管理部３２、Ａｐｐプロバイダ管理部３３
、Ａｐｐ管理部３４、Ａｐｐサーバ認証部３５、契約管理部３６、制御権限管理部３７、
及び通信部３８を有する。
【００５０】
　ユーザ管理部３１は、ユーザ情報（例えば、ＣａｍＡｐｐを利用するユーザに関する情
報）を管理する。ユーザ管理部３１は、例えば、ＰＣ１０からＷｅｂブラウザを介してア
クセスされた場合、ユーザ管理部３１が管理するパスワードにより認証（ユーザ認証）す
る。ユーザ情報は、例えば後述するテーブル５１に蓄積される。
【００５１】
　カメラ管理部３２は、カメラ２０の情報（例えば、ＣａｍＡｐｐがインストールされる
カメラ２０に関する情報）を管理する。カメラ２０の情報は、例えばカメラ２０の所有者
情報を含む。カメラ２０の情報は、例えば後述するテーブル５２に蓄積される。
【００５２】
　Ａｐｐプロバイダ管理部３３は、Ａｐｐプロバイダ９の情報（例えば、ＣａｍＡｐｐを
提供するＡｐｐプロバイダに関する情報）を管理する。Ａｐｐプロバイダ９の情報は、例
えば後述するテーブル５３に蓄積される。
【００５３】
　Ａｐｐ管理部３４は、ＣａｍＡｐｐの情報を含むＡｐｐの情報を管理する。Ａｐｐの情
報は、例えば、提供元のＡｐｐプロバイダの情報を含む。Ａｐｐの情報は、例えば後述す
るテーブル５４に蓄積される。
【００５４】
　尚、Ａｐｐは、例えば、カメラ２０用のアプリケーションであるＣａｍＡｐｐと、Ａｐ
ｐサーバ４０用のアプリケーションであるサーバアプリケーション（ＳｅｒｖｅｒＡｐｐ
ともいう）と、を含む。ＣａｍＡｐｐ及びＳｅｒｖｅｒＡｐｐの実行の組み合わせにより
、Ａｐｐの機能が実現される。
【００５５】
　Ａｐｐサーバ認証部３５は、Ａｐｐを実行するために用いられるＡｐｐサーバ４０を認
証する。これにより、ＣａｍＡｐｐ制御権限（ＣａｍＡｐｐ制御キー）の受け渡しを正し
く実施できる。Ａｐｐサーバ４０の認証技術は、例えば、メッセージ認証符号やデジタル
署名を含む。メッセージ認証符号では、ＭＡＣ（Ｍｅｓｓａｇｅ　Ａｕｔｈｅｎｔｉｃａ
ｔｉｏｎ　Ｃｏｄｅ）を使用する場合、例えば、使用される鍵は共通鍵である。この共通
鍵は、例えば、乱数生成器により生成された十分な長さを持つ乱数である。デジタル署名
では、送信側（例えば管理サーバ３０）と受信側（例えばＡｐｐサーバ４０）とで別の鍵
が使用される。この鍵は、例えば、公開鍵暗号方式の鍵生成アルゴリズムによって生成さ
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れる。
【００５６】
　契約管理部３６は、Ａｐｐ（ＣａｍＡｐｐ）の契約に関する契約情報を管理する。例え
ば、契約管理部３６は、どのユーザがどのＡｐｐを使用するかを管理する。契約情報は、
例えば後述するテーブル５５に蓄積される。
【００５７】
　制御権限管理部３７は、Ａｐｐサーバ４０がどのカメラ２０に対するどのＣａｍＡｐｐ
を制御する権限を持つか、つまりＣａｍＡｐｐ制御権限を管理する。具体的には、制御権
限管理部３７は、ＣａｍＡｐｐ制御権限を管理するためのＣａｍＡｐｐ制御キーを生成し
、管理する。ＣａｍＡｐｐ制御キーは、ＣａｍＡｐｐがインストールされるカメラ２０に
送られ、ＣａｍＡｐｐを提供するＡｐｐサーバ４０に送られる。ＣａｍＡｐｐ制御キーは
、ＣａｍＡｐｐの制御時に使用される。ＣａｍＡｐｐ制御キーは、例えば、図示しない乱
数生成器により生成される乱数であり、サブキーに相当する。
【００５８】
　Ａｐｐサーバ４０からカメラ２０に対して行われるＣａｍＡｐｐ制御要求の送信時に、
このＣａｍＡｐｐ制御キーが一緒に送信されることで、カメラ２０は、要求送信元が正し
いＣａｍＡｐｐ制御権限を持つＡｐｐサーバ４０であることを確認できる。
【００５９】
　また、制御権限管理部３７は、後述するＣａｍＡｐｐ制御キーに係る情報を管理する。
ＣａｍＡｐｐ制御キーに係る情報は、例えば後述するテーブル５５，５６に蓄積される。
【００６０】
　通信部３８は、各種情報、データを通信する。通信部３８は、例えば、ユーザ７やＡｐ
ｐプロバイダ９の指示によりＰＣ１０のＷｅｂブラウザ機能部１２を介してアクセスされ
た際、ユーザ７やＡｐｐプロバイダ９向けのＨＴＭＬやＪａｖａＳｃｒｉｐｔ（登録商標
）のデータをＷｅｂブラウザ機能部１２に返す。
【００６１】
　図６は、Ａｐｐサーバ４０の構成例を示すブロック図である。
【００６２】
　Ａｐｐサーバ４０は、例えば、ＣＰＵ又はＤＳＰ、ＲＯＭ又はＲＡＭを有する。ＣＰＵ
又はＤＳＰは、ＲＯＭ又はＲＡＭに保持された各種プログラム（例えば、ＯＳ、ミドルウ
ェアプログラム、アプリケーションプログラム）を実行し、Ａｐｐサーバ４０が有する各
種機能を実現する。
【００６３】
　また、Ａｐｐサーバ４０は、例えば、他の通信装置と通信するための通信インタフェー
ス、データの入出力を行うための入出力インタフェースやユーザインタフェース、を備え
る。
【００６４】
　Ａｐｐサーバ４０は、例えば、１つ以上のカメラ２０のＣａｍＡｐｐを制御して、１つ
以上のカメラ２０から各種データ（例えばメタデータ）を収集し、ＳｅｒｖｅｒＡｐｐ等
を実行して、各種統計情報を導出する。つまり、Ａｐｐサーバ４０は、各カメラ２０から
収集したメタデータを利用してユーザ価値の高いデータを生成し、ネットワーク８を経由
してユーザのＰＣ１０等に提供する。
【００６５】
　Ａｐｐサーバ４０は、例えば、顧客分析Ａｐｐ用のＡｐｐサーバ、店員分析Ａｐｐ用の
Ａｐｐサーバ、お得意様通知Ａｐｐ用のＡｐｐサーバ、を含む。
【００６６】
　Ａｐｐサーバ４０は、ＣａｍＡｐｐ管理部４１、制御部４２、通信部４５、及び統計情
報管理部４６を有する。Ａｐｐサーバ４０は、ＣａｍＡｐｐ及びＳｅｒｖｅｒＡｐｐを蓄
積する。
【００６７】
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　統計情報管理部４６は、カメラ２０から各種データ（例えばメタデータ）を収集し、各
種統計情報を導出する。統計情報管理部４６は、収集されたメタデータとともに、Ａｐｐ
サーバ４０が保持するＳｅｒｖｅｒＡｐｐの処理結果に応じて、統計情報を導出してもよ
い。統計情報の結果は、例えば、ネットワーク８を介してＰＣ１０に送られ、ＰＣ１０の
ディスプレイ１５に表示される。統計情報は、例えば、店舗３の監視やマーケティングに
用いられる。
【００６８】
　ＣａｍＡｐｐ管理部４１は、ＣａｍＡｐｐの情報と、カメラ２０にインストールされる
ＣａｍＡｐｐＰａｃｋａｇｅ（カメラアプリケーションパッケージ）と、を蓄積し、管理
する。ＣａｍＡｐｐの情報は、例えば、ＣａｍＡｐｐの識別情報を含む。ＣａｍＡｐｐＰ
ａｃｋａｇｅは、例えば、ＣａｍＡｐｐのアプリケーション本体と、ＣａｍＡｐｐをイン
ストールや実行するための設定情報と、を含む。
【００６９】
　通信部４５は、各種情報、データを通信する。通信部４５は、例えば、カメラ２０にＣ
ａｍＡｐｐ制御要求を送信する際に必要なＣａｍＡｐｐ制御キーの取得を管理サーバ３０
に要求する。通信部４５は、例えば、ＣａｍＡｐｐ制御要求（例えば、ＣａｍＡｐｐの起
動、終了、インストール、アンインストール、アップデートの要求）やＣａｍＡｐｐＰａ
ｃｋａｇｅをカメラ２０に送信する。
【００７０】
　通信部４５は、例えば、ユーザ７にＡｐｐの初期設定やＡｐｐ利用時の情報表示のため
のＧＵＩ（例えば図１８参照）の情報を通信する。例えば、イベント発生時にユーザ７に
メールを送るアプリである場合、ＧＵＩが不要とされてもよい。このイベントは、例えば
、予めメモリ等に登録された人物の検出、店舗内の人数が所定人数以上に達したこと、所
定時間の来店客数が所定数以上に達したこと、含む。
【００７１】
　次に、Ａｐｐ、ＣａｍＡｐｐ、及びＳｅｖｅｒＡｐｐの具体例について説明する。
【００７２】
　Ａｐｐの具体例としては、例えば、顧客分析Ａｐｐ、店員分析Ａｐｐ、万引き犯及びお
得意様通知Ａｐｐ、が挙げられる。顧客分析Ａｐｐは、顧客の年齢や性別毎に店舗３での
導線や滞在時間等を統計情報として提供するためのアプリケーションである。店員分析Ａ
ｐｐは、店員の業務態度を統計情報として提供するためのアプリケーションである。万引
き犯又はお得意様通知Ａｐｐは、例えば、特定の人物が店舗３内に入店した際にメール等
で通知するためのアプリケーションである。特定の人物の情報（例えば顔特徴の情報）と
しては、ユーザが登録した情報が予めＡｐｐサーバ４０のメモリ上に登録されている。
【００７３】
　ＣａｍＡｐｐの具体例としては、例えば、顔識別Ａｐｐ、年齢性別推定Ａｐｐ、姿勢検
出Ａｐｐ、顔識別マッチングＡｐｐ、が挙げられる。顔識別Ａｐｐは、例えば、撮像画像
に対して公知の顔識別処理（顔認識処理）を行うことで、顔識別情報（顔認識情報）を得
るためのアプリケーションである。年齢性別推定Ａｐｐは、例えば、撮像画像に対して公
知の年齢性別推定処理を行うことで、年齢性別の情報を得るためのアプリケーションであ
る。年齢性別とは、年齢及び性別の少なくとも一方を含む。姿勢検出Ａｐｐは、例えば、
撮像画像に対して公知の姿勢検出処理を行うことで、店員等の姿勢の情報を得るためのア
プリケーションである。姿勢の情報は、例えば、立っている姿勢、座っている姿勢、お辞
儀をしている姿勢、の情報を含む。顔識別マッチングＡｐｐは、例えば、予め登録された
顔情報と顔識別により検出された顔情報とを比較し（顔識別マッチング）、同一人物であ
るか否かの判別結果を得るためのアプリケーションである。
【００７４】
　上記のＣａｍＡｐｐは、例えば、店舗３の入口用のＣａｍＡｐｐ、店舗３の内部用（例
えばレジカウンタ用）のＣａｍＡｐｐ、店舗３の出口用のＣａｍＡｐｐ、として用いられ
る。
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【００７５】
　ＳｅｒｖｅｒＡｐｐの具体例としては、例えば、顧客トラッキングＡｐｐ、統計情報算
出Ａｐｐ、メール通知Ａｐｐ、が挙げられる。顧客トラッキングＡｐｐは、例えば、顔識
別処理、年齢性別推定処理、姿勢検出処理の結果に応じて、店舗３内の顧客の動向を追跡
するためのアプリケーションである。統計情報算出Ａｐｐは、ＣａｍＡｐｐにより得られ
た各種情報に基づいて、様々な統計情報を算出するためのアプリケーションである。この
統計情報、Ａｐｐ毎、ＣａｍＡｐｐ毎、カメラ２０毎、Ａｐｐ契約毎など、様々な側面を
考慮して導出され得る。メール通知Ａｐｐは、例えば、顔識別マッチングにより特定の人
物を検出した際に、メール通知するためのアプリケーションである。
【００７６】
　例えば、Ａｐｐサーバ４０は、顧客分析として顧客トラッキングや統計情報を算出する
場合、ＣａｍＡｐｐに係るメタデータとして、顔識別情報や年齢・性別推定情報を収集す
る。Ａｐｐサーバ４０は、収集されたメタデータに基づいて、例えば、顧客の年齢、店舗
３内の顧客の導線、顧客の滞在時間を統計情報として導出できる。そして、Ａｐｐサーバ
４０は、導出された統計情報を、店舗３のオーナー等に提供できる。
【００７７】
　例えば、Ａｐｐサーバ４０は、店員分析として店員トラッキングや統計情報を算出する
場合、ＣａｍＡｐｐに係るメタデータとして、顔識別情報や姿勢検出情報等を収集する。
Ａｐｐサーバ４０は、収集されたメタデータに基づいて、例えば、店舗３内の店員の導線
、店員の業務態度を統計情報として導出できる。業務態度として、例えば、立っている、
座っている、又はお辞儀をしている姿勢が挙げられる。
【００７８】
　例えば、Ａｐｐサーバ４０は、メールを用いて万引犯の通知やお得意様通知を行う場合
、例えば、ＣａｍＡｐｐに係るメタデータとして、顔識別情報や予め登録された顔画像等
とのマッチング情報を収集する。これにより、Ａｐｐサーバ４０は、特定の人物が店舗３
内に入店されたことが検出された際、メールによりユーザ７（例えば店舗３のオーナー）
等に通知できる。
【００７９】
　尚、各ＣａｍＡｐｐに含まれるパラメータとして、例えば、顔特徴量の算出に用いられ
る画像の解像度、顔の探索処理に用いられるマッチング閾値、が挙げられる。
【００８０】
　図７は、管理サーバ３０が管理するユーザ情報が登録されたテーブル５１の登録内容の
一例を示す模式図である。
【００８１】
　テーブル５１は、管理サーバ３０内のユーザ管理部３１によって管理される。テーブル
５１には、例えば、ユーザ情報として、ユーザ７毎に、ユーザＩＤ、メールアドレス、及
びパスワードの情報が登録されている。
【００８２】
　ユーザＩＤは、ＣａｍＡｐｐのユーザの識別情報の一例である。メールアドレスは、ユ
ーザ７が使用するメールアドレスである。パスワードは、ユーザ７が使用するパスワード
である。例えば、ユーザＩＤ：「１００１」、メールアドレス：「ｘｘｘ＠ｘｘｘ.ｃｏ
ｍ」、パスワード：「ｘｘｘ」が登録される。
【００８３】
　図８は、管理サーバ３０が管理するカメラ情報が登録されたテーブル５２の登録内容の
一例を示す模式図である。
【００８４】
　テーブル５２は、管理サーバ３０内のカメラ管理部３２によって管理される。テーブル
５２には、例えば、カメラ情報として、カメラ２０毎に、カメラＩＤ、ＵＲＬ（Ｕｎｉｆ
ｏｒｍ　Ｒｅｓｏｕｒｃｅ　Ｌｏｃａｔｏｒ）、ユーザＩＤ、及びカメラ名が登録されて
いる。
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【００８５】
　カメラＩＤは、ＣａｍＡｐｐがインストールされるカメラ２０の識別情報の一例である
。ＵＲＬは、ＣａｍＡｐｐがインストールされるカメラ２０のＵＲＬである。カメラ名は
、ＣａｍＡｐｐがインストールされるカメラ２０の名称である。尚、カメラ名は、例えば
、ユーザ７によりＰＣ１０の入力装置１４を介して任意に設定され得る。
【００８６】
　例えば、カメラＩＤ：「１１０１」、ＵＲＬ：「ｈｔｔｐ：／／ｘｘｘ.ｘｘｘ.ｘｘｘ
.００１／ｃａｍｅｒａ.ｃｇｉ」、ユーザＩＤ：「１００１」、カメラ名：「入口カメラ
」が登録される。
【００８７】
　図９は、管理サーバ３０が管理するＡｐｐプロバイダ情報が登録されたテーブル５３の
登録内容の一例を示す模式図である。
【００８８】
　テーブル５３は、管理サーバ３０内のＡｐｐプロバイダ管理部３３によって管理される
。テーブル５３には、例えば、Ａｐｐプロバイダ情報として、Ａｐｐプロバイダ９毎に、
ＡｐｐプロバイダＩＤ、メールアドレス、及びパスワードが登録されている。
【００８９】
　ＡｐｐプロバイダＩＤは、ＣａｍＡｐｐを提供するＡｐｐプロバイダ９の識別情報の一
例である。メールアドレスは、ＣａｍＡｐｐを提供するＡｐｐプロバイダ９が使用するメ
ールアドレスである。パスワードは、ＣａｍＡｐｐを提供するＡｐｐプロバイダ９が使用
するパスワードである。
【００９０】
　例えば、ＡｐｐプロバイダＩＤ：「２００１」、メールアドレス：「ｘｘｘ＠ｐｐｐｐ
.ｃｏｍ」、パスワード：「ｘｘｘｘｘｘｘｘ」が登録される。
【００９１】
　図１０は、管理サーバ３０が管理するＡｐｐ情報が登録されたテーブル５４の登録内容
の一例を示す模式図である。
【００９２】
　テーブル５４は、管理サーバ３０内のＡｐｐ管理部３４によって管理される。テーブル
５４には、例えば、Ａｐｐ情報として、ＡｐｐＩＤ、Ａｐｐ名、Ａｐｐ説明、Ａｐｐプロ
バイダＩＤ、及びＡｐｐサーバ認証キーが登録されている。
【００９３】
　ＡｐｐＩＤは、ＣａｍＡｐｐに対応するＡｐｐの識別情報の一例である。Ａｐｐ名は、
ＣａｍＡｐｐに対応するＡｐｐの名称である。Ａｐｐ説明は、ＣａｍＡｐｐに対応するＡ
ｐｐの内容を説明する情報である。ＡｐｐプロバイダＩＤは、ＣａｍＡｐｐに対応するＡ
ｐｐを提供するＡｐｐプロバイダ９の識別情報の一例である。Ａｐｐサーバ認証キーは、
ＣａｍＡｐｐに対応するＡｐｐを提供するＡｐｐサーバ４０を認証するためのキーである
。
【００９４】
　例えば、ＡｐｐＩＤ：「２１０１」、Ａｐｐ名：「Ｐｅｏｐｌｅ　Ｃｏｕｎｔ」、Ａｐ
ｐ説明：「人を数え、時間帯毎、曜日毎、月毎、などの統計情報を算出する。」、Ａｐｐ
プロバイダＩＤ：「２００２」、Ａｐｐサーバ認証キー：「ｑａｚｗｓｘｅｄｃｒｆｖｔ
ｇｂ」が登録される。
【００９５】
　図１１は、管理サーバ３０が管理する契約情報が登録されたテーブル５５の登録内容の
一例を示す模式図である。
【００９６】
　テーブル５５は、管理サーバ３０内の契約管理部３６によって管理される。テーブル５
５には、例えば、契約情報として、契約ＩＤ、ユーザＩＤ、ＡｐｐＩＤ、契約認証キー、
及びＣａｍＡｐｐ制御キーが登録されている。契約ＩＤは、Ａｐｐの提供を受ける契約を
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識別するための識別情報の一例である。ユーザＩＤは、契約者としてのユーザの識別情報
の一例である。ＡｐｐＩＤは、契約されたＡｐｐの識別情報の一例である。契約認証キー
は、契約内容や、契約されたＡｐｐの利用情報（例えば利用履歴の情報）を参照するため
のキーである。ＣａｍＡｐｐ制御キーは、契約されたＡｐｐに対応するＣａｍＡｐｐを制
御するための制御キーである。
【００９７】
　例えば、契約ＩＤ：「３００１」、ユーザＩＤ：「１００１」、ＡｐｐＩＤ：「２１０
１」、契約認証キー：「ａｓｄｆｇｈｊｋｌａｓｄｆｇｈｊｋｌａｓｄｆｇｈｊｋｌ」が
登録される。
【００９８】
　テーブル５５が用いられる場合、例えば、１つの契約毎に１つのＣａｍＡｐｐ制御キー
が発行される。この場合、ＣａｍＡｐｐ制御キーは、Ａｐｐの契約を行ったユーザ７が所
有する各カメラ２０に送信され、使用される。
【００９９】
　また、テーブル５５が用いられる場合、１つの契約及び１つのカメラ毎にＣａｍＡｐｐ
制御キーが発行されてもよい。この場合、１つの契約（１つのＡｐｐ）に対して、カメラ
毎に個別のＣａｍＡｐｐ制御キーが送信され、使用される。また、この場合、管理サーバ
３０は、後述する図１２に示すテーブル５６も利用する。更に、この場合、テーブル５５
の「ＣａｍＡｐｐ制御キー」の情報が不要になる。
【０１００】
　図１２は、管理サーバ３０が管理するＣａｍＡｐｐ制御キーの情報が登録されたテーブ
ル５６の登録内容の一例を示す模式図である。テーブル５６は、テーブル５５とともに参
照される。
【０１０１】
　テーブル５６は、管理サーバ３０内の制御権限管理部３７によって管理される。テーブ
ル５６には、例えば、ＣａｍＡｐｐ制御キーの情報として、ＣａｍＡｐｐ制御キーＩＤ、
契約ＩＤ、カメラＩＤ、及びＣａｍＡｐｐ制御キーが登録されている。ＣａｍＡｐｐ制御
キーＩＤは、ＣａｍＡｐｐ制御キーの識別情報の一例である。
【０１０２】
　テーブル５５及びテーブル５６を用いることで、１つの契約及び１つのカメラ毎に、１
つのＣａｍＡｐｐ制御キー、ＣａｍＡｐｐ制御権限が定まる。
【０１０３】
　また、ユーザ７が入力装置１４等を介して、Ａｐｐ毎に使用されるカメラ２０を指定し
てもよい。これにより、ユーザ７は、ユーザ７が所有する各カメラ２０のうち、特定のカ
メラ２０へのアクセスを許可できる。
【０１０４】
　テーブル５６の例では、契約ＩＤ：３００１に係るＡｐｐ（Ａｐｐサーバ）は、カメラ
ＩＤ：１１０１，１１０２，１１０３で識別される計３台のカメラ２０へのＣａｍＡｐｐ
に対する制御が許可される。契約ＩＤ：３００２に係るＡｐｐ（Ａｐｐサーバ）は、カメ
ラＩＤ：１１０１で識別される計１台のカメラ２０へのＣａｍＡｐｐに対する制御が許可
される。
【０１０５】
　テーブル５６を用いることで、一層セキュリティを向上できる。
【０１０６】
　次に、カメラシステム５の動作例について説明する。
【０１０７】
　図１３は、カメラシステム５によるユーザ登録及びカメラ登録の手順の一例を示すシー
ケンス図である。
【０１０８】
　ＰＣ１０では、ユーザ７が入力装置１４を介してユーザ登録を要求すると、Ｗｅｂブラ
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ウザ機能部１２は、管理サーバ３０に対し、ユーザ登録要求を行う（Ｔ１）。このユーザ
登録要求では、ＰＣ１０から管理サーバ３０へ、ＰＣ１０が保持する又は入力装置１４を
介して入力された、ユーザ７のメールアドレス及びパスワードの情報が送信される。
【０１０９】
　管理サーバ３０では、通信部３８が、ＰＣ１０からユーザ登録要求を受けると、ユーザ
管理部３１が、ユーザ登録を行い、通信部３８が、ユーザ登録完了をＰＣ１０に返信する
（Ｔ２）。ユーザ登録では、ユーザ管理部３１が、ユーザ登録要求に基づいてユーザ７を
識別するユーザＩＤを付し、ユーザＩＤ、ＰＣ１０からのメールアドレス及びパスワード
の情報をテーブル５１に保持させる。
【０１１０】
　ＰＣ１０では、ユーザ７が入力装置１４等を介してメールアドレス及びパスワードを入
力してログインを要求すると、Ｗｅｂブラウザ機能部１２は、管理サーバ３０に対し、メ
ールアドレス及びパスワードを送信してログイン要求する（Ｔ３）。
【０１１１】
　管理サーバ３０では、通信部３８が、ＰＣ１０からログイン要求とメールアドレス及び
パスワードとを受けると、ユーザ管理部３１が、テーブル５１を参照し、メールアドレス
及びパスワードを照合する。照合に成功すると、つまり一致するメールアドレス及びパス
ワードが存在すると、通信部３８が、セッションＩＤを発行してログイン完了通知を行う
（Ｔ４）。このセッションＩＤは、ユーザＩＤに紐付けて管理される。
【０１１２】
　ＰＣ１０では、ユーザ７が入力装置１４等を介してカメラ登録を要求すると、Ｗｅｂブ
ラウザ機能部１２は、セッションＩＤを用いて、管理サーバ３０に対し、カメラ登録要求
を行う（Ｔ５）。このカメラ登録要求では、ＰＣ１０から管理サーバ３０に、カメラ名及
びカメラＵＲＬが送信される。
【０１１３】
　管理サーバ３０では、通信部３８がＰＣ１０からカメラ登録要求を受けると、カメラ管
理部３２がカメラ登録を行う。このカメラ登録では、カメラ管理部３２が、カメラ登録要
求に基づいてカメラ２０を識別するためのカメラＩＤ、ネットワークを経由してカメラ２
０にアクセスするためのＵＲＬ（カメラＵＲＬ）、カメラ２０の所有者情報としてのユー
ザＩＤ、及びカメラ２０の名称（カメラ名）の情報を、テーブル５２に保持させる。ユー
ザＩＤとしては、セッションＩＤに紐付けられた値が使用される。
【０１１４】
　通信部３８は、カメラ登録要求により指定されたカメラＵＲＬに対して接続確認を送る
（Ｔ６）。カメラ２０が正常に接続されている場合には、通信部３８は、カメラ２０から
カメラ接続応答を受信する（Ｔ７）。そして、通信部３８は、カメラ登録完了をＰＣ１０
へ返信する（Ｔ８）。
【０１１５】
　図１３に示したユーザ登録及びカメラ登録手順によれば、カメラシステム５は、ユーザ
７の情報とカメラ２０の情報とを容易に管理サーバ３０に設定できる。
【０１１６】
　尚、Ｔ５では、ＰＣ１０がカメラ２０を介さず管理サーバ３０へカメラ登録要求するこ
とを例示したが、ユーザ７の入力に基づいて、ＰＣ１０がカメラ２０を介して管理サーバ
３０へカメラ登録要求してもよい。この場合、カメラ登録要求時には、ユーザＩＤ、パス
ワード、カメラ名の情報が送られる。この場合でも、管理サーバ３０からカメラ２０へア
クセスできるようになる。
【０１１７】
　図１４は、カメラシステム５によるＡｐｐプロバイダ登録及びＡｐｐ登録手順の一例を
示すシーケンス図である。
【０１１８】
　ＰＣ１０Ａでは、Ａｐｐプロバイダ９が入力装置１４Ａ等を介してＡｐｐプロバイダ登
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録を要求すると、Ｗｅｂブラウザ機能部１２が、管理サーバ３０に対し、Ａｐｐプロバイ
ダ登録要求を行う（Ｔ１１）。このＡｐｐプロバイダ登録要求では、ＰＣ１０Ａから管理
サーバ３０へ、ＰＣ１０Ａが保持する又は入力装置１４Ａ等を介して入力された、Ａｐｐ
プロバイダ９のメールアドレス及びパスワードの情報が送信される。
【０１１９】
　管理サーバ３０では、通信部３８がＰＣ１０ＡからＡｐｐプロバイダ登録要求を受ける
と、Ａｐｐプロバイダ管理部３３がＡｐｐプロバイダ登録を行い、通信部３８がＡｐｐプ
ロバイダ登録完了をＰＣ１０Ａに返信する（Ｔ１２）。
【０１２０】
　このＡｐｐプロバイダ登録では、Ａｐｐプロバイダ管理部３３が、Ａｐｐプロバイダ登
録要求に基づいてＡｐｐプロバイダ９を識別するＡｐｐプロバイダＩＤを付し、Ａｐｐプ
ロバイダＩＤ、Ａｐｐプロバイダ９のメールアドレス及びパスワードを、テーブル５３に
保持させる。Ａｐｐプロバイダ登録完了では、ＡｐｐプロバイダＩＤがＰＣ１０Ａへ返信
される。
【０１２１】
　ＰＣ１０Ａでは、Ａｐｐプロバイダ９が入力装置１４Ａ等を介してメールアドレス及び
パスワードを入力してログインを要求すると、Ｗｅｂブラウザ機能部１２Ａは、管理サー
バ３０に対し、メールアドレス及びパスワードを送信してログイン要求する（Ｔ３Ａ）。
【０１２２】
　管理サーバ３０では、通信部３８が、ＰＣ１０Ａからログイン要求とメールアドレス及
びパスワードとを受けると、ユーザ管理部３１が、テーブル５３を参照し、メールアドレ
ス及びパスワードを照合する。照合に成功すると、つまり一致するメールアドレス及びパ
スワードが存在すると、通信部３８が、セッションＩＤを発行してログイン完了通知を行
う（Ｔ４Ａ）。このセッションＩＤは、ＡｐｐプロバイダＩＤに紐付けて管理される。
【０１２３】
　ＰＣ１０Ａでは、Ａｐｐプロバイダ９が入力装置１４Ａ等を介してＡｐｐ登録要求する
と、Ｗｅｂブラウザ機能部１２が、セッションＩＤを用いて、管理サーバ３０に対し、Ａ
ｐｐ登録要求を行う（Ｔ１３）。このＡｐｐ登録要求では、ＰＣ１０Ａから管理サーバ３
０へ、Ａｐｐ名及びＡｐｐ説明が送信される。Ａｐｐ名は、例えば、ＰＣ１０Ａの入力装
置１４Ａ等により入力される。
【０１２４】
　管理サーバ３０では、通信部３８がＰＣ１０ＡからＡｐｐ登録要求を受けると、Ａｐｐ
管理部３４がＡｐｐ登録を行い、通信部３８がＡｐｐ登録完了をＰＣ１０Ａに返信する（
Ｔ１４）。Ａｐｐ登録では、Ａｐｐ管理部３４が、Ａｐｐ登録要求に基づいてＡｐｐＩＤ
を付し、Ａｐｐサーバ認証キーを生成し、ＡｐｐＩＤ、ＰＣ１０ＡからのＡｐｐ名、Ａｐ
ｐＩＤで識別されるＡｐｐに関するＡｐｐ説明、ＡｐｐＩＤで識別されるＡｐｐを提供す
るＡｐｐプロバイダ９を識別するＡｐｐプロバイダＩＤ、及びＡｐｐサーバ認証キーを、
テーブル５４に保持させる。Ａｐｐ登録完了では、ＡｐｐＩＤ、Ａｐｐサーバ認証キーが
ＰＣ１０Ａへ返信される。
【０１２５】
　Ａｐｐサーバ４０では、Ａｐｐプロバイダ９がＡｐｐサーバ４０の入力装置１４Ｂ等を
介して各種情報を受け付けると、制御部４２が各種情報を設定する（Ｔ１５）。この設定
は、例えば、Ａｐｐサーバ４０のメモリにより各種情報が保持されることを指す。この各
種情報は、例えば、ＡｐｐＩＤ及びＡｐｐサーバ認証キーの情報を含む。
【０１２６】
　通信部４５は、設定されたＡｐｐＩＤ及びＡｐｐサーバ認証キーを用いて、管理サーバ
３０にアクセス可能となる（Ｔ１６）。
【０１２７】
　図１４に示したＡｐｐプロバイダ登録及びＡｐｐ登録手順によれば、カメラシステム５
は、Ａｐｐプロバイダ９の情報とＡｐｐの情報とを容易に設定できる。また、Ａｐｐサー
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バ認証キーを用いることで、Ａｐｐプロバイダ９が使用可能なＡｐｐサーバ４０と管理サ
ーバ３０との間の通信のセキュリティを確保できる。
【０１２８】
　図１５は、カメラシステム５によるＡｐｐ契約手順の一例を示すシーケンス図である。
【０１２９】
　まず、ＰＣ１０は、図１３に示したＴ３の処理を行う。管理サーバ３０は、図１３に示
したＴ４の処理を行う。
【０１３０】
　ＰＣ１０では、ユーザ７が入力装置１４等を介してＡｐｐ一覧の取得を要求すると、Ｗ
ｅｂブラウザ機能部１２は、セッションＩＤを用いて、管理サーバ３０に対し、Ａｐｐ一
覧の取得を要求する（Ｔ２１）。
【０１３１】
　管理サーバ３０では、通信部３８がＡｐｐ一覧の取得の要求を受けると、Ａｐｐ管理部
３４がテーブル５４からＡｐｐ一覧としてＡｐｐ情報を抽出し、通信部３８が抽出された
情報をＰＣ１０に送信する（Ｔ２２）。この場合、Ａｐｐ管理部３４は、Ａｐｐ一覧とし
て各Ａｐｐ情報の全部又は一部を抽出する。
【０１３２】
　ＰＣ１０では、Ｗｅｂブラウザ機能部１２がＡｐｐ一覧を取得し、ユーザ７が入力装置
１４等を介してＡｐｐ一覧から所望のＡｐｐを選択すると、Ｗｅｂブラウザ機能部１２は
、セッションＩＤを用いて、管理サーバ３０に対し、Ａｐｐ契約要求を行う（Ｔ２３）。
Ａｐｐ契約要求では、ＰＣ１０から管理サーバ３０へ、選択されたＡｐｐを識別するＡｐ
ｐＩＤが送られる。
【０１３３】
　管理サーバ３０では、通信部３８は、Ａｐｐ契約の要求を受けると、ＧＵＩ画面５９（
図１６参照）の情報をＰＣ１０へ送信する（Ｔ２４）。ＧＵＩ画面５９は、契約するＡｐ
ｐで利用するカメラを設定するための設定画面である。
【０１３４】
　ＰＣ１０では、Ｗｅｂブラウザ機能部１２がＧＵＩ画面５９を取得し、ユーザ７が入力
装置１４等を介して、契約するＡｐｐで利用するカメラを選択する（Ｔ２５）。そして、
Ｗｅｂブラウザ機能部１２は、カメラの選択情報を設定情報に含めて、管理サーバ３０に
送信する（Ｔ２６）。
【０１３５】
　管理サーバ３０では、通信部３８がＰＣ１０からの設定情報を受けると、制御権限管理
部３７が、ＣａｍＡｐｐ制御キーを生成することで、ＣａｍＡｐｐ制御権限を生成する（
Ｔ２７）。そして、通信部３８が、ＣａｍＡｐｐ制御キーの情報を含むＣａｍＡｐｐ制御
キーの登録要求を、カメラ２０に通知する（Ｔ２８）。ＣａｍＡｐｐ制御キーの登録要求
は、例えば、Ｔ２５において選択されたカメラ２０へ通知される。
【０１３６】
　カメラ２０では、通信部２５が、ＣａｍＡｐｐ制御キーの登録要求を受信し、制御権限
管理部２２が、ＣａｍＡｐｐ制御キーを登録することで、ＣａｍＡｐｐ制御権限を設定す
る。ＣａｍＡｐｐ制御キーは、例えば制御権限管理部２２に保持される。また、通信部２
５が、ＣａｍＡｐｐ制御キーの登録完了を管理サーバ３０に返信する（Ｔ２９）。
【０１３７】
　尚、ＣａｍＡｐｐ制御キーがカメラ２０に登録される際、管理サーバ認証部２４は、カ
メラ２０の製造時に書き込まれたカメラ制御権限制御キー（マスタキー）を用いて、Ｃａ
ｍＡｐｐ制御キーの登録可否、つまりＣａｍＡｐｐ制御権限の設定可否を判断してもよい
。
【０１３８】
　管理サーバ３０では、通信部３８が、カメラ２０からＣａｍＡｐｐ制御権限の登録完了
の通知を受けると、契約管理部３６が契約登録を行う。契約登録では、契約管理部３６が



(18) JP 6485697 B2 2019.3.20

10

20

30

40

50

、Ａｐｐ契約要求に基づいて契約ＩＤを付し、契約認証キーを生成し、契約ＩＤ、契約に
係るユーザＩＤ、契約に係るＡｐｐＩＤ、契約認証キー、及びＣａｍＡｐｐ制御キーを、
テーブル５５に保持させる。尚、契約登録は、管理サーバ３０がカメラ２０から登録完了
の通知を受ける前に行われてもよい。
【０１３９】
　１つの契約毎に１つのＣａｍＡｐｐ制御キーが発行される場合、テーブル５５への情報
登録で済むが、１つの契約及び１つのカメラ毎にＣａｍＡｐｐ制御キーが発行される場合
、テーブル５６への情報登録も行われる。具体的には、契約登録において、制御権限管理
部３７は、Ａｐｐ契約要求とＴ２６における設定情報とに基づいてＣａｍＡｐｐ制御キー
ＩＤを発行し、契約ＩＤ、カメラＩＤ、及びＣａｍＡｐｐ制御キーを、テーブル５６に保
持させる。
【０１４０】
　通信部２５は、テーブル５５に保持された契約ＩＤ及び契約認証キーの情報をＰＣ１０
に送信し、Ａｐｐ契約完了を通知する（Ｔ３０）。
【０１４１】
　図１５に示したＡｐｐ契約手順によれば、カメラ２０は、契約されたＡｐｐ毎にＣａｍ
Ａｐｐ制御キーを登録でき、つまりＣａｍＡｐｐ制御権限を設定できる。これにより、カ
メラ２０にインストールされるＣａｍＡｐｐに対する制御を特定の装置に制限でき、Ｃａ
ｍＡｐｐの不正な変更や使用を抑制できる。
【０１４２】
　尚、Ｔ２４～Ｔ２６の処理は省略されてもよい。この場合、Ｔ２３において選択された
Ａｐｐについては、ユーザ７が所有するカメラ２０の全部にＣａｍＡｐｐ制御キーが設定
される。従って、Ａｐｐサーバ４０は、ユーザ７が所有するカメラ２０の全部に対して、
ＣａｍＡｐｐの制御が可能となる。
【０１４３】
　図１６は、ＧＵＩ画面５９の一例である。ＧＵＩ画面５９は、例えば、ユーザ７が新規
にＡｐｐ契約を行う際、又は、ユーザ７が契約済みのＡｐｐの設定を変更する際に、管理
サーバ３０によりＰＣ１０へ提供される。ＧＵＩ画面５９により、Ａｐｐに対応するＣａ
ｍＡｐｐを、どのカメラ２０にインストールすることを許容するかが指定される。
【０１４４】
　図１６では、Ａｐｐが顧客分析Ａｐｐであり、ＣａｍＡｐｐのインストールを許容する
カメラ２０として、入口カメラ、出口カメラ、及びドリンクコーナーカメラが選択されて
いることを例示している。この場合、ＰＣ１０から管理サーバ３０へ、例えば、選択され
たカメラ２０を識別するためのカメラＩＤが送られる。
【０１４５】
　尚、ＧＵＩ画面５９において表示されるカメラ名は、ユーザ７が入力装置１４等を介し
て任意に選択されてもよい。例えば、カメラ２０の情報が管理サーバ３０に登録される際
に、カメラ名が指定される。
【０１４６】
　図１６の場合、ＧＵＩ画面５９により選択された入口カメラ、出口カメラ、及びドリン
クコーナーカメラに対して、ＣａｍＡｐｐ制御キーが登録され、Ａｐｐサーバ４０からの
アクセス権限（ＣａｍＡｐｐ制御権限）が与えられる。
【０１４７】
　図１７は、カメラシステム５によるＡｐｐ利用開始手順の一例を示すシーケンス図であ
る。
【０１４８】
　ＰＣ１０では、ユーザ７が入力装置１４等を介して契約ＩＤ及び契約認証キーを入力し
てログインを要求すると、Ｗｅｂブラウザ機能部１２は、Ａｐｐサーバ４０に対し、契約
ＩＤ及び契約認証キーを送信してログインを行う（Ｔ３１）。
【０１４９】
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　Ａｐｐサーバ４０では、上記ログインされると、通信部４５は、管理サーバ３０に対し
、ＰＣ１０から取得された契約ＩＤと契約認証キーの情報を送信して、契約情報を要求す
る（Ｔ３２）。尚、Ａｐｐサーバ４０の認証のために、通信部４５は、管理サーバ３０に
対し、他に、ＡｐｐＩＤ、Ａｐｐサーバ認証キーを送信してもよい。
【０１５０】
　管理サーバ３０では、通信部３８が、契約情報の要求を受けると、契約管理部３６が、
取得された契約ＩＤに係るテーブル５５に保持された契約情報の一部又は全部を抽出し、
通信部３８が、Ａｐｐサーバ４０に対し、抽出された契約情報を送信する（Ｔ３３）。契
約情報は、ＣａｍＡｐｐ制御キーを含む。Ａｐｐサーバ４０では、制御部４２が、Ｃａｍ
Ａｐｐ制御キーを保持する。尚、Ａｐｐサーバ４０では、ＣａｍＡｐｐ制御キーは、契約
ＩＤ毎、又は、契約ＩＤ及びカメラＩＤ毎、に紐付けて管理される。
【０１５１】
　１つの契約毎に１つのＣａｍＡｐｐ制御キーが発行された場合、契約管理部３６が、テ
ーブル５５から契約情報を抽出すれば済む。一方、１つの契約及び１つのカメラ毎にＣａ
ｍＡｐｐ制御キーが発行された場合、制御権限管理部３７が、更に、テーブル５６からＣ
ａｍＡｐｐ制御キーの情報の一部又は全部を抽出する。そして、通信部３８が、Ａｐｐサ
ーバ４０に対し、抽出されたＣａｍＡｐｐ制御キーの情報を送信する。Ａｐｐサーバ４０
では、制御部４２が、ＣａｍＡｐｐ制御キーを保持する。
【０１５２】
　Ａｐｐサーバ４０では、通信部４５は、管理サーバ３０に対し、契約ＩＤ及び契約認証
キーを送信して、カメラ情報を要求する（Ｔ３４）。
【０１５３】
　管理サーバ３０では、通信部３８が、カメラ情報の要求を受けると、カメラ管理部３２
が、取得された契約ＩＤに係るテーブル５２に保持されたカメラ情報の一部又は全部を抽
出し、通信部３８は、Ａｐｐサーバ４０に対し、抽出されたカメラ情報を送信する（Ｔ３
５）。
【０１５４】
　Ａｐｐサーバ４０では、通信部３８が、管理サーバ３０からのカメラ情報を受けると、
ＰＣ１０に対し、セッションＩＤを発行し、初期設定画面である設定ＧＵＩ６０（例えば
図１８参照）の情報を送信する（Ｔ３６）。このセッションＩＤは、契約ＩＤと紐付けら
れる。
【０１５５】
　ＰＣ１０では、例えば設定ＧＵＩ６０を用いて、ユーザ７が入力装置１４を介して設定
情報を入力すると、Ｗｅｂブラウザ機能部１２は、セッションＩＤを用いて、この設定情
報をＡｐｐサーバ４０に送信する（Ｔ３７）。この設定情報には、例えば、ＣａｍＡｐｐ
を識別するＣａｍＡｐｐＩＤやカメラ２０の設置場所がＰＣ１０により選択された情報が
含まれる。
【０１５６】
　Ａｐｐサーバ４０では、設定情報を受けると、通信部４５が、カメラ２０に対し、選択
されたＣａｍＡｐｐＩＤやカメラ２０の設置場所に係るＣａｍＡｐｐＰａｃｋａｇｅとＣ
ａｍＡｐｐ制御キーとを送信して、ＣａｍＡｐｐのインストールを要求する（Ｔ３８）。
このインストール要求は、インストール対象のカメラ２０、つまり、契約に係る全てのカ
メラ２０又は特定のカメラ２０に対して行われる。尚、送信されるＣａｍＡｐｐ制御キー
としては、契約ＩＤ、又は、契約ＩＤ及びカメラＩＤに紐付けられたＣａｍＡｐｐ制御キ
ーが選択される。
【０１５７】
　インストール対象のカメラ２０では、通信部２５が、ＣａｍＡｐｐのインストール要求
を受けると、制御要求受付判定部２３が、ＣａｍＡｐｐ制御キーを用いてＡｐｐサーバ４
０からのインストール要求の許否を判定する。例えば、制御要求受付判定部２３は、Ｔ３
８で送信されたＣａｍＡｐｐ制御キーと、管理サーバ３０からＴ２８で登録されたＣａｍ
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Ａｐｐ制御キーと、が一致する場合、インストール要求を許諾し、一致しない場合、イン
ストール要求を許諾しない。
【０１５８】
　インストール要求を許諾すると判定された場合、ＣａｍＡｐｐ管理部２１は、ＣａｍＡ
ｐｐＰａｃｋａｇｅを用いてＣａｍＡｐｐをインストールする。通信部２５は、ＣａｍＡ
ｐｐのインストールが完了すると、インストール完了をＡｐｐサーバ４０に送信する（Ｔ
３９）。尚、インストール完了の通知には、インストールＩＤが含まれる。インストール
済みのＣａｍＡｐｐの制御は、インストールＩＤを用いて行われる。
【０１５９】
　Ａｐｐサーバ４０では、通信部４５が、カメラ２０に対し、選択されたＣａｍＡｐｐＩ
Ｄやカメラ２０の設置場所に係るＣａｍＡｐｐ制御キー及びインストールＩＤを送信して
、ＣａｍＡｐｐの起動を要求する（Ｔ４０）。この起動要求は、起動対象のカメラ２０、
つまり、契約に係る全てのカメラ２０又は特定のカメラ２０に対して行われる。
【０１６０】
　起動対象のカメラ２０では、通信部２５が、ＣａｍＡｐｐの起動要求を受けると、制御
要求受付判定部２３が、ＣａｍＡｐｐ制御キーを用いてＡｐｐサーバ４０からの起動要求
の許否を判定する。起動要求の許否の判定方法は、先述したインストール要求の許否の判
定方法と同様である。
【０１６１】
　起動要求を許諾すると判定された場合、ＣａｍＡｐｐ管理部２１は、インストールＩＤ
に係るＣａｍＡｐｐを起動する。通信部２５は、ＣａｍＡｐｐの起動が完了すると、起動
完了をＡｐｐサーバ４０に送信する（Ｔ４１）。
【０１６２】
　Ａｐｐサーバ４０では、通信部２５が、起動完了をカメラ２０から受けると、ＰＣ１０
に対し、ダッシュボードページを送信する（Ｔ４２）。
【０１６３】
　図１７に示したＡｐｐ利用開始手順によれば、ＰＣ１０により、どのカメラにどのＣａ
ｍＡｐｐをインストールすべきかを指定できる。ユーザ７は、例えば、店舗３（例えば販
売店やレストラン）のオーナーであり、どのカメラの画像をどのような目的に使用したい
かを十分に把握している。このユーザ７がＰＣ１０を用いてインストール対象のカメラ２
０とＣａｍＡｐｐを指定することで、ユーザ７の意図を反映してＣａｍＡｐｐにインスト
ールできる。
【０１６４】
　また、Ａｐｐサーバ４０は、契約認証キーを用いることで、契約情報やカメラ情報を管
理サーバ３０から安全に取得できる。また、カメラ２０は、契約に係るＣａｍＡｐｐ制御
キーを用いてＡｐｐサーバ４０を認証することで、ＣａｍＡｐｐへの制御を安全に行わせ
ることができ、例えば不正利用やＣａｍＡｐｐの改変を抑制できる。
【０１６５】
　図１８は、ＰＣ１０のディスプレイ１５に表示される設定ＧＵＩ６０の一例を示す模式
図である。
【０１６６】
　設定ＧＵＩ６０は、例えば、ＰＣ１０のディスプレイ１５により画面表示され、ユーザ
により、ＰＣ１０の入力装置１４等を介して操作される。入力装置１４は、例えば、店舗
３に設置された複数のカメラ２０から特定のカメラ２０を選択するための入力操作を受け
付ける。例えば、店舗３の各所に設置されたカメラ２０に対して、どのＣａｍＡｐｐをイ
ンストールするかを設定できる。
【０１６７】
　ＣａｍＡｐｐは、例えば、店舗３の入口に設置されたカメラ２０用のＣａｍＡｐｐ（図
１８では単に「入口」と記載されている）、店舗３の出口に設置されたカメラ２０用のＣ
ａｍＡｐｐ（図１８では単に「出口」と記載されている）、店舗３のその他に設置された
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カメラ２０用のＣａｍＡｐｐ（図１８では単に「その他」と記載されている）、を含む。
【０１６８】
　図１８では、店舗３に設置された複数のカメラ２０として、カメラ名：「入口カメラ」
、「出口カメラ」、「弁当コーナーカメラ」、「ドリンクコーナーカメラ」のそれぞれが
表示されている。このカメラ名は、カメラ２０の設置場所に対応している。
【０１６９】
　「入口カメラ」、「出口カメラ」、「弁当コーナーカメラ」、「ドリンクコーナーカメ
ラ」のそれぞれにインストールされるＣａｍＡｐｐは、例えば、入力装置１４によりプル
ダウンメニュー６１を用いて選択される。選択された情報（例えば選択されたＣａｍＡｐ
ｐを識別するためのＣａｍＡｐｐＩＤ）は、例えば、Ａｐｐサーバ４０へ、設定情報とし
て送信される。
【０１７０】
　また、ＰＣ１０の入力装置１４は、設定ＧＵＩ６０を用いて、Ａｐｐサーバ４０による
統計を希望する時間帯の開始時刻及び終了時刻を、プルダウンメニュー６４を用いて選択
する。選択された情報は、例えば、Ａｐｐサーバ４０へ送信され、Ａｐｐサーバ４０によ
る統計情報の導出処理に用いられる。
【０１７１】
　設定ＧＵＩ６０を用いることで、ユーザ７は、どのカメラ２０にどのＣａｍＡｐｐをイ
ンストールすべきかを入力装置１４を用いて容易に入力できる。また、ユーザ７は、統計
を希望する時間帯や統計に係るその他の情報を容易に入力できる。
【０１７２】
　尚、ここでは、ユーザ７が入力装置１４等を介してインストールすべきＣａｍＡｐｐを
選択することを例示したが、ユーザ７がＣａｍＡｐｐを選択することなく、ＣａｍＡｐｐ
がインストール先のカメラ２０にインストールされてもよい。これにより、ユーザ７が個
々のＣａｍＡｐｐを意識することなく、Ａｐｐを簡単に利用できる。
【０１７３】
　以下に、インストール対象のＣａｍＡｐｐの指定方法の他例を２つ示す。他例では、カ
メラ２０の設置場所とこのカメラ２０にインストールされるＣａｍＡｐｐとの組み合わせ
が予め定められており、組み合わせの情報がＡｐｐサーバ４０のＣａｍＡｐｐ管理部４１
に予め保持されていることを想定する。尚、カメラ２０の設置場所とインストールされる
ＣａｍＡｐｐとの組み合わせは、Ａｐｐ毎に異なってもよい。
【０１７４】
　例えば、カメラ２０において、通信部２５が、撮像部２７により撮像された画像をＡｐ
ｐサーバ４０へ送信してもよい。Ａｐｐサーバ４０において、ＣａｍＡｐｐ管理部４１が
、所定の画像処理を行うことにより、カメラ２０の設置位置（例えば、店舗３の入口、店
舗３の出口）を判定してもよい。ＣａｍＡｐｐ管理部４１は、判定された設置位置に対応
するＣａｍＡｐｐを、インストール対象のＣａｍＡｐｐとして指定してもよい。
【０１７５】
　例えば、Ａｐｐ契約時（例えばカメラ２０の初期設定時）に、遠隔に所在するオペレー
タ（不図示）が、各カメラ２０の映像を視認して設置位置を判断し、入力装置等を介して
Ａｐｐサーバ４０に判断結果としての各カメラ２０の設置位置の情報を設定してもよい。
Ａｐｐサーバ４０では、ＣａｍＡｐｐ管理部４１が、判定された設置位置に対応するＣａ
ｍＡｐｐを、インストール対象のＣａｍＡｐｐとして指定してもよい。
【０１７６】
　ユーザ７がインストール対象のＣａｍＡｐｐを選択しないでＣａｍＡｐｐをインストー
ルすることにより、Ａｐｐの利用者は、店舗３の入口や出口に設置されたカメラ２０に、
入口用のＣａｍＡｐｐや出口用のＣａｍＡｐｐがインストールされることを認識しなくて
よい。また、Ａｐｐの利用者は、入口用のＣａｍＡｐｐと出口用のＣａｍＡｐｐがどのよ
うな処理を行うかを認識しなくてよい。
【０１７７】
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　図１９は、カメラシステム５によるＡｐｐ利用手順の一例を示すシーケンス図である。
【０１７８】
　カメラ２０では、撮像部２７が画像を撮像し、アプリケーション実行部２８が、撮像画
像からメタデータを生成し、通信部２５がメタデータをＡｐｐサーバ４０に送信する（Ｔ
５１）。メタデータは、各カメラ２０から順次送信されてもよい。
【０１７９】
　例えば、カメラ２０は、店舗３の入口用のＣａｍＡｐｐを実行することで、顧客の顔の
特徴量（メタデータの一例）を算出し、その特徴量を店舗３の内部用のＣａｍＡｐｐ及び
出口用のＣａｍＡｐｐに対応するＡｐｐサーバ４０へ送信する。尚、Ａｐｐサーバ４０は
、Ａｐｐ毎に１つである。特徴量のマッチングがＣａｍＡｐｐ内で行われる場合には、入
口用ＣａｍＡｐｐで算出された特徴量は、内部用ＣａｍＡｐｐ及び出口用ＣａｍＡｐｐへ
送られる。特徴量のマッチングがＡｐｐサーバ４０で行われる場合には、入口用ＣａｍＡ
ｐｐで算出された特徴量は、Ａｐｐサーバ４０へ送信される。
【０１８０】
　例えば、カメラ２０は、店舗３の内部用のＣａｍＡｐｐを実行することで、店舗３の入
口用のＣａｍＡｐｐにより算出された特徴量（メタデータの一例）に合致する顔を探索す
る。カメラ２０は、合致する顔が発見された場合、合致する顔が存在する旨を含む情報（
メタデータの一例）を、店舗３の内部用のＣａｍＡｐｐに対応するＡｐｐサーバ４０に送
信する。尚、上記算出された特徴量がメタデータとしてＡｐｐサーバ４０へ送信され、Ａ
ｐｐサーバ４０が顔のマッチング処理を行ってもよい。
【０１８１】
　カメラ２０は、店舗３の出口用のＣａｍＡｐｐを実行することで、例えば、店舗３の入
口用のＣａｍＡｐｐにより算出された特徴量に合致する顔を探索する。カメラ２０は、合
致する顔が発見された場合、合致する顔が存在する旨を含む情報を、Ａｐｐサーバ４０に
送信する。尚、上記算出された特徴量がメタデータとしてＡｐｐサーバ４０へ送信され、
Ａｐｐサーバ４０が顔のマッチング処理を行ってもよい。
【０１８２】
　Ａｐｐサーバ４０では、通信部４５が、メタデータを受信し、アプリケーション実行部
２８が、取得された撮像画像の送信元のカメラ２０に基づいて、どの契約やメタデータで
あるかを判別し、契約毎の統計情報等を算出する。
【０１８３】
　ＰＣ１０では、ユーザ７が入力装置１４等を介して契約ＩＤ及び契約認証キーを入力し
てログインを要求し、Ｗｅｂブラウザ機能部１２は、Ａｐｐサーバ４０に対し、契約ＩＤ
及び契約認証キーを送信してログインを行う（Ｔ５２）。
【０１８４】
　Ａｐｐサーバ４０では、通信部４５がログイン要求を受けると、ＣａｍＡｐｐ管理部４
１がログインに応じてセッションＩＤを発行し、通信部４５がＰＣ１０に対してダッシュ
ボードページの情報を送信する（Ｔ５３）。
【０１８５】
　ＰＣ１０では、Ｗｅｂブラウザ機能部１２が、ダッシュボードページの情報を受信する
と、ディスプレイ１５に受信された情報を含むダッシュボードページを表示する。
【０１８６】
　ＰＣ１０では、ユーザ７が入力装置１４等を介して、セッションＩＤを用いて、ダッシ
ュボードページにおけるボタンのいずれかを選択すると、Ｗｅｂブラウザ機能部１２は、
Ａｐｐサーバ４０に対し、選択された実行ボタンに係る必要な情報を要求する（Ｔ５４）
。
【０１８７】
　Ａｐｐサーバ４０では、通信部４５が、選択されたボタンに係る必要な情報の要求を受
けると、統計情報管理部４６は、取得された情報に基づいて各種統計情報を導出する。通
信部４５は、ＰＣ１０に対し、ダッシュボードページに表示させる表示情報を送信する（
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Ｔ５５）。尚、Ａｐｐサーバ４０は、セッションＩＤと契約ＩＤを紐付けて管理し、セッ
ションＩＤによって、アクセス元がどの契約ＩＤに基づくユーザ７であるかを判定する。
【０１８８】
　ＰＣ１０では、Ｗｅｂブラウザ機能部１２がＡｐｐサーバ４０から表示情報を受信し、
ディスプレイ１５が表示情報に応じてダッシュボードページを表示する。
【０１８９】
　これにより、例えば、所定のボタンが選択された場合には、選択された統計処理に係る
結果が、ディスプレイ１５に表示される。
【０１９０】
　図１９に示したＡｐｐ利用手順によれば、ユーザ７は、ＰＣ１０を用いて所望のカメラ
２０による撮像画像や所望のＡｐｐに係る統計情報を確認でき、利便性を向上できる。ま
た、ユーザ７は、所望のカメラ２０による撮像画像や所望のＡｐｐに係る統計情報を確認
しようとする際に、ダッシュボードページを用いて簡単に入力できる。
【０１９１】
　図２０は、カメラシステム５によるＡｐｐ契約破棄手順の一例を示すシーケンス図であ
る。
【０１９２】
　まず、ＰＣ１０は、図１３に示したＴ３の処理を行う。管理サーバ３０は、図１３に示
したＴ４の処理を行う。
【０１９３】
　ＰＣ１０では、ユーザ７が入力装置１４等を介してＡｐｐ契約一覧の取得を要求すると
、Ｗｅｂブラウザ機能部１２は、セッションＩＤを用いて、管理サーバ３０に対し、Ａｐ
ｐ契約一覧の取得を要求する（Ｔ６１）。
【０１９４】
　管理サーバ３０では、通信部３８が、Ａｐｐ契約一覧の取得の要求を受けると、契約管
理部３６が、テーブル５５からＡｐｐ契約一覧として契約情報を抽出し、通信部３８が、
抽出された情報をＰＣ１０に送信する（Ｔ６２）。この場合、契約管理部３６は、Ａｐｐ
契約一覧として各契約情報の全部又は一部を抽出する。
【０１９５】
　ＰＣ１０では、Ｗｅｂブラウザ機能部１２がＡｐｐ契約一覧を取得し、ユーザ７がディ
スプレイ１５に表示されたＡｐｐ契約一覧を参照し、入力装置１４等により特定のＡｐｐ
契約の破棄を指示する。すると、Ｗｅｂブラウザ機能部１２は、セッションＩＤを用いて
、管理サーバ３０に対し、契約破棄を指示された契約の契約ＩＤを送信して、Ａｐｐ契約
破棄を要求する（Ｔ６３）。
【０１９６】
　管理サーバ３０では、通信部３８が、ＰＣ１０からＡｐｐ契約破棄の要求を受けると、
制御権限管理部３７が、取得された契約ＩＤに係るＣａｍＡｐｐ制御キーの破棄をカメラ
２０に要求する（Ｔ６４）。
【０１９７】
　カメラ２０では、通信部２５が、ＣａｍＡｐｐ制御キーの破棄要求を受けると、制御権
限管理部２２が、保持されたＣａｍＡｐｐ制御キーを破棄する。尚、制御権限管理部２２
がＣａｍＡｐｐ制御キーを破棄するとともに、ＣａｍＡｐｐ管理部２１が、ＣａｍＡｐｐ
制御キーに係るＣａｍＡｐｐを探索し、このＣａｍＡｐｐをアンインストールしてもよい
。
【０１９８】
　カメラ２０では、ＣａｍＡｐｐ制御キーが破棄されると、通信部２５が、ＣａｍＡｐｐ
制御キーの破棄完了を管理サーバ３０及びＰＣ１０に通知する（Ｔ６５，Ｔ６６）。
【０１９９】
　図２０に示したＡｐｐ契約破棄手順によれば、カメラ２０は、Ａｐｐ契約を容易に破棄
でき、破棄されたＡｐｐ契約に係るＣａｍＡｐｐ制御キーを破棄できる。従って、カメラ
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２０は、Ａｐｐサーバ４０からＣａｍＡｐｐ制御キーを取得した場合でも、ＣａｍＡｐｐ
に対する制御を許諾しないことができる。従って、Ａｐｐ契約の終了後には、ＣａｍＡｐ
ｐを用いてカメラ２０が制御されることを抑制できる。
【０２００】
　本実施形態のカメラシステム５によれば、管理サーバ３０は、Ａｐｐサーバ４０に対し
、カメラ２０へのアクセス権限（制御権限）を制御できる。つまり、管理サーバ３０は、
ＣａｍＡｐｐ制御キーを用いて、特定のＡｐｐサーバ４０に、特定のカメラ２０に対する
ＣａｍＡｐｐの制御権限を容易に提供できる。従って、カメラシステム５は、Ａｐｐサー
バ４０がＣａｍＡｐｐを用いてカメラ２０を制御する仕組みを、ユーザ７にとって安全か
つ簡単に実現できる。
【０２０１】
　従って、例えば、カメラ２０の設置後に、遠隔からユーザ７の要望により新たにＣａｍ
Ａｐｐをインストールする場合でも、カメラシステム５は、インストールに係る安全性を
向上でき、ＣａｍＡｐｐによる機能追加を実現できる。
【０２０２】
　また、ユーザ７やカメラ２０による監視業者とは異なる第三者としてのＡｐｐプロバイ
ダ９が、新たにＣａｍＡｐｐを開発し、Ａｐｐサーバ４０を用いてＣａｍＡｐｐを提供す
る場合でも、カメラシステム５は、ＣａｍＡｐｐへのアクセスを特定のＡｐｐサーバ４０
に限定することができる。従って、Ａｐｐサーバ４０を使用する際の自由度を大きくした
場合でも、Ａｐｐサーバ４０からＣａｍＡｐｐやカメラ２０に対するアクセス時のセキュ
リティを確保できる。
【０２０３】
　また、カメラ２０が、ＣａｍＡｐｐにより撮像画像から年齢や性別などのメタデータを
抽出し、Ａｐｐサーバ４０が、メタデータを用いて各種統計情報を得ることができる。得
られた情報を、ユーザ７は、監視やマーケティングに活用できる。また、Ａｐｐサーバ４
０は、例えば、統計情報として、店舗３内の顧客滞留時間と売上との相関を導出すること
もでき、顧客心理を推測し、店舗運営に活用することもできる。
【０２０４】
　また、カメラ２０毎に適切なＣａｍＡｐｐがインストールされることで、Ａｐｐサーバ
４０は、様々な属性（例えば、顔特徴、年齢、性別、身なり、時間）を収集して分析でき
、例えば店舗３の運営に分析結果を活用できる。
【０２０５】
　また、管理サーバ３０により生成されたＣａｍＡｐｐ制御キーを用いることで、カメラ
２０は、正当なＡｐｐサーバ４０からのインストール要求及び起動要求であることを確認
でき、ＣａｍＡｐｐのインストール時及び起動時の安全性を向上できる。
【０２０６】
　また、カメラ２０は、管理サーバ認証部２４により管理サーバ３０を認証することで、
管理サーバ３０からの要求や指示が正当であることを保障できる。
【０２０７】
　また、Ａｐｐ契約が終了する場合にＣａｍＡｐｐ制御権限をカメラ２０から削除するこ
とで、Ａｐｐサーバ４０からＣａｍＡｐｐを介してカメラ２０へアクセス不能となるので
、契約終了後のＡｐｐサーバ４０によるカメラ２０への不正を防止できる。
【０２０８】
　また、ＣａｍＡｐｐ制御権限を用いることで、契約が終了する度にカメラ２０のマスタ
キーを変更する必要がなく、鍵管理における煩雑性を低減できる。また、Ａｐｐサーバ４
０は、マスタキーを取得せずＣａｍＡｐｐ制御キーを取得するので、カメラ２０のマスタ
キーが漏洩することを低減できる。
【０２０９】
　また、設定ＧＵＩ６０を用いることで、ユーザ７がカメラ２０の設置場所を選択する操
作を容易に実施でき、操作性を向上できる。
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【０２１０】
（第２の実施形態）
　第１の実施形態では、Ａｐｐサーバ４０（Ａｐｐサーバ４０のＣａｍＡｐｐ管理部４１
）が、ＣａｍＡｐｐを含むＣａｍＡｐｐＰａｃｋａｇｅを保存することを例示した。第２
の実施形態では、管理サーバ３０Ａが、ＣａｍＡｐｐを含むＣａｍＡｐｐＰａｃｋａｇｅ
を保存することを例示する。
【０２１１】
　第２の実施形態のカメラシステム５Ａにおいて、第１の実施形態のカメラシステム５と
同一の構成要素については、同一の符号を用いて、その説明を省略又は簡略化する。本実
施形態の各装置の構成は、第１の実施形態と同様である。
【０２１２】
　図２１は、カメラ２０Ａの構成例を示すブロック図である。
【０２１３】
　カメラ２０Ａ、例えば、ＣＰＵ又はＤＳＰ、ＲＯＭ又はＲＡＭを有する。ＣＰＵ又はＤ
ＳＰは、ＲＯＭ又はＲＡＭに保持された各種プログラム（例えば、ＯＳ、ミドルウェアプ
ログラム、アプリケーションプログラム）を実行し、カメラ２０Ａが有する各種機能を実
現する。カメラ２０Ａは、例えば、各種アプリケーションをダウンロードし、インストー
ルし、実行する。
【０２１４】
　また、カメラ２０Ａは、例えば、他の通信装置と通信するための通信インタフェース、
データの入出力を行うための入出力インタフェースやユーザインタフェース、を備える。
【０２１５】
　カメラ２０Ａは、ＣａｍＡｐｐ管理部２１、制御権限管理部２２、制御要求受付判定部
２３、管理サーバ認証部２４、通信部２５、カメラ画配信部２６、撮像部２７、及びアプ
リケーション実行部２８を有する。よって、カメラ２０Ａは、制御権限管理部２２及び制
御要求受付判定部２３を有しない。つまり、カメラ２０Ａを制御可能か否かの制御権限の
有無の判定は、カメラ２０Ａでは行われない。
【０２１６】
　図２２は、管理サーバ３０Ａの構成例を示すブロック図である。管理サーバ３０Ａは、
ＣａｍＡｐｐを蓄積する。
【０２１７】
　管理サーバ３０Ａは、例えば、ＣＰＵ又はＤＳＰ、ＲＯＭ又はＲＡＭを有する。ＣＰＵ
又はＤＳＰは、ＲＯＭ又はＲＡＭに保持された各種プログラム（例えば、ＯＳ、ミドルウ
ェアプログラム、アプリケーションプログラム）を実行し、管理サーバ３０Ａが有する各
種機能を実現する。
【０２１８】
　また、管理サーバ３０Ａは、例えば、他の通信装置と通信するための通信インタフェー
ス、データの入出力を行うための入出力インタフェースやユーザインタフェース、を備え
る。
【０２１９】
　管理サーバ３０Ａは、ユーザ管理部３１、カメラ管理部３２、Ａｐｐプロバイダ管理部
３３、Ａｐｐ管理部３４、Ａｐｐサーバ認証部３５、契約管理部３６、制御権限管理部３
７Ａ、通信部３８Ａ、ＣａｍＡｐｐ管理部３９Ａ、制御要求受付判定部３９Ｂ、及びイン
ストール済みＣａｍＡｐｐ管理部３９Ｃを有する。
【０２２０】
　制御権限管理部３７Ａは、Ａｐｐサーバ４０Ａがどのカメラ２０Ａに対するどのＣａｍ
Ａｐｐを制御する権限を持つか、つまりＣａｍＡｐｐ制御権限を管理する。第１の実施形
態では、ＣａｍＡｐｐ制御権限は、制御キーを用いて判定されたが、第２の実施形態では
、ＣａｍＡｐｐ制御権限は、ＣａｍＡｐｐに対応するＡｐｐの契約情報を用いて判定され
る。Ａｐｐの契約情報とは、テーブル５５Ａに登録された契約に関する情報であり、少な
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くとも契約ＩＤを含む。
【０２２１】
　ＣａｍＡｐｐ管理部３９Ａは、ＣａｍＡｐｐの情報と、カメラ２０Ａにインストールさ
れるＣａｍＡｐｐＰａｃｋａｇｅ（カメラアプリケーションパッケージ）と、を蓄積し、
管理する。ＣａｍＡｐｐ管理部３９Ａは、例えば、後述するＣａｍＡｐｐ情報をテーブル
６２に蓄積する。
【０２２２】
　尚、ＣａｍＡｐｐの情報及びＣａｍＡｐｐＰａｃｋａｇｅは、Ａｐｐプロバイダ９によ
り入力装置１４Ａ等を介して登録される。当該登録のためのＧＵＩは、例えば、Ｗｅｂサ
ーバによりＡｐｐプロバイダ９が操作するＰＣ１０Ａに送信される。
【０２２３】
　制御要求受付判定部３９Ｂは、Ａｐｐサーバ４０ＡからＣａｍＡｐｐ制御要求を受信し
、ＣａｍＡｐｐ制御権限を参照して、ＣａｍＡｐｐ制御要求が正当な権限を持ったＡｐｐ
サーバ４０Ａからの要求であるかどうか判定する。つまり、カメラ２０ＡへのＣａｍＡｐ
ｐ制御要求が、Ａｐｐサーバ４０Ａに許可されるＣａｍＡｐｐ制御権限の範囲内であるか
否かが判定される。正当なＡｐｐサーバ４０ＡからのＣａｍＡｐｐ制御要求である場合、
ＣａｍＡｐｐ管理部３９ＡによりＣａｍＡｐｐ制御要求に応じた処理を、カメラ２０Ａへ
指示する。
【０２２４】
　制御要求受付判定部３９Ｂは、例えば、契約に関する契約情報（例えば契約ＩＤ）に基
づいて、ＣａｍＡｐｐ制御要求を行ったＡｐｐサーバ４０Ａが、特定のカメラ２０ＡのＣ
ａｍＡｐｐに対する制御権限を有するか否かを判定する。制御要求受付判定部３９Ｂは、
例えば、契約情報が登録されたテーブル５５Ａを参照し、制御要求に係る契約ＩＤがテー
ブル５５Ａに登録されている場合、制御権限が有ると判定し、ＣａｍＡｐｐの制御を許可
する。一方、制御要求受付判定部３９Ｂは、例えば、契約情報が登録されたテーブル５５
Ａを参照し、制御要求に係る契約ＩＤがテーブル５５Ａに登録されていない場合、制御権
限が無いと判定し、ＣａｍＡｐｐの制御を禁止する。
【０２２５】
　通信部３８Ａは、各種情報、データを通信する。通信部３８Ａは、例えば、ＣａｍＡｐ
ｐＰａｃｋａｇｅやＣａｍＡｐｐ制御要求（例えば、ＣａｍＡｐｐの起動、終了、インス
トール、アンインストール、アップデートの要求）を、カメラ２０Ａに送信する。
【０２２６】
　図２３は、Ａｐｐサーバ４０Ａの構成例を示すブロック図である。Ａｐｐサーバ４０Ａ
は、ＳｅｒｖｅｒＡｐｐを蓄積する。
【０２２７】
　Ａｐｐサーバ４０Ａは、例えば、ＣＰＵ又はＤＳＰ、ＲＯＭ又はＲＡＭを有する。ＣＰ
Ｕ又はＤＳＰは、ＲＯＭ又はＲＡＭに保持された各種プログラム（例えば、ＯＳ、ミドル
ウェアプログラム、アプリケーションプログラム）を実行し、Ａｐｐサーバ４０Ａが有す
る各種機能を実現する。
【０２２８】
　また、Ａｐｐサーバ４０Ａは、例えば、他の通信装置と通信するための通信インタフェ
ース、データの入出力を行うための入出力インタフェースやユーザインタフェース、を備
える。
【０２２９】
　Ａｐｐサーバ４０Ａは、制御部４２、通信部４５、及び統計情報管理部４６を有する。
通信部４５は、各種情報、データを通信する。通信部４５は、例えば、ＣａｍＡｐｐ制御
要求（例えば、ＣａｍＡｐｐの起動、終了、インストール、アンインストール、アップデ
ートの要求）を、管理サーバ３０Ａに送信する。
【０２３０】
　図２４は、第２の実施形態における管理サーバ３０Ａが管理するＣａｍＡｐｐ情報が登



(27) JP 6485697 B2 2019.3.20

10

20

30

40

50

録されたテーブル６２の登録内容の一例を示す模式図である。
【０２３１】
　テーブル６２は、管理サーバ３０Ａ内のＣａｍＡｐｐ管理部３９Ａによって管理される
。テーブル６２には、例えば、ＣａｍＡｐｐ情報として、ＣａｍＡｐｐＩＤ、ＣａｍＡｐ
ｐ名、ＡｐｐＩＤ、及びパッケージファイルパス（ＰａｃｋａｇｅＦｉｌｅｐａｔｈ）が
登録されている。
【０２３２】
　ＣａｍＡｐｐＩＤは、ＣａｍＡｐｐの識別情報の一例である。ＣａｍＡｐｐ名は、Ｃａ
ｍＡｐｐの名称である。ＡｐｐＩＤは、ＣａｍＡｐｐに対応するＡｐｐの識別情報の一例
である。パッケージファイルパスは、ＣａｍＡｐｐＰａｃｋａｇｅのファイルの保存先へ
アクセスするためのパスである。
【０２３３】
　例えば、ＣａｍＡｐｐＩＤ：「２２０１」、ＣａｍＡｐｐ名：「ＰｅａｐｌｅＣｏｕｎ
ｔＣａｍＡｐｐ」、ＡｐｐＩＤ：「２１０１」、パッケージファイルパス：「／ｐａｃｋ
ａｇｅＦｉｌｅ／２２０１」が登録される。
【０２３４】
　図２５は、管理サーバ３０Ａが管理するインストールされたＣａｍＡｐｐ情報が登録さ
れたテーブル６３の登録内容の一例を示す模式図である。
【０２３５】
　テーブル６３は、管理サーバ３０Ａ内のインストール済みＣａｍＡｐｐ管理部３９Ｃに
よって管理される。テーブル６３には、例えば、インストール情報として、Ｉｎｓｔａｌ
ｌｅｄＣａｍＡｐｐＩＤ、契約ＩＤ、ＣａｍＡｐｐＩＤ、カメラＩＤ、及びインストール
ＩＤが登録されている。
【０２３６】
　ＩｎｓｔａｌｌｅｄＣａｍＡｐｐＩＤは、カメラ２０ＡにインストールされたＣａｍＡ
ｐｐを管理するための管理情報の一例である。契約ＩＤは、ＣａｍＡｐｐのインストール
に係る契約の識別情報の一例である。ＣａｍＡｐｐＩＤは、カメラ２０Ａにインストール
されたＣａｍＡｐｐの識別情報の一例である。カメラＩＤは、ＣａｍＡｐｐがインストー
ルされたカメラ２０Ａの識別情報の一例である。インストールＩＤは、ＣａｍＡｐｐのイ
ンストールを識別するための識別情報の一例であり、カメラ２０Ａから取得される。
【０２３７】
　例えば、ＩｎｓｔａｌｌｅｄＣａｍＡｐｐＩＤ：「３２０１」、契約ＩＤ：「３００１
」、ＣａｍＡｐｐＩＤ：「２２０１」、カメラＩＤ：「１１０１」、及びインストールＩ
Ｄ：「０００１」が登録される。
【０２３８】
　図２６は、管理サーバ３０Ａが管理する契約情報が登録されたテーブル５５Ａの登録内
容の一例を示す模式図である。
【０２３９】
　テーブル５５Ａと第１の実施形態のテーブル５５とを比較すると、テーブル５５Ａは、
ＣａｍＡｐｐ制御キーの情報を保持していない。ＣａｍＡｐｐ制御キー以外については、
テーブル５５と同様である。
【０２４０】
　テーブル５５Ａが用いられる場合、例えば、１つの契約毎に１つのＣａｍＡｐｐ制御権
限が存在する。本実施形態では、テーブル５５Ａに契約情報が登録されることで、Ｃａｍ
Ａｐｐ制御権限が生成される。従って、制御要求受付判定部３９Ｂは、カメラ２０Ａのユ
ーザ７がＡｐｐ契約しているか否かに基づいて、ＣａｍＡｐｐ制御権限の有無を判定する
とも言える。
【０２４１】
　また、テーブル５５Ａが用いられる場合、１つの契約及び１つのカメラ毎にＣａｍＡｐ
ｐ制御権限が生成されてもよい。この場合、カメラ２０Ａ及びＡｐｐサーバ４０Ａが保持
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する契約ＩＤ及びカメラＩＤ毎に、制御権限管理部３７ＡがＣａｍＡｐｐ制御権限を生成
する。この場合、ＣａｍＡｐｐ制御権限に係る情報は、後述する図２７に示すテーブル５
６Ａに保持される。
【０２４２】
　図２７は、管理サーバ３０Ａが管理するＣａｍＡｐｐ制御権限に係る情報が登録された
テーブル５６Ａの登録内容の一例を示す模式図である。テーブル５６Ａは、例えば制御権
限管理部３７Ａに保持される。
【０２４３】
　テーブル５６Ａと第１の実施形態のテーブル５６とを比較すると、テーブル５６Ａは、
ＣａｍＡｐｐ制御キーＩＤの代わりにＣａｍＡｐｐ制御権限ＩＤの情報を保持し、Ｃａｍ
Ａｐｐ制御キーの情報を保持していない。ＣａｍＡｐｐ制御権限ＩＤ（ＣａｍＡｐｐ制御
キーＩＤ）及びＣａｍＡｐｐ制御キー以外については、テーブル５６と同様である。
【０２４４】
　テーブル５５Ａ及びテーブル５６Ａを用いることで、１つの契約及び１つのカメラ毎に
、制御権限管理部３７Ａにより管理される１つのＣａｍＡｐｐ制御権限が定まる。
【０２４５】
　また、ユーザ７が入力装置１４等を介して、Ａｐｐ毎に使用されるカメラ２０Ａを指定
してもよい。これにより、ユーザ７は、ユーザ７が所有する各カメラ２０Ａのうち、特定
のカメラ２０Ａへのアクセスを許可できる。
【０２４６】
　テーブル５６Ａの例では、契約ＩＤ：３００１に係るＡｐｐ（Ａｐｐサーバ４０Ａ）は
、カメラＩＤ：１１０１，１１０２，１１０３で識別される計３台のカメラ２０ＡへのＣ
ａｍＡｐｐに対する制御が許可される。契約ＩＤ：３００２に係るＡｐｐ（Ａｐｐサーバ
４０Ａ）は、カメラＩＤ：１１０１で識別される計１台のカメラ２０ＡへのＣａｍＡｐｐ
に対する制御が許可される。
【０２４７】
　テーブル５６Ａを用いることで、一層セキュリティを向上できる。
【０２４８】
　尚、管理サーバ３０Ａは、第１の実施形態と同様、ユーザ情報が登録されたテーブル５
１、カメラ情報が登録されたテーブル５２、Ａｐｐプロバイダ情報が登録されたテーブル
５３、Ａｐｐ情報が登録されたテーブル５４を管理する。
【０２４９】
　次に、カメラシステム５Ａの動作例について説明する。
【０２５０】
　図２８は、カメラシステム５ＡによるＡｐｐプロバイダ登録及びＡｐｐ登録手順の一例
を示すシーケンス図である。
【０２５１】
　まず、カメラシステム５Ａは、図１４のＴ１１，Ｔ１２，Ｔ３Ａ，Ｔ４Ａ，Ｔ１３，Ｔ
１４の処理を実行する。
【０２５２】
　Ｔ１４の処理後、ＰＣ１０Ａでは、Ａｐｐプロバイダ９が入力装置１４Ａ等を介してＣ
ａｍＡｐｐ登録を要求すると、Ｗｅｂブラウザ機能部１２Ａは、セッションＩＤを用いて
、管理サーバ３０Ａに対し、ＣａｍＡｐｐ登録を要求する（Ｔ７１）。
【０２５３】
　このＣａｍＡｐｐ登録要求では、ＰＣ１０Ａから管理サーバ３０Ａへ、Ａｐｐプロバイ
ダ用のＰＣ１０Ａが保持する又は入力装置１４Ａを介して入力されたＣａｍＡｐｐ名、Ｃ
ａｍＡｐｐＰａｃｋａｇｅ、及びＡｐｐＩＤが送信される。
【０２５４】
　管理サーバ３０Ａでは、通信部３８ＡがＣａｍＡｐｐ登録要求を受けると、ＣａｍＡｐ
ｐ管理部３９ＡがＣａｍＡｐｐ登録を行い、通信部３８ＡがＣａｍＡｐｐ登録完了をＰＣ



(29) JP 6485697 B2 2019.3.20

10

20

30

40

50

１０Ａに送信する（Ｔ７２）。ＣａｍＡｐｐ登録では、ＣａｍＡｐｐ管理部３９Ａが、Ｃ
ａｍＡｐｐ登録要求に基づいてＣａｍＡｐｐＩＤを付し、ＣａｍＡｐｐＩＤ、ＰＣ１０Ａ
からのＣａｍＡｐｐ名、ＣａｍＡｐｐに対応するＡｐｐＩＤ、及び、ＣａｍＡｐｐＰａｃ
ｋａｇｅ又はそのファイルパスを、テーブル６２に保持させる。ＣａｍＡｐｐ登録完了で
は、ＣａｍＡｐｐＩＤがＰＣ１０Ａへ返信される。
【０２５５】
　続いて、ＰＣ１０Ａでは、入力装置１４Ａ等を介して各種情報を受け付けると、Ｃａｍ
Ａｐｐ管理部４１が各種情報を設定する（Ｔ７３）。この設定情報は、例えば、ＡｐｐＩ
Ｄ、Ａｐｐサーバ認証キー、ＣａｍＡｐｐＩＤの情報を含む。尚、例えば、Ｗｅｂブラウ
ザを介して各種情報が設定されてもよい。また、直接Ａｐｐサーバ４０Ａが動作するコン
ピュータにログインしてファイルが編集されることで、各種情報が設定されてもよい。
【０２５６】
　Ａｐｐサーバ４０Ａは、設定情報が設定されると、ＡｐｐＩＤ、及びＡｐｐサーバ認証
キーを用いて、管理サーバ３０Ａにアクセス可能となる（Ｔ７４）。尚、管理サーバ３０
Ａに登録されたＣａｍＡｐｐの制御は、発行されたＣａｍＡｐｐＩＤを用いて、Ａｐｐサ
ーバ４０Ａから管理サーバ３０Ａに制御要求されることで行われる。尚、Ａｐｐサーバ４
０ＡがＣａｍＡｐｐ制御要求を行う場合には、ＣａｍＡｐｐＩＤも用いて、管理サーバ３
０Ａへアクセスされる。
【０２５７】
　図２８に示したＡｐｐ登録手順によれば、Ａｐｐプロバイダ９により生成されたＣａｍ
Ａｐｐを管理サーバ３０Ａに容易に登録できる。また、管理サーバ３０ＡがＣａｍＡｐｐ
を蓄積して管理することで、ＣａｍＡｐｐの保管時の安全性を向上できる。
【０２５８】
　図２９は、カメラシステム５ＡによるＡｐｐ契約手順の一例を示すシーケンス図である
。
【０２５９】
　まず、カメラシステム５Ａは、Ｔ３，Ｔ４，Ｔ２１～Ｔ２６の処理を行う。
【０２６０】
　Ｔ２６の処理後、管理サーバ３０Ａでは、通信部３８ＡがＰＣ１０からの設定情報を受
けると、制御権限管理部３７Ａが、ＣａｍＡｐｐ制御権限を生成する（Ｔ２７Ａ）。Ｃａ
ｍＡｐｐ制御権限は、契約管理部３６による契約登録に基づいて生成され、制御権限管理
部３７Ａにより管理される。契約管理部３６が契約登録すると、テーブル５５ＡにＡｐｐ
の契約情報が登録される（図２６参照）。この契約情報は、契約ＩＤ、ユーザＩＤ、Ａｐ
ｐＩＤ、及び契約認証キーを含む。契約管理部３６がテーブル５５Ａへ契約登録すること
で、制御権限管理部３７Ａは、ＣａｍＡｐｐ制御権限を生成する。
【０２６１】
　１つの契約毎に１つのＣａｍＡｐｐ制御権限が生成される場合、テーブル５５Ａへの情
報登録で済むが、１つの契約及び１つのカメラ毎にＣａｍＡｐｐ制御権限が生成される場
合、テーブル５６Ａへの情報登録も行われる。具体的には、契約登録において、制御権限
管理部３７は、Ａｐｐ契約要求及び設定情報に基づいてＣａｍＡｐｐ制御権限ＩＤを発行
し、契約ＩＤ及びカメラＩＤを、テーブル５６Ａに保持させる。
【０２６２】
　Ｔ２７Ａの処理後、管理サーバ３０Ａは、Ｔ３０の処理を行う。
【０２６３】
　このように、本実施形態では、ＣａｍＡｐｐ制御キーが生成されず、管理サーバ３０Ａ
がＣａｍＡｐｐ制御権限を、契約情報（例えば契約ＩＤ）に基づいて管理する。
【０２６４】
　図３０は、カメラシステム５ＡによるＡｐｐ利用開始手順の一例を示すシーケンス図で
ある。
【０２６５】
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　まず、カメラシステム５Ａは、Ｔ３１，Ｔ３２の処理を実行する。
【０２６６】
　Ｔ３２の処理後、管理サーバ３０Ａでは、通信部３８Ａが、契約情報の要求を受けると
、契約管理部３６が、取得された契約ＩＤに係るテーブル５５Ａに保持された契約情報の
一部又は全部を抽出し、通信部３８Ａが、Ａｐｐサーバ４０Ａに対し、抽出された契約情
報を送信する（Ｔ９１）。
【０２６７】
　続いて、カメラシステム５Ａは、Ｔ３４～Ｔ３７の処理を実行する。
【０２６８】
　通信部４５は、管理サーバ３０Ａに対し、Ｔ３７の設定情報で指定されたＣａｍＡｐｐ
ＩＤ及びカメラＩＤを送信して、ＣａｍＡｐｐのインストールを要求する（Ｔ９２）。こ
のインストール要求は、インストール対象のカメラ２０Ａ、つまり、契約に係る全てのカ
メラ２０Ａ又は特定のカメラ２０Ａに対して行われる。従って、送信されるカメラＩＤは
、インストール対象のカメラ２０ＡのカメラＩＤである。
【０２６９】
　管理サーバ３０Ａでは、通信部３８Ａが、Ａｐｐサーバ４０ＡからのＣａｍＡｐｐのイ
ンストール要求を受けると、制御要求受付判定部３９Ｂが、Ａｐｐサーバ４０ＡがＣａｍ
Ａｐｐ制御権限を有するか否かを判定する。詳細は後述するが、制御要求受付判定部３９
Ｂは、ＡｐｐＩＤに紐付けられた契約ＩＤが、テーブル５５Ａに保持されているか否かに
より判定する。テーブル５５Ａに該当する契約ＩＤが存在すればＣａｍＡｐｐ制御権限を
有し、テーブル５５Ａに該当する契約ＩＤが不在であればＣａｍＡｐｐ制御権限を有しな
い、と判定される。
【０２７０】
　１つの契約毎に１つのＣａｍＡｐｐ制御権限が生成された場合、制御要求受付判定部３
９Ｂが、Ａｐｐサーバ４０Ａから取得した契約ＩＤがテーブル５５Ａに保持されているか
否かを判定すれば済む。一方、１つの契約及び１つのカメラ毎にＣａｍＡｐｐ制御権限が
生成された場合、制御要求受付判定部３９Ｂが、更に、契約ＩＤ及びＡｐｐサーバ４０Ａ
から取得したカメラＩＤが、１つのＣａｍＡｐｐ制御権限ＩＤに関連付けてテーブル５６
Ａに保持されているか否かを判定する。この場合、該当するＣａｍＡｐｐ制御権限ＩＤが
存在すればＣａｍＡｐｐ制御権限を有し、該当するＣａｍＡｐｐ制御権限ＩＤが不在であ
ればＣａｍＡｐｐ制御権限を有しない、と判定される。
【０２７１】
　尚、Ａｐｐサーバ４０から管理サーバ３０への要求には、ＡｐｐＩＤ及びＡｐｐサーバ
認証キーが付加される。Ａｐｐサーバ４０は、Ａｐｐ毎に存在する。ＡｐｐＩＤは、どの
ＡｐｐＩＤに紐づくＡｐｐサーバ４０からのアクセスなのかを、管理サーバ３０が識別す
るために使用される。Ａｐｐサーバ認証キーは、管理サーバ３０がＡｐｐサーバ４０を認
証するために使用される。このことは、第１の実施形態においても同様である。
【０２７２】
　ＣａｍＡｐｐ制御権限を有すると判定された場合、通信部３８Ａは、取得されたカメラ
ＩＤで識別されるカメラ２０Ａに対し、ＣａｍＡｐｐＩＤで識別されるＣａｍＡｐｐＰａ
ｃｋａｇｅを送信して、ＣａｍＡｐｐのインストールを要求する（Ｔ９３）。尚、管理サ
ーバ３０Ａは、インストール要求を受けた際、Ａｐｐサーバ認証部３５が、Ａｐｐサーバ
４０Ａを認証してもよい。管理サーバ３０Ａは、認証の結果、正当なＡｐｐサーバ４０Ａ
であると判定した場合に、ＣａｍＡｐｐ制御権限の有無を判定してもよい。
【０２７３】
　インストール対象のカメラ２０Ａでは、通信部２５が、ＣａｍＡｐｐのインストール要
求を受けると、ＣａｍＡｐｐ管理部２１は、ＣａｍＡｐｐのインストールを識別するため
のインストールＩＤを発行し、ＣａｍＡｐｐＰａｃｋａｇｅを用いてＣａｍＡｐｐをイン
ストールする。ＣａｍＡｐｐ管理部２１は、インストールＩＤとＣａｍＡｐｐとを関連付
けて保持する。尚、ＣａｍＡｐｐのインストール要求を受けた際、管理サーバ認証部２４
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は、例えば、カメラ２０Ａの製造時に書き込まれたカメラ制御権限制御キーを用いて、イ
ンストールの設定可否を判断してもよい。通信部２５は、ＣａｍＡｐｐのインストールが
完了すると、管理サーバ３０Ａを介してインストール完了をＡｐｐサーバ４０Ａに送信す
る（Ｔ９４）。インストール完了の情報には、インストールＩＤが含まれる。
【０２７４】
　管理サーバ３０Ａでは、通信部３８Ａがカメラ２０Ａからのインストール完了の情報を
受けると、ＣａｍＡｐｐ管理部３９Ａは、ＩｎｓｔａｌｌｅｄＣａｍＡｐｐＩＤを発行し
、テーブル６３にインストール情報を登録する。インストール情報は、Ｉｎｓｔａｌｌｅ
ｄＣａｍＡｐｐＩＤ、契約ＩＤ、ＣａｍＡｐｐＩＤ、カメラＩＤ、及びインストールＩＤ
を含む。このインストールＩＤは、カメラ２０Ａからのインストール完了の情報に含まれ
る。
【０２７５】
　通信部３８Ａは、インストール情報が登録されると、インストール完了の情報をＡｐｐ
サーバ４０Ａへ送信する（Ｔ９５）。このインストール完了の情報には、Ｉｎｓｔａｌｌ
ｅｄＣａｍＡｐｐＩＤが含まれる。
【０２７６】
　Ａｐｐサーバ４０Ａでは、通信部４５が、管理サーバ３０Ａからのインストール完了の
情報を受けると、このインストール完了の情報に含まれるＩｎｓｔａｌｌｅｄＣａｍＡｐ
ｐＩＤを制御部４２に保持する。
【０２７７】
　Ａｐｐサーバ４０Ａでは、通信部４５が、管理サーバ３０Ａに対し、保持されたＩｎｓ
ｔａｌｌｅｄＣａｍＡｐｐＩＤを送信して、ＣａｍＡｐｐの起動を要求する（Ｔ９６）。
【０２７８】
　管理サーバ３０Ａでは、通信部３８Ａが、Ａｐｐサーバ４０ＡからのＣａｍＡｐｐの起
動要求を受けると、制御要求受付判定部３９Ｂは、Ａｐｐサーバ４０ＡがＣａｍＡｐｐ制
御権限を有するか否かを判定する。具体的には、制御要求受付判定部３９Ｂは、テーブル
６３を参照し、Ａｐｐサーバ４０ＡからのＩｎｓｔａｌｌｅｄＣａｍＡｐｐＩＤに関連付
けられた契約ＩＤ、カメラＩＤ、及びインストールＩＤを取得する。制御要求受付判定部
３９Ｂは、取得された契約ＩＤが、テーブル５５Ａに保持されているか否かにより、Ｃａ
ｍＡｐｐ制御権限の有無を判定する。テーブル５５Ａに該当する契約ＩＤが存在すればＣ
ａｍＡｐｐ制御権限を有し、テーブル５５Ａに該当する契約ＩＤが不在であればＣａｍＡ
ｐｐ制御権限を有しない、と判定される。尚、ＣａｍＡｐｐ制御権限は、制御権限管理部
３７Ａにより生成され、保持される。
【０２７９】
　１つの契約毎に１つのＣａｍＡｐｐ制御権限が生成された場合、制御要求受付判定部３
９Ｂが、契約ＩＤがテーブル５５Ａに保持されているか否かを判定すれば済む。一方、１
つの契約及び１つのカメラ毎にＣａｍＡｐｐ制御権限が生成された場合、制御要求受付判
定部３９Ｂが、契約ＩＤ及びカメラＩＤが、１つのＣａｍＡｐｐ制御権限ＩＤに関連付け
てテーブル５６Ａに保持されているか否かを判定する。この場合、該当するＣａｍＡｐｐ
制御権限ＩＤが存在すればＣａｍＡｐｐ制御権限を有し、該当するＣａｍＡｐｐ制御権限
ＩＤが不在であればＣａｍＡｐｐ制御権限を有しない、と判定される。
【０２８０】
　ＣａｍＡｐｐ制御権限を有すると判定された場合、ＣａｍＡｐｐ管理部３９Ａは、取得
されたカメラＩＤで識別されるカメラ２０Ａに対して、取得されたインストールＩＤを送
信して、ＣａｍＡｐｐの起動を要求する（Ｔ９７）。尚、管理サーバ３０Ａは、起動要求
を受けた際、Ａｐｐサーバ認証部３５が、Ａｐｐサーバ４０Ａを認証してもよい。管理サ
ーバ３０Ａは、認証の結果、正当なＡｐｐサーバ４０Ａであると判定した場合に、Ｃａｍ
Ａｐｐ制御権限の有無を判定してもよい。
【０２８１】
　起動対象のカメラ２０Ａでは、通信部２５が管理サーバ３０ＡからのＣａｍＡｐｐの起
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動要求を受けると、アプリケーション実行部２８が、インストールＩＤに対応するＣａｍ
Ａｐｐを起動する。尚、ＣａｍＡｐｐの起動要求を受けた際、管理サーバ認証部２４は、
例えば、カメラ２０Ａの製造時に書き込まれたカメラ制御権限制御キーを用いて、起動の
許否を判断してもよい。通信部２５は、この起動が完了すると、起動完了を管理サーバ３
０Ａを介してＡｐｐサーバ４０Ａに送信する（Ｔ９８，Ｔ９９）。
【０２８２】
　ＣａｍＡｐｐの起動完了後、Ａｐｐサーバ４０Ａは、Ｔ４５の処理を実行する。
【０２８３】
　図３０に示したＡｐｐ利用開始手順によれば、ＰＣ１０により、どのカメラにどのＣａ
ｍＡｐｐをインストールすべきかを指定できる。ユーザ７は、例えば、店舗３（例えば販
売店やレストラン）のオーナーであり、どのカメラの画像をどのような目的に使用したい
かを十分に把握している。このユーザ７がＰＣ１０を用いてインストール対象のカメラ２
０ＡとＣａｍＡｐｐを指定することで、ユーザ７の意図を反映してＣａｍＡｐｐにインス
トールできる。
【０２８４】
　また、管理サーバ３０Ａは、ＣａｍＡｐｐ制御権限の有無を判定することで、Ａｐｐサ
ーバ４０Ａが、直接カメラ２０Ａにアクセスさせずに管理サーバ３０Ａを介して安全にア
クセスするよう制御できる。これにより、例えばカメラ２０ＡのＣａｍＡｐｐの不正利用
やＣａｍＡｐｐの改変を抑制できる。
【０２８５】
　図３１は、カメラシステム５ＡによるＡｐｐ契約破棄手順の一例を示すシーケンス図で
ある。
【０２８６】
　まず、カメラシステム５Ａは、Ｔ３，Ｔ４，Ｔ６１～Ｔ６３の処理を実行する。
【０２８７】
　Ｔ６３の処理後、管理サーバ３０Ａでは、制御権限管理部３７Ａが、内部で保持してい
る、取得された契約ＩＤに対応するＣａｍＡｐｐ制御権限を破棄する。この場合、契約管
理部３６は、取得された契約ＩＤに対応する契約情報を、テーブル５５Ａから削除する。
更に、ＣａｍＡｐｐ制御権限が契約及びカメラ毎に生成されている場合、制御権限管理部
３７Ａは、取得された契約ＩＤに対応するＣａｍＡｐｐ制御権限に係る情報を、テーブル
５６Ａから削除する。
【０２８８】
　尚、本実施形態では、カメラ２０ＡがＣａｍＡｐｐ制御キーを保持していないので、Ｃ
ａｍＡｐｐ制御キーの破棄をカメラ２０Ａに要求する必要はない。尚、通信部２５は、破
棄対象の契約ＩＤに対応するＣａｍＡｐｐをカメラ２０Ａからアンインストールするよう
、カメラ２０Ａに対して要求してもよい。
【０２８９】
　続いて、カメラシステム５Ａは、Ｔ６６の処理を実行する。
【０２９０】
　図３１に示したＡｐｐ契約破棄手順によれば、カメラ２０ＡによるＡｐｐ契約の終了に
伴って、管理サーバ３０Ａは、契約破棄されたＣａｍＡｐｐに係るＣａｍＡｐｐ制御権限
を破棄できる。従って、管理サーバ３０Ａは、Ａｐｐサーバ４０ＡからＣａｍＡｐｐの制
御要求を取得した場合でも、ＣａｍＡｐｐに対する制御を許諾しないことができる。従っ
て、Ａｐｐ契約の終了後には、ＣａｍＡｐｐを用いてカメラ２０Ａが制御されることを抑
制できる。
【０２９１】
　尚、本実施形態におけるカメラシステム５Ａによるユーザ登録及びカメラ登録手順、Ａ
ｐｐ利用手順については、第１の実施形態と同様である。
【０２９２】
　このように、カメラシステム５Ａでは、管理サーバ３０ＡがＣａｍＡｐｐ制御権限を生
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成し、管理サーバ３０Ａ自身が管理するので、ＣａｍＡｐｐ制御キーをカメラ２０Ａ及び
Ａｐｐサーバ４０Ａの双方に渡さないで済み、ＣａｍＡｐｐ制御キーが外部に漏洩するこ
とを抑制できる。従って、管理サーバ３０Ａは、ＣａｍＡｐｐに対する制御を一層安全性
高く管理できる。
【０２９３】
　また、管理サーバ３０Ａがカメラ２０Ａにアクセスし、Ａｐｐサーバ４０Ａが直接カメ
ラ２０Ａにアクセスしない。そのため、カメラ２０Ａに直接接続する場合に起こり得る事
象を低減できる。例えば、カメラ２０Ａを自由に制御可能であることを抑制できる。また
、ＮＡＴ（Ｎｅｔｗｏｒｋ　Ａｄｄｒｅｓｓ　Ｔｒａｎｓｌａｔｉｏｎ）を介する通信接
続に対する対策を管理サーバ３０が行えばよく、Ａｐｐサーバ４０はＮＡＴを意識する必
要がない。
【０２９４】
　このような本実施形態のカメラシステム５Ａによれば、Ａｐｐサーバ４０ＡがＣａｍＡ
ｐｐを用いてカメラ２０Ａを制御する仕組みを、ユーザにとって安全かつ簡単に実現でき
る。
【０２９５】
　尚、第２の実施形態におけるＣａｍＡｐｐ制御権限の有無の判定は、以下のように実施
されてもよい。
【０２９６】
（１）Ａｐｐサーバ４０Ａから管理サーバ３０Ａへの通信時に、ＡｐｐＩＤとＡｐｐサー
バ認証キーが送られる。
（２）続いて、管理サーバ３０Ａは、Ａｐｐに係るテーブル５４を参照し、送られてきた
ＡｐｐＩＤとＡｐｐサーバ認証キーを同時に持つエントリ（レコード）が存在するか否か
を判定する。
（３）管理サーバ３０Ａは、契約に係るテーブル５５Ａを参照し、「送られてきたＡｐｐ
ＩＤ」を持つエントリを抽出し、各エントリが持つ契約ＩＤのリストを作成する。尚、エ
ントリーが０である場合、ＣａｍＡｐｐ権限なしと判定する。尚、１つのＡｐｐが複数の
ユーザから契約されている場合、ＡｐｐＩＤに紐付く契約ＩＤが複数存在する。
【０２９７】
（３）の処理後、以下の（４Ａ），（５Ａ）又は（４Ｂ），（５Ｂ）が実施される。
【０２９８】
　［ＣａｍＡｐｐインストール指示（引数：ＣａｍＡｐｐＩＤ、カメラＩＤ）の場合］
（４Ａ）管理サーバ３０Ａは、ＣａｍＡｐｐに係るテーブル６２を参照し、「引数で指定
されたＣａｍＡｐｐＩＤ」と「送られてきたＡｐｐＩＤ」とを同時に持つエントリが存在
するか否かを判定する。この処理は、契約毎に制御権限を設定する場合、契約毎かつカメ
ラ毎に制御権限を設定する場合、のいずれにおいても行われる。
（５Ａ）契約毎且つカメラ毎に制御権限を設定する場合、管理サーバ３０Ａは、ＣａｍＡ
ｐｐ制御権限に係るテーブル５６Ａを参照し、（３）で作成された契約ＩＤリストに含ま
れる契約ＩＤと、引数で指定されたカメラＩＤと、を同時に持つエントリが存在するか否
かを判定する。当該エントリが存在する場合、管理サーバ３０Ａは、Ａｐｐサーバ４０Ａ
がＣａｍＡｐｐ制御権限を有すると判定する。
【０２９９】
　［インストール済みＣａｍＡｐｐ制御指示（引数：ＩｎｓｔａｌｌｅｄＣａｍＡｐｐＩ
Ｄ）の場合］
(４Ｂ)管理サーバ３０Ａは、インストール済みＣａｍＡｐｐに係るテーブル６３を参照し
、引数で指定されたＩｎｓｔａｌｌｅｄＣａｍＡｐｐＩＤと、（３）で作成された契約Ｉ
Ｄリストに含まれる契約ＩＤと、を同時に持つエントリが存在するか否かを判定する。上
記エントリが存在する場合、管理サーバ３０Ａは、上記エントリに係る契約ＩＤ、Ｃａｍ
ＡｐｐＩＤ、カメラＩＤを取得する。
（５Ｂ）管理サーバ３０Ａは、ＣａｍＡｐｐ制御権限に係るテーブル５６Ａを参照して、
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 （４Ｂ）で取得された契約ＩＤと、（４Ｂ）で取得されたカメラＩＤ」とを同時に持つ
エントリが存在するか否かを判定する。当該エントリが存在する場合、管理サーバ３０Ａ
は、Ａｐｐサーバ４０ＡがＣａｍＡｐｐ制御権限を有すると判定する。
【０３００】
　尚、上記（１）、（２）、（３）においても、ＣａｎＡｐｐインストール指示の場合と
、インストール済みＣａｍＡｐｐ制御指示の場合と、に分けられる。ＣａｍＡｐｐインス
トール指示の場合、引数は、ＡｐＩＤ，Ａｐｐサーバ認証キー、ＣａｍａｐＩＤ、及びカ
メラＩＤである。インストール済みＣａｍＡｐｐ制御指示の場合、引数は、ＡｐｐＩＤ、
Ａｐｐサーバ認証キー、及びＩｎｓｔａｌｌｅｄＣａｍＡｐｐＩＤである。
【０３０１】
　このようなＣａｍＡｐｐ制御権限の有無の判定により、管理サーバ３０Ａは、契約に係
るＡｐｐが間違いなく存在することを確認して、ＣａｍＡｐｐ制御権限の有無を判定でき
る。
【０３０２】
　以上、図面を参照しながら各種の実施形態について説明したが、本発明はかかる例に限
定されないことは言うまでもない。当業者であれば、特許請求の範囲に記載された範疇内
において、各種の変更例または修正例に想到し得ることは明らかであり、それらについて
も当然に本発明の技術的範囲に属するものと了解される。
【０３０３】
　上記実施形態では、図３０において、Ａｐｐサーバ４０Ａがユーザ７から入手した契約
ＩＤ等を用いて管理サーバ３０からカメラ情報を取得するように説明したが、これに限ら
れない。例えば、Ａｐｐサーバ４０Ａが、ユーザ７から入手した契約ＩＤ等を用いること
なく、Ａｐｐサーバ４０Ａと管理サーバ３０Ａとの間で別途の契約をしておき、別途の契
約に基づいてカメラ情報を管理サーバ３０Ａから取得するようにしてもよい。
【０３０４】
　このとき、管理サーバ３０Ａがユーザ７との間の契約とＡｐｐサーバ４０Ａとの間の契
約とを紐付けて管理しておけば、カメラ情報に基づいて（例えば、Ａｐｐサーバ４０Ａに
予め送信したカメラ情報とＡｐｐサーバ４０Ａからの制御要求受付時に受信したカメラ情
報とが一致するか否かにより）Ａｐｐサーバ４０ＡがＣａｍＡｐｐ制御権限を有するか否
かの判定も可能となる。
【０３０５】
　例えば、Ａｐｐプロバイダ９が、歩道に向けて設置された多数のカメラ２０Ａからメタ
データを収集して、時間毎、性別毎、年齢毎、の情報を集めてデータを第３者に販売する
(サービスを提供する)とする。このＡｐｐプロバイダ９は、Ａｐｐサーバ４０Ａと管理サ
ーバ３０Ａとの間で締結した別途の契約に基づいて、管理サーバ３０Ａからカメラ情報を
取得できる。そのため、Ａｐｐプロバイダ９は、各々のカメラ所有者であるユーザ７と管
理サーバ３０Ａとの契約について何も知らなくとも、カメラ２０Ａを利用して上記サービ
スを提供できる。
【０３０６】
　一方、ユーザ７にとっては、ユーザ７と管理サーバ３０Ａとの契約に基づいて管理サー
バ３０Ａ側でＣａｍＡｐｐ制御権限が生成されて、そのＣａｍＡｐｐ制御権限の元でユー
ザ７のカメラ２０Ａに対するアプリケーション制御が管理されている。そのため、カメラ
２０Ａが利用される場合の安全性を確保できる。
【０３０７】
　以上のように、上記実施形態における撮像システムは、撮像装置と、撮像装置用のアプ
リケーションに対する制御を管理する管理装置と、がネットワークを介して接続される。
管理装置は、撮像装置用のアプリケーションを制御するための制御キーを生成し、制御キ
ーを、撮像装置と、撮像装置用のアプリケーションを保持し撮像装置用のアプリケーショ
ンに対して制御要求を行う制御装置と、へ送信する。撮像装置は、管理装置からの制御キ
ーを受信して保持し、制御装置からの制御キー及び制御要求を受信する。撮像装置は、保
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持された制御キーと制御装置からの制御キーとが一致するか否かを判定し、制御キーが一
致する場合、制御要求に応じて、制御キーに対応する撮像装置用のアプリケーションを制
御する。
【０３０８】
　撮像システムは、例えばカメラシステム５である。撮像装置は、例えばカメラ２０Ａで
ある。管理装置は、例えば管理サーバ３０である。制御装置は、例えばＡｐｐサーバ４０
Ａである。制御キーは、例えばＣａｍＡｐｐ制御キーである。
【０３０９】
　これにより、撮像装置用のアプリケーションに対して制御要求を行う制御装置とは別に
、撮像装置用のアプリケーションに対する制御を管理する管理装置を設けることで、制御
キーを用いて、制御要求に対する許否を高精度に行うことができる。例えば、どの制御装
置に対して、どの撮像装置に対するどの撮像装置用のアプリケーションの制御権限を与え
るかを、容易に設定できる。このように、制御装置が撮像装置用のアプリケーションを用
いて撮像装置を制御する仕組みを、ユーザにとって安全かつ簡単に実現できる。
【０３１０】
　また、撮像システムは、制御キーの送信先としての撮像装置を指定し、指定された撮像
装置を識別するための第１の識別情報を管理装置へ送信する情報処理装置を備えてもよい
。管理装置は、第１の識別情報を受信し、第１の識別情報で識別される撮像装置へ制御キ
ーを送信する。第１の識別情報で識別される撮像装置は、管理装置から制御キーを受信し
て保持してもよい。
【０３１１】
　情報処理装置は、例えばＰＣ１０である。第１の識別情報は、例えばカメラＩＤである
。
【０３１２】
　これにより、制御キーを送信する撮像装置を制限できる。従って、例えば、ユーザが所
有する一部の撮像装置に限って、撮像装置用のアプリケーションへの制御要求の許可でき
、撮像装置毎に許否を分けられる。
【０３１３】
　また、管理装置は、第１の識別情報を制御装置へ送信してもよい。第１の識別情報で識
別される撮像装置は、制御装置から制御キー、撮像装置用のアプリケーション、及び制御
要求を受信してもよい。
【０３１４】
　これにより、制御装置から各種情報を送信する撮像装置を制限できる。従って、撮像装
置用のアプリケーション等、比較的データ量の大きいデータの通信量を低減でき、ネット
ワーク資源を有効利用できる。
【０３１５】
　また、管理装置は、撮像装置用のアプリケーションに係る契約毎に、制御キーを生成し
てもよい。
【０３１６】
　これにより、契約に応じた制御キーを生成でき、契約毎に共通してアプリケーションを
制御できる。
【０３１７】
　また、管理装置は、撮像装置用のアプリケーションに係る契約毎及び撮像装置毎に、制
御キーを生成してもよい。
【０３１８】
　これにより、契約と撮像装置とに応じた制御キーを生成でき、撮像装置を加味して様々
なバリエーションでアプリケーションの制御を許否できる。
【０３１９】
　また、撮像システムでは、管理装置を認証し、認証が成功した場合に、管理装置からの
制御キーを保持してもよい。
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【０３２０】
　これにより、撮像装置が管理装置を認証することで、管理装置からの要求や指示が正当
であることを保障できる。
【０３２１】
　また、撮像システムは、契約を破棄するための破棄要求を管理装置へ送信する情報処理
装置を備えてもよい。破棄要求は、破棄対象の契約を識別するための第２の識別情報を含
んでもよい。管理装置は、破棄要求を受信し、破棄要求に応じて、契約に係る制御キーを
破棄するための破棄通知を送信してもよい。撮像装置は、破棄通知に応じて、撮像装置に
より保持された制御キーを破棄してもよい。
【０３２２】
　これにより、撮像装置が保持する制御キーを破棄するという簡単な処理で、制御装置か
ら撮像装置にインストールされた撮像装置用のアプリケーションに対する制御を不可とす
ることができる。従って、撮像装置は、契約終了後に、制御装置から撮像装置用のアプリ
ケーションに対して制御することを抑制できる。
【０３２３】
　また、制御要求は、撮像装置用のアプリケーションのインストール要求又は起動要求を
含んでもよい。
【０３２４】
　これにより、撮像装置に対して撮像装置用のアプリケーションをインストール際、撮像
装置が保持する撮像装置用のアプリケーションを起動する際に、不当な制御装置からの要
求である場合には制御要求を拒否できる。
【０３２５】
　また、撮像装置は、画像を撮像し、撮像画像から所定の特徴を抽出し、抽出された撮像
画像の特徴の情報を制御装置へ送信してもよい。
【０３２６】
　これにより、制御装置は、各撮像装置の特徴を収集し、収集された特徴に応じた統計情
報（例えば、特定の人物の有無、特定の人物の追跡情報、特定の動作の有無）を分析でき
る。
【０３２７】
　また、上記実施形態におけるアプリケーション制御方法は、撮像装置と、撮像装置用の
アプリケーションに対する制御を管理する管理装置と、がネットワークを介して接続され
た撮像システムにおける方法である。この方法は、管理装置により、撮像装置用のアプリ
ケーションを制御するための制御キーを生成し、管理装置により、制御キーを、撮像装置
と、撮像装置用のアプリケーションを保持し撮像装置用のアプリケーションに対して制御
要求を行う制御装置と、へ送信し、撮像装置により、管理装置からの制御キーを受信して
保持し、撮像装置により、制御装置からの制御キー及び制御要求を受信し、撮像装置によ
り、保持された制御キーと制御装置からの制御キーとが一致するか否かを判定し、撮像装
置により、制御キーが一致する場合、制御要求に応じて、制御キーに対応する撮像装置用
のアプリケーションを制御する。
【０３２８】
　これにより、撮像装置用のアプリケーションに対して制御要求を行う制御装置とは別に
、撮像装置用のアプリケーションに対する制御を管理する管理装置を設けることで、制御
キーを用いて、制御要求に対する許否を高精度に行うことができる。例えば、どの制御装
置に対して、どの撮像装置に対するどの撮像装置用のアプリケーションの制御権限を与え
るかを、容易に設定できる。このように、制御装置が撮像装置用のアプリケーションを用
いて撮像装置を制御する仕組みを、ユーザにとって安全かつ簡単に実現できる。
【産業上の利用可能性】
【０３２９】
　本発明は、アプリケーションへ制御要求を行う制御装置による撮像装置に対するアプリ
ケーション制御の安全性及び操作性を向上できる撮像システム及びアプリケーション制御
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【符号の説明】
【０３３０】
　３　店舗
　５，５Ａ　カメラシステム
　７　ユーザ
　８　ネットワーク
　９　Ａｐｐプロバイダ
　１０，１０Ａ　ＰＣ
　１２，１２Ａ　Ｗｅｂブラウザ機能部
　１４，１４Ａ，１４Ｂ　入力装置
　１５，１５Ａ　ディスプレイ
　２０，２０ａ，２０ｂ，２０ｃ，２０Ａ　カメラ
　２１　ＣａｍＡｐｐ管理部
　２２　制御権限管理部
　２３　制御要求受付判定部
　２４　管理サーバ認証部
　２５　通信部
　２６　カメラ画配信部
　２７　撮像部
　２８　アプリケーション実行部
　３０，３０Ａ　管理サーバ
　３１　ユーザ管理部
　３２　カメラ管理部
　３３　Ａｐｐプロバイダ管理部
　３４　Ａｐｐ管理部
　３５　Ａｐｐサーバ認証部
　３６　契約管理部
　３７，３７Ａ　制御権限管理部
　３８，３８Ａ　通信部
　３９Ａ　ＣａｍＡｐｐ管理部
　３９Ｂ　制御要求受付判定部
　３９Ｃ　インストール済みＣａｍＡｐｐ管理部
　４０，４０Ａ　Ａｐｐサーバ
　４１　ＣａｍＡｐｐ管理部
　４２　制御部
　４５　通信部
　４６　統計情報管理部
　５１，５２，５３，５４，５５，６２，６３　テーブル
　６０　設定ＧＵＩ
　６１，６４　プルダウンメニュー
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