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(57) Abstract: The invention relates to a diagnostic device (1) that can be installed in a vehicle (2), comprising a first communication
unit (10) which can exchange data with at least one bus system (12) of a vehicle (2), a diagnostic unit (20), and a driving state identifier
(30) which can identify a driving state of a vehicle (2). A filter device (30) filters the data transfer between the diagnostic unit (10) and
the first communication unit (20) as a function of the driving state.

(57) Zusammenfassung: Diagnosevorrichtung (1), die in ein Fahrzeug (2) einbaubar ist, mit einer ersten Kommunikationseinheit (10),
welche Daten mit mindestens einem Bussystems (12) eines Fahrzeuges (2) austauschen kann und mit einer Diagnoseeinheit (20), sowie
mit einem Fahrzustandserkenner (30), welcher einen Fahrzustand eines Fahrzeugs (2) erkennen kann. Eine Filtereinrichtung (30) filtert
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den Datentransfers zwischen der Diagnoseeinheit (10) und der ersten Kommunikationseinheit (20) abhéngig vom Fahrzustand.
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Beschreibung

Titel
Diaghosevorrichtung und Verfahren zur Filterung von Diagnosekommandos

Stand der Technik

Vorrichtung und Verfahren zur Filterung von Diaghnosekommandos nach dem

Oberbegriff der unabhangigen Anspriiche 1 und 6.

Eine Vorrichtung und ein Verfahren zur Filterung der Datenkommunikation auf
einem Bussystem ist aus der DE 101 48 325 Al bekannt. Eine Buswachterein-
heit weist Empfangsmittel zum Erfassen der Signale auf dem Datenbus und Aus-
wertungsmittel auf. Bei einer Fehlkommunikation auf dem Datenbus wird der ver-
ursachende Teilnehmer zumindest teilweise gesperrt oder dessen durch die Sto-

reinflisse ausgeloste Fehlkommunikation kompensiert.

Offenbarung der Erfindung

Vorteile der Erfindung

Die erfindungsgemale Diagnosevorrichtung und das Verfahren zur Filterung von
Diagnosekommandos mit den Merkmalen gemal der unabhangigen Anspriiche
hat den Vorteil, dass durch die Filterung abhangig vom Fahrzustand nur Diagno-
seabfragen auf das Bussystems eines Fahrzeuges gelangen kénnen, die im mo-
mentanen Fahrzustand zu keiner Gefahrdung flir den Fahrer oder das Fahrzeug
fuhren. Durch die Filterung der Diagnoseabfragen bevor sie auf das Bussystem

gelangen, wird des Weiteren die Genauigkeit der Diagnose erhoht.

Die Aufgabe der Erfindung besteht auch darin, dass eine Diaghose des Fahrzeu-
ges nur bei Fahrzustanden moglich ist, die zu keiner Irritation des Fahrers fihren.
Bei einer unkontrollierten Diagnoseabfrage, welche nicht den Fahrzustand be-
ricksichtigt, kann es zu unerwlinschten Effekten oder Ereignissen am Fahrzeug
kommen, die den Fahrer ablenken kénnen und die Sicherheit des Fahrzeuges

beeinflussen.

PCT/EP2017/055077
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Werden Diagnoseabfragen unkontrolliert durch eine Diagnosevorrichtung wah-
rend einer Fahrt durchgefiihrt, konnen Steuergerate in einen speziellen Modus
versetzt werden, der den normalen Betriebsmodus einschrankt oder gar behin-
dert. Des Weiteren kénnen bestimmte Anzeigen (Lampen, Icons, Texte) unge-
wollt aktiviert werden oder sonstige Veranderungen, wie z.B. sich drehende Zei-
ger, auftreten. Diese Effekte sind zwar nicht sicherheitsrelevant, konnen aber den

Fahrer irritieren und damit zu einer Gefahrdung im Stral3enverkehr fihren.

Die Aufgabe der Erfindung besteht darin kritische Fahrzustande zu erkennen und
in dieser Zeit die Diagnoseabfragen einzuschranken oder vollstandig zu unterbin-

den.

In den abhangigen Anspriichen sind vorteilhafte Ausgestaltungen und Weiterbil-
dungen der erfindungsgemafen Vorrichtung und des erfindungsgemalien Ver-

fahrens angegeben.

Es ist von Vorteil, wenn der Fahrzustandserkenner der Diagnosevorrichtung min-
destens einen Sensor aufweist, um mit fahrzeugunabhangigen Daten den Fahr-

zustand zu ermitteln. Der Fahrzustandserkenner ist dann nicht ausschlie3lich auf
Daten aus dem Fahrzeugbus angewiesen, so dass Fehlinterpretationen aufgrund

von falsch Ubermittelten Daten vermieden werden.

Eine Ermittlung des Fahrzustandes anhand von fahrzeuginternen Daten ist vor-
teilhaft, weil der Fahrzustandserkenner keine eigenen Sensoren aufweisen muss

und damit einfacher und kostenglinstiger herzustellen ist.

Es ist von Vorteil, wenn die Diagnosevorrichtung eine zweite Kommunikations-
einheit aufweist, um externe Daten, insbesondere Informationen iber den Fahr-
zustand oder Diagnosedaten oder Diagnoseergebnisse mit einer externen Re-
cheneinheit auszutauschen. Durch den Austausch von externen Daten, die Infor-
mationen lber den Fahrzustand liefern, kann der Fahrer oder eine andere Per-
son Informationen Uber den Fahrzustand an die Diagnosevorrichtung ibermitteln.

In diesem Fall ist die externe Recheneneinheit ein Smartphone, ein Tablett-PC

PCT/EP2017/055077
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oder eine fahrzeuginterne Recheneinheit, welche es dem Fahrer mittels einer Be-
dieneinheit (z.B. Touchscreen, Sprachkontrolle) erméglicht Informationen an die

Diagnosevorrichtung zu Ubermitteln.

Die Recheneinheit kann aber auch ein Server sein, welcher auf Basis von Tele-
matik-Diensten eine Ferndiagnose des Fahrzeuges durchflhrt, so dass Uber die
zweite Kommunikationseinheit ein kabelloser Datenaustausch zwischen der Di-

agnosevorrichtung und dem Server ermoglicht wird.

Die Diagnosevorrichtung kann auf vorteilhafte Weise als eigenstandiges Bauteil
realisiert werden ist, welches an mindestens eine Schnittstelle des Fahrzeuges
(z.B. OBD-Buches, CAN-Bus, Telematik-Gateway) anschlie3bar ist oder mit min-
destens einer Schnittstelle des Fahrzeuges in kabelloser oder kabelgebundener
Verbindung steht. Dies ermoglicht ein einfaches und kostenglinstiges Nachristen

von Diagnosevorrichtungen in Fahrzeugen.

Es ist von gro3em Vorteil, wenn die Diagnosevorrichtung an die OBD-Buchse
des Fahrzeuges anschliel3bar ist, da dies die gangige Methode ist, um mit dem
Bussystem des Fahrzeuges zu kommunizieren.

Ausfiihrungsbeispiele

Bevorzugte Ausfihrungsbeispiele der Erfindung sind in der Zeichnung dargestellt

und in der nachfolgenden Beschreibung naher erlautert.

Es zeigen:

Figur 1 eine schematische Darstellung einer erfindungsgemalen Vorrichtung,

Figur 2 ein Ablaufdiagram eines erfindungsgemafen Verfahrens.

Ausfihrungsformen der Erfindung
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Die Figur 1 zeigt eine Diagnosevorrichtung 1 zur Filterung von Diagnosekom-
mandos mit einer ersten Kommunikationseinheit 10, einer Diagnoseeinheit 20,

einer Filtereinrichtung 30 und einem Fahrzustandserkenner 35.

Die erste Kommunikationseinheit 10 kann Daten mit mindestens einem Bussys-
tem 12 eines Fahrzeuges 2 austauschen. Das Bussystem 12 befindet sich inner-
halb des Fahrzeuges 2 und ist mit mehreren Steuergeraten 14, 15, 16 verbun-
den. Die Steuergerate 14, 15, 16 konnen Daten vom Bussystem 12 empfangen
und Daten an das Bussystem 12 senden. Die Steuergerate 14, 15, 16 kdnnen
Fahrerassistenzsysteme ansteuern, wobei sie Uber Fahrzeugsensoren die Um-
gebung wahrnehmen und Aktuatoren ansteuern, z.B. den Kurvenassistenten,
den Einparkassistenten oder das Adaptive Cruise Control System. Uber Diagno-
seprotokolle oder Diagnosefunktionen, welche liber das Bussystem 12 an die
Steuergerate 14, 15, 16 gesendet werden, kann eine Diagnose einzelner oder

mehrerer Fahrzeugkomponenten durchgefiihrt werden.

Mit Hilfe der Daten, die auf das Bussystem 12 gesendet werden, konnen die
Steuergerate 14, 15, 16 untereinander oder mit externen Geraten, die an das

Bussystem 12 angeschlossen sind, kommunizieren.

Die erste Kommunikationseinheit 10 kann Daten mit der Diagnoseeinheit 20 aus-
tauschen. Die Filtereinrichtung 30 befindet sich zwischen der ersten Kommunika-
tionseinheit 10 und der Diagnoseeinheit 30 und kann den Datentransfer zwischen
der Diagnoseeinheit 30 und der ersten Kommunikationseinheit 10 abhangig vom

Fahrzustand filtern.

Eine Filterung des Datentransfers zwischen der Diagnoseeinheit 30 und der ers-
ten Kommunikationseinheit 10 bedeutet, dass der Datentransfer entweder voll-
standig unterbrochen wird oder dass der Datentransfer nur flr bestimmte Diag-
noseabfragen erlaubt ist, oder dass der Datentransfer fir alle Diagnoseabfragen

erlaubt ist.

Der Fahrzustand wird durch den Fahrzustandserkenner 35 ermittelt und beziig-
lich seiner Kritikalitat bewertet. Hierbei sind unterschiedliche Fahrzustande mog-

lich. Eine nicht abschlieBende Auswahl von moglichen Fahrzustanden wird im

PCT/EP2017/055077
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Folgenden aufgelistet: ,Fahrzeug steht®, ,Fahrzeug befindet sich im Leerlauf®,
sFahrzeug fahrt mit Geschwindigkeit x“, ,Fahrzeug bremst®, ,Fahrzeug beschleu-

nigt®, ,Handbremse ist aktiv“.

Abhangig vom Fahrzustand sind gewisse Diaghoseabfragen nicht moglich. So
sollten gewisse Diagnhosen an sicherheitsrelevanten Steuergeraten nicht bei ei-
nem fahrenden Fahrzeug 2 durchgeflihrt werden, da beispielsweise die Brem-
sung, die Lenkung und das Stabilisationsprogramm jederzeit voll funktionieren

mussen.

Um abgasrelevante Diagnoseabfragen durchzufiihren ist es dagegen wichtig,
dass der Motor lauft und eventuell eine gewisse Geschwindigkeit erreicht hat o-

der bereits Gber langere Zeit aktiv war.

Um den Fahrzustand des Fahrzeuges 2 zu ermitteln kann der Fahrzustandser-
kenner 35 mindestens einen Sensor 31, 32 aufweisen, welcher fahrzeugunab-
hangige Daten bereitstellt, welche nicht vom Fahrzeug 2 selber bereitgestellt
werden, also fahrzeugunabhangig sind. Der erste Sensor 31 kann beispielsweise
GPS-Daten liefern, mit welchen beispielsweise die Geschwindigkeit des Fahr-
zeugs 2 ermittelt wird. Zusatzlich oder alternativ kann ein zweiter Sensor 32 als

Beschleunigungs- und/oder Drehratensensor ausgebildet sein.

In einem weiteren Ausfihrungsbeispiel kann der Fahrzustand des Fahrzeuges 2
anhand von fahrzeuginternen Daten ermittelt werden. Hierzu ist der Fahrzustand-
serkenner 35 mit der ersten Kommunikationseinheit 10 verbunden. Die erste
Kommunikationseinheit 10 ist Uber mindestens eine Schnittstelle 21 mit dem
Bussystem 12 des Fahrzeuges 2 verbunden und kann dem Fahrzustandserken-
ner 35 Daten bereitstellen, welche eine Ermittlung des Fahrzustands erlauben.
Hierzu erfolgt eine unkritische Datenabfrage an das Bussystem 12 oder ein rei-

nes Auslesen von Daten, die sich bereits auf dem Bussystem 12 befinden.

Die Schnittstelle 21 kann eine OBD-Buchse des Fahrzeuges 2 sein, an welche
die erste Kommunikationseinheit 10 angerschlossen wird. Alternativ kann aber
auch eine kabellose Verbindung, insbesondere Giber W-LAN, drahtlose Mobil-

funktechnologie oder Bluetooth, zwischen der ersten Kommunikationseinheit 10
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und der Schnittstelle 21 vorgesehen sein. Die Schnittstelle 21 steht mit mindes-

tens einem Bussystem 12 des Fahrzeuges 2 in Verbindung.

Die Diagnosevorrichtung 1 kann eine zweite Kommunikationseinheit 25 aufwei-

sen, welche Daten mit einer externen Recheneinheit 26 austauscht.

Die Daten, die die zweite Kommunikationseinheit 25 mit der externen Rechenein-
heit 26 austauscht, konnen externe Daten sein, welche weitere Informationen
Uber den Fahrzustand liefern. Dies kann beispielsweise eine Bestatigung eines
Fahrers sein, dass das Fahrzeug 2 steht oder die Handbremse aktiviert ist. Die
externe Recheneinheit 26 kann ein Handy, Tablet-PC oder ein fahrzeuginternen
Rechner mit einer Bedieneinheit (z.B. Touchscreen, Sprachkontrolle) sein, wel-
cher es dem Fahrer erméglicht Informationen an die Diaghosevorrichtung 1 zu
Ubermitteln.

Es ist auch moglich, dass der Fahrzustandserkenner 35 Daten aus unterschiedli-
chen Quellen erhalt. Die Daten konnen eine Kombination aus fahrzeugunabhan-

gen Daten und/oder fahrzeuginternen Daten und /oder externen Daten bilden.

Die Daten, die die zweite Kommunikationseinheit 25 mit der externen Rechenein-
heit 26 austauscht, konnen auch Diagnoseergebnisse oder Diagnosedaten sein,
welche die Diagnoseeinheit 20 anhand von Diagnoseabfragen ermittelt hat.
Diese Diagnoseergebnisse oder Diagnosedaten konnen bereits in der Diagnose-
vorrichtung 1 ausgewertet werden oder an die externe Recheneinheit 26 zur wei-

teren Auswertung gesendet werden.

Die Diagnosevorrichtung 1 kann ein eigenstandiges Bauteil sein, welches an eine
Schnittstelle 21 des Fahrzeuges 2, insbesondere eine OBD-Buchse, anschliel3-
bar ist. Das eigenstandige Bauteil kann ein OBD-Dongle oder eine Telematikein-

heit sein, welche an die Schnittstelle 21 des Fahrzeugs 2 angeschlossen wird.

Figur 2 zeigt ein Ablaufdiagramm eines Verfahrens zur Filterung eines Daten-
transfers. Im Verfahrensschritt 100 wird anhand von Daten der Fahrzustand des

Fahrzeuges 2 durch den Fahrzustandserkenner 35 ermittelt. Diese Daten konnen

PCT/EP2017/055077
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fahrzeugunabhangige Daten und/oder fahrzeuginterne Daten und/oder externe

Daten sein.

Die fahrzeugunabhangigen Daten werden durch mindestens einen Sensor 31,32
des Fahrzustandserkenners 35 bereitgestellt. Die fahrzeuginternen Daten wer-
den durch die erste Kommunikationseinheit 10 aus mindestens einem Bussystem
12 des Fahrzeuges 2 ermittelt. Die externen Daten werden durch die zweite

Kommunikationseinheit 20 von einer externen Recheneinheit 22 empfangen.

Im Verfahrensschritt 200 wird durch die Filtereinrichtung 30 der Datentransfer
zwischen der Diagnoseeinheit 20 und der ersten Kommunikationseinheit 10 ab-
hangig vom Fahrzustand gefiltert. Der Fahrzustandserkenner 35 Uibermittelt den
Fahrzustand an die Filtereinrichtung, welche abhangig von der Kritikalitat des
Fahrzustandes den Datentransfer zwischen der Diagnoseeinheit 20 und der ers-
ten Kommunikationseinheit 10 filtert. Auf diese Weise gelangen nur auf den je-
weiligen Fahrzustand abgestimmte Diagnoseabfragen von der Diagnoseeinheit
20 Uber die erste Kommunikationseinheit 10 auf den mindestens einen Fahr-

zeugbus 12.

Die Diagnoseabfragen liefern Diagnoseergebnisse oder Diagnosedaten, welche
von der ersten Kommunikationseinheit 10 empfangen werden und der Diagno-

seeinheit 20 zur Verfligung gestellt werden.

Im optionalen Verfahrensschritt 300 werden die Diagnoseergebnisse oder Diag-
nosedaten bereits in der Diagnosevorrichtung 1 ausgewertet werden oder Uber
die zweite Kommunikationseinheit 25 an die externe Recheneinheit 26 zur weite-

ren Auswertung gesendet.
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Anspriiche

Diagnosevorrichtung (1), mit einer ersten Kommunikationseinheit (10),
welche Daten mit mindestens einem Bussystems (12) eines Fahrzeuges
(2) austauschen kann und einer Diagnoseeinheit (20), sowie einem Fahr-
zustandserkenner (35) , welcher den Fahrzustand eines Fahrzeugs (2)
erkennen kann, dadurch gekennzeichnet, dass eine Filtereinrichtung (30)
den Datentransfers zwischen der Diagnoseeinheit (20) und der ersten

Kommunikationseinheit (10) abhangig vom Fahrzustand filtert.

Diagnosevorrichtung (1) nach Anspruch 1, wobei der Fahrzustandser-
kenner (35) mindestens einen Sensor (31, 32) aufweist, um mit fahrzeug-

unabhangigen Daten den Fahrzustand zu ermitteln.

Diagnosevorrichtung (1) nach Anspruch 1, wobei der Fahrzustandser-
kenner (35) mit der ersten Kommunikationseinheit (10) verbunden ist und

anhand von fahrzeuginternen Daten den Fahrzustand erkennt.

Diagnosevorrichtung (1) nach einem der Anspriiche 1 bis 3, wobei die
Diagnosevorrichtung (1) eine zweite Kommunikationseinheit (25) auf-
weist, um externe Daten, insbesondere Informationen Uber den Fahrzu-
stand, oder Diagnosedaten oder Diagnoseergebnisse mit einer externen

Recheneinheit (26) auszutauschen.

Diagnosevorrichtung (1) nach einem der vorherigen Anspriiche, dadurch
gekennzeichnet, dass die Diagnoseeinrichtung (1) ein eigenstandiges
Bauteil ist, welches an eine Schnittstelle (21) des Fahrzeuges (2) an-
schlieBbar ist oder mit einer Schnittstelle (21) des Fahrzeuges (2) in ka-

belloser Verbindung steht.

Verfahren zur Filterung von Diagnosekommandos, zwischen einer ersten

Kommunikationseinheit (10), welche Daten mit mindestens einem Bus-
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system (12) eines Fahrzeuges (2) austauschen kann und einer Diagno-
seeinheit (20), welche gemeinsam in einer Diagnosevorrichtung (1) ver-
baut sind, dadurch gekennzeichnet, dass die Filterung zwischen der ers-
ten Kommunikationseinheit (10) und der Diagnoseeinheit (20) abhangig

von einem Fahrzustand durch eine Filtereinrichtung (30) gefiltert wird.

Verfahren nach Anspruch 6, wobei der Fahrzustand durch mindestens
einen Sensor (31, 32) anhand von fahrzeugunabhangigen Daten ermittelt
wird.

Verfahren nach Anspruch 6, wobei der Fahrzustand anhand von fahr-

zeuginternen Daten ermittelt wird.

Verfahren nach Anspruch 6, wobei der Fahrzustand anhand von exter-
nen Daten ermittelt wird.
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ADD.

Nach der Internationalen Patentklassifikation (IPC) oder nach der nationalen Klassifikation und der IPC

B. RECHERCHIERTE GEBIETE

HO4L B6OW

Recherchierter Mindestprufstoff (Klassifikationssystem und Klassifikationssymbole )

Recherchierte, aber nicht zum Mindestprifstoff gehérende Veréffentlichungen, soweit diese unter die recherchierten Gebiete fallen

EPO-Internal, WPI Data
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Abbildung 1

Seite 3, Zeile 7 - Zeile 10
Seite 3, Zeile 32 - Zeile 34
Seite 7, Zeile 21 - Zeile 22

Seite Zeile 29

8, Zeile 24

Seite 10, Zeile 5 - Zeile 10
Seite 9, Zeile 17 - Zeile 21
Seite 6, Zeile 1 - Zeile 7

1. August 2013 (2013-08-01)
Abbildungen 1,2
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"X" Veréffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann allein aufgrund dieser Veroéffentlichung nicht als neu oder auf
erfinderischer Tatigkeit beruhend betrachtet werden

"Y" Verdffentlichung von besonderer Bedeutung; die beanspruchte Erfindung
kann nicht als auf erfinderischer Tatigkeit beruhend betrachtet
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