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(54) Title: APPARATUS FOR AUTHENTICATING A PERSON ON THE BASIS OF AT LEAST ONE BIOMETRIC PARAME-
TER

(54) Bezeichnung: VORRICHTUNG ZUR AUTHENTIFIKATION EINER PERSON ANHAND MINDESTENS EINES BIO-
METRISCHEN PARAMETERS

(57) Abstract: Disclosed is an apparatus for authenticating a person on the basis of at least one biometric parameter, particularly a
fingerprint. Said apparatus comprises a biometric detector (20) for detecting a biometric parameter, a skin detector (24) for identify-
ing, in a contactless manner, living human skin within a detection range. The skin detector (24) is provided with at least one group
encompassing at least one radiation unit (26, 28) and at least one reception unit (30). The at least one radiation unit (26, 28) emits
radiation in the direction of the detection range at least at two different wavelengths ranging from 400 nm to 1500 nm, at least one
of the wavelengths (26, 28) ranging from 900 nm to 1500 nm, while the reception unit (30) receives radiation reflected from the
detection range. The disclosed apparatus further comprises a signal evaluation unit (22) that is connected to the biometric detector
(20) and the skin detector (24) and is used for evaluating the intensity of the reflected radiations of the radiation unit (26, 28) which
are received by the reception unit (30). Based on the intensities of the reflected radiations of the radiation unit (26, 28) which are
received by the reception unit (30) at the two different wavelengths, the signal evaluation unit (22) can determine whether the skin
detector identifies living human skin. Detecting living human skin is a prerequisite for outputting an authentication signal.

(57) Zusammenfassung: Die Vorrichtung zur Authentifikation einer Person anhand mindestens eines biometrischen Parameters,
insbesondere anhand eines Fingerabdrucks, ist versehen mit einem Biometrie-Detektor (20) zur Detektion eines biometrischen Para-
meters, einem Haut-Detektor (24) zur beriihrungslosen Erkennung lebender menschlicher Haut innerhalb eines Erfassungsbereichs.
Der Haut-Detektor (24) weist mindestens eine Gruppe aus mindestens einer Strahlungseinheit (26,28) und mindestens einer Emp-
fangseinheit (30) auf. Die mindestens eine Strahlungseinheit (26,28) geben in Richtung auf den Erfassungsbereich Strahlung bei
mindestens zwei unterschiedlichen Wellenldngen im Wellenldngenbereich zwischen 400nm und 1500 nm ab, wobei mindestens
eine der Wellenlédngen (26,28) im Wellenldngenbereich von 900 nm bis 1500 nm liegt, und die mindestens eine Empfangseinheit
(30) aus dem Erfassungsbereich reflektierte Strahlung empfingt. Ferner ist die Vorrichtung versehen mit einer mit dem Biomet-
rie-Detektor (20) und dem Haut-Detektor (24) verbundenen Signalauswerteeinheit (22) zur Auswertung der Intensitédt der von der
Empfangseinheit (30) empfangenen reflektierten Strahlungen der Strahlungseinheit (26,28). In der Signalauswerteeinheit (22) ist
anhand der Intensitéten der von der Empfangseinheit (30) empfangenen, reflektierten Strahlungen der Strahlungseinheit (26,28) bei
den zwei unterschiedlichen Wellenldngen ermittelbar, ob der Haut-Detektor lebende menschliche Haut erkennt. Die Detektion le-
bender menschlicher Haut ist Voraussetzung fiir die Ausgabe eines Authentifikationssignals.



WO 2008/125491 A2 | NI DA 00 00001000 A 0 O

MC,MT, NL,NO, PL, PT, RO, SE, SI, SK, TR), OAPI (BF,  Verdéffentlicht:
BJ, CF, CG, CI,CM, GA, GN, GQ, GW, ML, MR, NE, SN, — ohne internationalen Recherchenbericht und erneut zu ver-
TD, TG). dffentlichen nach Erhalt des Berichts



i0

i5

20

25

WO 2008/125491 PCT/EP2008/053918

Vorrichtung zur Authentifikation einer Person anhand

mindestens eines biometrischen Parameters

Die Erfindung betrifft eine Vorrichtung zur Authentifkation einer Person anhand
mindestens eines biometrischen Parameters, wobei es sich bei dem Parameter

insbesondere um den Fingerabdruck der Person handelt,

Es ist bekannt, beispielsweise den Zugang zu sicherheitsrelevanten Bereichen
oder die Initilerung sicherheitsrelevanter Transaktionen (beispielsweise Ban-
kengeschéfte) durch Authentifikationsvorrichtungen und -prozesse abzusi-
chern. Hierbei muss sich die Person, die Zugang zu dem sicherheitsrelevanten
Bereich wiinscht oder sicherheitsrelevante Transaktionen durchfihren will, un-
ter anderem anhand von biometrischen Parametern authentifizieren. Insbe-
sondere wird dabei der Fingerabdruck der Person uberpruft und mit den abge-
speicherten Fingerabdricken samtlicher Personen verglichen, die erlaubterma-
Ben Zugang zum sicherheitsrelevanten Bereich bzw. Zugriff auf die sicherheits-

relevanten Transaktionen haben.

Fingerabdruck-Scanner sind im Stand der Technik grundsatzlich bekannt. Die-
se arbeiten beispielsweise mit Kameras, die den Fingerabdruck aufnehmen und

alsdann einen Vergleich mit abgelegten Fingerabdrlicken vornehmen.

Derartige Fingerabdruck-Scanner kénnten durch "kinstliche" Fingerabdriicke
manipuliert werden. Daher sind im Stand der Technik Fingerabdruck-Scanner
hekannt, bei denen zusatzlich Uberpruft wird, ob tatsachlich ein "echter” Finger
auf dem Erfassungsbereich aufgelegt ist. Diese bekannten Systeme messen
beispielsweise die Temperatur, den Puls, den Blutsauerstoffgehalt, den Blut-
druck, den elektrischen Hautwiderstand oder das Gewebe unter der Haut mit

Hilfe von Ultraschall.
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Samtliche dieser Messmethoden lassen sich durch Verwendung dinner Silikon-
oder Gelantine-Fingerabdriicke, die iber den Finger eines den Fingerabdruck-
Scanner manipulierenden Person gelegt werden kénnen oder durch Temperie-

rung bzw. Befeuchtung eines Kunstfingers umgehen.

Aus DE 199 58 378 Al ist eine Vorrichtung zur Personenidentifikation bekannt.
Diese Vorrichtung weist einen Biometrie-Detektor zur Detektion eines biomet-
rischen Parameters der Person auf. Bei diesem Detektor wird ferner anhand
einer optischen Abtastung der Pulsfrequenz |lebendes biologisches Gewebe er-

kannt.

In WO 01/59692 Al ist ein Fingerabdrucksensor mit automatischer Aktivierung
beschrieben. Zur Energieeinsparung kann der Fingerabdrucksensor zwischen
Sleep-Modus und voller Funktion umgeschaltet werden. Solange kein Finger
auf dem Sensor aufgelegt ist, bleibt der Fingerabdrucksensor in dem Sleep-

Modus, in dem der Stromverbrauch sehr gering ist.

Aufgabe der Erfindung ist es, eine Vorrichtung zur Authentifikation einer Per-
son anhand mindestens eines biometrischen Parameters, insbesondere anhand
eines Fingerabdrucks zu schaffen, die vor Manipulationen durch insbesondere

kiinstliches Gewebe besser geschutzt ist.

Zur Losung dieser Aufgabe wird mit der Erfindung eine Vorrichtung zur Au-
thentifikation einer Person anhand mindestens eines biometrischen Parame-
ters, insbesondere anhand eines Fingerabdrucks, vorgeschiagen, wobei die
Vorrichtung gemé&B einer ersten Variante der Erfindung versehen ist mit

- einem Biometrie-Detektor zur Detektion eines biometrischen Parameters,
- einem Haut-Detektor zur beridhrungslosen Erkennung lebender menschli-

cher Haut innerhalb eines Erfassungsbereichs,
- wobeil der Haut-Detektor mindestens eine Gruppe aus mindestens zwei

Sendedicden und mindestens einer Empfangsdiode aufweist,
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- wobei die mindestens zwei Sendedioden in Richtung auf den Erfassungs-
bereich schmalbandig Strahlung bei mindestens zwei unterschiedlichen
Sendewellenlangen im Wellenlangenbereich zwischen 400 und 1500 nm
abgeben, wobei mindestens eine der Sendedioden im Wellenldngenbe-
reich von 900 nm bis 1500 nm abstrahlt, und die mindestens eine Emp-
fangsdiode aus dem Erfassungsbereich reflektierte Strahlung empfangt,
und

- einer mit dem Biometrie-Detektor und dem Haut-Detektor verbundenen
Signalauswerteeinheit zur Auswertung der Intensitdt der von der Emp-
fangsdiode empfangenen reflektierten Strahlungen der Sendedioden,

- wobei in der Signalauswerteeinheit anhand der Intensitidten der reflektier-
ten Strahlungen der Sendedioden ermittelbar ist, ob der Detektor lebende
menschliche Haut erkennt, und

- wobei die Detektion lebender menschlicher Haut Voraussetzung fur die

Ausgabe eines Authentifikationssignais ist.

GemaB dieser Variante der Erfindung wird bei einer Vorrichtung zur Authentifi-
kation einer Person anhand mindestens eines biometrischen Parameters, ins-
besondere anhand eines Fingerabdrucks, beriihrungslos detektiert, ob lebende
menschliche Haut existent ist. Dies erfolgt nach der Erfindung mit Hilfe eines
Detektors, der eine Gruppe von mindestens drei Malbleiterdioden aufweist. Bei
mindestens zwei der Halbleiterdioden handelt es sich um Sendedioden, wah-
rend mindestens eine der Halbleiterdioden als Empfangsdiode ausgebildet ist.
Die Sendedioden senden schmalbandig Strahlung bei mindestens zwei unter-
schiedlichen Sendewellenlangen im Wellenidngenbereich zwischen 400 nm und
1500 nm aus, und zwar in Richtung auf den Erfassungsbereich. Die mindes-
tens eine Empfangsdiode empfangt die aus dem Erfassungsbereich reflektierte
Strahlung der Sendedioden, d.h. die Remissionen. Dies erfolgt zweckméBiger-
weise sukzessiv, d.h. die Sendedioden werden sukzessiv angesteuert, so dass
das von der Empfangsdiode empfangene Signal der reflektierten Strahlungen

und insbesondere deren Intensitéten jeder der Sendedioden zugeordnet wer-
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den kann. Die Empfangsdiode gibt ein Signal aus, das die Intensitat der jewei-

ligen reflektierten Strahlung reprasentiert.

In einer Signalauswerteeinheit werden die Empfangssignale der Empfangsdio-
de bzw. der Empfangsdioden ausgewertet, wobel die Intensitdten der reflek-
tierten Strahlungen der Sendedioden in der Sighalauswerteeinheit erfindungs-
gemdl in Relation zueinander gesetzt werden (z.B. Quotienten- oder Diffe-
renzbildung oder Vergleich). Diese (Remissions-)Intensitdten weisen unter-
schiedliche Werte auf, je nachdem, ob die Strahlungen von lebender, d.h. vita-
ler stoffwechselaktiver oder nicht-lebender menschlicher Haut oder von
"klnstlicher" Haut (z.B. Silikon- oder Gelantine-Fingeriiberzug bzw. —-abdruck)
reflektiert wird. Dadurch kann zuverldssig ermittelt werden, ob sich im von
dem Detektor berlihrungslos erfassten Erfassungsbereich des Biometrie-
Detektors menschlicher Haut, d.h. ein menschlicher "lebender” Finger befindet.
Erst wenn diese eindeutig detektiert ist, wird von der erfindungsgeméfBen Vor-
richtung bei positiver Uberpriifung der biometrischen Parameter ein Authentifi-

kationssignal ausgegeben.

Der erfindungsgemé&B vorgesehene berlihrungslose Haut-Detektor arbeitet
zumindest mit einer im nahen Infrarotbereich liegenden Wellenlange, namlich
im Bereich zwischen 900 nm und 1500 nm. Untersuchungen an menschlicher
Haut haben gezeigt, dass sich dieser Wellenl&ngenbereich bei verschiedenen
Hautfarben und Beleuchtungssituationen sehr gut eignet, um lebende Haut
insbesondere von nicht-lebender Haut und Hautnachbildungen zuverléssig zu
unterscheiden. Ein in dem oben beschriebenen Wellenldngenbereich arbeiten-
der Detektor ist dartber hinaus kaum elektrischen und thermischen Einflissen,
Feuchtigkeitseinfliissen oder Verdnderungen der Beleuchtungssituation ausge-

setzt. Auch die Abhéngigkeit von Hauttdnungen ist vernachléssigbar.

Eine der Sendedioden kann im Bereich unterhalb von 900 nm abstrahlen. Vor-

zugsweise strahlen aber sémtliche Sendedioden im Nah-Infrarotbereich ab.
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Das Remissionsspektrum lebender menschlicher Haut ist gegeniiber dem Re-
missionsspektrum von z.B. eines Kunstfingers bzw. nicht-lebender menschli-
cher Haut im erfindungsgemdB ausgewadhlten Wellenléngenbereich deutlich
verschieden, so dass durch die Untersuchung (z.B. Quotienten- oder Diffe-
renzbildung oder Vergleich) der Remissionsintensitdten an mindestens zwei
Stellen des Wellenldngenbereichs eine eindeutige Unterscheidung zwischen
lebender menschlicher Haut und nicht-lebender menschlicher Haut bzw. Haut-

nachbildungen gegeben ist.

Erfindungsgemé&B wird also bei mindestens zwei unterschiedlichen Sendewel-
lenlangen vorzugsweise schmalbandig (z.B. hochstens 50 nm bis 200 nm)
Strahlung ausgesendet, die durch eine vorzugsweise breitbandige Empfangsdi-
ode bzw. Empfangsdioden nach Reflektion im Erfassungsbereich empfangen
wird. Am Markt preiswert erhaltlich sind diverse Halbleiterdioden (Leuchtdio-
den oder Laserdioden), die schmalbandig innerhalb des hier interessierenden
Wellenldangenbereichs abstrahlen, Damit kann man zur Realisierung des Detek-
tors auf bereits am Markt angebotene, preisglinstige Komponenten zurlickgrei-
fen, was die Gestehungskosten des erfindungsgemal vorgesehenen Detektors

verringert,

Auch die Auswertung der Signale des Detektors kann denkbar schnell erfolgen,
Es werden namlich lediglich die Integrale {iber die aus dem Erfassungsbereich
empfangene Remissionsstrahlung ausgewertet. Diese Signale liefert die Emp-
fangsdiode, weshalb diese Signaie unmittelbar und schnell vorliegen und dem-

zufolge auch unmittelbar ausgewertet werden kénnen.

Es ist zweckmadBig, wenn mehrere Gruppen von Halbleiterdioden, jeweils be-
stehend aus mindestens zwei Sendedioden und mindestens einer gemeinsa-
men Empfangsdiode, Iangs einer Zeile bzw. Linie oder einigen aufeinander fol-

genden Zeilen bzw. Linien angeordnet werden,
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Die fiir die Detektion auszuwdhlenden Wellenldngen im erfindungsgeman vor-
geschlagenen Nah-Infrarotbereich werden zweckméBigerweise so gewahlt,
dass sich die Remissions-Intensitédten bei Reflektion an lebendem menschli-
chen von anderem biologischen Gewebe oder anderen Materialien deutlich un-
terscheiden. Sendedioden, die bei diesen bevorzugten Wellenlangen (schmal-
bandig) senden, existieren, wie oben bereits erwdhnt, und sind im Regelfal
kostenglinstig erhéltlich. Bevorzugt wird ein Detektor eingesetzt, der Uber
Sende-Halbleiterdioden und eine Empfangs-Halbleiterdiode verfligt, wobei die
Wellenlangen der Sendedioden vorzugsweise bei 950 nm und 1450 nm, 950
nm und 1050 nm, 950 nm und 1200 nm, 1050 nm und 1200 nm, 1050 nm
und 1300 nm, 1050 nm und 1450 nm oder 1200 nm und 1450 nm liegen.

Ein gewisser Nachteil bei der Verwendung handelsiiblicher halbleitender Sen-
dedioden besteht darin, dass sie ihre Strahlung nur mit relativ geringer Inten-
sitdt aussenden. Unter Beriicksichtung des Umgebungslichts und der Umge-
bungseinflisse kann daher der Fall eintreten, dass die von der Empfangsdiode
empfangene Strahlung zu schwach ist, um hinreichend zuverldssige Ergebnisse
zu erzielen. Daher ist bei einer vorteilhaften Weiterbildung der Erfindung vor-
gesehen, dass sich die bei der gleichen Wellenlange sendenden Sendedioden
zweier benachbarter Gruppen Uberlappen, d.h. diese beiden Sendedioden ei-
nen gemeinsamen Teil des Erfassungsbereichs ausleuchten, so dass nun wie-
derum die reflektierte Strahlung ausreichend intensiv ist, um zuverldssig von
der Empfangsdiode bzw. den Empfangsdioden empfangen zu werden. Alterna-
tiv oder zusétzlich kénnen die Sendedioden auch gepulst werden, um kurzzei-
tig eine erhdhte Strahlungsenergie abgeben zu kénnen, ohne dass sie oberhalb
ihrer maximal zuldssigen Verlustleistung betrieben werden. Auch ist es optio-
nal moglich, zur Signalverbesserung vor den Sende- und/oder den Empfangs-

dioden optische Elemente wie z.B. Linsen anzuordnen.

In vorteilhafter Weiterbildung der Erfindung ist ferner vorgesehen, dass in der

Signalauswerteeinheit das von der Empfangsdiode bzw. den Empfangsdioden
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empfangene Umgebungslicht kompensierbar ist, so dass als reines Nutzsignal

das aus dem Erfassungsbereich reflektierte Licht der Sendedioden verbleibt.

Vorteilhaft ist es ferner, wenn die schmalbandig aussendenden Sendedioden
eine spektrale Bandbreite von maximal bis zu 200 nm aufweisen, wobei die
spektrale Bandbreite definiert ist als derjenige Bereich, innerhalb dessen die

Sendediode mit mindestens 50 % der Maximalintensitdt aussendet.

Es ist ferner moglich, einen Detektor zur Erkennung von lebender menschlii-
cher Haut oder allgemein, lebendem menschlichem Gewebe (z.B. Irisblende)
aufzubauen, welcher mit mehr als zwei Wellenldngen arbeitet. Als mégliche
Konstellation flir ein System mit z.B. drei Wellenléngen ist die Kombination der
Wellenldngen 1050 nm, 1300 nm und 1450 nm interessant. Bei dieser Zu-
sammenstellung werden die beiden am stérksten ausgepragten Abfille der
Remissionsintensitdt bei lebendem menschlichem Gewebe, wie z.B. Haut im
Nahinfrarotbereich, berlcksichtigt. Des Weiteren ist zu bemerken, dass diese
Konstellation alle Wellenlangen der beiden bestbewerteten Wellenldngenpaare
vereinigt. Es sei allerdings angemerkt, dass die typische Remissionsintensitit
lebender menschlicher Haut bei 1450 nm sehr schwach ist. Eine mdglichere
Losung ware die automatische Umschaltung auf den Betrieb mit zwei Wellen-
langen, wenn das Signal der 1450 nm-Messung zu schwach wére. Somit wiirde
der Detektor also in einigen Féllen wie ein Detektor mit zwei Wellenlidngen ar-

beiten.

An dieser Stelie sei hervorgehoben, dass die Erfindung auf die Realisierung des
Detektors mit mehreren Sendedioden nicht beschrénkt ist. Ganz allgemein
umfasst der Detektor eine Sendeeinheit und eine Empfangseinheit, wobei die
Sendeeinheit bei mindestens zwei unterschiedlichen Wellenldngen im Bereich
von 400 nm bis 1500 nm abstrahlt, von denen mindestens eine Wellenlédnge im
Bereich zwischen 900 nm und 1500 nm liegt. So ist es beispielsweise mdglich,
je nach Lage der Wellenldngen diese durch beispielsweise eine einzige Halblei-

terdiode auszusenden. Auch wére es denkbar, die schmalbandigen Detekti-
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onsstrahlungen durch Filterung der Strahlung einer breitbandigeren Strah-
lungsquelle zu bilden. Die vorstehend und nachfolgend gemachten Ausfuhrun-
gen (ber den Detektor sind also dahingehend zu verstehen, dass dieser auf die
Anzahl der Sendedioden nicht beschrankt ist. Vielmehr kann eine einzige Sen-
dequelle verwendet werden, die schmalbandig bei ein oder mehreren Wellen-

l&ngen abstrahlt.

Ferner sei an dieser Stelle hervorgehoben, dass sich die Bildung einer Relation
unter den empfangenen Strahlungsintensitaten bei den verschiedenen Wellen-
langen inshesondere auf eine Differenz- oder eine Quotientenbildung der je-
weiligen Intensitatswerte oder auf einen Vergleich dieser Werte bezieht, Wie
die gemessenen Intensitdtswerte der reflektierten Strahlungen in Relation zu-
einander gesetzt werden, ist in erster Linie applikationsabhéngig. Fir die Er-
kennung lebender, d.h. noch durchbluteter oder stoffwechselaktiver menschli-
cher Haut als eine (weitere) Verifikation daflr, dass ein von einem Biometrie-
Detektor erfasster biometrischer Parameter als von einer existenten Person
stammend erkannt wird, hat es sich als zweckmaBig herausgestelit, wenn der
Quotient aus den mindestens zwei Remissions-Intensitdtswerten gebildet wird,
wobei es hierbei grundsatzlich unerheblich ist, welche Intensitdtswerte als Di-

visor oder Dividend herangezogen werden,

SchlieBlich sei erwéhnt, dass die Erfindung auf die Verwendung von Halbleiter-
hauelementen als Strahlungs- bzw. Sendeeinheit und Empfangseinheit nicht
beschréankt ist. Demzufolge betrifft die Erfindung ganz aligemein eine Vorrich-
tung zur Authentifikation einer Person anhand mindestens eines biometrischen
Parameters, insbesondere anhand eines Fingerabdrucks, wobei die Vorrichtung
versehen ist mit

- einem Biometrie-Detektor zur Detektion eines biometrischen Parameters,
- einem Haut-Detektor zur berlhrungslosen Erkennung iebender menschli-

cher Haut innerhalb eines Erfassungsbereichs,

- wobei der Haut-Detektor mindestens eine Gruppe aus mindestens einer

Strahlungseinheit und mindestens einer Empfangseinheit aufweist,
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- wobei die mindestens eine Strahlungseinheit in Richtung auf den Erfas-
sungsbereich Strahlung bei mindestens zwei unterschiedlichen Wellenlan-
gen im Wellenldngenbereich zwischen 400 nm und 1500 nm abgibt, wobei
mindestens eine der Wellenldngen im Wellenldngenbereich von 900 nm
bis 1500 nm liegt, und die mindestens eine Empfangseinheit aus dem Er-
fassungsbereich reflektierte Strahlung empfangt, und

- einer mit dem Biometrie-Detektor und dem Haut-Detektor verbundenen
Signalauswerteeinheit zur Auswertung der Intensitét der von der Emp-
fangseinheit empfangenen reflektierten Strahiungen der Strahlungsein-
heit, wobei in der Signalauswerteeinheit anhand der Intensitaten der von
der Empfangseinheit empfangenen, reflektierten Strahlungen der Strah-
lungseinheit bei den zwei unterschiedlichen Wellenldngen ermittelbar ist,
ob der Haut-Detektor lebende menschliche Haut erkennt, und

- wobei die Detektion lebender menschlicher Haut Voraussetzung fir die

Ausgabe eines Authentifikationssignals ist.

Entscheidend nach der Erfindung in ihrer aligemeinen Form ist, dass selektiv
die Intensitdten der Remissionen bei mindestens zwei der zuvor angegebenen
Wellenlangen ermittelt und untersucht werden, da anhand dieser Remissions-
Intensitaten zuverlassig auf lebende Haut hzw. nicht-lebende Haut untersucht
werden kann. Dabeij ist es méglich, dass die Sendeeinheit breitbandig abstrahit
und die Empfangseinheit schmalbandig bei den mindestens zwei Wellenlédngen
empfangt oder aber sowohl| die Sende- als auch die Empfangseinheit breitban-
dig ausgelegt sind, durch eine wellenléngenselektive Filterung jedoch die er-
forderliche Selektion auf die mindestens zwei Wellenldngen bzw. Wellenlén-

genbereiche erfoigt.

Vorteilhafterweise liegt eine der Wellenidngen der Strahlungseinheit unterhalb
von 900 nm. Insbesondere gilt, dass die Wellenldngen der Strahlungseinheit
bei den Wellenldngen 950 nm und 1450 nm, 950 nm und 1050 nm, 950 nm
und 1200 nm, 1050 nm und 1200 nm, 1050 nm und 1300 nm, 1050 nm und
1450 nm oder 1200 nm und 1450 nm liegen.
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Bei einer vorteilhaften Ausgestaltung der Erfindung ist ferner vorgesehen, dass
mehrere Gruppen von Strahlungs- und Empfangseinheiten nebeneinander an-
geordnet sind, wobei die Strahlungseinheiten zweier benachbarter Gruppen
derart angeordnet sind, dass die Strahlung mit der jeweils gleichen Wellenlan-
ge der einen Strahlungseinheit nach Reflektion aus dem Erfassungsbereichs

von der Empfangseinheit der jeweils benachbarten Gruppe erfassbar ist.

Ferner ist es zweckmé&Big, dass die Strahlungseinheit und/oder die Empfangs-
einheit Strahlung mit einer spektralen Bandbreite von bis zu 200 nm, vorzugs-

weise unterhalb von 50 nm, senden.

Die Strahlungseinheit kann mehrere einzelne Strahlungsquellen aufweisen, die
bei den interessierenden Wellenldngen schmalbandig abstrahlen. Bei diesen
Strahlungsquellen kann es sich um LEDs, Laserdioden, Lumineszenz-Strahler

oder Gasentladungslampen, insbesondere Xenon-Lampen, handeln.

Es ist aber auch méglich, dass die Strahlungseinheit lediglich eine Strahlungs-
guelie aufweist, die Strahlung schmalbandig und insbesondere als Linienspekt-
rum bei unterschiedlichen Wellenldngen abgibt. Bei einer derartigen Strah-
lungsquelle handelt es sich zweckméBigerweise um ein Lumineszenzelement,

das ein Linienspektrum mit einer Kombination der erforderlichen mindestens

zwei unterschiedlichen Wellenldngen abstrahit.

Als Empfangseinheit eignet sich beispielsweise eine Photodiode, ein Phototran-

sistor, ein Photomultiplier oder ein CDS-Element.

ZweckmaBigerweise Idsst sich die Wellenldngenselektion auch durch eine Fil-
tereinheit realisieren, die zwischen der Sendeeinheit und dem Erfassungsbe-
reich und/oder zwischen dem Erfassungsbereich und der Empfangseinheit an-

geordnet ist.
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ZweckmaBigerweise ist mindestens ein refraktives oder reflektives optisches
Element im Strahlengang zwischen der Strahlungseinheit und der Empfangs-

einheit angeordnet.

Die Erfindung wird nachfolgend anhand eines Ausfiihrungsbeispiels unter Be-

zugnahme der Zeichnung néher erlautert. Im Einzelnen zeigen dabei:

Fig. 1 die wesentlichen Elemente eines Fingerabdruck-Scanners mit einem
berlihrungslos arbeitenden Haut-Detektor gemaB einem Ausfiih-

rungsbeispiel der Erfindung und

Fig. 2 der Fingerabdruck-Scanner mit seinen wesentlichen Komponenten in
Draufsicht.

Die Erfindung wird nachfolgend anhand eines Fingerabdruck-Scanners als Bei-
spiel flr einen Biometrie-Detektor, der die Detektion anhand der Untersuchung

menschlichen Gewebes durchfiihrt, beschrieben,

Die Vorrichtung 10 zur Authentifikation einer Person anhand ihres Fingerab-
drucks umfasst ein Gehaduse 12, auf dessen Oberseite 14 bzw. AuBenseite ein
Erfassungsbereich 16 definiert ist, innerhalb dessen eine sich authentifizieren-
de Person einen ihrer Finger 18 auflegt. Der Fingerabdruck dieses Fingers 18
wird durch einen Fingerabdruck-Detektor 20 erfasst, der in diesem Ausfih-
rungsbeispiel als Kamera ausgebildet ist, wobei der Einfachheit halber in den
Figuren das optische System der Kamera nicht dargestellt ist. Das von dem
Detektor 20 aufgenommene Bild bzw. allgemein die von dem Detektor 20 er-
fassten Daten werden einer Signalauswerteeinheit 22 zugefiihrt, die Bestand-
teil des Gehduses 12, aber auch auBerhalb des Gehauses angeordnet sein
kann. In der Signalauswerteeinheit 22 werden die erfassten Daten mit den
Fingerabdruckdaten von Personen verglichen, die als berechtigt gelten, einen
Bereich bzw. eine Transaktion, flir die eine Authentifikation erforderlich ist, zu

betreten bzw. durchzufiihren.
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Zusétzlich zu dem Fingerabdruck-Detektor 20 weist die Vorrichtung 10 einen
Haut-Detektor 24 auf, der beriihrungslos erkennt, ob es sich bei der Oberfla-
che, die mit dem Detektor 20 erfasst wird, um lebende, d.h. stoffwechselaktive

menschliche Haut handelt.

Der Haut-Detektor 24 umfasst in diesem Ausfihrungsbeispiel zwei Sendedio-
den 26,28 und eine Empfangsdiode 30. Bei den beiden Sendedioden 26,28
handelt es sich entweder um Laser- oder Leuchtdioden. Die Sendedioden sen-
den elektromagnetische Strahlung schmalbandig bei unterschiedlichen Wellen-
langen innerhalb des nahen Infrarotbereichs zwischen 900 nm und 1500 nm
aus. Die Empfangsdiode 30 ist breitbandig ausgelegt. Die drei Dioden des De-
tektors 24 sind elektrisch mit der Sighalauswerteeinheit 22 verbunden, die die
Signale der Empfangsdiode 30 auswertet und dariber hinaus die Sendedioden
26,28 ansteuert. In diesem Ausflhrungsbeispiel weist der Haut-Detektor 24
eine Gruppe der zuvor genannten drei Dioden auf. Es ist aber auch mdglich,

dass der Detektor mehrere derartige Gruppen von Dioden aufweist,

Bei dem hier beschriebenen Haut-Detektor 24 sendet die Sendediode 26
schmalbandig, d.h. in einem Bereich von hichstens 200 nm, um eine Wellen-
ldnge von 950 nm, wahrend die zweite Sendediode 28 ebenfalls schmalbandig
bei einer anderen Wellenlange, namlich bei 1450 nm sendet. Die von den Sen-
dedioden 26,28 aufeinander folgend ausgesendete Strahlung trifft innerhalb
des Erfassungsbereichs 16 des Gehduses 12 auf, aus dem von dem aufgeleg-
ten Finger 18 reflektierte Strahlung von der Empfangsdiode 30 empfangen
wird. Sofern sich im Erfassungsbereich 16 ein menschlicher Finger 18 mit vita-
ler, d.h. stoffwechselaktiver Haut, befindet, so ergibt sich eine charakteristi-
sche Intensitdt der Remission bei den beiden Sendewellenldngen. Die Emp-
fangsdiode 30 erfasst die Intensitét der reflektierten Strahlungen, wobei in der
Signalauswerteeinheit 22 der Quotient der Intensitdten errechnet wird. Dieser
Quotient unterscheidet sich deutlich von einem Remissions-Quotienten, der
sich durch die Intensitdtswerte der Remissionen bei Reflektion der Sendestrah-

lungen durch andere Gegensténden als lebende menschliiche Finger einstelit.
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Auf diese Weise kann eine Unterscheidung zwischen menschlicher Haut und
anderen Gegenstdnden und insbesondere zwischen lebender menschlicher
Haut und nicht-lebender Haut, getroffen werden. Nur dann, wenn der Detektor
24 lebende menschliche Haut erkennt, kann die Signalauswerteeinheit 22 bei
32 ein Authentifikationssignal ausgeben. Ob dieses Authentifikationssignal bei
Detektion lebender menschiicher Haut ausgegeben wird, héngt davon ab, ob in
der Vorrichtung 10 die Daten des erfassten Fingerabdrucks als Fingerabdruck
einer berechtigten Person abgelegt sind, der eigentliche Authentifikationsvor-

gang also die Berechtigung einer Person bestatigt.

Wie bereits oben erwédhnt, kann es zweckmaBig sein, mehrere Gruppen von
Sende- und Empfangsdioden zu verwenden. Dies ist dann von Vorteil, wenn,
was bei den gegenwartig im Handel erhéltlichen Dioden der Fall ist, diese bei
den ausgewahlten Wellenl&ngen nur recht schwach senden. Die Anordnung der
Dicden mehrerer Diodengruppen wird dabei derart gewahlt, dass die Emissi-
onskegel der beiden benachbarten, bei gleicher Wellenldnge, sendenden Sen-
dedioden sich {ibertappen, wenn sie auf den Erfassungsbereich bzw. den Finger
auftreffen, so dass die Empfangsdioden jeweils die Remission mehrerer bei
gleicher Wellenldngen sendender Sendedioden erfassen. Dadurch ergibt sich
eine erhohte Strahlungsintensitét, so dass auf diese Weise die moglicherweise

geringen Strahlungsintensitdaten der Sendedioden kompensiert werden kénnen.
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ANSPRUCHE

1. Vorrichtung zur Authentifikation einer Person anhand mindestens eines
biometrischen Parameters, insbesondere anhand eines Fingerabdrucks,
mit
- einem Biometrie-Detektor (20) zur Detektion eines biometrischen

Parameters und

- einer mit dem Biometrie-Detektor (20) verbundenen Signalauswerte-
einheit (22) zur Auswertung der Intensitdt der von der Empfangsein-
heit (30) empfangenen reflektierten Strahlungen der Strahlungsein-
heit (26,28),

gekennzeichnet durch

- einen Haut-Detektor (24) zur bertihrungslosen Erkennung lebender
menschlicher Haut innerhalb eines Erfassungsbereichs,

- wobei der Haut-Detektor (24) mit der Signalauswerteeinheit (22)
verbunden ist und mindestens eine Gruppe aus mindestens einer
Strahlungseinheit (26,28) und mindestens einer Empfangseinheit {30)
aufweist,

- wobei die mindestens eine Strahiungseinheit (26,28) in Richtung auf
den Erfassungsbereich Strahlung bei mindestens zwel unterschiedli-
chen Wellenldngen im Wellenl&ngenbereich zwischen 400 nm und
1500 nm abgibt, wobei mindestens eine der Wellenldngen (26,28) im
Wellenlangenbereich von 900 nm bis 1500 nm liegt, und die mindes-
tens eine Empfangseinheit (30) aus dem Erfassungsbereich refiektier-
te Strahlung empfangt,

- wobei in der Signalauswerteeinheit (22) anhand der Intensitaten der
von der Empfangseinheit (30) empfangenen, reflektierten Strahlun-
gen der Strahlungseinheit (26,28) bei den zwei unterschiedlichen
Wellenlangen ermittelbar ist, ob der Haut-Detektor (24) lebende
menschliche Haut erkennt, und

- wobei die Detektion lebender menschlicher Haut Voraussetzung fur

die Ausgabe eines Authentifikationssignals ist.
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2. Vorrichtung nach Anspruch 1, dadurch gekennzeichnet, dass eine der

Wellenlgngen der Strahlungseinheit (26,28) unterhalb von 900 nm liegt.

3. Vorrichtung nach Anspruch 1, dadurch gekennzeichnet, dass die Wellen-
ldngen der Strahiungseinheit bei den Wellenldangen 950 nm und 1450 nm,
950 nm und 1050 nm, 950 nm und 1200 nm, 1050 nm und 1200 nm,
1050 nm und 1300 nm, 1050 nm und 1450 nm oder 1200 nm und 1450

nm liegen.

4., Vorrichtung nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet,
dass mehrere Gruppen von Strahlungs- und Empfangseinheiten
(26,28;30) nebeneinander angeordnet sind, wobei die Strahlungseinhei-
ten (26,28) zweier benachbarter Gruppen derart angeordnet sind, dass
die Strahlung mit der jeweils gleichen Wellenlange der einen Strahlungs-
einheit (26,28) nach Reflektion aus dem Erfassungshereichs von der

Empfangseinheit (30) der jeweils benachbarten Gruppe erfassbar ist.

5.  Vorrichtung nach einem der Anspriche 1 bis 4, dadurch gekennzeichnet,
dass in der Signalauswerteeinheit (22) von der Empfangseinheit (30)

empfangenes Umgebungslicht kompensierbar ist.

6. Vorrichtung nach einem der Anspriche 1 bis 5, dadurch gekennzeichnet,
dass die Strahlungseinheit (26,28) und/oder die Empfangseinheit (30)
Strahlung mit einer spektralen Bandbreite von bis zu 200 nm, vorzugs-

weise unterhalb von 50 nm, senden.

7. Vorrichtung nach einem der Anspruche 1 bis 6, dadurch gekennzeichnet,
dass die Strahiungseinheit (26,28) mindestens zwei Strahlungen bei un-
terschiedlichen Wellenldngen abgebende Strahlungsquellen aufweist, bei
denen es sich z.B. um LEDs, Laserdioden, Lumineszenz-Strahler oder

Gasentladungslampen, insbesondere Xenon-Lampen, handelt,



WO 2008/125491 PCT/EP2008/053918

10.

11.

12.

-16 -

Vorrichtung nach einem der Anspriche 1 bis 6, dadurch gekennzeichnet,
dass die Strahlungseinheit (26,28) mindestens eine Strahlung bei unter-
schiedlichen Wellenldngen abgebende Strahlungsquelle aufweist, bei der
es sich z.B. um ein Lumineszenzelement handelt, das ein Linienspekfrum
mit einer Kombination der erforderlichen mindestens zwei unterschiedli-

chen Wellenldngen abstrahlt.

Vorrichtung nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet,
dass die Empfangseinheit (30) z.B. eine Photodiode, ein Phototransistor,

ein Photomultiplier oder ein CDS~Element ist.

Vorrichtung nach einem der Anspriiche 1 bis 9, dadurch gekennzeichnet,
dass die Strahlungseinheit (26,28) schmalbandig abstrahlt und die Emp-
fangseinheit (30) breitbandige Strahlung empfangt oder dass die Strah-
lungseinheit (26,28) breitbandig abstrahit und die Empfangseinheit (30)
die Strahlung schmalbandig empféngt.

Vorrichtung nach einem der Anspriiche 1 bis 9, dadurch gekennzeichnet,
dass eine wellenlangenselektive Filtereinheit vorgesehen ist, die zwischen
der Sendeeinheit (26,28) und dem Erfassungsbereich und/oder zwischen

dem Erfassungsbereich und der Empfangseinheit (30) angeordnet ist.

Vorrichtung nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet,
dass mindestens ein refraktives oder reflektives optisches Element im
Strahlengang zwischen der Strahlungseinheit (26,28) und der Empfangs-
einheit (30) angeordnet ist.
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