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一种电子商务中基于区块链技术的隐私保

护交易方法，采用包括隐私智能合约和零知识证

明在内的区块链技术保护用户的私人信息；隐私

智能合约在交易期间作为买家和卖家之间的桥

梁；采用零知识证明来发行保密代币并创建保密

交易；将区块链、工业数据空间和物联网技术结

合在一起，建立一个基础架构，以分布式的方式

为管理物流业务建立一个综合平台。本发明不仅

对快递员隐藏隐私信息，还可以对卖家隐藏诸如

身份、地址、电话号码等隐私信息，而且还能够用

于其他具有数据隐私保护要求的区块链应用场

景，另外还能够充分利用区块链特性，使得电子

商务平台的评价问题得以改善。
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1.一种电子商务中基于区块链技术的隐私保护交易方法，其特征在于，该方法包括以

下两个阶段：

协商阶段：采用包括隐私智能合约和零知识证明在内的区块链技术保护用户的私人信

息；隐私智能合约在交易期间作为买家和卖家之间的桥梁；采用零知识证明来发行保密代

币并创建保密交易，以提供所有权证明；

分发阶段：将区块链、工业数据空间和物联网技术结合在一起，建立一个基础架构，以

分布式的方式为管理物流业务建立一个综合平台；其中，区块链用于记录、存储数据并运行

隐私智能合约；工业数据空间用于物流链各方之间的安全数据交换；物联网技术用于物流

网络上的实时数据传输；

包括交易参与方卖家A和买家B以及托管方M；

所述协商阶段包括如下步骤：

S0：假设最初没有涉及卖家A拥有的某资产的交易，卖家A在贸易链上创建一个资产代

币智能合约，并为自己发行资产的保密代币；与此同时，买家B在支付链上用法币代币智能

合约来为自己生成法币代币；其中，贸易链用于添加或更改资产代币智能合约，以及物流链

用于维护物流信息；支付链用于记录法币交易；

S1：卖家A和买家B通过加密通信信道对隐私智能合约内容进行协商；买家B发送给隐私

智能合约一个消息表示接受此合约内容；

S2：隐私智能合约提示买家B进行支付，买家B通过零知识证明支付法币代币给卖家A；

其中，买家B实际上将法币代币放入托管地址；买家B的客户端接收并排序隐私智能合约的

指令，当接收到支付指令时，买家B产生零知识证明并将其发送到法币代币合约来将相应数

量的法币代币支付到托管方M的托管地址；买家B的法币代币余额相应减少；

S3：买家B向隐私智能合约提供支付证明，隐私智能合约在支付链上验证是否已支付；

S4：当验证有效，隐私智能合约提示卖家A进行资产转移，卖家A通过零知识证明将资产

所有权转移给买家B；

S5：卖家A向隐私智能合约提供转移证明，隐私智能合约在贸易链上验证是否转移成

功；其中，卖家A向隐私智能合约证明资产转移已完成；隐私智能合约验证是否有效，如果有

效，将状态更改为转移完成，并将买家B的地址哈希发送给卖家A的客户端，并指示卖家A将

实物发送给买家B；

所述分发阶段包括如下步骤：

S6：卖家A将资产实物放入运用具有唯一编号的快递盒中，并把快递盒送到智能物流驿

站；其中，快递盒结合了物联网技术具有唯一编号；由物流公司负责检查和监督物品的合法

性；卖家A的客户端将买家B的地址哈希发送到这个快递盒，并把这个快递盒的号码发送给

隐私智能合约，然后隐私智能合约将快递盒的号码发送给买家B的客户端；智能驿站接收并

解析快递盒中的哈希，指示快递员发货；智能驿站在区块链网络内发送交易，并在物流链中

记录快递盒的加密运输历史；其中物流过程中的数据交换通过工业数据空间连接器完成，

由工业数据空间技术负责分发阶段的安全隐私数据交换；在发货后，隐私智能合约状态变

更为已发货；

S7：当快递盒到达目的地，买家B的客户端指示买家B去取快递盒；

S8：买家B向隐私智能合约发送一个表明交易已经完成的交易。
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2.根据权利要求1所述的一种电子商务中基于区块链技术的隐私保护交易方法，其特

征在于：所述步骤S1中隐私智能合约指定卖家A和买家B之间资产对法币的价格；隐私智能

合约引用资产代币和法币代币智能合约的地址；卖家A和买家B发送给隐私智能合约双方的

公钥和支付地址包括物理地址哈希；隐私智能合约在初始化后状态变更为协商，在买家B接

收合约内容后状态变更为确认。

3.根据权利要求1所述的一种电子商务中基于区块链技术的隐私保护交易方法，其特

征在于：所述步骤S3中买家B通过向隐私智能合约发送法币支付零知识证明的输出来证明

相应数额的法币代币已经被置于托管方M托管中；隐私智能合约通过使用买家B提供的输出

在法币代币智能合约上调用函数来验证法币代币是否被置于托管方M托管，法币代币智能

合约用一个二进制值来响应隐私智能合约，该二进制值指示承诺是否在法币代币智能合约

的承诺累加器中；如果有效，隐私智能合约状态更改为支付完成。

4.根据权利要求1所述的一种电子商务中基于区块链技术的隐私保护交易方法，其特

征在于：所述步骤S4中卖家A的客户端接收并排序隐私智能合约的指令；卖家A通过产生零

知识证明将相应的资产代币发送到托管方M的地址，并将零知识证明的输出发送给资产代

币智能合约；卖家A的资产代币余额相应减少。

5.根据权利要求1所述的一种电子商务中基于区块链技术的隐私保护交易方法，其特

征在于：所述步骤S7中当快递盒到达最接近买家B地址的驿站时，驿站认为快递盒已经到达

目的地，将快递盒的状态在物流链上由运输中变更为已到达；买家B的客户端指示买家B去

取快递盒中的实物并将快递盒的状态改变为空闲中；隐私智能合约状态变更为已取货。
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一种电子商务中基于区块链技术的隐私保护交易方法

技术领域

[0001] 本发明涉及智能电子商务技术以及隐私保护领域，特别涉及一种电子商务中基于

区块链技术的隐私保护交易方法。

背景技术

[0002] 电子商务是以信息网络技术为手段，以商品交换为中心的商务活动，是传统商业

活动各环节的电子化、网络化、信息化。电子商务由于产品丰富，交易快速，不受时间，地点，

门店等的限制，变得越来越受欢迎。但是，用户的个人信息如身份、地址、电话号码等的泄露

已经成为电子商务的一大关注点。实际上，它已经形成了一个严重危害用户安全和隐私的

“灰色产业”。另外，卖家威胁或强制买家做出、修改或删除违反其意愿的评论也是常见的。

而且，网络购物网站也遭受恶意差评或虚假好评的影响，这严重影响了用户体验。

[0003] 为了解决电商物流中的隐私问题，一些电商发明了“隐私面单”来隐藏消费者的信

息，使得隐私信息不会出现在快递单上。虽然这种技术在一定程度上阻止了个人信息的泄

露，但是这种技术不能对卖家隐藏来自买家的地址，电话号码等信息。

[0004] 区块链是数字资产保护体系的核心支撑技术。区块链技术的核心优势是去中心

化，在节点无需互相信任的分布式系统中实现基于去中心化信用的点对点交易、协调与协

作。智能合约是区块链的核心构成要素，能够实现控制和管理区块链上数字资产的功能。智

能合约为静态的底层区块链数据赋予了灵活可编程的机制和算法，并且，其自动化和可编

程特性使其可封装分布式区块链系统中各节点的复杂行为。

[0005] 隐私性一直是区块链领域一个重要的话题。区块链作为一门新兴的技术，必要的

隐私保护是推广的关键。绝大部分的应用场景，都需要有弹性的隐私保护。对于某些区块链

上的参与方，他们并不希望任何人都可以查看其数字资产交易的账本。零知识证明技术不

需要第三方就可以对交易信息实现强大的匿名性，而且可以防止对区块链交易历史的有效

分析。IDS技术可以让各方一起工作，而不会泄露彼此的机密信息，可以保证在物流过程中

的数据安全。

发明内容

[0006] 鉴于此，针对电子商务中用户隐私保护的问题，本发明的目的是提出一种电子商

务中基于区块链技术的隐私保护交易方法。

[0007] 为实现上述目的，本发明采用如下的技术方案：

[0008] 一种电子商务中基于区块链技术的隐私保护交易方法，该方法包括以下两个阶

段：

[0009] 协商阶段：采用包括隐私智能合约和零知识证明在内的区块链技术保护用户的私

人信息；隐私智能合约在交易期间作为买家和卖家之间的桥梁；采用零知识证明来发行保

密代币并创建保密交易，以提供所有权证明；

[0010] 分发阶段：将区块链、工业数据空间和物联网技术结合在一起，建立一个基础架
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构，以分布式的方式为管理物流业务建立一个综合平台；其中，区块链用于记录、存储数据

并运行隐私智能合约；工业数据空间用于物流链各方之间的安全数据交换；物联网技术用

于物流网络上的实时数据传输。

[0011] 本发明进一步的改进在于，包括交易参与方卖家A和买家B以及托管方M；

[0012] 所述协商阶段包括如下步骤：

[0013] S0：假设最初没有涉及卖家A拥有的某资产的交易，卖家A在贸易链上创建一个资

产代币智能合约，并为自己发行资产的保密代币；与此同时，买家B在支付链上用法币代币

智能合约来为自己生成法币代币；其中，贸易链用于添加或更改资产代币智能合约，以及物

流链用于维护物流信息；支付链用于记录法币交易；

[0014] S1：卖家A和买家B通过加密通信信道对隐私智能合约内容进行协商；买家B发送给

隐私智能合约一个消息表示接受此合约内容；

[0015] S2：隐私智能合约提示买家B进行支付，买家B通过零知识证明支付法币代币给卖

家A；

[0016] S3：买家B向隐私智能合约提供支付证明，隐私智能合约在支付链上验证是否已支

付；

[0017] S4：当验证有效，隐私智能合约提示卖家A进行资产转移，卖家A通过零知识证明将

资产所有权转移给买家B；

[0018] S5：卖家A向隐私智能合约提供转移证明，隐私智能合约在贸易链上验证是否转移

成功；

[0019] 所述分发阶段包括如下步骤：

[0020] S6：卖家A将资产实物放入运用具有唯一编号的快递盒中，并把快递盒送到智能物

流驿站；

[0021] S7：当快递盒到达目的地，买家B的客户端指示买家B去取快递盒；

[0022] S8：买家B向隐私智能合约发送一个表明交易已经完成的交易。

[0023] 本发明进一步的改进在于，所述步骤S1中隐私智能合约指定卖家A和买家B之间资

产对法币的价格；隐私智能合约引用资产代币和法币代币智能合约的地址；卖家A和买家B

发送给隐私智能合约双方的公钥和支付地址包括物理地址哈希；隐私智能合约在初始化后

状态变更为协商，在买家B接收合约内容后状态变更为确认。

[0024] 本发明进一步的改进在于，所述步骤S2中买家B实际上将法币代币放入托管地址；

买家B的客户端接收并排序隐私智能合约的指令，当接收到支付指令时，买家B产生零知识

证明并将其发送到法币代币合约来将相应数量的法币代币支付到托管方M的托管地址；买

家B的法币代币余额相应减少。

[0025] 本发明进一步的改进在于，所述步骤S3中买家B通过向隐私智能合约发送法币支

付零知识证明的输出来证明相应数额的法币代币已经被置于托管方M托管中；隐私智能合

约通过使用买家B提供的输出在法币代币智能合约上调用函数来验证法币代币是否被置于

托管方M托管，法币代币智能合约用一个二进制值来响应隐私智能合约，该二进制值指示承

诺是否在法币代币智能合约的承诺累加器中；如果有效，隐私智能合约状态更改为支付完

成。

[0026] 本发明进一步的改进在于，所述步骤S4中卖家A的客户端接收并排序隐私智能合
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约的指令；卖家A通过产生零知识证明将相应的资产代币发送到托管方M的地址，并将零知

识证明的输出发送给资产代币智能合约；卖家A的资产代币余额相应减少。

[0027] 本发明进一步的改进在于，所述步骤S5中卖家A向隐私智能合约证明资产转移已

完成；隐私智能合约验证是否有效，如果有效，将状态更改为转移完成，并将买家B的地址哈

希发送给卖家A的客户端，并指示卖家A将实物发送给买家B。

[0028] 本发明进一步的改进在于，所述步骤S6中快递盒结合了物联网技术具有唯一编

号；由物流公司负责检查和监督物品的合法性；卖家A的客户端将买家B的地址哈希发送到

这个快递盒，并把这个快递盒的号码发送给隐私智能合约，然后隐私智能合约将快递盒的

号码发送给买家B的客户端；智能驿站接收并解析快递盒中的哈希，指示快递员发货；智能

驿站在区块链网络内发送交易，并在物流链中记录快递盒的加密运输历史；其中物流过程

中的数据交换通过IDS连接器完成，由IDS技术负责分发阶段的安全隐私数据交换；在发货

后，隐私智能合约状态变更为已发货。

[0029] 本发明进一步的改进在于，所述步骤S7中当快递盒到达最接近买家B地址的驿站

时，驿站认为快递盒已经到达目的地，将快递盒的状态在物流链上由运输中变更为已到达；

买家B的客户端指示买家B去取快递盒中的实物并将快递盒的状态改变为空闲中；隐私智能

合约状态变更为已取货。

[0030] 与现有技术相比，本发明具有的有益效果：本发明中区块链由于采用了安全隔离

通道实现的隐私智能合约，并结合零知识证明以及IDS与IoT技术，再加上一定的权限管理

功能，因此能进行安全的数据交换，并达到在整个电子商务过程中保护隐私的要求。在具有

数据隐私保护要求的电子商务中，具备资产交易数据和过程隐私保护功能，且具有资产所

有权证明的功能，只有隐私智能合约交易参与方可以查看限定的交易信息，相较于传统电

子商务，不仅对快递员隐藏隐私信息，还可以对卖家隐藏诸如身份、地址、电话号码等隐私

信息，而且还能够用于其他具有数据隐私保护要求的区块链应用场景，另外还能够充分利

用区块链特性，使得电子商务平台的评价问题得以改善。

[0031] 进一步的，为了保护用户身份和保证所有权证明，本发明采用了零知识证明技术。

其允许一方(证明者)向另一方(验证者)不泄露任何其他信息的情况下证明给定的陈述是

真实的。为了保护用户的地址，本发明用一个哈希字符串来索引地址，并将其加密记录在物

流链上。为了保护电话号码，我们使用结合物联网技术的快递盒和智能物流驿站。当快递盒

发送的物联网数据表明已经到达智能物流驿站时，隐私智能合约将快递盒的号码发送给买

方客户端。客户端指示买家在快递盒中取货。与一般惯例不同，买家不需要提供用于短信通

知的电话号码。本发明解决了电子商务中用户隐私信息如身份，地址，电话号码等泄露的问

题。

附图说明

[0032] 图1为本发明中的协商阶段的示意图。

[0033] 图2为本发明中的分发阶段的示意图。

[0034] 图3为本发明的交易方法的流程图。

[0035] 图4为本发明中的隐私智能合约状态变更示意图。

[0036] 图5为本发明中的快递盒状态变更示意图。
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[0037] 图6为本发明中的分发阶段技术组件示意图。

具体实施方式

[0038] 以下结合附图及实施例，对本发明进行进一步详细说明。应当理解，此处所描述的

具体实施例仅用以解释本发明，并不用于限定本发明。

[0039] 本发明交易参与方可以超过2个，托管方也可以为多个形成托管组，链也可以继续

扩展。

[0040] 所述交易是指通过调用智能合约来改变账本的状态；用户可以通过发送交易请求

来使区块链账本记录信息。

[0041] 所述保密交易是指将代币从一方转移到另一方；发送者，接收者和正在转移的数

量对于第三方观察者是不可见的。

[0042] 所述承诺相当于未使用的交易输出；也被用来描述代币的接收者必须拥有以便使

用该代币的数据。

[0043] 所述代币智能合约指在链上可见的智能合约，支持代币的发行，保密交易。

[0044] 所述隐私智能合约通过安全隔离通道来实现，隐私智能合约将实施一个有限状态

机来追踪贸易生命周期的进展；只有在特定的交易事件发生时，才能从一个交易状态转移

到下一个交易状态。

[0045] 所述托管方是指与监管机构类似的角色，也是隐私智能合约的参与方，他们可以

独立验证保密交易和代币转移。

[0046] 参见图3和图4，本发明的方法包括以下两个阶段：

[0047] 协商阶段：在协商阶段通过采用包括隐私智能合约和零知识证明在内的区块链技

术保护用户的私人信息。具体而言，每笔交易都由隐私智能合约代表，其中定义了业务逻

辑，交易类型，交易参与方，依赖的资产，价格以及任何其他相关信息。隐私智能合约在交易

期间作为买家和卖家之间的桥梁并且不会泄露私人信息。本发明使用零知识证明来发行保

密代币并创建保密交易，以提供所有权证明。由于零知识证明的零知识属性，代币化资产和

保密交易阻止了买方私人信息的泄露。代币化资产可以是现金或其他可交易货物。有关保

密交易的信息在交易过程中是保密的。

[0048] 分发阶段：在分发阶段将区块链，工业数据空间(IDS)和物联网(IoT)技术结合在

一起，建立一个基础架构，以分布式的方式为管理物流业务建立一个可靠的综合平台。区块

链技术以分散的方式处理各方之间的交易历史和合同。区块链网络用于可靠的记录，存储

数据并运行智能合约。IDS技术允许物流链各方之间的安全数据交换。IDS连接器是IDS技术

的核心，可确保数据的隐私性和机密性。物联网技术使物流网络上的实时数据传输成为可

能。通过物联网技术监控快递盒位置等状态。如果发生纠纷，物联网数据将作为事件触发和

仲裁证明记录在区块链中。

[0049] 本发明中包括交易参与方卖家A和买家B以及托管方M；包括支付链用于记录法币

交易，贸易链用于添加或更改资产代币智能合约，以及物流链用于维护物流信息。

[0050] 图1显示了本发明所述的协商阶段的流程。如图1所示，协商阶段包括步骤：

[0051] 步骤S0.假设最初没有涉及卖家A拥有的某资产的交易。卖家A必须在贸易链上为

该资产创建资产代币合约并为自己发放保密的代币，即图1中的创建资产代币智能合约。现
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在，卖家A拥有该资产代币。如果该资产或者法币代币智能合约已存在，则不需要再创建。

[0052] 与此同时，买家B在支付链上用法币代币合约为自己发放了一些法币代币，即图1

中的发行法币代币。

[0053] 步骤S1.卖家A在隐私通道中与买家B建立隐私智能合约，即图1中的建立隐私智能

合约。隐私智能合约指定卖家A和买家B之间以某法币特定价格进行交易，即隐私智能合约

指定卖家A和买家B之间资产对法币的价格。隐私智能合约引用该资产代币合约和该法币代

币合约的地址。此外，隐私智能合约还接收双方相应的公钥和支付地址包括物理地址哈希。

当卖家A初始化合同时，隐私智能合约状态变为协商；而后买家B可以向隐私智能合约发送

表示接受条款的交易，即图1中的接受合约内容，此时隐私智能合约状态变为确认。

[0054] 步骤S2.隐私智能合约向买家发出指令，向卖家A支付相应的法币代币，即图1中的

指示B进行支付。买家B的客户端接收并排序该指令，指示买家B进行保密交易。买家B使用托

管协议通过产生必要的零知识证明并将其输出发送到法币代币智能合约来将相应数量的

法币代币支付给托管方的地址，即图1中的将证明输出发送给法币代币智能合约。此时保密

交易完成，并在法币代币智能合约内创建承诺。买家B的代币余额相应减少。

[0055] 步骤S3.买家B通过向隐私智能合约发送法币支付零知识证明的输出来证明相应

数额的法币代币已经被置于托管方M托管中，即图1中的向隐私智能合约提供支付证明。隐

私智能合约通过使用买家B提供的输出在法币代币智能合约上调用函数来验证法币代币是

否被置于托管方M托管，即图1中的验证支付有效性。法币代币智能合约用一个二进制值来

响应隐私智能合约，该二进制值指示承诺是否在法币代币智能合约的承诺累加器中。如果

有效，隐私智能合约状态更改为支付完成。

[0056] 步骤S4.如果有效，隐私智能合约指示卖家A将资产代币放入托管地址，即图1中的

指示A转移资产所有权。卖家A的客户端接收并排序隐私智能合约的指令，指令提示她进行

资产代币转移，卖家A通过产生必要的零知识证明将相应的资产代币发送到托管地址，并将

零知识证明输出发送给资产代币智能合约，即图1中的转移资产代币。此时保密交易发生，

并在资产代币智能合约内创建一个承诺。卖家A的资产代币余额相应减少。

[0057] 步骤S5.卖家A通过向隐私智能合约提交输出，提供资产代币已完成转移的证据，

即图1中的向隐私智能合约提供转移证明。然后，隐私智能合约验证资产代币已经存入托管

地址，即图1中的验证转移有效性，如果有效，将状态更改为转移完成，并将买家B的物理地

址哈希发送给卖家A的客户端，指示她将资产实物发送给买家B，即图1中的指示A进行发货。

[0058] 图2显示了本发明所述的分发阶段的流程。如图2所示，分发阶段包括如下步骤：

[0059] 步骤S6.卖家A将物品放入具有唯一编号的快递盒中。然后卖家A将快递盒送到智

能物流驿站，即图2中的将物品放到快递盒送到驿站。物流公司负责检查和监督物品的合法

性。参见图6，卖家A的客户端通过IDS连接器将买家B的地址哈希发送到快递盒，并将该盒子

的号码发送给隐私智能合约，即图2中的发送快递盒编号。然后隐私智能合约将快递盒的号

码发送给买家B的客户端，即图2中的将快递盒编号发给B。驿站接收并解析快递盒中的地址

哈希，并指示快递员运输。驿站在区块链网络内发送交易，并在物流链中记录快递盒的加密

运输历史，即图2中的记录物流信息。在发货后，隐私智能合约状态变更为已发货。快递盒的

状态参见图5。

[0060] 步骤S7.当快递盒到达最接近买家B地址的驿站时，驿站认为快递盒已经到达目的
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地，并将快递盒的状态在物流链中从运输中改变为已到达，即图2中的查询物流盒状态。当

箱子的状态为已到达时，买家B的客户端指示买家B取出快递盒中的物品，即图2中的取回快

递盒中的物品，并将快递盒的状态改变为空闲中，即图2中的更改快递盒状态。隐私智能合

约状态变更为已取货。

[0061] 步骤S8.如果买家B对实物感到满意，买家B就会向隐私智能合约发送一个表明交

易已经完成的交易，即图2中的指示交易已完成。然后，隐私智能合约使用托管协议将可签

署有效交易的双方密钥发送给卖家A和买家B，即图2中的发送密钥。现在，卖家A和买家B可

以向托管方发送有效的交易，以获取相应的法币代币(即图2中的取回法币代币所有权)和

资产代币(即图2中的取回资产代币所有权)的所有权。隐私智能合约变更状态为交易完成。

[0062] 步骤S9.交易完成后，买家和卖家可以向私人合约发送评论，所有评论将被记录在

区块链中。其他用户可以通过评论来查看双方的信誉。买家B现在获得了实物和该物品的代

币。如果买家B把他们卖给C这样的第三方，C将无法确定该代币的来源。卖家A将无法确定买

家B何时将代币发送给其他人以及接收人是谁。卖家A只能看到交易已经发生，因为交易被

写入到卖家A可以访问的贸易链上的资产代币智能合约。

[0063] 本发明解决了电子商务中用户隐私信息如身份，地址，电话号码等泄露的问题。为

了保护用户身份和保证所有权证明，本发明采用了零知识证明技术。其允许一方(证明者)

向另一方(验证者)不泄露任何其他信息的情况下证明给定的陈述是真实的。为了保护用户

的地址，本发明用一个哈希字符串来索引地址，并将其加密记录在物流链上。为了保护电话

号码，我们使用结合物联网技术的快递盒和智能物流驿站。当快递盒发送的物联网数据表

明已经到达智能物流驿站时，隐私智能合约将快递盒的号码发送给买方客户端。客户端指

示买家在快递盒中取货。与一般惯例不同，买家不需要提供用于短信通知的电话号码。

[0064] 本发明所述的区块链，由于其采用了安全隔离通道实现的隐私智能合约，并结合

零知识证明以及IDS与IoT技术，再加上一定的权限管理功能，因此能进行安全的数据交换，

并达到在整个电子商务过程中保护隐私的要求。与现有技术相比，本发明的有益效果是：在

具有数据隐私保护要求的电子商务中，具备资产交易数据和过程隐私保护功能，且具有资

产所有权证明的功能，只有隐私智能合约交易参与方可以查看限定的交易信息，相较于传

统电子商务，不仅对快递员隐藏隐私信息，还可以对卖家隐藏诸如身份、地址、电话号码等

隐私信息，而且还能够用于其他具有数据隐私保护要求的区块链应用场景，另外还能够充

分利用区块链特性，使得电子商务平台的评价问题得以改善。

[0065] 可以理解的是，对于本领域的普通技术人员来说，可以根据本发明的技术构思做

出其它各种相应的改变与变形，而所有这些改变与变形都应属于本发明权利要求的保护范

围。
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图2
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图3
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图4

图5

图6

说　明　书　附　图 4/4 页

13

CN 108389046 B

13


