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(57) Resumo: Trata-se de um método para
autenticar pelo menos um documento que tem
um formato predeterminado e que porta pelo
menos um padrao de seguranca de aparéncia
gue varia como uma funcdo de um angulo de
observacéo, sendo que o método compreende
as etapas de: capturar pelo menos uma imagem
do documento; determinar um angulo de camera
comparando-se as caracteristicas geométricas
detectadas no documento e as caracteristicas
geométricas predeterminadas armazenadas;
deduzir uma aparéncia esperada para o padréo
de seguranga; comparar a aparéncia esperada
com uma aparéncia detectada na imagem do
documento; e declarar o documento auténtico
guando a aparéncia esperada corresponde a
aparéncia detectada.
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“METODO DE AUTENTICAR DOCUMENTOS POR MEIO DE UM TERMINAL DE

TELECOMUNICACOES MOVEL”

[0001] A presente invencgao refere-se a autenticacéo de documentos do tipo papel,

tais como passaportes e carteiras de identidade.

ESTADO DA TECNICA

[0002] A fim de tentar produzir documentos a prova de falsificacdo, € conhecida a

disposicéo de padrdes de seguranca em tais documentos, o que inclui, em particular:

* padrdes de um primeiro tipo, que tém detalhes minuciosos e/ou
complexidade grafica que torna (ou tornam) a reproducdo dificil; e
* padrdes de um segundo tipo, que tém uma aparéncia (formato,

intensidade, cor, ...) que varia como uma funcdo de condi¢bes de
observacéo, por exemplo, a inclinacdo na qual raios de luz atingem o
padrdo (parametros de angulo de iluminacdo) e da posicdo do
observador em relacdo ao padrdo (parametros de angulo de
visualizagao).

[0003] A autenticacdo do documento depende da percepc¢ao visual correta de

padrdes do primeiro tipo e da percepcao visual correta da aparéncia de padrées do

segundo tipo, levando em conta condi¢cdes de observacao reais.

[0004] Sado conhecidos sistemas automaticos que compreendem uma armacao

gue porta uma unidade de processamento conectada a pelo menos um sensor de

imagem e um dispositivo de luminosidade. A armacéo define um alojamento para

receber o documento voltado para o sensor de imagem e para o0 membro de

luminosidade de tal maneira a assegurar o posicionamento idéntico e predeterminado

de documentos em relacdo ao sensor e ao membro de luminosidade. A aparéncia

esperada de padrfes de seguranc¢a do segundo tipo €, dessa forma, conhecida, o que

autoriza autenticagdo automatizada.

OBJETIVO DA INVENCAO

[0005] Um objetivo da invencdo é fornecer meios que tornam possivel a

autenticacdo automatica de um documento quando o documento ndo estiver

posicionado de forma precisa em relagcdo ao sensor de imagem e, possivelmente,
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guando o angulo de iluminacédo do documento também néo for conhecido.

BREVE SUMARIO DA INVENGAO

[0006] Para esse fim, a invencao fornece um método para autenticar pelo menos
um documento que tem um formato predeterminado e que porta pelo menos um
padrdo de seguranca de aparéncia que varia como uma funcdo de parametros de
angulo de observacdo. O método € implantado por meio de um terminal de
telecomunicagBes movel que tem um sensor de imagem, e por meio de uma unidade
de processamento conectada a uma memaoria que contém caracteristicas geométricas
predeterminadas do documento. O método compreende as etapas de capturar pelo
menos uma imagem do documento por meio do sensor de imagem e de transmitir a
mesma a unidade de processamento, e etapas subsequentes, realizadas pela unidade
de processamento, de:

» determinar parametros de angulo de camera comparando-se
caracteristicas geométricas detectadas na imagem do documento com
caracteristicas geométricas predeterminadas armazenadas;

* deduzir uma aparéncia esperada para o padréo de segurancga;

« comparar a aparéncia esperada com uma aparéncia do padréo de
seguranca como detectada na imagem do documento; e

* declarar o documento auténtico quando a aparéncia esperada
corresponder a aparéncia detectada.

[0007] Dessa forma, a posicao do sensor de imagem em relacdo ao documento &
calculada e pelo menos uma aparéncia esperada para o padrao pode ser deduzida a
partir dos parametros de angulo de observacao resultantes a partir da dita posicao.
Sob tais circunstancias, o posicionamento preciso do terminal de telecomunicacfes
movel em relagdo ao documento ndo € necessario durante a captura de imagem.
[0008] A invencdo também fornece um terminal de telecomunicacdes moével
disposto para implantar o método.

[0009] Outras caracteristicas e vantagens da invencao aparecem mediante leitura
da descricao a seguir de uma modalidade particular e ndo limitante da invencao.
BREVE DESCRICAO DAS FIGURAS
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[0010] Faz-se referéncia ao desenho anexo, em que:

* A Figura 1 é um diagrama que mostra uma imagem de um documento
gue é capturado pelo terminal; e

« A Figura 2 é um diagrama que mostra um terminal movel para uso na
implantacdo do método da invencao.

DESCRICAO DETALHADA DA INVENCAO

[0011] Com referéncia a Figura 1, a invencao € descrita abaixo com aplicacao para
autenticar documentos tipo passaportes D de formato retangular. Pelo menos uma
porcdo do documento inclui padrbes de seguranca, que, nessa modalidade,
compreendem:

* um padrdao M1 de um primeiro tipo que tem detalhe minucioso e/ou
complexidade gréfica que torna (ou tornam) a reproducao dificil, sendo
gue o padrdao M1 €, nessa modalidade, constituido de uma colecéo de
linhas muito finas;

* um padrdo M2 de um segundo tipo que tem uma aparéncia (formato,
intensidade, cor, ...) que varia como uma funcdo de condicbes de
observacédo. Por exemplo, parametros de angulo representativos tanto
da inclinacéo de raios de luz que atingem o padrdo M2 (mostrada pelos
angulos de iluminagéo a1, a2 na Figura 1) quanto também da posigao
do observador em relacédo ao padrdo M2 (mostrada pelos angulos de
visualizacao B1, 32).

[0012] Os padrdes M1 e M2 s&o produzidos de uma maneira que € conhecida per
se.

[0013] Também com referéncia a Figura 2, a invencéo é implantada por meio de
um terminal de telecomunica¢des movel, geralmente representado pela referéncia 1,
nessa modalidade, um telefone movel do tipo telefone inteligente, que tem um sensor
de imagem 2 que é sensivel a raios do espectro visivel, meios de iluminagéo 5, nessa
modalidade, um diodo emissor de luz (LED), e uma unidade de processamento 3
conectada ao sensor de imagem 2, aos meios de iluminagdo 5 e a uma memoaria 4

gue contém caracteristicas geométricas predeterminadas do documento D. A unidade
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de processamento 3 € um circuito eletrdbnico que compreende um processador que
tem a capacidade de executar programas de computador armazenados na memoria
4.
[0014] Um dos programas de computador € um programa para autenticar um
documento D implantando-se o método de autenticacdo da invencao.
[0015] O método de autenticacdo compreende as etapas de:

« capturar, por meio do sensor de imagem 2, pelo menos uma imagem da

porcdo do documento D que porta os padroes M1, M2; e

« transmitir a imagem a unidade de processamento 3.
[0016] A unidade de processamento 3 compara o padrdo M1 detectado naimagem
a uma representacdo do padrdo M1 armazenado na memoaria 4. Se o padrdo M1 for
detectado e sua representagdo como correspondéncia modificada, entdo, o programa
continua.
[0017] A unidade de processamento 3 é programada para determinar o angulo 3
da camera comparando-se caracteristicas geométricas detectadas na imagem do
documento D com as caracteristicas geométricas predeterminadas armazenadas na
memoria 4. Mais precisamente, a unidade de processamento 3 implanta um programa
de processamento de imagem a fim de detectar na imagem os contornos do
documento e varios elementos tais como os padrdes M1, M2, uma fotografia, a zona
de leitura mecéanica (MRZ), ... . Com a utilizacado da deformacg&o do contorno (que é
correspondentemente mais trapezoidal que a parte inferior do angulo de camera), a
unidade de processamento 3 calcula os parametros de angulo de camera que
correspondem a posicao de angulo de visualizacdo (define os parametros de angulo
de visualizagao B1, $2).
[0018] A unidade de processamento 3 interroga um banco de dados que esta
hospedado na memoéria 4 e que correlaciona angulos de camera com aparéncias
esperadas e, para cada angulo de camera, aparéncias esperadas e angulos de
iluminacdo. A unidade processamento 3 procura pelo banco de dados por uma
aparéncia esperada do padrdo de seguranca M2 como uma funcdo do angulo de

visualizagdo (3. Visto que o padrdo M2 tem uma aparéncia que varia como uma fungéo
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tanto do angulo de iluminagdo a quanto do angulo de visualizagdo B, e visto que
apenas o angulo de visualizacdo é conhecido, a unidade de processamento 3
identifica uma pluralidade de aparéncias esperadas.

[0019] A unidade de processamento 3, dessa forma, compara as aparéncias
esperadas com a aparéncia do padrao de seguranca M2 como detectado na imagem
do documento D e declara o documento D auténtico quando uma das aparéncias
esperadas corresponde a aparéncia detectada.

[0020] Em uma variante, € possivel capturar uma pluralidade de imagens com
angulos de camera diferentes. Isso possibilita ter uma pluralidade de aparéncias,
sendo que cada uma depende de um angulo de visualizacdo e de um angulo de
iluminacao. Isso reforca a autenticacao.

[0021] Naturalmente, a invencdo ndo € limitada as modalidades descritas, mas
abrange qualquer variante no ambito da invencdo, conforme definido pelas
reivindicacoes.

[0022] Em particular, o documento necessita apenas incluir um ou mais padroes
M2.

[0023] A aparéncia do padréo de seguranca pode variar apenas como uma fungao
do angulo de visualizacéao.

[0024] A imagem pode ser capturada enquanto os meios de iluminacdo estao
ativados, dessa forma, tornando possivel a imposicdo dos parametros de angulo de
iluminacao que estdo muito préximo dos parametros de angulo de camera.

[0025] Em uma variante, o método pode compreender a etapa de capturar uma
imagem com os meios de iluminacdo ativados e uma imagem com 0s meios de
iluminacao desativados. Isso fornece duas aparéncias do padrao M2.

[0026] O terminal de telecomunica¢des pode ter uma estrutura que € diferente da
descrita. O terminal pode ser um telefone mével, um computador do tipo tablet, um
computador portatil... .

[0027] A unidade de processamento e a memodria ndo necessitam ser
incorporados no terminal de telecomunicacbes movel, e sdo, em vez disso, disso

acessiveis por meio de uma rede tal como a internet.
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[0028] A comparacdo pode ser realizada em um servidor separado, fora do
terminal.

[0029] Em uma implantacdo, as aparéncias esperadas registradas no banco de
dados sdo armazenadas para combinacdes distintas de parametros de angulo de
iluminacao e visualizacdo: a aparéncia detectada com os parametros de angulo de
visualizacdo determinados é comparada as aparéncias esperadas que correspondem
aos parametros de angulo que sdo a correspondéncia mais proxima no banco de
dados (para parametros de angulo que correspondem a um angulo de visualizacéo,
existe uma pluralidade de aparéncias esperadas para os varios parametros de angulo
de iluminagcdo). Cada comparacdo fornece uma contagem que é comparada a

limiares. Naturalmente, outras maneiras de proceder podem ser contempladas.
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REIVINDICACOES

1. Método para autenticar pelo menos um documento que tem um formato

predeterminado e que porta pelo menos um padréo de seguranca de aparéncia que
varia como uma funcéo de parametros de angulo de observacao, sendo que o método

€ caracterizado pelo fato de que € implantado por meio de um terminal de

telecomunicacdes movel que tem um sensor de imagem, e por meio de uma unidade
de processamento conectada a uma memoria que contém caracteristicas geomeétricas
predeterminadas do documento, sendo que o método compreende as etapas de
capturar pelo menos uma imagem do documento por meio do sensor de imagem e de
transmitir a mesma a unidade de processamento, e etapas subsequentes, realizadas
pela unidade de processamento, de:

» determinar parametros de angulo de camera comparando-se
caracteristicas geométricas detectadas na imagem do documento com caracteristicas
geométricas predeterminadas armazenadas;

» deduzir uma aparéncia esperada para o padrao de seguranca;

e comparar a aparéncia esperada com uma aparéncia do padrdo de
seguranca como detectada na imagem do documento; e

* declarar o documento auténtico quando a aparéncia esperada
corresponde a aparéncia detectada.

2. Método, de acordo com a reivindicacao 1, caracterizado pelo fato de que

o terminal de telecomunicacdes inclui meios de iluminacdo, em que a imagem é

capturada enquanto os meios de iluminacao estéao ativados.

3. Método, de acordo com a reivindicacéo 2, caracterizado pelo fato de que
compreende a etapa de capturar uma imagem com 0s meios de iluminacao ativados
e uma imagem com os meios de iluminagcao desativados.

4. Método, de acordo com a reivindicacdo 1, caracterizado pelo fato de que

a aparéncia esperada € deduzida com a utilizacdo de um banco de dados que
correlaciona parametros de angulo de camera com aparéncias esperadas.

5. Método, de acordo com a reivindicacao 1, caracterizado pelo fato de que

o banco de dados também correlaciona aparéncias esperadas com parametros de
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angulo de iluminacao, para parametros de angulo de camera predeterminados.

6. Método, de acordo com qualquer uma das reivindicacbes 1 a 5,

caracterizado pelo fato de que compreende a etapa de capturar uma pluralidade de
imagens com parametros de angulo de camera diferentes.
7. Método, de acordo com qualguer uma das reivindicacbes 1 a 6,

caracterizado pelo fato de que a unidade de processamento e a memoéria estao

incorporadas no terminal de telecomunicagdes movel.
8. Método, de acordo com qualquer uma das reivindicacdes 1 a 6,

caracterizado pelo fato de que a comparacao é realizada fora do terminal.

9. Terminal mével caracterizado pelo fato de que tem um sensor de imagem

e uma unidade de processamento conectados a uma memodria que contém
caracteristicas geométricas do documento, sendo que a unidade de processamento é
programada para implantar o método, tal como definido em qualgquer uma das

reivindicacbes 1 a 8.
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RESUMO

“METODO DE AUTENTICAR DOCUMENTOS POR MEIO DE UM TERMINAL DE
TELECOMUNICACOES MOVEL”

Trata-se de um método para autenticar pelo menos um documento que tem um
formato predeterminado e que porta pelo menos um padrédo de seguranca de
aparéncia que varia como uma funcdo de um angulo de observacédo, sendo que o
método compreende as etapas de: capturar pelo menos uma imagem do documento;
determinar um angulo de camera comparando-se as caracteristicas geométricas
detectadas no documento e as caracteristicas geométricas predeterminadas
armazenadas; deduzir uma aparéncia esperada para o padrdo de seguranca;
comparar a aparéncia esperada com uma aparéncia detectada na imagem do
documento; e declarar o documento auténtico quando a aparéncia esperada

corresponde a aparéncia detectada.
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