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Beschreibung

[0001] Diese Erfindung betrifft ein Kreditkartensys-
tem und -verfahren, und genauer ausgedrückt, ein 
Kreditkartensystem und -verfahren, die ein verringer-
tes Potential von Kreditkartennummermissbrauch 
bieten.

[0002] Die Entwicklung von elektronischem Einzel-
handel ist relativ langsam trotz des wahrgenomme-
nen Bedarfs an einem solchen Handel. Die einzige 
größte Abschreckung für die Expansion von elektro-
nischem Einzelhandel ist das Potential für Betrug. 
Dieses Potential für Betrug ist eine Hauptsorge so-
wohl für die Kreditkartenunternehmen und Geldinsti-
tute als auch die Kunden und die Anbieter der Waren 
und Dienstleistungen gewesen.

[0003] Die ersteren sind beunruhigt wegen Betrug, 
weil die Geldinstitute die Ausgangskosten des Be-
trugs im wesentlichen tragen müssen. Außerdem ha-
ben die Kreditkartenunternehmen ein effizientes Kre-
ditkartensystem, das gut für Transaktionen von An-
gesicht zu Angesicht arbeitet, d. h. "Kartenvorla-
ge"-Transaktionen, bei denen die Kreditkarte physi-
kalisch einem Händler vorgelegt wird und der Händ-
ler die Kreditkartennummer erhalten kann, Unter-
schriften und in vielen Fällen Photos vergleichen 
kann, bevor er eine Kreditkarte akzeptiert.

[0004] Die letzteren sind ebenso beunruhigt wegen 
Betrug, da ihnen völlig klar ist, dass schließlich der 
Benutzer für den Betrug bezahlen muss. Es gibt je-
doch besondere persönliche Befürchtungen für den 
Verbraucher dahingehend, dass die betrügerische 
Benutzung der Kreditkarte durch Missbrauch der 
Kreditkartennummer durch eine dritte Partei für eine 
längere Zeit nicht bekannt werden könnte. Dies kann 
geschehen, selbst wenn die Karte sich weiterhin in 
seinem oder ihrem Besitz befindet. Weiter hat der 
Verbraucher, wenn ein Betrug auftritt, die Aufgabe, 
den Kreditkartenanbieter zu überzeugen, dass Be-
trug durch einen anderen tatsächlich erfolgt ist.

[0005] Es gibt außerdem die zusätzliche Angst, auf 
einer Kreditkarte zu viel berechnet zu bekommen. Es 
bestehen daher besondere Risiken für diejenigen 
Kreditkartenhalter, die relativ hohe Ausgabelimits ha-
ben, dass es, wenn Betrug erfolgen sollte, eine be-
trächtliche Zeit dauern kann, bis dieser entdeckt wird. 
Eine als "Abschöpfung" bezeichnete bestimmte Form 
von Betrug ist besonders schwierig zu kontrollieren. 
Was geschieht, ist, dass der Kartenhalter seine oder 
ihre Karte in einer Einrichtung zum Vornehmen einer 
Transaktion anbietet, die relevanten Informationen 
elektronisch und/oder physikalisch von der Karte ko-
piert werden und die Karte anschließend reproduziert 
wird. Dies kann ein besonderes Problem bei Reisen-
den, insbesondere während einer extensiven Reise-
zeitspanne sein, da die betrügerische Karte an ande-

ren Stellen auftauchen kann und es eine beträchtli-
che Zeit dauern kann, bevor der Betrug festgestellt 
wird.

[0006] Für Fernkreditkartenverwendung muss der 
Kreditkartenhalter Angaben über Namen, Hauptkre-
ditkartennummer, Ablaufdatum und Adresse und oft 
viele andere Informationsteile zur Überprüfung ange-
ben; das Speichern und Aktualisieren der Informatio-
nen ist teuer aber notwendig. Dieses an sich ist ein 
beträchtliches Sicherheitsrisiko, da jeder erkennen 
wird, dass diese Informationen zum betrügerischen 
in Rechnung stellen von Waren und Dienstleistungen 
zu Lasten des Kreditkartenkontos des Kartenhalters 
verwendet werden könnten. Eine solche betrügeri-
sche Verwendung ist nicht auf diejenigen Menschen 
beschränkt, denen die Kreditkarteninformationen 
rechtmäßig gegeben wurden, sondern erstreckt sich 
auf jeden, der illegal solche Details erhalten kann. Ein 
Hauptproblem in Bezug zu dieser Form von Betrug 
besteht darin, dass die Kreditkarte sich weiterhin im 
Besitz des rechtmäßigen Halters befinden kann, 
wenn diese betrügerischen Transaktionen stattfin-
den. Dies wird oft als Betrug "kompromittierter Num-
mern" bezeichnet. Alles, was für diesen Betrug benö-
tigt wird, ist tatsächlich nur ein unehrliches Personal-
mitglied, zum Beispiel in einem Geschäft, Hotel oder 
Restaurant, zum Aufzeichnen der Kreditkartennum-
mer. Es ist daher nicht das gleiche wie Kartendieb-
stahl.

[0007] Die aktuellen Ansätze zum Begrenzen von 
Kreditkartenbetrug hängen davon ab, dass der Dieb-
stahl einer Karte gemeldet wird und von sorgfältig 
ausgearbeiteten Überprüfungssystemen, durch die 
geänderte Gebrauchsmuster eine Untersuchung von 
dem Kreditkartenunternehmen initiieren. Viele Benut-
zer von Kreditkarten haben ohne Zweifel Telefonan-
rufe erhalten, wenn Ihre Verwendung der Karte au-
ßergewöhnlich oder auf andere Weise ungewöhnlich 
in den Augen der Organisation war, die die Überprü-
fungsdienste bereitstellt.

[0008] Es hat daher viele Entwicklungen in der Be-
mühung gegeben, dieses Grundproblem von Betrug 
sowohl im allgemeinen Betrugsbereich für gewöhnli-
che Verwendung von Kreditkarten als auch für die be-
sonderen mit einer solchen Fernverwendung ver-
knüpften Probleme zu überwinden.

[0009] Eine der Entwicklungen ist das Vorsehen von 
Smartkarten, die Kreditkarteneinrichtungen sind, wel-
che ein eingebettetes elektronisches Schaltsystem 
enthalten, das entweder Informationen speichern 
oder Berechnungen durchführen kann. Allgemein ge-
sagt tragen sie zu Kreditkartensicherheitssystemen 
durch Verwendung irgendeines Verschlüsselungs-
systems bei. Ein typisches Beispiel einer solchen 
Smartkarte ist in dem US-Patent Nr. 5,317,636 (Viz-
caino) offenbart.
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[0010] Eine andere der Entwicklungen ist das Secu-
re Electronic Transaction (SET; sichere elektronische 
Transaktion) Protokoll, das die Zusammenarbeit zwi-
schen vielen führenden Computerunternehmen und 
der Kreditkartenindustrie darstellt, und welches sich 
besonders auf die elektronische Übertragung von 
Kreditkartendetails und insbesondere über das Inter-
net bezieht. Es stellt ein detailliertes Protokoll für Ver-
schlüsselung von Kreditkartenangaben und Überprü-
fung von Teilnehmern bei einer elektronischen Trans-
aktion bereit.

[0011] Ein anderes Verfahren, das besonders auf 
das Internet gerichtet ist, ist im US-Patent Nr. 
5,715,314 (Payne et al.) beschrieben. Das US-Patent 
5,715,314 offenbart die Verwendung einer Zugangs-
nachricht, die eine Produktidentifizierung und eine 
Zugangsnachrichtechtheitsfeststellung basierend auf 
einem kryptographischen Schlüssel aufweist. Ein 
Käufercomputer schickt eine Zahlungsnachricht, die 
ein bestimmtes Produkt für einen Zahlungscomputer 
identifiziert. Der Zahlungscomputer ist programmiert, 
um die Zahlungsnachricht zu empfangen, die Zu-
gangsnachricht zu erzeugen, und die Zugangsnach-
richt an einen Händlercomputer zu schicken. Da die 
Zugangsnachricht an ein bestimmtes Produkt und ei-
nen bestimmten Händlercomputer gebunden ist, 
kann die Zugangsnachricht nicht erzeugt werden, bis 
der Benutzer die Zahlungsnachricht an den Zah-
lungscomputer schickt. Da die Zugangsnachricht an-
ders als existierende Kreditkartenformate ist, ist die 
Zugangsnachricht schlecht für Telefon/Postaufträge 
oder andere traditionelle Kreditkartentransaktionen 
geeignet.

[0012] Es gibt weiter spezielle elektronische Trans-
aktionssysteme so wie "Cyber Cash", "Check Free"
und "First Virtual". Unglücklicherweise treten Proble-
me damit auf, was bis heute vorgeschlagen worden 
ist. Zuerst stellt eine jegliche Form von Verlass auf 
Verschlüsselung eine Herausforderung für diejenigen 
dar, die dann versuchen werden, sie zu knacken. Die 
Art, in der Zugang zu äußerst empfindlichen Informa-
tionen in Regierungsgebäuden erhalten wurde, wür-
de jeden an einem jeglichen Verlass auf ein Ver-
schlüsselungssystem zweifeln lassen. Zweitens be-
steht ein weiteres Problem darin, dass einige der si-
chersten Formen von Verschlüsselungssystemen 
aufgrund von Regierungs- und anderen Sicherheits-
anforderungen nicht umfassend erhältlich sind. Eine 
Begrenzung der elektronischen Handelssysteme und 
Sicherheitssysteme für Verwendung auf das Internet 
ist von relativ geringem Nutzen. Während elektroni-
scher Handel als ein Bereich von hohem Risiko ange-
sehen wird, ist er es in der Praxis bisher nicht.

[0013] Außerdem sind verschiedene Ansätze unter-
nommen worden, um "Kartenvorlage"-Transaktionen 
attraktiver zu gestalten. Zum Beispiel wird in der Ja-
panischen Patentveröffentlichung Nr. Hei 6-282556 

ein einmaliges Kreditkartenabrechnungssystem zur 
Verwendung z. B. durch Kinder von Kreditkartenhal-
tern im Teenageralter offenbart. Dieses System ver-
wendet eine Kreditkarte, die nur einmal verwendet 
werden kann, wobei verschiedene Informationen so 
wie spezifische persönliche Informationen, Ge-
brauchbedingungen, und ein genehmigtes Kreditlimit 
identisch zu denjenigen der Originalkreditkarte auf ei-
nem Datenaufzeichnungselement aufgezeichnet und 
auf der Vorderseite der Karte angezeigt werden. Die-
se einmalige Kreditkarte enthält die gleiche Mitglieds-
nummer, Ablaufdatum, Kartenunternehmenscode 
und dergleichen wie auf existierenden Kreditkarten, 
sowie ein einmaliges Kreditkartenablaufdatum, das 
das Ablaufdatum der Kreditkarte nicht überschreitet, 
das verfügbare Kreditlimit für die Karte, und derglei-
chen. Die einmalige Kreditkarte verwendet einige der 
gleichen Abrechnungsmittel wie die konventionelle 
Kreditkarte. Das System erfordert jedoch auch auf 
der Kreditkarte aufzuzeichnende Verwendungser-
laubnisinformationen, wobei die Informationen eine 
nur einmalige Verwendung der Kreditkarte erlauben 
oder eine Verwendung der Kreditkarte unmöglich 
machen, wenn das Kreditlimit überschritten worden 
ist. Eine spezielle Kartenterminaleinrichtung prüft die 
von der Karte entnommenen Informationen bezüglich 
Korrektheit und übermittelt Verwendungserlaubnisin-
formationen für den Fall, wenn die Karte nicht ver-
wendet werden darf, bei der Übertragung zu dem 
Kreditkartenausstellungsunternehmen. Die Verwen-
dungserlaubnisinformationen nehmen die Form ei-
nes gestanztes Lochs auf der Karte selbst an. Dieses 
System weist offensichtliche Mängel auf, zum Bei-
spiel, dass der Kartenterminal für zusätzliche Funkti-
onen (z. B. Stanzen von Löchern, Ermitteln gestanz-
ter Löcher, Übermitteln zusätzlicher Informationen, 
etc.) modifiziert werden muss. Weiter bietet ein sol-
ches System geringe zusätzliche Sicherheit insofern, 
dass Betrug weiterhin ausgeübt werden kann, mögli-
cherweise durch Bedecken der Löcher oder Ersetzen 
der Verwendungserlaubnisinformationen auf der Kre-
ditkarte auf andere Weise. Außerdem würde ein sol-
ches System eine Änderung bei beinahe allen Kar-
tenterminaleinrichtungen erfordern, wenn es ange-
nommen werden würde.

[0014] Die Patente der Nummern 5,627,355 und 
5,478,994 (Rahman et al.) offenbaren einen anderen 
Systemtyp, der eine Mehrzahl von Pinnummern ver-
wendet, welche einer Kreditkartennummer auf einer 
elektronischen Anzeige hinzugefügt werden. Das 
US-Patent Nr. 5,627,355 offenbart eine Kreditkarte 
mit einem Speicherelement, das eine Reihe von 
Passwörtern in einer vorbestimmten Sequenz ent-
hält. Diese Passwörter sind identisch mit einer in ei-
nem Speicher eines Wirtssteuercomputers gespei-
cherten anderen Sequenz. Weiter enthält die Karte 
ein erstes fixiertes Feld, das eine Kontonummer (z. B. 
"444 222 333") enthält. In Betrieb liefert das Spei-
cherelement der Kreditkarteneinrichtung ein einzigar-
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tiges Passwort dieser Sequenz bei jeder Verwen-
dung der Kreditkarteneinrichtung.

[0015] Dies erlaubt Überprüfung durch Vergleich 
der Kontonummer und des bei jeder Verwendung der 
Einrichtung gelieferten Passworts mit der Kontonum-
mer und der nächsten Nummer in der Sequenz, wie 
sie durch den Wirtscomputer angegeben wird. Der 
Wirtscomputer deaktiviert das Passwort nach der 
Transaktion. Unter den Mängeln dieses Systemtyps 
ist die Notwendigkeit einer Stromversorgung, einer 
Anzeige, einer Speichereinrichtung, eines Tongene-
rators und die Notwendigkeit, eine begrenzte Se-
quenz von Pinnummern wiederzuverwenden. Ein 
solches System kann nicht einfach an aktuelle Kredit-
kartentransaktionen angepasst werden, da ihm die 
Fähigkeit fehlt, eine Prüfsumme der Kartennummer 
zu liefern und nicht durch einen Standardkartenleser 
gelesen werden kann. Außerdem besteht bei Verlust 
oder Diebstahl der Karte kaum eine Möglichkeit, eine 
Person an Verwendung der Karte zu hindern, bis die 
Karte durch den korrekten Halter als verloren oder 
gestohlen gemeldet worden ist. Siehe auch US-Pa-
tent Nr. 5,606,614 (Brady et al.).

[0016] Andere Versuche sind unternommen wor-
den, um Geldmittel für eine Einzelperson verfügbar 
zu machen, jedoch mit Beschränkungen. Zum Bei-
spiel offenbaren die US-Patente der Nummern 
5,350,906 (Brody et al.) und 5,326,960 (Tannenbaum 
et al) die Ausgabe zeitweiliger Pins für ein Mal oder 
eine begrenzte Zeit und begrenzten Kreditzugang zu 
einem Konto bei einem Geldausgabeautomat. Diese 
Patente offenbaren ein Währungsübertragungssys-
tem und Verfahren für ein Geldausgabeautomaten-
netz. In diesem System richtet ein Hauptkontohalter 
(d. h. der Sponsor) eine Unterkonto ein, auf das ein 
Nichtteilnehmer Zugriff nehmen kann, indem eine mit 
dem Unterkonto verknüpfte Karte mit feststehendem 
Limit vorgelegt wird und ein dem Unterkonto entspre-
chendes Passwort eingegeben wird. Wenn das fest-
stehende Limit erreicht worden ist, kann die Karte 
nicht mehr benutzt werden. Die Karte mit feststehen-
dem Limit enthält Informationen auf ihrem Magnet-
streifen bezüglich des Sponsorenkontos.

[0017] Eines der Probleme bei allen diesen Syste-
men besteht darin, dass es viele konkurrierende 
Techniken gibt und deshalb eine Vielfalt inkompatib-
ler Formate vorliegt, die eine Abschreckung sowohl 
für Händler als auch Verbraucher sein werden. In 
ähnlicher Weise erfordern viele dieser Systeme Mo-
difikationen der an dem Verkaufspunkt verwendeten 
Technik, was eine beträchtliche Investition erfordern 
und die Akzeptanz der Systeme weiter begrenzen 
wird.

[0018] Viele Lösungen sind für das Problem von Si-
cherheit von Kreditkartentransaktionen vorgeschla-
gen worden. Keine von ihnen ermöglicht jedoch die 

Verwendung existierender Kreditkarten und existie-
render Kreditkartenformate und Terminaleinrichtun-
gen. Idealerweise würde, wie durch die vorliegenden 
Erfinder erkannt wurde, die Lösung darin bestehen, 
die Funktionalität einer Kreditkarte zu erhalten, wäh-
rend tatsächlich niemals die Hauptkreditkartennum-
mer entdeckt wird. Unglücklicherweise besteht die 
einzige Art zum Sicherstellen, das Hauptkreditkarten-
nummern nicht betrügerisch verwenden werden, da-
rin, nie die Hauptkreditkartennummer durch einen 
jeglichen direkten Weg zu übertragen, d. h. Telefon, 
Post, Internet oder sogar die Hauptkreditkartennum-
mer während der Transaktion auszudrucken, wie es 
momentan gewöhnlich der Fall ist.

[0019] Exemplarischen Ausführungsformen zufolge 
ist die vorliegende Erfindung auf eine Verbesserung 
des existierenden Kreditkartensystems durch Liefern 
einer sichereren Art der Verwendung existierender 
Kreditkarten und insbesondere auf die Schaffung ei-
ner verbesserten Art der Verwendung existierender 
Kreditkarten in Fernkreditkartentransaktionen gerich-
tet. Die vorliegende Erfindung ist weiter auf die 
Schaffung einer sichereren Art der Verwendung exis-
tierender Kreditkarten allgemein gerichtet, die keine 
grundlegenden Modifikationen an existierenden Kre-
ditkartensystemen erfordern wird. Sie ist weiter auf 
die Schaffung eines verbesserten Kreditkartensys-
tems gerichtet, das benutzerfreundlicher sein wird 
und Kunden größeres Vertrauen in die Sicherheit des 
Systems geben wird.

[0020] Weiter ist die Erfindung in einer Ausfüh-
rungsform auf die Schaffung eines verbesserten Kre-
ditkartensystems gerichtet, das nicht unbedingt die 
Verwendung teuerer und potentiell fehlbarer Ver-
schlüsselungssysteme erfordert. Die vorliegende Er-
findung ist auch auf die Schaffung eines verbesser-
ten Kreditkartensystems gerichtet, das einen Benut-
zer in die Lage versetzen wird, die Funktionalität ei-
ner Kreditkarte zu erhalten, ohne jemals dabei die 
Hauptkreditkartennummer offen zu legen.

[0021] Weiter ist die Erfindung darauf gerichtet, so 
weit wie möglich das Auftreten von Betrug in Form 
von Abschöpfung und kompromittierten Nummern zu 
bewältigen.

[0022] Diese und andere Aufgaben der vorliegen-
den Erfindung werden durch eine erste exemplari-
sche Ausführungsform erfüllt, die eine Kreditkarten-
technik betrifft, welche beinhaltet: einen Pool von 
Kreditkartennummern zu unterhalten, welche identi-
sche Formatierung teilen; wenigstens eine Kreditkar-
tennummer aus dem Pool von Kreditkartennummern 
als eine Hauptkreditkartennummer zu bestimmen, 
wenigstens eine Kreditkartennummer aus dem Pool 
von Kreditkartennummern als eine Kreditkartennum-
mer begrenzter Verwendung zu bestimmen, die auf-
grund einer durch Verwendung ausgelösten Folgebe-
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dingung für alle zukünftigen Transaktionen außer 
Rückzahlungen annulliert wird; welche Annullierung 
zusätzlich zu der Genehmigung der Verwendung ist, 
die die durch Verwendung ausgelöste Folgebedin-
gung verursacht hat; und die Hauptkreditkartennum-
mer mit der Kreditkartennummer begrenzter Verwen-
dung zu verknüpfen, wobei sichergestellt wird, dass 
die Hauptkreditkartennummer nicht auf der Grundla-
ge der Kreditkartennummer begrenzter Verwendung 
entdeckt werden kann.

[0023] Die Technik umfasst weiter: eine Benachrich-
tigung zu empfangen, dass die Kreditkartennummer 
begrenzter Verwendung in einer Kreditkartentransak-
tion verwendet worden ist; basierend auf der Benach-
richtigen zu bestimmen, ob ein Fall begrenzter Ver-
wendung aufgetreten ist, und wenn dies so ist, einen 
Deaktivierungsbefehl zu erzeugen; und die Kreditkar-
te begrenzter Verwendung zu annullieren, wenn ein 
Fall begrenzter Verwendung aufgetreten ist, basie-
rend auf dem Deaktivierungsbefehl, der bei einer 
durch Verwendung ausgelösten Folgebedingung er-
zeugt wird. In einer Ausführungsform ist der Fall be-
grenzter Verwendung gegeben, wenn die Kreditkarte 
begrenzter Verwendung nur einmal verwendet wird. 
In einer anderen Ausführungsform ist der Fall be-
grenzter Verwendung gegeben, wenn bei Verwen-
dung der Kreditkarte begrenzter Verwendung Kosten 
entstehen, die größer als eine vorgeschriebene Geld-
menge sind, die größer als eine vorgeschriebene 
Verwendungshäufigkeit und/oder eine Kombination 
von Verwendungshäufigkeit, individueller Transakti-
onshöhe und Gesamthöhe sind.

[0024] Bei einer Ausführungsform der Erfindung 
werden die zusätzlichen Kreditkartennummern be-
grenzter Verwendung automatisch zugeordnet, so-
bald der Kreditkartenhalter mehr als eine vorherge-
hend festgelegte Menge von Kreditkartennummern 
begrenzter Verwendung verwendet. Der Vorteil hier-
von besteht darin, dass der Hauptkreditkartenhalter 
nicht jedes Mal die Kreditkartennummern anfordern 
muss, wenn sie benötigt werden.

[0025] In einer anderen Ausführungsform wird eine 
Technik zum Durchführen einer Kreditkartentransak-
tion basierend auf einer Hauptkreditkartennummer 
und einer Kreditkartennummer begrenzter Verwen-
dung geschaffen, bei dem die Kreditkartennummer 
begrenzter Verwendung zufällig bezüglich der Haupt-
kreditkartennummer gewählt wird, die Kreditkarten-
nummer begrenzter Verwendung jedoch identische 
Formatierung wie die Hauptkreditkartennummer auf-
weist und mit der Hauptkreditkartennummer ver-
knüpft ist. Die Technik umfasst: eine Transaktion auf 
der Grundlage der Hauptkreditkartennummer oder 
der Kreditkartennummer begrenzter Verwendung 
einzugeben, um eine Transaktionsnachricht zu er-
zeugen; und die Transaktionsnachricht zu empfan-
gen und die Transaktion zu verarbeiten. Der Schritt 

zur Verarbeitung der Transaktion umfasst: die Trans-
aktion zu genehmigen oder zu verbieten; zu bestim-
men, ob die Kreditkartennummer begrenzter Verwen-
dung für alle zukünftigen Transaktionen außer Rück-
zahlungen zu annullieren ist, wenn die Kreditkarten-
nummer begrenzter Verwendung zum Durchführen 
der Transaktion verwendet wurde, und einen Deakti-
vierungsbefehl als Reaktion darauf zu erzeugen; wo-
bei der Bestimmungsschritt bestimmt, ob die Kredit-
kartennummer begrenzter Verwendung basierend 
darauf zu annullieren ist, ob ein die Verwendung der 
Kreditkartennummer begrenzter Verwendung betref-
fender Fall begrenzter Verwendung aufgetreten ist, 
und wenn dies so ist, den Deaktivierungsbefehl er-
zeugt, wenn der Fall begrenzter Verwendung aufge-
treten ist; und die Kreditkartennummer begrenzter 
Verwendung basierend auf dem Deaktivierungsbe-
fehl für alle zukünftigen Transaktionen außer Rück-
zahlungen zu annullieren.

[0026] Ein Vorteil der oben beschriebenen Technik 
besteht darin, dass der Kreditkartenhalter die Funkti-
onalität einer Kreditkarte erhält, ohne tatsächlich je-
mals die Hauptkreditkartennummer im Verlauf der 
Transaktion zu enthüllen. Genauer ausgedrückt, gibt 
es gemäß einer bevorzugten Ausführungsform kein 
mathematisches Verhältnis zwischen der Kreditkar-
tennummer begrenzter Verwendung und der Haupt-
kreditkartennummer. Dies ist auf die Tatsache zu-
rückzuführen, dass die Nummern zufällig von eine 
Schlange zur Verfügung stehender Kreditkartennum-
mern begrenzter Verwendung basierend auf den An-
forderungen und/oder Bedürfnissen verschiedener 
Kunden gewählt werden. Es ist daher praktisch un-
möglich, vorherzusagen, welche Kunden zu welcher 
Zeit Nummern benötigen oder wie sie zugeordnet 
werden werden.

[0027] Weiter kann die Technik eine Kreditkarten-
nummer begrenzter Verwendung benutzen, und folg-
lich kann die Möglichkeit von Betrug in Form von Kre-
ditkarten kompromittierter Nummern beseitigt oder 
wenigstens umfassend verringert werden. Außerdem 
wird in einer Ausführungsform der Kreditkartentech-
nik ein vorhergehend festgelegtes Kreditlimit, etc. zu-
geordnet. Ungeachtet dessen, wie der Händler sich 
verhält (zum Beispiel durch betrügerisches zu hohes 
Berechnen oder Liefern zusätzlicher Waren), hängt 
das gesamte Risiko für den Kreditkartenhalter direkt 
mit dem vorhergehend festgelegten Kreditlimit zu-
sammen, und kann dadurch minimiert werden.

[0028] Die vorhergehenden und andere Aufgaben, 
Merkmale und Vorteile der vorliegenden Erfindung 
werden einfacher bei Lesen der folgenden ausführli-
chen Beschreibung in Verbindung mit den Zeichnun-
gen verstanden werden, in denen:

[0029] Fig. 1 ein exemplarisches System zum Aus-
führen der vorliegenden Erfindung zeigt;
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[0030] Fig. 2 in problemorientierter Form den Be-
trieb der in Fig. 1 gezeigten zentralen Verarbeitungs-
station zeigt;

[0031] Fig. 3 ein Ablaufdiagramm ist, das einen ex-
emplarischen Prozess zum Zuordnen von Kreditkar-
tennummern darstellt;

[0032] Fig. 4 ein Ablaufdiagramm ist, das einen ex-
emplarischen Prozess zum Begrenzen der Verwen-
dung einer Kreditkartennummer darstellt;

[0033] Fig. 5 ein Ablaufdiagramm ist, das einen ex-
emplarischen Prozess zum Verteilen von Kreditkar-
tennummern darstellt;

[0034] Fig. 6 ein Ablaufdiagramm ist, das einen ex-
emplarischen Prozess zum elektronischen Verwen-
den von Kreditkartennummern zeigt;

[0035] Fig. 7 ein Ablaufdiagramm ist, das einen ex-
emplarischen Prozess zum Verarbeiten einer Trans-
aktion darstellt;

[0036] Fig. 8 ein Ablaufdiagramm ist, das einen an-
deren exemplarischen Prozess zum Verarbeiten ei-
ner Transaktion darstellt; und

[0037] Fig. 9 ein Ablaufdiagramm ist, dass einen 
exemplarischen Prozess zum Verwenden einer Kre-
ditkartennummer als eine PIN-Nummer darstellt.

[0038] In dieser Beschreibung bezieht sich der Aus-
druck "Kreditkarte" auf Kreditkarten (MasterCard®, 
Visa®, Diners Club®, etc.) sowie Abbuchungskarten 
(z. B. American Express®, einige Kaufhauskarten), 
Belastungskarten so wie sie an Geldausgabeauto-
maten und vielen anderen Stellen verwendbar sind, 
oder die mit einem bestimmten Konto verknüpft sind, 
sowie Mischungen davon (z. B. erweiterte Zahlung 
American Express®, Bankabbuchungskarten mit Vi-
sa®-Logo, etc.). Auch die Ausdrücke "Hauptkreditkar-
tennummer" und "Hauptkreditkarte" beziehen sich 
auf die Kreditkartennummer und die Kreditkarte nach 
allgemeinem Verständnis, nämlich die, die durch den 
Kreditkartenanbieter dem Kunden für sein oder ihr 
Konto zugewiesen wird. Es wird erkannt werden, 
dass ein Konto viele Hauptkreditkarten im Sinne die-
ser Beschreibung umfassen kann. Zum Beispiel kann 
eine Gesellschaft viele ihrer Angestellten mit Kredit-
karten ausstatten, aber im wesentlichen besitzt jeder 
dieser Angestellten eine Hauptkreditkarte, selbst 
wenn nur ein Kundenkonto vorhanden ist. Jede die-
ser Hauptkreditkarten wird eine einzigartige Haupt-
kreditkartennummer haben, welcher Satz von Haupt-
kreditkartennummern mit dem Konto verbunden sein 
wird. In ähnlicher Weise können in Familien verschie-
dene Mitglieder der Familie eine Hauptkreditkarte be-
sitzen, für die alle aus dem einen Kundenkonto ge-
zahlt wird.

[0039] Der Ausdruck Kreditkartennummer "be-
grenzter Verwendung" wird benutzt, um wenigstens 
beide der Ausführungsform einzuschließen, in der 
die Kreditkarte für eine einzige Verwendungen aus-
gelegt ist, und der Ausführungsform, in der die Kredit-
karte für mehrere Verwendung ausgelegt ist, voraus-
gesetzt, dass die entstandenen Kosten nicht einen 
vorbestimmten Grenzwert oder Grenzwerte über-
schreiten, so wie eine einzige Berechnung, Gesamt-
berechnungen über eine begrenzte Zeitspanne, Ge-
samtberechnung in einer einzigen Transaktion etc. 
Ein gemeinsames Merkmal ist, dass die Begrenzung 
auf einer durch Verwendung ausgelösten Folgebe-
dingung basiert, und nicht nur auf dem Ablaufdatum 
der Karte.

1. Übersicht von Systemmerkmalen

[0040] Es gibt wenigstens zwei verschiedene 
Grundarten zum Durchführen der vorliegenden Erfin-
dung. Zusammengefasst stellen sie die Zuordnung 
zusätzlicher Kreditkartennummern für Fernhandel 
und zweitens die Bereitstellung von dem dar, was ef-
fektiv verfügbare Kreditkarten für Fernhandel und 
Kartenvorlagehandel darstellen, die beide im Fall von 
einzelner Verwendung oder im Fall von mehrfacher 
Verwendung das Merkmal haben, dass sie gegen die 
schlimmsten Auswirkungen von Betrug in Form von 
kompromittierten Nummern oder Abschöpfung schüt-
zen.

[0041] Bei einer Verfeinerung der Erfindung ist es 
möglich, die Art zu kontrollieren, in der eine tatsächli-
che Transaktion durchgeführt wird, als einen weite-
ren Schutz gegen skrupellose Anbieter von Waren 
und Dienstleistungen.

[0042] Im wesentlichen gibt es zwei bestimmte 
Punkte, die in Bezug zu dieser Erfindung berücksich-
tigt werden. Diese sind erstens die Betriebs- oder 
Funktionsmerkmale insofern sie Kunden betreffen, 
und dann gibt es die technischen Merkmale, nämlich 
wie die Erfindung ausgeführt wird, wie die Erfindung 
den Kunden geliefert wird, und schließlich wie die Er-
findung durch die Anbieter von Waren und Dienstleis-
tungen und die Verarbeiter der Kreditkarten, d. h. die 
Geldinstitute und/oder ihre Serviceanbieter gehand-
habt wird.

[0043] Die Betriebs- und Funktionsmerkmale dieser 
Erfindung sollen zuerst im Kontext eines Standard-
kreditkartensystems erläutert werden.

[0044] Ein Grundmerkmal der Erfindung besteht in 
der Schaffung eines solchen Kreditkartensystems, 
dass jeder Hauptkreditkartenhalter mit einer oder 
mehreren der folgenden ausgestattet werden könnte: 
1) zusätzlichen Kreditkartennummern für Einzelver-
wendung für Ferntransaktionen; 2) Kreditkartennum-
mern für Mehrfachverwendung für Ferntransaktio-
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nen; 3) zusätzlichen Kreditkarten für Einzelverwen-
dung für Ferntransaktionen und Kartenvorlagetrans-
aktionen; und 4) Kreditkarten für Mehrfachverwen-
dung für Ferntransaktionen und Kartenvorlagetrans-
aktionen.

[0045] Es ist auch vorgesehen, dass Kreditkarten in 
bestimmten Situationen Personen zur Verfügung ge-
stellt werden können, die kein Konto bei irgendeinem 
Kreditkartenunternehmen haben. Dieses letztere 
Merkmal ist im folgenden ausführlicher beschrieben. 
Verschiedene andere Merkmale können in den vor-
hergehend aufgeführten Situationen bereitgestellt 
werden, die weiter die Sicherheit von Kreditkarten-
transaktionen verbessern werden.

[0046] Wenn zuerst die Situation behandelt werden 
soll, in der ein Hauptkreditkartenhalter eine ihm oder 
ihr für eine Einzelverwendung zugeordnete zusätzli-
che Kreditkartennummer hat, wird erkannt werden, 
dass, da die Nummer nur für eine einzige Transaktion 
verwendet werden kann, die Tatsache, das sich die 
Nummer in den Händen von irgendjemand anderen 
befindet, irrelevant ist, da sie deaktiviert wurde und 
die Hauptkreditkartennummer der dritten Partei nicht 
offengelegt wird. Verschiedene andere Merkmale 
können solchen Kreditkartennummern für Einzelver-
wendung hinzugefügt werden, zum Beispiel kann der 
Wert der Transaktion begrenzt sein, folglich kann der 
Hauptkreditkartenhalter eine Mehrzahl von Kreditkar-
tennummern für Einzelverwendung verschiedener 
Werte haben. Wenn zum Beispiel ein Fernhandel 
ausgeführt wird, wird der Hauptkreditkartenhalter 
eine Kreditkartennummer verwenden, die ein Kredit-
kartenlimit nur geringfügig über oder gleich dem Wert 
der Transaktion hat. Dies würde die Gelegenheiten 
eines skrupellosen Händlers verringern oder ihn dar-
an hindern, die Kreditkartennummer zum Liefern zu-
sätzlicher Waren oder Dienstleistungen über den be-
stellten oder zum Erhöhen der vereinbarten Kosten 
zu verwenden.

[0047] Eine zweite Ausführungsform der Erfindung 
liefert dem Hauptkreditkartenhalter eine zusätzliche 
Kreditkartennummer zur Verwendung bei Fernhan-
del, welche Kreditkartennummer, wie in dem vorher-
gehender. Beispiel der Erfindung, ein Kreditlimit für 
jede spezielle Transaktion oder ein solches Kreditli-
mit haben könnte, dass, wenn die Gesamtsumme ei-
ner Reihe von Transaktionen ein spezielles Kreditli-
mit überschritten hat, die Kreditkartennummer gelöst, 
ungültig gemacht oder auf andere Weise deaktiviert 
werden würde. In ähnlicher Weise könnte die Mehr-
fachverwendung einer Kreditkartennummer zum Bei-
spiel auf fünf Verwendungen mit einem Kreditlimit 
nicht über 100$ in jeder Transaktion und einem Ge-
samtkreditlimit nicht über $400 begrenzt werden.

[0048] In ähnlicher Weise könnte eine Zeitbegren-
zung einer solchen Kreditkartennummer dadurch ge-

setzt werden, dass sie deaktiviert werden würde, 
wenn sie mit einer Häufigkeit über (oder unter) einem 
gegebenen Grenzwert verwendet werden würde, 
zum Beispiel häufiger als einmal pro Woche. Es wird 
erkannt werden, dass die Grenzen, die der Verwen-
dung einer Kreditkartennummer für Einzelverwen-
dung oder einer Kreditkartennummer für Mehrfach-
verwendung gesetzt werden können, beinahe gren-
zenlos sind und den Personen mit Kenntnissen in 
diesem Gebiet andere Arten einfallen werden, in de-
nen die Verwendung der Kreditkartennummer be-
grenzt werden könnte, sei es durch Zeit, durch Höhe, 
Verwendungshäufigkeit, durch geographischen Be-
reich oder Verwendungszweck (so wie begrenzt auf 
Internethandel und so weiter), oder durch irgendeine 
Kombination dieser getrennten Kriterien.

[0049] Die dritte Art, in der die Erfindung ausgeführt 
werden könnte, ist durch physikalisches Vorsehen 
zusätzlicher Kreditkarten für Einzelverwendung, die 
jede eine einzigartige zusätzliche Kreditkartennum-
mer aufweisen würden. Solche zusätzlichen Kredit-
karten für Einzelverwendung könnten dann sowohl 
für Fernhandel unter Verwendung der zusätzlichen 
Kreditkartennummern für jeweiligen Transaktionen, 
und für "Kartenvorlage"-Handel verwendet werden, 
bei dem jede Karte in der normalen Weise "überstri-
chen" werden würde. Eine solche Einwegkreditkarte 
könnte wie eine jegliche gewöhnliche Kreditkarte 
oder aus einem relativ preisgünstigen Material so wie 
Pappe oder dünnem Kunststoff hergestellt sein, wo-
bei die relevanten Informationen in sie in lesbarer (z. 
B. Magnet-) Form eingegeben sind, wie es bereits bei 
vielen Arten von Pässen zur Verwendung bei öffentli-
chen Verkehrsmitteln und dergleichen der Fall ist. 
Wiederum könnten im wesentlichen die gleichen 
Merkmale wie bei der Kreditkartennummer bereitge-
stellt werden. So könnte die Einwegkreditkarte zum 
Beispiel auf geographische Verwendung, auf eine 
Verwendung, auf eine Summe, auf eine Verwen-
dungshäufigkeit, auf ein Ablaufdatum und so weiter 
begrenzt sein. Wiederum werden Personen mit 
Kenntnissen in diesem Gebiet erkennen, dass es vie-
le Variationen zu diesem Konzept gibt.

[0050] Eine andere Art zum Durchführen der Erfin-
dung besteht darin, einen Hauptkreditkartenhalter mit 
einer zusätzlichen Kreditkarte für Mehrfachverwen-
dung auszustatten, wobei die zusätzliche Kreditkarte 
jegliche Begrenzungen gemäß durch Verwendung 
ausgelösten Folgebedingungen bereitstellt, die ge-
wünscht sein können.

[0051] Idealerweise würde der Hauptkreditkarten-
halter ungeachtet der Art, in der die Erfindung ausge-
führt wird, entweder mit einer Mehrzahl zusätzlicher 
Kreditkartennummern für Einzelverwendung oder 
Kreditkartennummern für Mehrfachverwendung oder 
einer Mischung von Kreditkarten für Einzel- und 
Mehrfachverwendung ausgestattet werden.
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[0052] Es wird erkannt werden, dass es entweder 
mit Kreditkartennummern für Einzelverwendung oder 
zusätzlichen Kreditkarten für Einzelverwendung 
möglich ist, das Risiko von Kreditkartennummerbe-
trug zu beseitigen oder verringern. Weiter ist es ab-
hängig von dem Kreditlimit, das der bestimmten Kre-
ditkartennummer oder zusätzlichen Kreditkarten-
nummer oder zusätzlichen Kreditkarten für Einzelver-
wendung zugeteilt wurde, möglich, weiter die Mög-
lichkeiten von Betrug in jeglichen Ferntransaktionen 
zu verringern, und es ist bei der Verwendung einer 
Einwegkreditkarte für Einzelverwendung möglich, 
das Risiko von Abschöpfung zu beseitigen oder zu 
verringern.

[0053] Mit zusätzlichen Kreditkartennummern für 
Mehrfachverwendung und zusätzlichen Kreditkarten 
für Mehrfachverwendung können die oben identifi-
zierten Probleme nicht völlig aufgrund der Vorlieben 
des Benutzers beseitigt werden. Dies liegt darin be-
gründet, dass unter bestimmten Umständen Kredit-
kartenbenutzer bevorzugen, zum Beispiel eine zu-
sätzliche Kreditkartennummer für Fernhandel mit ei-
nem speziellen Kreditlimit zu haben, dass sie immer 
verwenden, und bereit sind, das Risiko von Betrug in 
Form von kompromittierter Nummer in dem Sinne 
einzugehen, dass sie die Schwere dieses Miss-
brauchs kontrollieren können. Dies wäre insbesonde-
re der Fall, wenn einige der verschiedenen oben vor-
geschlagenen Begrenzungen von durch Verwendung 
ausgelösten Folgebedingungen mit der zusätzlichen 
Kreditkartennummer verwendet werden. Im wesentli-
chen würden die gleiche Kriterien auf eine zusätzli-
che Kreditkarte für Mehrfachverwendung zutreffen.

[0054] Effektiv löst die vorliegende Erfindung das 
Problem durch Erhalten der Funktionalität einer Kre-
ditkarte ohne jemals tatsächlich die Hauptkreditkar-
tennummer offen zu legen, da die Hauptkreditkarten-
nummer nie in einer Ferntransaktion angegeben wer-
den muss. Weiter muss die Hauptkreditkarte selbst 
nie einem Händler gegeben werden.

[0055] Bei einer anderen Ausführungsform, die 
nicht Teil der Erfindung wie beansprucht ist, ist vorge-
sehen, dass Personen, die keine Hauptkreditkarten 
haben, Einwegkreditkarten kaufen könnten, die ein 
Kreditlimit für die Gesamtkäufe darauf gleich der 
Summe aufweisen, für die die Kreditkarte gekauft 
wurde. Diese könnten dann sowohl für Kartenvorla-
ge- als auch Kartenfernhandel verwendet werden, 
wobei die einzige Vorkehrung darin bestehen müss-
te, dass es erforderlich wäre, wenn das Kreditlimit 
nicht erreicht wurde, eine Rückzahlung durch das 
Geldinstitut oder den Kreditkartenanbieter zu leisten. 
Eine offensichtliche Weise zum Erhalten einer sol-
chen Rückzahlung wäre durch einen Geldausga-
beautomaten. Auf diese Weise wird das existierende 
Kreditkartentransaktionssystem verwendet und dem 
Kartenhalter wird die Annehmlichkeit gegeben, eine 

Kreditkarte zu haben.

[0056] Als eine Alternative könnten die oben be-
sprochenen Karten in der Praxis Belastungskarten in 
wahren Sinne sein, bei denen Geldmittel gegen ein 
Kundenkonto abgezogen werden. In diesem Fall 
würde die ausgestellte "Kreditkarte", sei es eine Kar-
te für Einmalverwendung oder eine Karte für Mehr-
fachverwendung, und ob sie ein Kreditlimit hat oder 
nicht, zum sofortigen Belasten des Kontos verwendet 
werden. Vorzugsweise wäre die unter diesen Um-
ständen ausgestellte Kreditkarte für Einzelverwen-
dung mit oder ohne ein Transaktionssummenlimit 
vorgesehen, die durch den Kunden und Händler für 
eine Transaktion verwendet und gehandhabt werden 
würde, als wenn es ein Kreditkarte wäre, während es 
in der Bank des Kunden wie eine jegliche andere Be-
lastung des Kontos behandelt werden würde.

2. Exemplarische Realisierung

2.1 Realisierungsüberblick

[0057] Verschiedene Aspekte der Erfindung können 
in einem digitalen Universalrechner realisiert werden, 
der ein Programm oder Programmsegmente ablau-
fen lässt, die von einem computerlesbaren oder -ver-
wendbaren Medium stammen, wobei solche Medien 
einschließen, jedoch nicht begrenzt sind auf Magnet-
speichermedien (z. B. ROMs, Floppydisks, Festplat-
ten, etc.), optisch lesbare Medien (z. B. CD-ROMS, 
DVDs, etc.) und Trägerwellen (z. B. Übertragungen 
über das Internet). Ein Funktionsprogramm, Code 
und Codesegmente, die zum Ausführen der vorlie-
genden Erfindung verwendet werden, können durch 
einen fähigen Computerprogrammierer von der hier 
enthaltenden Beschreibung der Erfindung abgeleitet 
werden.

[0058] Fig. 1 zeigt eine exemplarische Übersicht ei-
nes Systems zum Realisieren des Kreditkartensys-
tems begrenzter Verwendung der vorliegenden Erfin-
dung. Das System 100 umfasst eine zentrale Verar-
beitungsstation 102, die exemplarischen Ausfüh-
rungsformen zufolge durch den Kreditkartenanbieter 
betrieben werden kann. Allgemein empfängt und ver-
arbeitet diese Station 102 fernerzeugte Kreditkarten-
transaktionen. Die Kreditkartentransaktionen können 
von einem Händler in der konventionellen Weise 
stammen, z. B. durch Ziehen einer Kreditkarte durch 
eine Kartendurchzugeinheit 106. Alternativ können 
die Kreditkartentransaktionsanforderungen von einer 
jeglichen entfernten elektronischen (z. B. einem Per-
sonalcomputer) Einrichtung 104 stammen. Diese 
entfernten Einrichtungen können mit der zentralen 
Verarbeitungsstation 102 durch einen jeglichen Netz-
typ verbunden sind, einschließlich einem jeglichen 
Typ von öffentlichen oder privaten Netzen, oder ir-
gendeiner Kombination daraus. Zum Beispiel ist der 
Personalcomputer 104 an die zentrale Verarbei-
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tungsstation 102 über das Internet 112 angeschlos-
sen. Tatsächlich können es eine oder mehrere Händ-
lercomputereinrichtungen (nicht gezeigt) sein, die 
Kreditkartentransaktionen von der entfernten elektro-
nischen Einrichtung 104 empfangen, und dann diese 
Anforderungen an die zentrale Verarbeitungsstation 
102 weiterleiten. Die zentrale Verarbeitungsstation 
102 kann auch an andere Typen von entfernten Ein-
richtungen so wie eine drahtlose (z. B. einem Funkte-
lefon) Einrichtung 140 über eine die Sende/Emp-
fangsantenne 138 verwendende Funkverbindung an-
geschlossen sein.

[0059] Die zentrale Verarbeitungsstation 102 selbst 
kann eine zentrale Verarbeitungseinheit 120 umfas-
sen, die über eine Netz-Eingabe/Ausgabeeinheit 118
an die entfernten Einheiten angeschlossen sein. Die 
zentrale Verarbeitungseinheit 120 hat Zugang zu ei-
ner Datenbank von Kreditkartennummern 124, von 
denen ein Untersatz 126 als für begrenzte Verwen-
dung verfügbar gekennzeichnet ist (bezeichnet als 
"verfügbarer Bereich"). Außerdem hat die zentrale 
Verarbeitungseinheit 120 Zugang zu einer zentralen 
Datenbank 122, die als eine Datenbank von "Bedin-
gungen" bezeichnet wird. Diese Datenbank ist eine 
Universaldatenbank, die Informationen bezüglich 
Kundenkonten speichert, wie zum Beispiel Informati-
onen bezüglich verschiedener Bedingungen, die auf 
jedes Kundenkonto zutreffen. Weiter kann diese Da-
tenbank 122 Umsetzung zwischen einer feststehen-
den Hauptkreditkartennummer eines Kunden und 
jeglichen ausstehenden verknüpften Kreditkarten be-
grenzter Verwendung zum Beispiel unter Verwen-
dung irgendeines Typs von Verbindungslistenmecha-
nismus speichern. Die Datenbanken 122 und 124
sind getrennt nur zum Darstellen des Typs von Infor-
mationen gezeigt, die durch die zentrale Verarbei-
tungsstation 102 gehalten werden können; die Infor-
mationen in diesen Datenbanken können in einer ge-
meinsamen Datenbank in einer Weise vermischt wer-
den, die gut von denjenigen mit Kenntnissen im Be-
reich von Datenverarbeitung verstanden werden 
wird. Zum Beispiel kann jede Kreditkartennummer 
begrenzter Verwendung mit einem Feld gespeichert 
werden, das ihr Hauptkonto und verschiedene Bedin-
gungen bezüglich ihrer Verwendung identifiziert.

[0060] Die zentrale Verarbeitungseinheit 120 kann 
intern die Genehmigung und Ablehnung von Kredit-
kartentransaktionsanforderungen durch Bezugnah-
me auf Kreditgeschichteninformationen und andere 
Informationen in der konventionellen Weise durch-
führen. Alternativ kann diese Funktion an eine ge-
trennte Verrechnungsverarbeitungseinrichtung (nicht 
gezeigt) delegiert werden.

[0061] Schließlich umfasst die zentrale Verarbei-
tungsstation die Fähigkeit, die Kreditkartennummer 
begrenzter Verwendung an Kunden zu übertragen. In 
einer ersten Ausführungsform kann ein lokales Kar-

tenausgabegerät 128 zum Erzeugen einer Mehrzahl 
von Karten 132 begrenzter Verwendung und/oder ei-
ner Hauptkreditkarte 134 für Lieferung an einen Kun-
den verwendet werden. In einer zweiten Ausfüh-
rungsform können die Kreditkartennummern be-
grenzter Verwendung auf ein Formular 136 durch ei-
nen Drucker 130 gedruckt werden, der dann dem 
Kunden per Post zugestellt wird. Das gedruckte For-
mular 136 kann Material einschließen, das die Num-
mer bedeckt, bis es abgekratzt wird, wodurch ange-
zeigt wird, welche Nummern verwendet worden sind 
und nicht mehr aktiv sind. Diese Auflistung von Num-
mern kann in einem monatlichen oder anderen perio-
dischen Kontoauszug enthalten sein, der dem Kun-
den geschickt wird. In einer dritten Ausführungsform 
können diese Nummern begrenzter Verwendung 
elektronisch zu einem Personalcomputer 104 eines 
Benutzers heruntergeladen werden, wo sie in einem 
lokalen Speicher 142 des Personalcomputers 104 für 
anschließende Verwendung gespeichert werden. In 
diesem Fall können die Kreditkartennummern ver-
schlüsselt werden (später ausführlicher beschrie-
ben). Anstelle des Personalcomputers 104 können 
die Nummern auf eine Smartkarte eines Benutzers 
durch eine geeignete Schnittstelle heruntergeladen 
werden. In einer vierten Ausführungsform können die 
Kreditkartennummern für Einzelverwendung zu einer 
Funkeinheit 140 (so wie ein tragbares Telefon) über 
drahtlose Kommunikation heruntergeladen werden. 
In einer fünften Ausführungsform kann ein Geldaus-
gabeautomat 108 zum Ausgeben der Karten 110 be-
grenzter Verwendung verwendet werden. Die Fach-
leute in diesem Gebiet werden leicht erkennen, dass 
andere Mittel zum Befördern der Nummern/Karten 
verwendet werden können. Diese Ausführungsfor-
men können natürlich zusammen verwendet werden.

[0062] Die zum Ausführen der tatsächlichen Zuord-
nung und Deaktivierung von Kreditkartennummern 
begrenzter Verwendung verwendete Logik umfasst 
vorzugsweise einen Mikroprozessor, der ein gespei-
chertes Programm innerhalb der zentralen Verarbei-
tungseinheit 120 ausgeführt. Ein jeglicher Universal- 
oder Spezialcomputer wird ausreichen. In alternati-
ven Ausführungsformen kann die zum Durchführen 
der Zuordnung und Deaktivierung der Kreditkarten-
nummern begrenzter Verwendung verwendete Logik 
diskrete logische Komponenten, oder irgendeine 
Kombination von diskreten logischen Komponenten 
und vom Computer ausgeführte Steuerung aufwei-
sen.

[0063] Fig. 2 zeigt eine problemorientierte Abbil-
dung der durch die zentrale Verarbeitungsstation 102
oder dergleichen ausgeführten Funktionen. Der Pro-
zess beginnt bei Schritt 202 durch Zuordnen einer 
oder mehrerer Nummern begrenzter Verwendung für 
einen Kunden. Diese Nummern werden schließlich 
von der Liste 126 verfügbarer Nummern begrenzter 
Verwendung oder irgendeiner anderen Untersatzliste 
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ausgewählt, die vorhergehend aus den Nummern in 
der Liste 126 gebildet wurde. Obwohl dies nicht in 
Fig. 2 gezeigt ist, wäre für den Kunden vorzugsweise 
zu einem früheren Zeitpunkt eine Hauptkreditkarten-
nummer bestimmt worden. Die Datenbank 122 für 
Bedingungen kann einen Mechanismus aufweisen, 
um die Hauptkreditkartennummer der Kreditkarten-
nummer begrenzter Verwendung zuzuordnen.

[0064] Da die Karten begrenzter Verwendung will-
kürlich aus der Auflistung 126 von Kartennummern 
begrenzter Verwendung ausgewählt werden, sollte 
keine erkennbare Verbindung bestehen, die irgendje-
mandem ermöglichen würde, die Hauptkreditkarten-
nummer von einer jeglichen der Nummern begrenz-
ter Verwendung zu bestimmen.

[0065] Die Verarbeitung schreitet dann zu Schritt 
204 fort, wo bestimmt wird, ob eine Kundenanforde-
rung oder ein Ereignis eine Anforderung zusätzlicher 
Karten begrenzter Verwendung oder Kartennum-
mern auslöst. Wenn dies so ist, werden dem Kunden 
zusätzliche Karten begrenzter Verwendung oder Kar-
tennummern zugeordnet.

[0066] Die Verarbeitung schreitet dann zu Schritt 
206 fort, wo die zentrale Verarbeitungsstation be-
stimmt, ob eine Transaktion unter Verwendung einer 
vorhergehend ausgestellten Karte begrenzter Ver-
wendung erfolgt ist. Diesem Schritt folgt eine Bestim-
mung (in Schritt 208), ob die Nummer begrenzter 
Verwendung deaktiviert werden soll. Wenn die Karte 
zum Beispiel eine Karte für Einzelverwendung ist, 
wird sie deaktiviert. Wenn die Karte eine Karte mit 
feststehendem Limit ist, wird die Karte nur deaktiviert, 
wenn die vor kurzem erfolgte Transaktion ein gespei-
chertes Grenzwertlimit überschreitet. Diese Grenz-
wertlimits können auf der Karte selbst oder in der Da-
tenbank 122 für Bedingungen gespeichert werden. 
Der tatsächliche Schritt zum Deaktivieren wird durch 
Erzeugung eines Deaktivierungsbefehls ausgeführt, 
wie in dem in Fig. 2 gezeigten Schritt 210 dargestellt 
ist. Natürlich gibt es andere Schritte zum Verarbeiten 
einer Kreditkartentransaktion, so wie die Überprü-
fung, ob die Karte deaktiviert oder in anderer Weise 
ungültig ist, vor Abschluss der Transaktion. Diese zu-
sätzlichen Schritte sind systemspezifisch und sollen 
hier der Kürze halber nicht erläutert werden.

[0067] Nachdem eine Nummer deaktiviert ist, kann 
diese Nummer nicht betrügerisch wieder verwendet 
werden. Folglich verschwindet das Risiko von betrü-
gerischem Einfangen dieser Nummern über das In-
ternet (oder über andere Übertragungsmittel) effektiv.

[0068] Nachdem die Karte begrenzter Verwendung 
deaktiviert ist oder eine Anzahl von Karten begrenz-
ter Verwendung deaktiviert sind, kann eine zusätzli-
che Karte oder Karten begrenzter Verwendung akti-
viert werden. Wie ausführlich in dem folgenden Ab-

schnitt beschrieben ist, kann die tatsächliche Aktivie-
rung der Kreditkartennummer verschiedene Zwi-
schenverarbeitungsschritte beinhalten. Zum Beispiel 
können die Kreditkartennummern von der Liste 126
zuerst einem Bereich "zugeordnet" von Nummern 
und anschließend einem Bereich von "ausgestellt 
aber nicht gültig" von Nummern, und schließlich ei-
nem Bereich "ausgestellt und gültig" von Nummern 
zugeordnet werden. Fig. 2 ist eine problemorientierte 
Abbildung des Prozesses, und schließt diese speziel-
le Ausführungsform sowie den grundlegenderen Fall 
ein, wenn die Kreditkartennummern von einer Daten-
bank abgerufen und dann sofort aktiviert werden.

[0069] Nach Aufführung einer Zusammenfassung, 
wie die Erfindung realisiert werden kann, sollen im 
folgenden weitere Details bereitgestellt werden.

2.2 Zuordnung von Kreditkartennummern

[0070] Das erste, was der Kreditkartenanbieter tun 
sollte, ist, eine Liste zusätzlicher Kreditkartennum-
mern, ob für Einzelverwendung oder Mehrfachver-
wendung zu erzeugen, und einer Hauptkreditkarte 
zusätzliche Kreditnummern als eine weitere Kredit-
kartennummer für wahlweise Verwendung anstelle 
der Hauptkreditkartennummer zuordnen. Eine solche 
Liste kann durch eine jegliche geeignete Softwarepa-
ckung in der exemplarischen Weise erstellt werden, 
die im folgenden ausführlicher erläutert werden soll. 
Da die einem bestimmten Hauptkreditkartehalter zu-
geordneten Nummern keine Verbindung zu der 
Hauptkreditkartennummer haben werden, sollte es 
nicht möglich sein, die Hauptkreditkartennummer von 
den zusätzlichen Kreditkartennummern abzuleiten.

[0071] In der Praxis wird Zufälligkeit bei Kreditkar-
tennummern durch die Tatsache bereitgestellt, dass 
es eine Schlange gibt, die durch die Nummern benö-
tigenden Kunden gebildet wird. Weiter sollte es nicht 
möglich sein, sogar bei Kenntnis der zusätzlichen 
Kreditkartennummern im Besitz eines bestimmten 
Hauptkreditkartenhalters, die er oder sie verwendet 
haben kann, den nächsten Satz von Nummern vor-
auszusagen, der diesem bestimmten Hauptkreditkar-
tenhalter zugeordnet wird, da Zufälligkeit beim Zugriff 
auf zusätzliche Kreditkartennummern im wahrsten 
Sinne vorliegen wird. Selbst wenn der Kreditkar-
tenanbieter Nummern sequentiell zuordnen würde, 
gäbe es keine Möglichkeit, die Nummer vorauszusa-
gen, die dieser Kreditkartenhalter anschließend er-
halten würde, da die Nummern mittels einer Schlan-
ge zugeordnet werden würden, wobei die Zufälligkeit 
dieser Zuordnung derart ist, dass jegliche Vorhersa-
ge verhindert wird.

[0072] Als solches müssen die durch den zentralen 
Computer erzeugten Kreditkartennummern nicht per 
se Zufallsnummern sein. Vorzugsweise sind diese 
Nummern jedoch gültige Kreditkartennummern mit 
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der Einschränkung, dass sie Industriespezifikationen 
des Formats hinsichtlich ihres numerischen Inhalts 
auf solche Weise entsprechen müssen, dass sie 
ohne (oder mit minimalen) Abwandlungen durch 
Händler/Kaufsysteme und Netze gehandhabt und zu 
dem betreffenden Zentrum für Verarbeitung geleitet 
werden können. Eine zusätzliche Einschränkung be-
steht darin, dass sie sich von allen anderen konven-
tionellen Kontonummern und von allen anderen 
Nummern für Einzelverwendung während ihrer Zeit 
der Gültigkeit unterscheiden müssen. Diese Ein-
schränkungen sind praktische Anforderungen zum 
Erzeugen eines kommerziell praktizierbaren Sys-
tems, welche wahrscheinlich nicht durch einen jegli-
chen Prozess erfüllt werden würden, der isoliert Zu-
fallsnummern erzeugt.

[0073] Zum Erreichen dieser Zuordnungsanforde-
rungen, entscheidet eine ausstellende Bank inner-
halb ihres gesamten verfügbaren Bereichs von Kre-
ditkarten, einen bestimmten Bereich oder bestimmte 
Bereiche von Nummern dem System für Einzelver-
wendung zuzuordnen, was hier als der "verfügbare 
Bereich" bezeichnet wird. Dieser kann vorrätige 
Nummern unter Verwendung existierender Kopfse-
quenzen (z. B. die Sequenz von gewöhnlich 4–6 Zif-
fern, die das ausstellende Institut definieren und zum 
Leiten der Karte zu dem geeigneten Transaktionspro-
zessor verwendet werden) oder innerhalb neu er-
zeugter Kopfsequenzen darstellen. Die nicht zuge-
ordneten Nummern umfassen existierende Kreditkar-
tenkonten für diesen Aussteller und ausreichende 
Vorratskapazität für neue Kontohalter und Ersatz-
nummern für existierende Kunden. Die zusätzlichen 
nichteingeprägten Komponenten der Kartenangaben 
und jegliche während einer Transaktion übertragene 
kartenspezifische Informationen können von Karte zu 
Karte verändert werden, um Sicherheit und Privats-
phäre von Kreditkartentransaktionen zu verbessern.

[0074] Obwohl jeder Nummer begrenzter Verwen-
dung während der Zeit ihrer Gültigkeit einzigartig ist, 
werden Informationen, die zum Leiten der Karten-
nummer und von Transaktionsangaben an den zu-
ständigen Verarbeiter benötigt werden, zur Sicher-
stellung aufrechterhalten, dass Nummern begrenzter 
Verwendung richtig verarbeitet werden. Die Num-
mern begrenzter Verwendung müssen jedoch weder 
die Hauptkartenkontonummer noch eine kodierte 
Version der Kontonummer enthalten. Privatsphäre 
und Sicherheit werden tatsächlich verbessert, wenn 
keine einzigartige Kontohalteridentifizierung in der 
Kreditkartennummer begrenzter Verwendung enthal-
ten ist.

[0075] Weiter müssen Informationen, die vor Verar-
beitung der Karte für Genehmigung und Zahlung 
überprüft werden, so wie Ablaufdatum und Prüfsum-
menbelastung gültig sein. Diese Informationen kön-
nen von einer Nummer begrenzter Verwendung zu 

einer anderen Nummer begrenzter Verwendung vari-
ieren, müssen jedoch gültig zur Sicherstellung sein, 
dass die Nummer Prüfungen besteht, die innerhalb 
des Händlerterminals abgeschlossen werden kön-
nen, d. h. die Prüfsumme wird für jede Nummer be-
grenzter Verwendung richtig berechnet und das ver-
knüpfte Ablaufdatum ist zur Zeit der Verwendung gül-
tig.

[0076] Mit der Einschränkung der Verwendung ei-
nes gültigen Kreditkartenformats, kann der zum Er-
zeugen von Listen einzigartiger Nummern begrenzter 
Verwendung verwendete Zufallszuordnungsprozess 
Zuordnung von einem Bereich von Nummern bein-
halten, in dem entweder die gesamte Nummer oder 
Teile der Kontonummer variiert werden. Außerdem 
kann die Zuordnung Kombinationen der gesamten 
oder eines Teils der Kontonummer zusammen mit 
den gesamten oder einem Teil zusätzlicher Informati-
onen so wie nichteingeprägte zusätzliche Nummern, 
Ablaufdatum und andere Informationen enthalten, 
die die Karte identifizieren und durch die Händler 
während einer Transaktion zu dem Kartenverarbeiter 
weitergegeben werden.

[0077] Sequentielle Zufallszuordnung aus einer Lis-
te verfügbarer gültiger Kredit/Belastung/Abbu-
chungskartencodes, die nur zur Verwendung als 
Nummern begrenzter Verwendung zugeordnet wor-
den sind, stellt sicher, dass die für Nummern be-
grenzter Verwendung spezifizierten Kriterien erfüllt 
werden, d. h. keine zwei Nummern begrenzter Ver-
wendung sind die gleichen, keine Nummer begrenz-
ter Verwendung ist die gleiche wie eine existierende 
Kontonummer, und keine neu ausgestellte konventi-
onelle Kartennummer ist die gleiche wie eine vorher-
gehend ausgestellte Nummer begrenzter Verwen-
dung. Zum Erreichen wahrer Computerunabhängig-
keit zwischen Kontonummern und Karten begrenzter 
Verwendung und zwischen Nummern begrenzter 
Verwendung für das selbe Konto, erfordert der Zu-
fallszuordnungsprozess einen wahren Zufallsstartpa-
rameterwert. Solche wahre Zufälligkeit kann von ei-
nem physikalischen Zufallssystem mit gut definierten 
Eigenschaften so wie einem Generator von weißem 
Rauschen erhalten werden. Ein Analog-Digi-
tal-Wandler, der ein analoges Signal von einem sol-
chen wahren physikalischen Zufallssystem erhält, 
kann zum Sicherstellen wahrer Zufallszuordnung 
verwendet werden.

[0078] Andere Ansätze können zu dem gleichen Er-
gebnis mit geringerer Computereffizienz führen. Zum 
Beispiel könnte der Zuordnungsprozess zufällig gülti-
ge Kreditkartennummern innerhalb des gesamten 
Bereichs für einen gegebenen Kartenaussteller aus-
wählen und dann die Nummer verwerfen, wenn sie 
bereits als eine Kartennummer begrenzter Verwen-
dung oder eine konventionelle Kartennummer ver-
wendet wird oder wenn die gleiche Nummer inner-
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halb eines gegebenen Zeitrahmens zugeordnet wur-
de.

[0079] Das oben genannte Verfahren erzeugt eine 
Reihe verfügbarer Nummern für Einzelverwendung. 
Zur Wiederholung, der Zuordnungsprozess wird 
durch einen wahren zufälligen (oder weniger ideal ei-
nen pseudozufälligen) Umsetzungsprozess erreicht, 
in dem eine Nummer für Einzelverwendung zufällig 
ausgewählt wird und dann einem ausgewählten Kon-
tohalter (entweder einem existierenden Kredit/Belas-
tungskartenhalter, einem neuen Kontohalter nur für 
Einzelverwendung oder einem Bankkonto) zugewie-
sen wird. Zusätzliche Nummern für Einzelverwen-
dung können für Kauf auf einer individuellen Basis 
zugeordnet werden. Jede zugewiesene Nummer für 
Einzelverwendung wird dann aus der Sequenz ver-
fügbarer Nummern vor der nächsten Zuordnung ent-
fernt, wodurch eine einzigartige Zuordnung jeder 
Nummer für Einzelverwendung sichergestellt wird. 
Ein alternativer Mechanismus zum Durchführen di-
rekter Zuordnung zu einem speziellen Kontohalter ist 
für Listen von einzigartigen Speicherstellen zuzuord-
nenden Nummern für Einzelverwendung vorgese-
hen. Die Liste von einer speziellen Speicherstelle 
kann dann direkt einem gegebenen Konto zu einem 
späteren Zeitpunkt zugeordnet werden. Dies ermög-
licht schnelle Zuordnung von Karten an neue Kunden 
ohne jegliche Verzögerung, die aus der Notwendig-
keit der Durchführung eines neuen Zuordnungsvor-
gangs für jeden neuen Kunden resultiert.

[0080] Dieser Zuordnungsprozess erzeugt eine an-
dere Reihe von Nummern für Einzelverwendung, den 
"zugeordneten Bereich" mit einem verknüpften Iden-
tifizierungsfeld zum Bestimmen, wie die Rechnung 
nach Verwendung bezahlt wird, d. h. auf wessen 
Konto die Transaktion berechnet werden wird. Der 
Zuordnungsprozess kann eine beträchtliche Zeit vor-
her erfolgen, bevor die Nummern für Einzelverwen-
dung benötigt werden. Nach Zuordnung werden sie 
nicht der Liste gültiger Konten hinzugefügt, bis sie 
durch den Benutzer benötigt werden.

[0081] Fig. 3 ist ein Ablaufdiagramm, das einen ex-
emplarischen Prozess zum Zuordnen von Kreditkar-
tennummern darstellt. Eine zentrale Verarbeitungs-
einheit (central processing unit; CPU) erzeugt eine 
Datenbank von Kreditkartennummern (Schritt 302) 
und wählt eine Hauptkreditkartennummer aus 
(Schritt 304). In Schritt 306 prüft die CPU zum Sicher-
stellen, dass die Hauptkreditkartennummer nicht die 
gleiche wie eine andere Kreditkartennummer ist. Die 
CPU wählt zusätzliche Kreditkartennummern zum 
Zuordnen der Hauptkreditkartennummer aus (Schritt 
308). Die CPU kann eine jegliche der oben erörterten 
Techniken zum Auswählen der zusätzlichen Num-
mern verwenden. In Schritt 310 prüft die CPU zum Si-
cherstellen, dass die zusätzlichen Nummern nicht die 
gleichen wie eine andere Kreditkartennummer sind. 

Die zusätzlichen Nummern können zum Beispiel für 
Karten für Einzelverwendung benutzt werden.

[0082] Wenn ein Kunde Karten für Einzelverwen-
dung benötigt, kann die CPU die zusätzlichen Kredit-
kartennummern für den Kunden ausstellen. Wenn 
diese Nummern für Einzelverwendung nicht direkt in 
die Hände des Kunden ausgestellt werden (z. B. 
durch einen Geldausgabeautomaten), werden sie 
nicht direkt der in dem zentralen Computersystem 
gehaltenen Liste gültiger Kontonummern hinzuge-
fügt. Diese Nummern werden einer Liste "ausgestellt, 
aber nicht gültig" von Nummern hinzugefügt (Schritt 
312). Die Anzahl von bei einem Mal ausgestellten 
Nummern für Einzelverwendung hängt von der Rate, 
in der der Kunde die Karten verwenden wird, und der 
Fähigkeit der Einrichtung ab, die zum Speichern der 
Nummern für Einzelverwendung bis zum Gebrauch 
verwendet wird. Die CPU kann den Kunden mit genü-
gend Nummern für Einzelverwendung versorgen, um 
ihre Einzelverwendung-Kaufanforderungen für bei-
spielsweise bis zu 2 Jahren zu erfüllen. Jede Num-
mer für Einzelverwendung kann mit speziellen Be-
grenzungen bezüglich Transaktionstyp oder -wert 
ausgestattet werden, vorausgesetzt, dass diese Ei-
genschaften nicht die dem Kundenkonto auferlegten 
Begrenzungen (so wie das verfügbare Guthaben) 
übersteigen.

[0083] Nachdem eine Reihe von Nummern für Ein-
zelverwendung ausgestellt worden ist, hat der Benut-
zer die Option, den Empfang per Telefon zu bestäti-
gen, bevor irgendwelche der ausgestellten Nummern 
auf dem Verarbeitungssystem gültig werden. (Schritt 
314). Nachdem der Empfang bestätigt worden ist 
(oder angenommen), wird nicht jede ausgestellte 
Nummer für Einzelverwendung der Liste "ausgestellt 
und gültig" hinzugefügt. (Schritt 316). Zum Verhin-
dern, dass zu viele gültige Nummern für Einzelver-
wendung in dem Verarbeitungssystem gehalten wer-
den, wird die Anzahl von Nummer für Einzelverwen-
dung, die bei einem Mal als gültig erklärt werden, be-
grenzt, um für Verschwendung von Nummern (d. h. 
Nummern, auf die durch einen Kunden Zugriff ge-
nommen wird, die aber nie zum Abschließen einer 
Transaktion verwendet werden) Rechnung zu tragen 
und Zeitverzögerungen zwischen verschiedenen 
Transaktionen zuzulassen, was zu Unterschieden in 
der Sequenz, in der auf Nummern für Einzelverwen-
dung von dem Kunden Zugriff genommen wird, und 
der Sequenz führt, in der sie in dem Verarbeitungs-
zentrum eintreffen. Die maximale Anzahl von bei ei-
nem Mal gültigen Nummern für Einzelverwendung 
kann durch den Kartenaussteller bestimmt werden, 
würde jedoch vorzugsweise im Bereich von 5–10 lie-
gen. Im Falle einer jeglichen versuchten Verwendung 
außerhalb des zugeordneten Bereichs, kann die 
nächste Nummer für Einzelverwendung als eine zu-
sätzliche Identifizierung zur Gültigerklärung der 
Transaktion verwendet werden. In diesem Fall sollte 
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nur ein Untersatz der Ziffern durch den Benutzer an-
gegeben werden, um einen betrügerischen Händler 
darin zu hindern, Zugang zu den mehreren nichtver-
wendeten Nummern für Einzelverwendung erhalten 
zu können. Sobald eine Nummer für Einzelverwen-
dung bei Verwendung (Schritt 318) ungültig gemacht 
wurde (Schritt 320), wird eine zusätzliche Nummer 
von der Liste "ausgestellt, nicht gültig" für diesen 
Kunden der Liste "ausgestellt und gültig" zugeordnet, 
wodurch eine kontinuierliche Lieferung von Num-
mern für Einzelverwendung bis zu dem erlaubten Ma-
ximum sichergestellt wird, bis der nächste Satz von 
Nummern für Einzelverwendung ausgestellt wird 
(Schritt 322).

[0084] Bezüglich des tatsächlichen Vorrats der zu-
sätzlichen Kreditkartennummern wird dies dem Kre-
ditkartenanbieter keine Schwierigkeiten bereiten. 
Zum Beispiel gibt es bei einer Standard-Hauptkredit-
kartennummer bis zu fünfzehn oder mehr Ziffern, von 
denen die erste zum Identifizieren des Kreditkar-
tenanbieters, z. B. Amercian Express®, VISA®, Mas-
tercard®, etc. verwendet wird. Für Großbanken wer-
den drei Ziffern zum Identifizieren der ausstellenden 
Bank verwendet. Die letzte Ziffer in einer typischen 
sechzehnstellige Hauptkreditkartennummer ist eine 
Prüfsumme, die zur Bestätigung verwendet wird, 
dass die Nummer eine gültige Nummer ist. Hierdurch 
bleibt eine Gesamtzahl von 11 Ziffern oder mehr für 
die das Konto identifizierende Nummer und das Ab-
laufdatum. In manchen Fällen kann das Ablaufdatum 
nicht für Verrechnung zurückgeschickt werden, wäh-
rend bei manchen Kreditkartenanbietern zusätzliche 
Kreditkartennummern oder sogar zusätzliche Infor-
mationen für Verrechnung benötigt werden. Zum Bei-
spiel drucken bestimmte Kreditkartenanbieter zu-
sätzliche Nummern auf die Karte, welche zusätzli-
chen Nummern nicht auf der Karte eingeprägt wer-
den und keinen Teil der Hauptkreditkartennummer 
bilden. Diese zusätzlichen gedruckten und nichtein-
geprägten Kreditkartennummern können zum Identi-
fizieren verwendet werden, dass die die Karte für 
eine Nichtkartenvorlagetransaktion anbietende Per-
son tatsächlich im Besitz der Karte ist, wenn der Auf-
trag gestellt wird, sei es schriftlich oder per Telefon. 
Es gibt viele Einrichtungen, Ziffern, Informationsteile, 
etc. die durch einen Kreditkartenaussteller oder ei-
nen für einen Kreditkartenaussteller arbeitenden Ver-
arbeitungsbetrieb zum Berechtigen der Kreditkarte 
für die spezielle Transaktion verwendet werden. Ei-
ner anderen Ausführungsform zufolge könnten beim 
Ausstellen zusätzlicher Kreditkartennummern gemäß
der vorliegenden Erfindung solche zusätzlichen Kre-
ditkartennummern einen Code enthalten, der identifi-
zieren würde, dass die die zusätzliche Kreditkarten-
nummer in einer Ferntransaktion verwendende Per-
son diejenige ist, an die die Nummern geschickt wur-
den, oder, in dem Fall einer Einwegkreditkarte, dieje-
nige ist, der die Einwegkreditkarte geschickt wurde.

[0085] Ein bevorzugtes Merkmal dieser zusätzli-
chen Kreditkartennummern besteht darin, dass sie 
zwangsläufig in dem richtigen Format für eine Kredit-
kartennummer mit einer gültigen Prüfsumme sind, 
während sie gleichzeitig mathematisch in keinem 
Verhältnis zueinander oder zu der Hauptkreditkarte 
stehen. In bestimmten Situationen ist das Ablaufda-
tum für Nummern für Einzelverwendung praktisch ir-
relevant. Daher gibt es, bei Verwendung des Monats-
codes des Ablaufsdatums mit den genannten elf Zif-
fern 12 × 1011, d. h. 1,2 × 1012, d. h. 1.200 Milliarden 
mögliche einzigartige Codes, die für einen jeglichen 
gegebenen Kreditkartenanbieter zur Verfügung ste-
hen. Dies würde 50 Transaktionen pro Monat 10 Jah-
re lang für 200 Millionen Kontohalter ermöglichen, 
bevor jegliche Codes wiederverwendet werden 
müssten oder ein neuer Kopfcode einzuführen wäre. 
Wenn verstanden wird, dass es dann weitere 104

Kopfnummern gibt, die ein Kreditkartenanbieter ver-
wenden kann, wird erkannt werden, dass die Struktur 
und Anordnung existierender Hauptkreditkartennum-
mern ausreicht, um diese Erfindung mit dem Vorteil 
zu betreiben, dass die existierende Infrastruktur des 
Umgangs mit Kreditkartentransaktionen mit minima-
ler Modifizierung verwendet werden kann. Es ist le-
diglich für den Kreditkartenanbieter erforderlich, die 
erzeugten Nummern gegenüber der Hauptkreditkar-
tennummer zu speichern.

[0086] Wenn zum Beispiel die Karte eine VI-
SA®-Karte ist, gibt es etwa 21.000 ausstellende Ban-
ken. Die sechszehnstellige Nummer weist eine "4"
gefolgt durch einen fünfstelligen Code zum Identifi-
zieren des Kartenausstellers auf. Die letzte Nummer 
ist eine Prüfsumme zum Überprüfen, dass es eine 
gültige Nummer ist. Als ein Ergebnis gibt es 21.000 ×
109 × 12 (252 Trillionen) einzigartige Nummern und 
verknüpfte Ablaufmonate. Diese Anzahl von Codes 
reicht für 36.000 Jahre von Transaktionsverarbeitung 
bei der aktuellen Jahresrate von ungefähr 7 Milliar-
den Transaktionen pro Jahr aus.

[0087] Während existierende Kreditkartenformate 
eine ausreichend große Anzahl verfügbarer Karten-
nummern zulassen, werden Nummern schließlich für 
Zuordnung wiederverwendet werden müssen. Da der 
Bereich verfügbarer Nummer sich im Laufe der Zeit 
verkleinert, sollten zusätzliche oder wiederwendete 
Nummern diesem Bereich wieder hinzugefügt wer-
den zum Sicherstellen, dass der Zuordnungsprozess 
von einem ausreichend großen Bereich zum Auf-
rechterhalten von Zufallszuordnung, durchgeführt 
wird. Die Länge der Zeit vor Wiederverwendung 
hängt von der Gesamtanzahl verfügbarer einzigarti-
ger Kartencodes, die einem Aussteller zur Verfügung 
stehen, und der Anzahl von Transaktionen ab, die 
Nummern begrenzter Verwendung benutzen. Solche 
Wiederverwendung kann nur erfolgen, nachdem eine 
Nummer für weitere Verwendung ungültig gemacht 
wurde und nicht mehr für Rückzahlungen gültig ist. 
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Nach Wiederverwendung muss der automatische 
Betrugermittlungsmechanismus, der normalerweise 
bei der versuchten Wiederverwendung einer vorher-
gehend inaktivierten Karte aktiviert werden würde, 
durch Entfernen der wiederverwendeten Nummer 
aus der Liste vorhergehend ausgestellter Nummern 
begrenzter Verwendung geändert werden.

2.3 Verwendung der Kreditkartennummern auferleg-
te Begrenzungen

[0088] Die Begrenzungen von durch Verwendung 
ausgelöster Folgebedingung, die Kartennummer be-
grenzter Verwendung auferlegt sind, d. h. Transakti-
onswertbegrenzungen, Grenzen der Anzahl von 
Transaktionen, etc. stellen einen zentralen Punkt für 
ihre zusätzliche Flexibilität und Sicherheit verglichen 
mit konventionellen Kredit/Belastung/Abbuchungs-
karten dar. Diese Begrenzungen können in einer Viel-
zahl von Arten auferlegt und gesteuert werden. Zum 
Beispiel können die Begrenzungen in einer durch den 
Kartenaussteller unterhaltenen Datenbank gespei-
chert und während des Genehmigungsprozesses zur 
Überprüfung verwendet werden, dass die Transakti-
on in den Rahmen dieser Begrenzungen fällt.

[0089] Fig. 4 ist ein Ablaufdiagramm, das einen ex-
emplarischen Prozess zum Begrenzen der Verwen-
dung einer Kreditkartennummer darstellt. Eine CPU 
kann eine Kreditkartennummer einer Hauptkreditkar-
tennummer zuordnen (Schritt 402) und der Kreditkar-
tennummer eine Bedingung zuordnen. (Schritt 404). 
Die CPU kann dann die Bedingung in einer Daten-
bank von Bedingungen speichern. (Schritt 406). Die-
se Begrenzungen können durch den Aussteller in ei-
ner vorbestimmten Weise zugewiesen werden, oder 
können gemäß den Anforderungen des Kartenhal-
ters auferlegt werden. Diese Begrenzungen sind mit 
den Nummern begrenzter Verwendung codiert, wenn 
die Nummern für einen Benutzer ausgestellt werden, 
so dass der Benutzer die mit einer bestimmten Karte 
verknüpften Begrenzungen bestimmten kann. Diese 
Begrenzungen können nach Ausstellung einer Num-
mer durch Aktualisieren der Datenbank des Ausstel-
lers und der durch den Benutzer unterhaltenen Liste 
von Nummern geändert werden. Kommunikation zwi-
schen dem Benutzer und dem Kartenaussteller zum 
Vornehmen dieser Änderungen kann mit der Post er-
folgen sowie verbal oder elektronisch befördert wer-
den. (Schritt 408). Wenn die Karte für eine Transakti-
on (Schritt 410) verwendet wird, werden die Transak-
tionsangaben durch die Verarbeitungssoftware mit 
den Begrenzungen verglichen und die Transaktion 
wird nur dann genehmigt, wenn die Transaktion in 
den Rahmen dieser Begrenzungen fällt. (Schritt 412).

[0090] Alternativ können diese Begrenzungen in-
nerhalb eines Teils des Nummerformats codiert wer-
den, das während einer Transaktion übertragen wird. 
Die Begrenzungen würden dann von den übertrage-

nen Transaktionsangaben durch den Kartenverarbei-
ter decodiert werden. Dies würde dem Benutzer stär-
kere Kontrolle bieten, würde jedoch weniger Sicher-
heit bieten, da Kenntnis des Codierformats zum be-
trügerischen Ändern der gewählten Begrenzungen 
durch Ändern des betreffenden Teils des Nummerfor-
mats begrenzter Verwendung benutzt werden könn-
te.

[0091] Mit der Entwicklung von Internethandel wird 
ein verstärkter Bedarf an einem breiten Bereich von 
finanziellen Transaktionen bestehen. Die Kartennum-
mern begrenzter Verwendung auferlegten Begren-
zungen können zum Realisieren eines breiten Be-
reichs von Zahlungsoptionen verwendet werden. 
Zum Beispiel kann eine Kreditkartennummer auf eine 
einzige Transaktion für ein vorhergehend vereinbar-
tes Transaktionslimit begrenzt werden. Oder alterna-
tiv kann eine Kreditkartennummer zum Beispiel zum 
Realisieren eines Ratenzahlungsplans verwendet 
werden, wobei die Kreditkartennummer zum Beispiel 
nur für zwölf Zahlungen für ein vorhergehend verein-
bartes Transaktionslimit 12 Wochen lang an einen 
einzigen Händler gültig ist. Dieser Plan liefert Sicher-
heit gegen Betrug, weil er auf einen einzigen Händler 
festgelegt ist und nur für ein Jahr gültig ist. Oder in 
ähnlicher Weise kann eine Kreditkartennummer zum 
Realisieren eines Belastungsplans verwendet wer-
den, wobei die Kreditkartennummer auf einen spezi-
ellen Händler begrenzt ist. Wenn die Nummer be-
grenzter Verwendung auf einen speziellen Händler 
begrenzt ist, kann der Händler durch den Benutzer 
vorhergehend vereinbart werden oder durch erste 
Verwendung bestimmt werden. Oder schließlich 
kann eine Kreditkartennummer als ein Geschenkgut-
schein verwendet werden, wobei die Kreditkarten-
nummer auf einen speziellen Transaktionswert be-
grenzt ist, jedoch für jeden Händler verwendet wer-
den kann.

2.4. Verteilung der Kreditkartennummern

[0092] Die nächste Sachlage, die betrachtet werden 
soll, ist, wie diese zusätzlichen Kreditkartennummern 
und/oder zusätzlichen Kreditkarten an einen Kredit-
kartenhalter verteilt werden. Eine Art der Lieferung 
solcher zusätzlicher Kreditkartennummern und/oder 
Kreditkarten besteht darin, sie auf irgendeine Weise 
physikalisch dem Hauptkreditkartenhalter zu liefern, 
sei es durch Abholung, Lieferung per Kurier, Post 
oder irgendeine andere Weise, die allgemein unter 
der Überschrift Lieferung per Post abgedeckt werden 
kann. Es ist offensichtlich, dass die Geldinstitute die 
zusätzlichen Kreditkartennummern oder die zusätzli-
chen Kreditkarten dem Benutzer so effizient wie mög-
lich bei dem minimalem Risiko liefern wollen, dass 
die zusätzlichen Kreditkartennummern und/oder Kar-
ten in die Hände einer dritten Partei fallen. Während 
man nie Diebstahl beispielsweise einer Kreditkarte 
von einem Benutzer verhindern kann, ist es wichtig, 
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sicherzustellen, dass diese Einwegkreditkarten 
und/oder Kreditkartennummern dem Benutzer bei 
der geringsten Möglichkeit geliefert werden, dass 
eine dritte Partei entweder die Nummern oder die 
Einwegkreditkarten erhält, von dem Zeitpunkt an, 
wenn sie erzeugt werden, bis zu dem Zeitpunkt, 
wenn sie physikalisch durch den Benutzer empfan-
gen werden.

[0093] Es ist beabsichtigt, dass es verschiedene 
Verfahren gibt, durch die ein Kreditkartenanbieter die 
zusätzlichen Kreditkartennummern und/oder Kredit-
karten für den Benutzer ausstellen könnte. Eine der 
einfachsten Weisen wäre es, sie auf Anfrage zu schi-
cken. Eine andere Art für den Kreditkartenanbieter 
würde darin bestehen, nach Erhalt einer Zahlung ei-
ner Rechnung oder mit einem Kontoauszug eine aus-
reichende Anzahl zusätzlicher Kreditkartennummern 
und/oder zusätzlicher Kreditkarten zum Ersetzen der 
seit dem vorherigen Auszug verwendeten zu liefern. 
Insbesondere, wenn solche Auszüge nicht die Haupt-
kreditkartennummer oder irgendeine Codenummer 
angeben, wäre es möglich, zusätzliche Überprüfun-
gen bezüglich der Aktivierung der zusätzlichen Kre-
ditkartennummern oder Kreditkarten einzufügen. Ir-
gendeine Form eines Empfangssystems könnte ver-
wendet werden. Auf diese Weise würde effektiver 
Diebstahl verringert werden.

[0094] Fig. 5 ist ein Ablaufdiagramm, das einen ex-
emplarischen Prozess zum Verteilen von Kreditkar-
tennummern zeigt. Ein Kreditkartenaussteller ordnet 
eine Hauptkreditkartennummer einem Hauptkredit-
kartenbesitzer zu. (Schritt 502). Der Kreditkartenaus-
steller ordnet dann Nummern begrenzter Verwen-
dung der Hauptkreditkartennummer zu. (Schritt 504). 
Für vorhergehend vorbereitete Karten kann der Kre-
ditkartenaussteller entscheiden, ob er eine Nummer 
pro Karte oder mehrere Nummern pro Karte druckt 
(oder durch irgendein anderes Mittel so wie Einprä-
gen einsetzt). (Schritt 506). Der Kartenaussteller 
kann mehrere Nummern unter Verwendung einer 
einzigen Karte verteilen (Schritt 508) oder mehrere 
Nummern unter Verwendung mehrerer Karten vertei-
len (Schritt 512).

[0095] In beiden Fällen ist es wichtig, dass der Be-
nutzer im Auge behalten kann, welche Nummern ver-
wendet worden sind. Wenn die Karte nur eine Num-
mer aufweist, kann eine undurchsichtige entfernbare 
Abdeckung zum Bedecken eines oder mehrerer Teile 
der Karte verwendet werden (Schritt 510). Zum Bei-
spiel kann die undurchsichtige entfernbare Abde-
ckung den Nummernteil der Karte bedecken, so dass 
die Abdeckung entfernt werden muss, bevor die Kar-
te verwendet werden kann. Die Tätigkeit der Entfer-
nung der Abdeckung zeigt an, dass Zugriff auf die 
Kartennummer genommen wurde oder sie verwen-
det wurde.

[0096] Oder alternativ kann eine undurchsichtige 
entfernbare Abdeckung eine Nachricht so wie "ver-
wendet" verdecken. Die undurchsichtig entfernbare 
Abdeckung kann eine Abkratzschicht sein, die abge-
kratzt wird, bevor oder nachdem die Karte verwendet 
wird. Die Abkratzschicht kann der Schicht ähneln, die 
oft zum Bedecken von Lotteriezahlen oder derglei-
chen verwendet wird. Oder alternativ können die Kar-
ten für Einzelverwendung in einen geschlossenen 
Behälter gelegt werden, der einem Ausgabegerät für 
Rasierklingen ähnelt. (Schritt 516). Der Besitzer kann 
eine Karte für Einzelverwendung aus einer ersten Ab-
teilung entnehmen und dann die verwendete Karte in 
eine zweite Abteilung legen.

[0097] Wenn die Karte mehrere Nummern aufweist, 
kann der Besitzer die Nummern durch Verwendung 
einer Einrichtung im Auge behalten, die einen oder 
mehrere Teile der Karte bedeckt. (Schritt 510). Die 
Einrichtung kann die Nummern bis zu ihrer Verwen-
dung bedecken. Wie oben beschrieben, kann die Ein-
richtung mehrere undurchsichtige Schichten aufwei-
sen, die vor der Verwendung jeder Nummer entfernt 
werden müssen. Oder alternativ könnte jede Num-
mer sichtbar sein, wenn die Karte ausgestellt wird, 
und jede Nummer mit einem Feld verknüpft sein, in 
dem eine undurchsichtige Abdeckung eine Nachricht 
verdeckt, die anzeigt, dass die Nummer verwendet 
worden ist. Nach jeder Verwendung wird die entspre-
chende Abdeckung entfernt oder abgekratzt zum An-
zeigen, dass die Nummer verwendet worden ist.

[0098] In beiden oben genannten Fällen wirken die 
auf den Karten eingebauten Lösungen zur Erinne-
rung des Benutzers, welche Nummern verwendet 
worden sind. Die kritische Überprüfung bezüglich der 
Gültigkeit der Nummer wird durch die Verarbeitungs-
software durchgeführt, die für Genehmigung von Kar-
tentransaktionen verantwortlich ist.

[0099] Die zusätzlichen Kreditkartennummern 
und/oder Karten können mit einer Zahlungsanwei-
sung geschickt werden. (Schritt 518). Die zusätzli-
chen Kreditkartennummern werden nicht aktiviert, bis 
die Anweisung bezahlt ist. (Schritt 520). Der Karten-
aussteller könnte auch fordern, dass der Zahlung die 
Hauptkreditkartennummer oder eine andere Identifi-
zierung beigefügt ist. Oder zum Beispiel könnte ein 
zusätzlicher Sicherheitsschritt verwendet werden, 
der entweder direkten Kontakt mit dem ausstellenden 
Kreditkartenunternehmen oder ein unabhängig aus-
gestelltes Passwort zum Zulassen von Aktivierung ei-
ner elektronischen Einrichtung beinhaltet.

[0100] Eine weitere Art, in der die zusätzlichen Kre-
ditkartennummern und/oder zusätzlichen Kreditkar-
ten an den Benutzer verteilt werden könnten, ist mit-
tels eines Geldausgabeautomaten. (Schritt 522). Der 
Geldausgabeautomat könnte mit geringfügiger Modi-
fizierung die zusätzlichen Kreditkartennummern lie-
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fern. In ähnlicher Weise könnte der Geldausgabeau-
tomat mit relativ geringfügiger Modifizierung zusätzli-
che Kreditkarten bereitstellen.

[0101] Karten/Nummern für Einzelverwendung kön-
nen direkt in einer elektronischen Einrichtung ausge-
stellt werden, die solche Nummern speichern kann. 
Dies trifft auf Mobiltelefone und Personenrufempfän-
ger zu, an die Informationen unter Verwendung exis-
tierender Systeme und Computer übertragen werden 
können, welche direkt oder über ein Telekommunika-
tionssystem an das Internet oder ein spezielles Wirts-
computersystem angeschlossen sind. In einer sol-
chen Situation wird ein Mechanismus zum Schützen 
dieser Nummern beim Transit benötigt, um unautori-
sierten Zugang zu verhindern. Für globale Anwen-
dungen darf dieser Mechanismus nicht Exportbe-
schränkungen unterliegen. Außerdem sollte dieser 
Schutz nicht anfällig für "Brechstangen"-Entschlüs-
selungstechniken sein. Ein solches System ist im fol-
genden in Bezug auf die Speicherung von Karten für 
Einzelverwendung beschrieben.

[0102] Ein alternatives Verfahren zum Liefern zu-
sätzlicher Kreditkartennummern könnte mittels eines 
Computerprogramms erfolgen. Offensichtlich wäre 
es für den Kreditkartenanbieter erforderlich, ausrei-
chende Sicherheit zu gewährleisten, wenn das Com-
puterprogramm verschickt wird, entweder durch das 
Telefonnetz oder durch die Post, damit kein nichtau-
torisierter Zugang erhalten werden könnte.

2.5 Elektronische Verwendung der Kreditkartennum-
mern

[0103] In der Situation, wenn der Benutzer Num-
mern begrenzter Verwendung über eine elektroni-
sche Einrichtung so wie einen Computer irgendeiner 
Form (Tischgerät, über Fernseher oder Kabel ver-
bundene Internetzugangseinrichtung, Laptop, Palm-
top, persönlicher Organisator, etc.), eine jegliche Ein-
richtung, die die gleichen Funktionen wie ein Compu-
ter oder eine zweckgebundene Internetzugangsein-
richtung liefern kann, eine zweckgebundene Mikro-
prozessoreinrichtung mit Tastenfeld und Bildschirm 
oder irgendeine Form von Telefon mit verknüpfter mi-
kroprozessorgesteuerten Elektronik speichert und 
Zugriff auf sie nimmt, kann die verknüpfte Software 
einige oder alle der folgenden Funktionen erfüllen: 

1) Passwortgesteuerter Zugang zu Software oder 
anderem Sicherheitsaktivierungssystem, das 
überprüfen kann, dass der Benutzer ein gültiges 
Zugangsrecht hat.
2) Sichere Speicherung ausgestellter Kredit/Be-
lastung/Abbuchungskartennummern begrenzter 
Verwendung bis durch den Benutzer benötigt. 
Diese Nummern können in einer Vielzahl ver-
schlüsselter Formen gespeichert werden. Ein zu-
sätzlicher Sicherheitsschritt besteht in der Ver-
schlüsselung der Nummer in Form einer gültigen 

Kreditkartennummer wie vorhergehend beschrie-
ben.
3) Sichere Speicherung von Transaktionsanga-
ben und Verwendungsdatum für Abstimmung mit 
durch das Kredit/Belastung/Abbuchungskarten-
unternehmen gehaltenen Aufzeichnungen im Fall 
von Unstimmigkeiten. Dies kann digitales Unter-
zeichnen jedes Transaktionsberichts einschlie-
ßen.
4) Möglichkeit für Benutzer, die letzte Verwendung 
von Kartennummern begrenzter Verwendung und 
Transaktionen nachzuprüfen.
5) Benachrichtigung des Benutzers über verfüg-
bare Anzahl von Karten begrenzter Verwendung.
6) Initiierung automatischer Anfrage von Software 
an Kartenausstellungsorganisation oder verein-
barten Agenten für Ausstellung weiterer Karten 
durch vorhergehend vereinbarten Weg, wenn 
durch Benutzer angefordert oder wenn die Anzahl 
verfügbarer Karten begrenzter Verwendung weni-
ger als ein vorhergehend vereinbartes Limit be-
trägt.
7) Sichere Kommunikation zwischen Softwarepa-
ckung und Kartenausstellungsorganisation oder 
vereinbartem Agenten zum Herunterladen zu-
sätzlicher Nummern begrenzter Verwendung.  
Diese sichere Kommunikation kann eine jegliche 
verfügbare Form von für diesen Zweck geeigneter 
Verschlüsselung nutzen.
8) Sichere Kommunikation zwischen Kartenaus-
stellungsorganisation oder vereinbartem Agenten 
und der Softwarepackung für die Übertragung von 
Informationen bezüglich Kreditkartentransaktio-
nen, Kontoständen und anderer Informationen auf 
Anforderung durch den Benutzer oder Kartenaus-
steller. Diese sichere Kommunikation kann eine 
jegliche verfügbare Form von für diesen Zweck 
geeigneter Verschlüsselung nutzen.
9) Automatisches oder manuelles Mittel für Über-
tragung von Kreditkarteninformationen an den 
Händler. Die Software kann mit Internetsoftware 
in der Situation integriert werden, wenn sie auf ei-
ner an das Internet oder ein ähnliches Netz ange-
schlossenen Einrichtung läuft, und automatische 
Übertragung von Transaktionsangaben zulassen, 
wenn die Händlersoftware dies zulässt. Zum Si-
cherstellen von Kompatibilität mit einer jeglichen 
Form von Händlersoftware hat der Benutzer wei-
ter die Option, eine durch die Software angezeigte 
Nummer begrenzter Verwendung auf den ent-
sprechenden Teil einer Webseite zu ziehen oder 
die Nummer manuell einzugeben. In Falle einer 
zur Verwendung über das Telefon vorgesehenen 
Einrichtung kann die Nummer entweder durch 
den Benutzer gesprochen werden oder entspre-
chende Töne können zum automatischen Über-
tragen der Nummer zu dem Händler verwendet 
werden.
10) Verwendung digitaler Unterschriftüberprüfung 
zum Überprüfen beider Parteien einer Kreditkar-
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tentransaktion (d. h. Händler und Kartenhalter).
11) Verwendung digitaler Unterschriftsüberprü-
fung zum Überprüfen beider Parteien einer Kom-
munikation, die die Übertragung von finanziellen 
Informationen oder zusätzlichen Kreditkarten-
nummern begrenzter Verwendung betrifft (d. h. 
Kartenaussteller und Kartenhalter).
12) Verwendung gespeicherter Listen von Num-
mern begrenzter Verwendung, die durch den Be-
nutzer und Kartenaussteller gehalten werden, als 
dynamische Passwörter zum Überprüfen beider 
Parteien (Benutzer und Kartenaussteller) einer 
Kommunikation, die Übertragung von finanziellen 
Informationen oder zusätzliche begrenzte Karten-
nummern betrifft.

[0104] Für Transaktionen "ohne Kartenvorlage" wird 
vorgeschlagen, dass der Kunde eine elektronische 
Einrichtung zum Speichern ausgestellter Nummern 
für Einzelverwendung benutzt. Diese kann eine Rei-
he von Einrichtungen von einem Mobiltelefon, Perso-
nenrufempfänger, einer zweckgebundenen Speiche-
reinrichtung für Einzelverwendung oder einer Soft-
warepackung darstellen, die auf einer Reihe von 
Plattformen so wie einem konventionellen Tischge-
rätcomputer, einer auf Fernsehen basierenden Inter-
netzugangseinrichtung (z. B. WebTV) oder einer 
tragbaren Computereinrichtung laufen können.

[0105] Die Software, die in diesen Einrichtungen 
zum Speichern von und Zugreifen auf diese Num-
mern verwendet wird, wird spezielle Merkmale auf-
weisen, die allen Plattformen/Einrichtungen gemein-
sam sind.

[0106] Aus Sicherheitsgründen wird Zugang zu der 
Software passwortgeschützt oder durch ein anderes 
Sicherheitssystem geschützt werden, das Identifizie-
rung des Benutzers zulässt. Mehrere Passwörter 
können verwendet werden, um begrenzten Zugang 
für bestimmte Einzelpersonen zu liefern, die zum Bei-
spiel Zugang für ein Familienmitglied zu Nummern für 
Einzelverwendung mit speziellen vorhergehend zu-
geordneten Grenzen bei Anwendung oder maxima-
lem Transaktionswert begrenzen.

[0107] Die Nummern für Einzelverwendung werden 
vorzugsweise in einer sicheren Form gespeichert, die 
ein oder mehrere Verschlüsselungssysteme beinhal-
tet. Es wird vorgeschlagen, das ein Dualsystem unter 
Verwendung eines Standardprotokolls (z. B. DES- 
oder RSA-Verschlüsselung) und ein spezielles Sys-
tem verwendet wird, das für Kreditkarten wie unten 
beschrieben ausgelegt ist.

[0108] "Brechstangen"-Entschlüsselung beinhaltet 
die Verwendung mehrerer schneller Computer und 
spezieller Algorithmen zum Prüfen großer Anzahlen 
möglicher Verschlüsselungs-"Schlüssel". Erfolg kann 
bestimmt werden, indem man sieht, ob das Ergebnis 

in dem erwartete Format erscheint, zum Beispiel als 
verständlicher englischer Text in dem Fall eines ver-
schlüsselten Dokuments. Wenn die verschlüsselte 
Version in einem identischen Format wie die unver-
schlüsselte Version ist (wenn auch mit unterschiedli-
chen Informationen), dann kann Brechstangenent-
schlüsselung keinen Erfolg haben. Dies ist keine 
durch einen Computer praktizierbare Option für Text, 
aber es ist möglich für Kreditkarten.

[0109] Der Ansatz besteht darin, jede Komponente 
einer Kreditkartennummer aufzubrechen und diese 
mit einem privaten Passwort zu verschlüsseln, um so 
die numerische Zusammensetzung jeder Komponen-
te aufrechtzuerhalten. Das Endergebnis sollte sicher 
verschlüsselt sein, sollte jedoch kein anderes existie-
rendes Kreditkartenkonto darstellen. Dies kann er-
reicht werden, indem man das Verschlüsselungssys-
tem zwingt, die zum Identifizieren der ausstellenden 
Bank verwendete Kreditkartenkopfsequenz (ge-
wöhnlich 4–6 Ziffern) in eine momentan nichtverwen-
dete Sequenz zu konvertieren. Da diese Informatio-
nen für alle Karten von dem selben Aussteller kon-
stant sein werden, sollten diese Informationen zufäl-
lig verteilt werden (anstatt verschlüsselt), um Erken-
nung einer gültigen Entschlüsselungslösung zu ver-
hindern. Nachdem der Rest der Nummer durch das 
Programm entschlüsselt worden ist, kann die pas-
sende Kopfsequenz hinzugefügt werden. Die verblei-
benden Ziffern außer der Prüfsumme (die letzte Zif-
fer) werden dann unter Verwendung eines jeglichen 
privaten Schlüsselverschlüsselungssystems ver-
schlüsselt werden, das die gleiche Anzahl von Ziffern 
beibehalten wird und ein Ergebnis erzeugen wird, 
das die Zahlen 0 bis 9 darstellt. Das Ablaufdatum und 
jegliche andere identifizierenden Ziffern werden auch 
in einer solchen Weise bezüglich ihrer existierenden 
Struktur verschlüsselt, d. h. der Monat wird zwischen 
1 und 12 verschlüsselt und das Jahr wird so ver-
schlüsselt, um eine Zahl innerhalb der nächsten drei 
Jahre darzustellen, die sicherstellt, dass das Ablauf-
datum gültig ist. Nach diesen Schritten werden die 
zum Berechnen der Prüfsumme verwendeten Ziffern 
in einer normalen Kartennummer verarbeitet, um 
eine gültige Prüfsumme für die verschlüsselte Karte 
zu berechnen. Das Ergebnis ist eine gültig erschei-
nende Kreditkartennummer, die eine gültige Prüf-
summe aufweist und die garantiert zu keinem existie-
renden Kredit/Belastungskartenkontohalter gehört.

[0110] Zum Beispiel wird für eine Karte mit einem 
sechsstelligen Kopf und gültiger Prüfsumme, z. B. 
"1234 5678 9012 3452, Ablaufdatum von 12/99"
123456 zufällig eine momentan nichtverwendete 
Kopfsequenz zugewiesen, z. B. 090234 (dies ist ein 
Beispiel und stellt nicht unbedingt eine nichtvergebe-
ne Kopfsequenz dar). 789012345 wird in eine andere 
neunstellige Nummer verschlüsselt, z. B. 
209476391. 12/99 wird in ein gültiges Datenformat 
verschlüsselt, das sicherstellt, dass die Karte nicht 
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abgelaufen ist, z. B. 3/00. Die Prüfsumme wird nach-
gerechnet, um eine gültig erscheinende Kreditkarten-
nummer zu erzeugen, für dieses Beispiel ist die Prüf-
summe 4, d. h. 0902 3420 9476 3914, Ablauf 3/00.

[0111] Zum Entschlüsseln dieser Nummer für Ver-
wendung oder nach Übertragung von der Bank, wird 
die passende Kopfsequenz für den Benutzer gegen 
die Ziffern in der verschlüsselten Nummer ausge-
tauscht. Die anderen Ziffern werden unter Verwen-
dung des privaten Passworts verschlüsselt und die 
Prüfsumme wird nachgerechnet.

[0112] Vorausgesetzt, dass die Kopfnummer nicht 
verwendet ist und das private Passwort privat bleibt, 
dann wird diese Nummer in einer solchen Weise ver-
schlüsselt, dass Brechstangenverschlüsselung nicht 
zum Bestimmen der Originalnummer verwendet wer-
den kann, da es nicht möglich sein wird, zu bestim-
men, wann die korrekte Lösung erreicht worden ist. 
Kombiniert mit Standardverschlüsselungssystemen 
ermöglicht dies ein Mittel zum sicheren Speichern 
von Kreditkarten und zuversichtlichen Übertragen 
derselben über unsichere Systeme.

[0113] Nachdem das richtige Passwort in die Soft-
ware eingegeben worden ist, wird die nächste verfüg-
bare Nummer für Einzelverwendung entschlüsselt 
und entweder angezeigt, was dem Kunden ermög-
licht, sie in einer jeglichen Form von Handel zu ver-
wenden, die durch Angeben von Kreditkarteninfor-
mationen erreicht werden kann, oder direkt über die 
Software zum Händler übertragen. Nach Verwen-
dung wird die Nummer für Einzelverwendung aus der 
gespeicherten Liste entfernt. Das Zugriffsdatum, die 
Nummer, auf die Zugriff genommen wurde, und jegli-
che zusätzlichen verfügbaren Transaktionsangaben 
werden dann in einer sicheren Weise gespeichert 
und digital unterzeichnet, um Überprüfung im Fall ei-
ner umstrittenen Transaktion zu ermöglichen. Jeder 
Zugriff auf eine Nummer für Einzelverwendung erfor-
dert die Eingabe eines Passworts zum Verhindern 
von nichtautorisiertem Zugriff, wenn der Kunde seine 
Software/Computereinrichtung unbeaufsichtigt und 
aktiv hinterlässt.

[0114] Fig. 6 ist ein Ablaufdiagramm, das einen ex-
emplarischen Prozess zum elektronischen Verwen-
den von Kreditkartennummern darstellt. Die Software 
kann entweder allein in Betrieb genommen werden 
oder durch ein in einen Internet-Browser integriertes 
Icon aktiviert werden. (Schritt 602). Die Software 
kann eine einfache Schnittstelle mit einer graphi-
schen Erscheinung bereitstellen, die bekannte Bilder 
von Kreditkarten und/oder Geldausgabeautomaten 
verwertet. Die Software kann unter Verwendung des 
Java-Codes oder eines Java-Codes eingebettet in 
eine c/c++-Anwendung oder einer äquivalenten Pro-
grammiersprache programmiert werden.

[0115] Nach Inbetriebnahme gibt der Benutzer ein 
Passwort ein, um Zugang zu dem Hauptbildschirm zu 
erhalten, der ein Tastenfeld enthält, um Eingabe einer 
PIN entweder durch Tastatur oder durch Mausklicks 
zu ermöglichen. (Schritt 604). Das letztere schützt 
gegen jegliche verdeckten Versuche, Passwörter 
durch Einfangen von Tastenanschlägen aufzuzeich-
nen. Eine aufeinanderfolgende Anzahl von Fehlern 
beim Eingeben des Passworts wird das Programm 
permanent sperren und verbleibende verschlüsselte 
Zahlen überschreiben. Nachdem die korrekt PIN ein-
gegeben worden ist, kann der Benutzer eine neue 
Nummer begrenzter Verwendung mit oder ohne zu-
sätzliche Beschränkungen (z. B. maximaler Transak-
tionswert) auswählen (Schritt 606). Eine neue Num-
mer begrenzter Verwendung wird dann auf der gra-
phischen Schnittstelle angezeigt. Die Software kann 
sicheren Zugang zu verschlüsselten Kreditkarten-
nummern liefern, die auf einer Computerfestplatte 
gespeichert sind. (Schritt 608). Auf diese Nummern 
kann Zugriff für Verwendung im Internet oder für Ver-
wendung über den Telefon/Postauftrag genommen 
werden. (Schritt 610). Die Nummern müssen deshalb 
direkt in eine Webseite eingesetzt werden können 
(Schritt 612), oder vom Bildschirm für Verwendung 
auf andere Weise ausgedruckt/kopiert werden. 
(Schritt 614). Die Nummer begrenzter Verwendung 
kann kopiert, gedruckt, über die Zwischenablage 
(oder ein Äquivalent) eingefügt oder auf eine Webs-
eite gezogen werden. Die Länge der Zeit, für die eine 
Nummer angezeigt wird, und wie das Programm en-
det, sind benutzerkonfigurierbar. Der Benutzer kann 
auch eine Stellungnahme zum Liefern weiterer Infor-
mationen darüber aufzeichnen, wie eine Nummer an-
zuwenden wäre. Für automatische Transaktionen 
sollte die Software idealer Weise in der Lage sein, 
durch den Händlerserver initiierte Signale, die die in-
tegrierten Funktionen innerhalb des Browsers akti-
vieren, abzufangen und darauf zu reagieren.

[0116] Nachdem Zugriff auf eine Nummer genom-
men worden ist, kann sie aus der verschlüsselten Lis-
te gelöscht werden. (Schritt 616). Das Datum, die 
Nummer, die aktuelle URL-Adresse im Falle von 
Webverwendung und jegliche Benutzerstellungnah-
men werden dann durch eine getrennte Verschlüsse-
lungsform gespeichert, um Revision/Prüfung zu ver-
einfachen. (Schritt 618). Der Benutzer kann diese In-
formationen überprüfen, jedoch nicht bearbeiten.

[0117] Es sollte eine Möglichkeit zum Herunterla-
den zusätzlicher Nummern entweder von zusätzli-
chen Floppydisks oder über das Internet unter Ver-
wendung von Hochsicherheitsprotokollen vorhanden 
sein (Schritt 620). Die letztere Funktion kann durch 
ein getrenntes Programm durchgeführt werden.

[0118] Das Programm sollte ein maximales Aus-
maß von transparenten Sicherheitsmerkmalen auf-
weisen, d. h. Merkmale, die einen normalen Benutzer 
18/37



DE 699 00 169 T3    2006.06.29
nicht beinträchtigen, die jedoch gegen Wiederinstal-
lation oder Kopierung des Programms auf eine zwei-
te Maschine schützen. Das bedeutet, dass die ver-
schlüsselten Nummern begrenzter Verwendung ent-
weder in der ablauffähigen Datei gespeichert oder in 
einer Datei gespeichert werden sollten, die auch ver-
schlüsselte Kopien der maschinenspezifischen Infor-
mationen speichert (Schritt 622). Dies ist erforderlich 
zum Sicherstellen, dass Zugriff auf die Nummern nur 
auf der Maschine erfolgen kann, auf der die Software 
zuerst installiert wurde. Die Datendateien sollten 
auch als versteckte Systemdateien gespeichert wer-
den.

[0119] Einige Benutzer könnten den Wunsch ha-
ben, über eine Entsprechung einer elektronischen 
Brieftasche zu verfügen, die von einem Computer 
deinstalliert und in einen anderen wieder eingeführt 
werden kann, zum Beispiel wenn eine "Brieftasche"
von einem Büro auf eine Heimmaschine übertragen 
wird. Dieser Übertragungsprozess stellt sicher, dass 
nur eine Version des Programms zu irgendeinem 
Zeitpunkt läuft und dass keine Probleme hinsichtlich 
Abstimmung von Listen verwendeter Nummern auf-
treten. Geeignete Sicherheitsmechanismen können 
zum Identifizieren des gültigen Benutzers realisiert 
werden.

[0120] Verschlüsselung von Nummern begrenzter 
Verwendung sollte zwei Ebenen einschließen. Auf 
der ersten Ebene werden die Kartennummern unter 
Verwendung eines Algorithmus verschlüsselt, der nur 
zum Ändern der freien Ziffern innerhalb der Kreditkar-
te arbeitet. Die Kopfsequenz (d. h. die Kriteriums-
nummer) wird unverändert gelassen oder in eine 
nichtverwendete Kriteriumsnummer konvertiert und 
die Prüfsumme nachgerechnet. Dies verhindert eine 
jede Form von Brechstangenentschlüsselung, da es 
keine Möglichkeit geben wird, festzustellen, wenn der 
korrekte Algorithmus gewählt wurde, da jede Num-
mer als eine gültig aussehende Kreditkartennummer 
beginnt und endet. Nach diesem Schritt wird jede 
Nummer mit Industriestandard-Verschlüsselungsver-
fahren (z. B. RSA oder DES) verschlüsselt. Nach Ent-
schlüsselung innerhalb des Programms wird die 
Prüfsumme für die Endnummer nachgerechnet und 
die passende Kriteriumsnummer wird wieder einge-
fügt.

[0121] Die Software kann auf einer einzige 1,4 Mb 
Floppydisk (oder einem jeglichen anderen computer-
lesbaren oder -verwendbaren Medium) in einer ver-
schlüsselten Form befördert oder von einer Webseite 
heruntergeladen werden. Nummern begrenzter Ver-
wendung können entweder mit dem Programm oder 
unabhängig ausgestellt werden. Ein unabhängig be-
fördertes Passwort kann für die Installierung benötigt 
werden. Der Installationsvorgang wird zulassen, 
dass das Programm in einer begrenzten Anzahl von 
Malen installiert wird, wonach kritische Daten über-

schrieben werden. Die genaue Anzahl zulässiger In-
stallierungen wird einfach innerhalb des Softwareauf-
baus zu ändern sein. Nachdem das Programm auf 
dem Wirtscomputer installiert worden ist, verschlüs-
selte es interne Informationen bezüglich der Maschi-
nenkonfiguration zum Schutz gegen Kopieren des 
Programms auf andere Maschinen. Bei der ersten In-
stallierung kann der Benutzer seine eigenen Pass-
wörter auswählen. Diese werden zum Steuern so-
wohl von Zugang zu den Programmen als auch des 
Einflusses des Musters einer Verschlüsselungsebe-
ne verwendet, das auf Nummern begrenzter Verwen-
dung angewendet wird.

[0122] Bei Zugriff auf die Nummern liefert eine gra-
phische Anzeige der restlichen Menge von Nummern 
begrenzter Verwendung eine frühe Warnung, wenn 
zusätzliche Nummern benötigt werden. Die Software 
kann auch ein Protokoll über Nummern, auf die vor-
hergehend zugegriffen wurde, das Datum, verknüpf-
te URL-Adressen wenn von innerhalb eines Brow-
sers aktiviert, und Stellungnahme; eine Zusammen-
fassung von Kontenausgaben; Hilfe bei Hinzufügen 
zusätzlicher Nummern von einer Diskette oder über 
das Internet; die Fähigkeit, zusätzliche Passwör-
ter/Benutzer für geteilte Karten zu konfigurieren; 
und/oder heißen Draht-Internetzugang zu der Webs-
eite des Kartennummerausstellers bereitstellen.

2.6. Verarbeitung von Kartentransaktionen

[0123] Es ist vorgesehen, dass zusätzliche Kredit-
kartennummern und/oder zusätzliche Kreditkarten 
durch Händler in der gleichen Weise wie existierende 
Kreditkartennummern und/oder Kreditkarten verar-
beitet werden, wobei der Händler Gültigerklärung der 
Kreditkartennummer von dem Kreditkartenunterneh-
men oder einer dritten autorisierten Partei erhält. Bei-
nahe auf gleiche Weise wie heute würde die zusätz-
liche Kreditkartennummer mit dem Kundenkonto zu-
sammengebracht werden und das Konto würde ent-
sprechend belastet werden. Die Händlerrückvergü-
tung nach Überprüfung einer zusätzlichen Kreditkar-
tentransaktion würde in der normalen Weise durch-
geführt werden. Ein besonderer Vorteil für den Händ-
ler besteht darin, dass sie, da sie nie im Besitz der 
Hauptkreditkartennummer oder tatsächlich, in vielen 
Fällen, der Hauptkreditkarte sind, keine Verantwor-
tung für Sicherheit bezüglich dem Hauptkreditkarten-
halter haben. Es ist vorgesehen, dass es, wenn zu-
sätzliche Kreditkarten verwendet werden, nicht zu 
bevorzugen ist, manuell einen Abdruck der Kreditkar-
te zu nehmen, da der Abdruck elektronisch genom-
men werden kann. In ähnlicher Weise werden dieje-
nigen, die die Kreditkarte verarbeiten, sie in der glei-
chen Weise wie oben beschrieben verarbeiten.

[0124] Verarbeitungssysteme zum Handhaben von 
Karten begrenzter Verwendung führen eine Reihe 
von Funktionen einschließlich einigen oder allen der 
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folgenden aus: 
1) Überprüfen, dass die Nummer begrenzter Ver-
wendung gültig ist.
2) Überprüfen, dass die Transaktion in Begren-
zungen fällt, die der speziellen Nummer auferlegt 
sind.
3) Im Falle einer mit einem anderen Konto ver-
knüpften Nummer begrenzter Verwendung, über-
prüfen, dass die Transaktion innerhalb für das ver-
knüpfte Konto akzeptable Grenzen fällt.
4) Erteilen von Genehmigung an den Händler, 
wenn gültig und innerhalb der Begrenzungen für 
spezielle Nummer und verknüpftes Konto.
5) Zulassen von späteren Transaktionen, die einer 
Nummer begrenzter Verwendung zu berechnen 
sind, welche für weitere Genehmigung ungültig 
gemacht wurde, nur wenn die Transaktion durch 
den gleichen Händler erzeugt wird, der Vorgeneh-
migung für die gleiche Transaktion erhalten hat.
6) Verweigern der Genehmigung, wenn ungültig 
oder Begrenzungen auf der Nummer oder dem 
verknüpften Konto überschritten werden.
7) Betrugsermittlungsmechanismus aktivieren, 
wenn ungültige Nummer oder bei Versuch der 
Wiederverwendung einer ungültigen Nummer be-
grenzter Verwendung.
8) Ungültigmachen einer Nummer begrenzter Ver-
wendung für weitere Genehmigungen/Zahlungen, 
wenn Begrenzungen auf Verwendung durch eine 
spezielle Transaktion erfüllt oder überschritten 
sind.
9) Aufrechterhalten einer Liste ungültiger Num-
mern für Rückerstattung im Fall von zurückgege-
benen oder fehlerhaften Waren für eine definierte 
Zeitspanne.
10) Protokollieren von Nummern begrenzter Ver-
wendung und Transaktionsangaben und Verbin-
den mit verknüpftem Konto.
11) Senden von Aufzeichnungen begrenzter Ver-
wendung und anderer Kartentransaktionen an 
den Benutzer per Post oder Email.
12) Veranlassen von Zahlung an Händler für ge-
nehmigte Transaktionen.
13) Veranlassen von Rückerstattung an Kontohal-
ter im Falle einer Rückzahlung.
14) Rechnungsstellen an den Kontohalter für Zah-
lung für auf sich genommene Kosten oder Verein-
baren von Begleichung über anderes Konto.

[0125] Viele der mit Karten begrenzter Verwendung 
verknüpften Prozeduren stellen Funktionen dar, die 
bereits durch die Verrechnungssysteme ausgeführt 
werden. Diese existierenden Funktionen umfassen: 
Hinzufügen neuer Kredit/Belastungskartennummern 
zu den verarbeitenden Datenbanken; Zulassen, dass 
diese Kartennummern nach einem Bestätigungsan-
ruf an den Aussteller durch den Kunden aktiviert wer-
den; Erteilen eines Kreditlimits auf einer Kreditkarten-
nummer, und Ungültigmachen einer Kreditkarten-
nummer für weitere Verwendung und Markieren jeg-

licher weiterer Verwendung als betrügerisch. Diese 
Überlappung stellt einen Teil des kommerziellen 
Werts der Einzelverwendungserfindung dar, wodurch 
die erforderlichen Änderungen minimiert werden.

[0126] Wenn eine Nummer begrenzter Verwendung 
in das Verrechnungssystem eintritt, kann sie in einer 
normalen Weise behandelt werden, z. B. durch Si-
cherstellen, dass sie nicht als gestohlen gemeldet 
worden ist und dass sie eine gültige Kontonummer in-
nerhalb der Datenbank darstellt. Wenn die Transakti-
on innerhalb des Kreditlimits des Kunden und des 
Transaktionslimits oder Begrenzungen beschränkter 
Verwendung der Nummer begrenzter Verwendung 
liegt, wird sie genehmigt.

[0127] Mehrere spezielle Modifizierungen sollten an 
der Verarbeitungssoftware zum Realisieren der 
Merkmale von Karten für Einzelverwendung vorge-
nommen werden. Zum Beispiel werden gültige Num-
mern begrenzter Verwendung in einer Datenbank 
von gültigen Kontonummern zusammen mit anderen, 
für Nummer für Einzelverwendung spezifischen Infor-
mationen gespeichert. Diese umfassen ausreichen-
de Informationen zum Identifizieren des Kunden, an 
den sie ausgestellt wurde, und jeglicher zusätzlicher 
Begrenzungen, die der Karte hinsichtlich Transakti-
onswert oder Händlerkategorie auferlegt wurden, für 
die die Karte verwendet werden kann.

[0128] Nach Genehmigung wird die Nummer be-
grenzter Verwendung ungültig gemacht zum Sicher-
stellen, dass weitere Genehmigungen/Berechnun-
gen nicht auf dieser Nummer vorgenommen werden 
können. Zum Ermöglichen von Genehmigung, die ei-
ner Zahlungsaufforderung um eine beträchtliche Ver-
zögerung vorausgeht, zum Beispiel im Zusammen-
hang eines Postauftragkaufs, bei dem eine Kre-
dit/Belastungskartennummer zum Zeitpunkt des Auf-
trags genehmigt und erst bei Transport des Produkts 
berechnet werden kann, muss verzögerte Zahlung 
an den gleichen Händler zugelassen werden.

[0129] Wenn die Anzahl von für eine Karte begrenz-
ter Verwendung zulässigen Transaktionen erreicht 
ist, macht die zentrale Kartenverarbeitungssoftware 
die Karte ungültig. Aufgrund der Zeitverzögerung, die 
zwischen Genehmigung und der Zahlungsaufforde-
rung eines Händlers erfolgen kann, wird verbesserte 
Sicherheit durch Bindung des Ungültigerklärungspro-
zesses an Genehmigung erreicht. Bindung von Un-
gültigerklärung an Begleichung erleichtert Vorgeneh-
migungen auf Kosten eines vergrößerten Risikos, 
zum Beispiel Mehrfachverwendung einer für be-
grenzte Verwendung vorgesehenen Kartennummer. 
Vorgenehmigungen können mit genehmigungsab-
hängiger Ungültigerklärung wie oben beschrieben 
verwendet werden. In dem Fall, wenn eine Transakti-
on nicht genehmigt wird, bevor sie durch einen Händ-
ler akzeptiert wird, wird der Ungültigerklärungspro-
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zess erfolgen, wenn die Transaktionsangaben an 
den Verarbeitungsbetrieb für Begleichung übertragen 
werden. Wenn keine Genehmigung für eine Nummer 
begrenzter Verwendung erhalten wird, wird das Sys-
tem daher weiter normal bei einem erhöhten Risiko-
niveau für den Aussteller/Händler arbeiten, wie in 
dem Fall bei einer nichtgenehmigten konventionellen 
Kartentransaktion.

[0130] Immer wenn sich das Kreditlimit oder die 
Gültigkeit eines Kundenkontos ändert, werden alle 
derzeit gültigen Nummern begrenzter Verwendung 
identifiziert und ihr verknüpftes Kreditlimit wird auf 
das niedrigere entweder ihrer verknüpften Transakti-
on oder des existierenden Kreditlimits geändert. 
Wenn das Kundenkonto geschlossen oder als rück-
ständig erklärt wird, werden alle gültigen Nummern 
für Einzelverwendung in der gleichen Weise behan-
delt.

[0131] Immer wenn eine Nummer begrenzter Ver-
wendung benutzt wird, wird die nächste verfügbare 
Nummer für Einzelverwendung, die vorhergehend 
dem selben Kunden zugeordnet und an den Kunden 
ausgestellt wurde, der Datenbank gültiger Konto-
nummern hinzugefügt.

[0132] Wenn eine Transaktion einer Nummer be-
grenzter Verwendung berechnet wird, werden die 
Transaktionsangaben und Kundenkontoangaben zu-
sammen für Prüfzwecke gespeichert und der Wert 
der Transaktion wird dem Kundenkonto für Berech-
nung hinzugefügt.

[0133] Die Software zum Speichern von Transakti-
onsangaben und Drucken von Auszügen kann modi-
fiziert werden, um Bericht sowohl über die Angaben 
des gewöhnlichen Kundenkontos als auch die Trans-
aktionsangaben einer Nummer begrenzter Verwen-
dung zu ermöglichen.

[0134] Verarbeitung von Nummern begrenzter Ver-
wendung kann in existierende Systeme in einer Viel-
zahl von Arten integriert werden. Der Genehmi-
gungs- und Begleichungsprozess kann in einem ein-
zigen Zyklus vollendet werden oder in einen getrenn-
ten Genehmigungs- und Begleichungsprozess auf-
gespalten werden, wie es gewöhnlich in existieren-
den Kreditkartensystemen gemacht wird.

[0135] Im Fall eines völlig neuen, alleinstehenden 
Verarbeitungssystems für Kredit/Belastung/Abbu-
chungskarten begrenzter Verwendung können die 
obigen Funktionen ohne Begrenzung in einem jegli-
chen geeigneten Computer ausgeführt werden, der 
die benötigte Datenbank und Kommunikationsfunkti-
onen enthalten kann. Ein solches System sollte eine 
Genehmigung für eine Transaktion innerhalb des 
gleichen Zeitrahmens wie bei einer existierender Kre-
dit/Belastung/Abbuchungskartentransaktion erteilen 

können.

[0136] In dem Fall, wenn die obigen Funktionen in 
existierende Systeme integriert werden müssen, kön-
nen mehrere Ansätze zum Minimieren der erforderli-
chen Änderungen verwendet werden. Es ist möglich, 
der Verarbeitungskette Schritte hinzuzufügen, auf die 
man stößt, sobald eine Kredit/Belastung/Abbu-
chungskartennummer von einem Händler erhalten 
wird.

[0137] Fig. 7 ist ein Ablaufdiagramm, das einen ex-
emplarischen Prozess zum Verarbeiten einer Trans-
aktion darstellt. In Schritt 702 empfängt ein Software-
system Transaktionsangaben von einem Händler. 
Das Softwaresystem bestimmt, ob die Nummer eine 
Nummer begrenzter Verwendung oder eine konven-
tionelle Kartennummer ist. (Schritt 704). Wenn die 
Nummer eine konventionelle Kartennummer ist, wird 
sie unverändert in das Verarbeitungssystem weiter-
geleitet und kann durch existierende Systeme ohne 
Modifikation gehandhabt werden. (Schritt 706). Der 
Händler empfängt Genehmigung von dem für Ge-
nehmigung von konventionellen Kartennummern ver-
antwortlichen System. Händlerrückerstattung wird in 
ähnlicher Weise nicht beeinflusst (Schritt 708).

[0138] Das System kann die Nummer begrenzter 
Verwendung und die entsprechenden Begrenzungen 
prüfen. (Schritt 710). Wenn die Nummer nicht für die 
bezeichnete Transaktion gültig ist, wird die Transakti-
on verboten. (Schritt 712). Ansonsten bestimmt eine 
Datenbanknachschlagprozedur die verknüpfte 
Hauptkontonummer und überträgt diese Nummer (d. 
h. die Hauptkontonummer) zurück in das Verarbei-
tungssystem. (Schritt 714). Dies ermöglicht Durch-
führung aller existierenden Betrugsermittlungs-, Ge-
nehmigungs- und demographischen Softwareproze-
duren ohne Änderung. (Schritt 716). Wenn die Haupt-
kontonummer gegen die Nummer begrenzter Ver-
wendung ausgetauscht worden ist, ist eine Anzahl 
zusätzlicher Schritt erforderlich. (Schritt 718). Wenn 
die Kriterien zum Ungültigmachen der Nummer be-
grenzter Verwendung während dieser Transaktion er-
füllt worden sind, dann wird die Nummer begrenzter 
Verwendung für alle zukünftige Transaktionen außer 
Rückzahlungen ungültig gemacht. Eine zusätzliche 
Nummer begrenzter Verwendung kann automatisch 
ausgestellt werden, wenn eine kontinuierliche Liefe-
rung von Nummern für Einzelverwendung erforder-
lich ist. Die Transaktionsangaben und Hauptkonto-
nummer werden dann für Eintrag in eine Datenbank 
übertragen, um Verfolgung von Transaktionsanga-
ben und Berechnung des Benutzers zu ermöglichen. 
Diese Funktionen müssen nicht ausgeführt werden, 
bevor eine Genehmigung erteilt wird, sondern sie 
können anschließend vollendet werden. (Schritt 
720).

[0139] Bei dem obigen System kann die zum Aus-
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tauschen der Hauptkontonummer gegen die Num-
mer begrenzter Verwendung zuständige Software 
auch zusätzliche Merkmale verarbeiten, die einzigar-
tig für Nummern begrenzter Verwendung sind. Diese 
Merkmale umfassen Transaktionswertbegrenzun-
gen, Händlertypbeschränkungen und geographische 
Begrenzungen. Wenn die Transaktion die der Karte 
begrenzter Verwendung auferlegten Begrenzungen 
überschreitet, dann wird Genehmigung verboten und 
die Hauptkreditkarte muss nicht für weitere Verarbei-
tung weitergeleitet werden. In dem Fall einer Trans-
aktion, die in die Begrenzungen einer Karte begrenz-
ter Verwendung fallen, dann werden die Transakti-
onsangaben mit der Hauptkontonummer für konven-
tionelle Gültigerklärung weitergeleitet. Auf diese Wei-
se werden die für das Hauptkonto vorhandenen Be-
grenzungen (z. B. verfügbare Summe, Ablaufdatum) 
für jede Transaktion begrenzter Verwendung geprüft.

[0140] Spezielle Betrugermittlungsmechanismen 
können auch in die Software eingebaut werden. Zum 
Beispiel kann bei der ersten Gelegenheit, wenn eine 
ungültige Nummer begrenzter Verwendung benutzt 
wird, diese Transaktion als potentiell betrügerisch 
markiert werden und geeignete Maßnahmen können 
ergriffen werden. Wiederholte Versuche von einem 
einzelnen Händler oder einer Gruppe von Händlern, 
ungültige Nummern zu genehmigen, weist auch po-
tentiell auf Betrug hin und kann zur Aktivierung geeig-
neter Betrugsverwaltungsmaßnahmen führen.

[0141] Das obige System erfordert die geringste 
Modifizierung existierender Systeme, kann jedoch 
bis zu der doppelten Verarbeitungszeit einer konven-
tionellen Transaktion aufgrund des doppelten Geneh-
migungsprozesses erfordern, einmal bei dem Schritt 
der Überprüfung von begrenzter Verwendung und 
von Übersetzung, und einmal in den Standardsyste-
men. Es kann vorteilhaft sind, zu Beginn die Karte be-
grenzter Verwendung als eine Hauptkreditkarte 
durch Verwendung einer einzelnen Liste von Num-
mern begrenzter Verwendung und Hauptkreditkar-
tennummern zu verarbeiten.

[0142] Fig. 8 ist ein Ablaufdiagramm, das einen an-
deren exemplarischen Prozess zum Verarbeiten ei-
ner Transaktion darstellt. In Schritt 802 empfängt ein 
Softwaresystem Transaktionsangaben von einem 
Händler. Das Softwaresystem hat Zugang zu einer 
Datenbank, die zusätzliche Informationen zum Iden-
tifizieren des verknüpften Kontos oder Begleichungs-
mittel und spezielle Begrenzungen bezüglich der Ver-
wendung von Karten begrenzter Verwendung ent-
hält. Als ein Ergebnis können Nummern begrenzter 
Verwendung mit existierenden Konten in der Weise 
verknüpft wird, die derzeit zum Verknüpfen mehrerer 
konventioneller Konten im Fall von mehreren Karten 
ausgestellt an ein einziges Unternehmen für gemein-
same Verwendung verwendet werden. (Schritt 804). 
Während einer Genehmigung muss die verknüpfte 

Kontonummer nicht identifiziert werden, vorausge-
setzt, dass jedes Konto begrenzter Verwendung im-
mer dann aktualisiert wird, wenn sich der Zustand 
des verknüpften Kontos ändert (z. B. verfügbare Sal-
do, Kontogültigkeit, etc.). Das System kann Geneh-
migung (Schritt 806) verbieten oder eine Transaktion 
genehmigen (Schritt 808) ohne die verknüpfte Konto-
nummer zu identifizieren.

[0143] Für Begleichungs- und Berechnungszwecke 
(Schritt 812) muss das verknüpfte Konto identifiziert 
werden (Schritt 810), aber dies muss nicht im Verlauf 
einer Genehmigung erfolgen. Die existierende Soft-
ware sollte modifiziert oder an ein neues Programm 
angeschlossen werden, das für Kartennummern be-
grenzter Verwendung spezifische Aufgaben wie oben 
beschrieben ausführt. (Schritte 814, 816 und 818). 
Diese Funktionen müssen nicht vor Erstellung einer 
Genehmigung ausgeführt werden. Diese Funktionen 
können danach vollendet werden.

[0144] Dieses System erfordert stärkere Modifizie-
rung der existierenden Verarbeitungssoftwaresyste-
me, bietet jedoch Genehmigungszeiten innerhalb 
des gleichen Zeitrahmens wie existierende Transak-
tionen, da nur ein Genehmigungsschritt beteiligt ist. 
Andere Aktivitäten so wie Aktualisierung der der Kar-
te begrenzter Verwendung auferlegten Begrenzun-
gen bei Änderung des Hauptkontos können außer-
halb des Genehmigungsprozesses (d. h. "offline") 
durchgeführt werden.

[0145] Die Erfindung ist nicht auf die hier vorherge-
hend beschriebenen Ausführungsformen begrenzt, 
sondern kann sowohl in Aufbau als auch Detail ver-
ändert werden. Zum Beispiel ist die Erfindung vorher-
gehend hauptsächlich im Kontext eines Systems be-
schrieben worden, in dem ein eine Karte für Einzel-
verwendung erhaltender Kunde bereits ein Haupt-
konto bei dem Kreditkartenanbieter hat. Aber dies 
muss nicht so sein. Zum Beispiel ist geplant, dass ein 
Geldausgabeautomat (oder ein ähnliches Gerät) 
durch Leute verwendet werden könnte, die kein Kre-
ditkartenkonto zum Kaufen von Einwegkreditkarten 
hatten und die Einwegkreditkarten dann entweder für 
Kartenvorlage- oder Ferntransaktionen verwendet 
werden könnten. Wenn die Karte verwendet worden 
ist, würde die Karte einfach wieder in den Geldausga-
beautomaten eingeführt werden, und nach einer ge-
eigneten Zeitspanne würde dem Käuferkonto jegli-
ches nicht ausgegebenes Geld gutgeschrieben wer-
den. In ähnlicher Weise könnte, wenn die Person, die 
die Einwegkreditkarte kauft, kein Konto irgendeiner 
Art bei irgendeinem Kreditkartenanbieter aufweist, 
die Kreditkarte dennoch von dem Geldausgabeauto-
maten gekauft werden und anschließend könnte eine 
jegliche Rückerstattung erfolgen nach Ablauf einer 
ausreichenden Zeit, nachdem die Transaktion abge-
rechnet worden wäre, welche Rückerstattung entwe-
der in Form einer Bargeldrückerstattung an den Käu-
22/37



DE 699 00 169 T3    2006.06.29
fer oder einer Gutschrift dieses Käuferkontos bei ei-
nem anderen Geldinstitut erfolgen könnte. In ähnli-
cher Weise wird erkannt werden, dass die Verwen-
dung eines Geldausgabeautomaten nicht grundle-
gend ist, da die Einwegkreditkarten oder Kreditkarten 
für Einzelverwendung in der normalen Weise gekauft 
werden könnten, in der man jegliche Waren oder 
Dienstleistungen kauft, so wie entweder direkt in ei-
ner Transaktion von Angesicht zu Angesicht oder per 
Post.

[0146] Während oben vorgeschlagen wurde, dass 
es Kreditkarten für Einzelverwendung geben könnte, 
die gekauft werden könnten, gibt es in ähnlicher Wei-
se keinen Grund, warum sie keine Kreditkarten für 
mehrere Transaktionen mit einem Gesamtkreditlimit 
darstellen könnten. Weiter könnten diese Karten, an-
statt Kreditkarten zu sein, einfache Kreditkartennum-
mern für Einzel- oder Mehrfachverwendung darstel-
len. Es ist jedoch geplant, dass für Betriebseffizienz 
diese Nummern wahrscheinlicher als Einwegkredit-
karten oder Kreditkarten für Einzelverwendung aus-
gestellt werden. Daher wird es für diejenigen, die 
nicht den Wunsch haben, eine Kreditkarte zu hand-
haben oder deren Kreditwürdigkeit derart ist, dass es 
ihnen nicht erlaubt sein würde, eine Kreditkarte zu 
haben, jetzt möglich sein, Gebrauch von einer Kredit-
karte zu machen. Dies würde beträchtliche Vorteile 
für die Kreditkartenanbieter bergen.

2.7 Zusätzliche Verwendungen der Kreditkartennum-
mern

[0147] In Situationen, in denen der Kartenhalter und 
Kartenaussteller kommunizieren und Genehmigung 
von einer oder beiden Parteien benötigt wird, kann 
die jeder Partei vorliegende Liste von Kartennum-
mern begrenzter Verwendung als eine Form von 
Identifizierung benutzt werden. In der Weise eines 
dynamischen Passworts könnte die gesamte oder 
ein Teil einer einzigen Nummer begrenzter Verwen-
dung, eine Sequenz solcher Nummern zum Identifi-
zieren einer der Parteien ohne die Notwendigkeit der 
Ausstellung jeglicher zusätzlicher Sicherheitssyste-
me verwendet werden. Da diese Identifizierung nicht 
durch konventionelle Transaktionssysteme gehand-
habt werden muss, können eine gesamte oder ein 
Teil einer Nummer begrenzter Verwendung zu die-
sem Zweck verwendet werden.

[0148] Fig. 9 ist ein Ablaufdiagramm, das einen ex-
emplarischen Prozess zur Verwendung einer Kredit-
kartennummer als eine PIN-Nummer darstellt. In 
Schritt 902 erzeugt ein Kartenaussteller eine Daten-
bank verfügbarer Kreditkartennummern. Der Karten-
aussteller wählt eine Hauptkreditkartennummer 
(Schritt 904) und teilt die Hauptkreditkartennummer 
einem Hauptkreditkartennummerbesitzer zu. (Schritt 
906). Der Kartenaussteller ordnet dann zusätzliche 
Kreditkartennummern der Hauptkreditkartennummer 

zu (Schritt 908), und teilt die zusätzlichen Kreditnum-
mern dem Hauptkreditkartennummerbesitzer zu. 
(Schritt 910). Wenn der Hauptkreditkartennummer-
besitzer Zugang zu Kontoinformationen benötigt oder 
wünscht (Schritt 912), kann der Hauptkreditkartenbe-
sitzer eine der zusätzlichen Kreditkartennummern als 
eine PIN-Nummer verwenden. Schritt (914).

[0149] Wie einfach zu sehen ist, gibt es grundlegen-
de Unterschiede zwischen dem System der vorlie-
genden Erfindung und einem jeglichen System, das 
eine PIN oder andere Nummer (ob konstant oder va-
riierend von Transaktion zu Transaktion) zum Gültig-
erklären einer Transaktion verwendet. In dem aktuel-
len System haben die im Verlaufe einer Transaktion 
beförderten numerischen Angaben ein identisches 
Format zu einer existierenden Kreditkartennummer, 
aber kein einzigartiger Kontocode ist eingeschlos-
sen. Dies maximiert die Sicherheit und Privatsphäre 
der Kredit/Belastung/Abbuchungskartentransaktion. 
Innerhalb des Verarbeitungssystems wird die Gültig-
keit der Nummer begrenzter Verwendung zuerst 
überprüft und dann das verknüpfte Konto zweitens 
durch Untersuchung von mit der Nummer begrenzter 
Verwendung gespeicherten Informationen identifi-
ziert. Bei der Übertragung einer zusätzlichen PIN 
oder anderen Nummer zusätzlich zu der Kontonum-
mer oder einer anderen einzigartigen Identifizierung, 
gibt es ein niedrigeres Niveau von Sicherheit und Pri-
vatsphäre. Innerhalb einer jeglichen Form von 
PIN-Identifizierung (und wie durch Rahman beschrie-
ben), wird das zugehörige Konto zuerst identifiziert 
und dann wird die PIN nach diesem Schritt geprüft. 
Aus diesem Grunde können viele Kartenhalter die 
gleiche PIN teilen, tatsächlich in den meisten Fällen 
aufgrund der kurzen Länge von PIN-Codes haben 
viele Benutzer identische PINs aber verschiedene 
Kontonummern. Für unser System muss jede Num-
mer begrenzter Verwendung einzigartig zum Zeit-
punkt der Verwendung sein und so kann das zugehö-
rige Konto einzigartig identifiziert werden.

[0150] Während die vorhergehende Beschreibung 
Bezug auf bestimmte illustrative Ausführungsformen 
nimmt, sollten diese Beispiele nicht als Begrenzun-
gen interpretiert werden. Das erfindungsgemäße 
System kann nicht nur für andere Kartennummersys-
teme modifiziert werden; es kann auch für andere 
Computernetze oder Nummerierungsschemata mo-
difiziert werden. Daher ist die vorliegende Erfindung 
nicht auf die offenbarten Ausführungsformen be-
grenzt, sondern soll mit dem breitesten Umfang ent-
sprechend den folgenden Ansprüchen übereinstim-
men.

Patentansprüche

1.  Kreditkartensystem, das Mittel zum Unterhal-
ten eines Pools von Kreditkartennummern, welche 
identische Formatierungen teilen und Mittel zum Be-
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stimmen wenigstens einer Kreditkartennummer aus 
dem genannten Pool von Kreditkartennummern als 
eine Hauptkreditkartennummer aufweist,  
dadurch gekennzeichnet,  
daß Mittel (120) zum Bestimmen wenigstens einer 
Kreditkartennummer (126) aus dem genannten Pool 
von Kreditkartennummern (124) als eine Kreditkar-
tennummer (126) begrenzter Verwendung, die durch 
einen Deaktivierungsbefehl (210) aufgrund einer 
durch Verwendung ausgelösten Folgebedingung für 
alle zukünftigen Transaktionen außer Rückzahlun-
gen annulliert wird, welche Annullierung zusätzlich 
zur Genehmigung der Verwendung ist, die die durch 
Verwendung ausgelöste Folgebedingung verursacht 
hat,  
und Mittel zum Verknüpfen der genannten Hauptkre-
ditkartennummer mit der genannten Kreditkarten-
nummer (126) begrenzter Verwendung vorgesehen 
sind,  
wobei sichergestellt wird, daß die genannte Haupt-
kreditkartennummer nicht auf der Grundlage der ge-
nannten Kreditkartennummer (126) begrenzter Ver-
wendung entdeckt werden kann.

2.  Kreditkartensystem nach Anspruch 1, das wei-
ter umfaßt:  
Mittel (206) zum Empfangen einer Benachrichtigung, 
daß die genannte Kreditkartennummer begrenzter 
Verwendung in einer Kreditkartentransaktion verwen-
det worden ist;  
Mittel zum Bestimmen, ob ein Fall begrenzter Ver-
wendung aufgetreten ist, basierend auf der genann-
ten Benachrichtigung, und wenn dies der Fall ist, zum 
Erzeugen des Deaktivierungsbefehls (210); und  
Mittel zum Annullieren der genannten Kreditkarte 
(126) begrenzter Verwendung, wenn der genannte 
Fall begrenzter Verwendung aufgetreten ist.

3.  Kreditkartensystem nach Anspruch 1 oder 2, 
bei dem der Fall begrenzter Verwendung gegeben 
ist, wenn die Kreditkarte (126) begrenzter Verwen-
dung nur einmal verwendet wird.

4.  Kreditkartensystem nach einem vorhergehen-
den Anspruch, bei dem der Fall begrenzter Verwen-
dung gegeben ist, wenn bei Verwendung der genann-
ten Kreditkarte (126) begrenzenter Verwendung Kos-
ten entstehen, die größer als eine vorgeschriebene 
Geldmenge sind.

5.  Kreditkartensystem nach einem vorhergehen-
den Anspruch, das weiter Mittel zum Bestimmen ei-
ner anderen Kreditkartennummer (126) begrenzter 
Verwendung als Reaktion auf den genannten Deakti-
vierungsbefehl und zum Verknüpfen der genannten 
anderen Kreditkartennummer (126) begrenzter Ver-
wendung mit der genannten Hauptkreditkartennum-
mer aufweist.

6.  Kreditkartensystem nach einem vorhergehen-

den Anspruch, das weiter Mittel zum Empfangen ei-
ner Anfrage für eine andere Kreditkartennummer 
(126) begrenzter Verwendung von einem Benutzer 
und Mittel zum Bestimmen einer anderen Kreditkar-
tennummer begrenzter Verwendung als Reaktion auf 
die genannte Anfrage aufweist.

7.  Kreditkartensystem nach Anspruch 5 oder 6, 
bei dem das genannte System (1) eine Schlange zur 
Verfügung stehender Kreditkartennummern (126) be-
grenzter Verwendung unterhält, und das genannte 
Mittel zum Bestimmen der genannten anderen Kre-
ditkartennummer begrenzter Verwendung die ge-
nannte andere Kreditkartennummer begrenzter Ver-
wendung aus der genannten Schlange auswählt.

8.  Kreditkartensystem nach einem vorhergehen-
den Anspruch, bei dem das genannte System Über-
tragungsmittel zum Herunterladen der genannten 
Kreditkartennummer (126) begrenzter Verwendung 
zu einem Benutzer umfaßt.

9.  Kreditkartensystem nach Anspruch 8, bei dem 
die Übertragung über ein Telekommunikationssys-
tem (112) erfolgt.

10.  Kreditkartensystem nach Anspruch 9, bei 
dem das Übertragungsmittel einen Computer (120) 
verbunden mit dem Telekommunikationssystem 
(112) umfaßt.

11.  Kreditkartensystem nach einem der Ansprü-
che 8 bis 10, bei dem die genannte Kreditkartennum-
mer begrenzter Verwendung vor Herunterladen ver-
schlüsselt wird.

12.  Kreditkartensystem nach einem vorherge-
henden Anspruch, bei dem das System Austeilungs-
mittel zum Austeilen der genannten Kreditkarten-
nummer begrenzter Verwendung an einen Benutzer 
mit einer Mitteilung (518) für die genannte Hauptkre-
ditkartennummer umfaßt.

13.  Kreditkartensystem nach einem der Ansprü-
che 1 bis 7, bei dem die Kreditkartennummer auf ei-
ner Karte ausgeteilt wird, die eine undurchsichtige 
entfernbare Hülle (510) aufweist.

14.  Kreditkartensystem nach Anspruch 13, bei 
dem die genannte Kreditkartennummer sich auf der 
Karte befindet, die eine abkratzbare entfernbare Hül-
le aufweist.

15.  Kreditkartensystem nach Anspruch 13, bei 
dem die genannte Kreditkartennummer sich auf einer 
individualisierten Karte befindet, die aus einer ersten 
Abteilung entfernt wird und anschließend in einer 
zweiten Abteilung abgelegt wird.

16.  Kreditkartensystem nach einem der Ansprü-
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che 1 bis 7 oder 13 bis 15, bei dem das genannte 
System Ausgabemittel zum Ausgeben einer die ge-
nannte Kreditkartennummer begrenzter Verwendung 
enthaltenden Kreditkarte an einen Benutzer umfaßt.

17.  Kreditkartensystem nach Anspruch 16, bei 
dem das genannte Ausgabemittel eine automatische 
Kassiervorrichtung (112) aufweist.

18.  Kreditkartensystem nach Anspruch 16 oder 
17, bei dem das genannte Ausgabemittel ein Aus-
druckmittel zum Ausdrucken einer Angabe der ge-
nannten Kreditkartennummer begrenzter Verwen-
dung für Lieferung an den genannten Benutzer auf-
weist.

19.  Kreditkartensystem nach einem vorherge-
henden Anspruch, bei dem das Mittel zum Bestim-
men von Kreditkartennummern umfaßt:  
eine Datenbank (302) von Kreditkartennummern, die 
identische Formatierung teilen;  
einen Hauptkreditkartennummerwähler, der wenigs-
tens eine Kreditkartennummer aus der genannten 
Datenbank (302) als eine Hauptkreditkartennummer 
(304) auswählen kann; und  
einen Kreditkartennummerzuordner, der der genann-
ten Hauptkreditkartennummer mindestens eine zu-
sätzliche Kreditkartennummer (312) aus der genann-
ten Datenbank zuordnen kann.

20.  Kreditkarte nach Anspruch 19, bei der das 
genannte System Kreditkartennummern nacheinan-
der einer Schlange von Hauptkreditkartennummern 
zuordnet.

21.  Kreditkartensystem nach Anspruch 19 oder 
20, wobei das genannte System weiter einen Gene-
rator von weißem Rauschen umfaßt, um Zufallsnum-
mern als Kreditkartennummern zu liefern.

22.  Kreditkartensystem nach einem der Ansprü-
che 19 bis 21, wobei das genannte System weiter ei-
nen Analog-Digital-Wandler für Zufallsnummererzeu-
gung von einem physikalischen Zufallssystem auf-
weist.

23.  Kreditkartensystem nach einem der Ansprü-
che 19 bis 22, bei dem der genannte Kreditkarten-
nummerzuordner eine Kreditkartennummer (304) 
aus der genannten Datenbank (302) auswählt, wobei 
der genannte Kreditkartennummerzuordner die ge-
nannte Kreditkartennummer (304) löscht, wenn die 
genannte Kreditkartennummer (304) bereits einer 
Hauptkreditkartennummer (306) zugeordnet ist.

24.  Kreditkartensystem nach einem der Ansprü-
che 19 bis 23, bei dem die genannte Datenbank (302) 
weiter eine zur Verfügung stehende Reihe von Kredit-
kartennummern aufweist.

25.  Kreditkartensystem nach Anspruch 24, bei 
dem der genannte Kreditkartennummerzuordner 
eine Kreditkartennummer (304) aus der genannten 
zur Verfügung stehenden Reihe von Kreditkarten-
nummern (302) auswählt.

26.  Kreditkartensystem nach Anspruch 25, bei 
dem der genannte Kreditkartennummerzuordner die 
genannte Kreditkartennummer (304) aus der ge-
nannten zur Verfügung stehenden Reihe von Kredit-
kartennummern (302) entfernt, nachdem sie ausge-
wählt worden ist.

27.  Kreditkartensystem nach Anspruch 25 oder 
26, bei dem der genannte Kreditkartennummerzuord-
ner die genannte Kreditkartennummer (304) zu der 
genannten zur Verfügung stehenden Reihe (302) 
nach einer durch Verwendung ausgelösten Folgebe-
dingung zurückführt.

28.  Kreditkartensystem nach einem der Ansprü-
che 19 bis 27, bei dem das genannte System die ge-
nannte Kreditkartennummer (304) einer Liste ausge-
fertigter, jedoch nicht gültiger Nummern hinzufügt.

29.  Kreditkartensystem nach Anspruch 28, bei 
dem das genannte System nach einer durch Verwen-
dung ausgelösten Folgebedingung wenigstens eine 
Kreditkartennummer (304) aus der genannten Liste 
ausgefertigter, jedoch nicht gültiger Nummern einer 
Liste ausgefertigter und gültiger Nummern zuordnet.

30.  Kreditkartensystem nach Anspruch 29, bei 
dem das genannte System nach der genannten 
durch Verwendung ausgelösten Folgebedingung we-
nigstens eine Kreditkartennummer (304) aus der ge-
nannten Liste ausgefertigter und gültiger Nummern 
einer Liste ausgefertigter und nicht gültiger Nummern 
zuordnet.

31.  Kreditkartensystem nach einem vorherge-
henden Anspruch, bei dem Mittel zum Bestimmen 
der Bedingungen für begrenzte Verwendung für die 
Kreditkartennummer begrenzter Verwendung vor-
handen sind, die umfassen:  
eine Datenbank von Kreditkartennummern, die iden-
tische Formatierung teilen;  
eine Datenbank (406) von Bedingungen;  
einen Hauptkreditkartennummerwähler, der wenigs-
tens eine Kreditkartennummer (402) aus der genann-
ten Datenbank von Kreditkartennummern als eine 
Hauptkreditkartennummer auswählen kann;  
einen Kreditkartennummerzuordner, der wenigstens 
eine Kreditkartennummer (402) aus der genannten 
Datenbank von Kreditkartennummern der genannten 
Hauptkreditkartennummer zuordnen kann; und  
einen Bedingungszuordner, der wenigstens eine Be-
dingung (404) der genannten Kreditkartennummer 
zuordnen kann und die genannte Bedingung in der 
genannten Datenbank von Bedingungen (406) spei-
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chern kann, wobei die Bedingung (404) die Verwen-
dung der genannten Kreditkartennummer (402) be-
grenzt.

32.  Kreditkartensystem nach Anspruch 31, bei 
dem das genannte System die genannte Bedingung 
(404) überprüft, wenn die genannte Kreditkartennum-
mer (402) verwendet wird.

33.  Kreditkartensystem nach Anspruch 31 oder 
32, bei dem die der genannten Kreditkartennummer 
zugeordnete Bedingung (404) aktualisiert (408) wer-
den kann.

34.  Kreditkartensystem nach einem der Ansprü-
che 31 bis 33, bei dem die genannte Kreditkarten-
nummer (402) die der genannten Kreditkartennum-
mer zugeordneten genannten Bedingungen (404) re-
flektiert.

35.  Kreditkartensystem nach einem der Ansprü-
che 31 bis 34, bei dem die genannte Datenbank (406) 
von Bedingungen Transaktionswertbedingungen, 
Bedingungen der Zeit von Transaktionen, Bedingun-
gen der Anzahl von Transaktionen, Bedingungen der 
Häufigkeit von Transaktionen und Zweckbedingun-
gen aufweist.

36.  Kreditkartensystem nach einem der Ansprü-
che 31 bis 35, bei dem die Kreditkartennummer (126) 
auf einen bestimmten Händler begrenzt ist.

37.  Kreditkartensystem nach einem der Ansprü-
che 31 bis 36, bei dem die genannte Kreditkarten-
nummer (126) auf eine einzige Transaktion für einen 
maximalen Transaktionswert für einen einzigen 
Zweck begrenzt ist.

38.  Kreditkartensystem nach einem der Ansprü-
che 31 bis 37, bei dem die genannte Kreditkarten-
nummer (126) auf eine festgelegte Anzahl von Trans-
aktionen für einen maximalen Transaktionswert in-
nerhalb einer festgelegten Zeit begrenzt ist.

39.  Kreditkartensystem nach einem der Ansprü-
che 31 bis 38, bei dem die genannte Kreditkarten-
nummer (126) auf einen einzigen Zweck begrenzt ist.

40.  Kreditkartensystem nach einem der Ansprü-
che 31 bis 39, bei dem die genannte Kreditkarten-
nummer (126) auf eine einzige Transaktion für einen 
maximalen Transaktionswert begrenzt ist.

41.  Kreditkartensystem nach einem vorherge-
henden Anspruch, das umfaßt:  
eine Datenbank von Kreditkartennummern (124), die 
identische Formatierung teilen;  
einen Hauptkreditkartennummerwähler, der wenigs-
tens eine Kreditkartennummer aus der genannten 
Datenbank als eine Hauptkreditkartennummer aus-

wählen kann;  
einen Kreditkartennummerzuordner, der wenigstens 
eine Kreditkartennummer aus der genannten Daten-
bank der genannten Hauptkreditkartennummer zu-
ordnen kann;  
einen Hauptkreditkartencomputer (102), wobei der 
genannte Hauptkreditkartencomputer und der ge-
nannte Kreditkartennummerzuordner durch ein Com-
puternetz miteinander verbunden sind.

42.  Kreditkartensystem nach Anspruch 41, bei 
dem der genannte Kreditkartennummerzuordner die 
genannten Kreditkartennummern an den genannten 
Hauptkreditkartencomputer (102) über das genannte 
Computernetz austeilen kann.

43.  Kreditkartensystem nach Anspruch 41 oder 
42, bei dem der genannte Hauptkreditkartencompu-
ter (102) die genannten Kreditkartennummern in ei-
nem verschlüsselten Zustand (608) speichert.

44.  Kreditkartensystem nach Anspruch 43, bei 
dem der genannte Hauptkreditkartencomputer (102) 
eine der genannten verschlüsselten Kreditkarten-
nummern (608) entschlüsselt, um eine entschlüssel-
te Kreditkartennummer zu liefern.

45.  Kreditkartensystem nach Anspruch 44, bei 
dem der genannte Hauptkreditkartencomputer (102) 
eine andere der genannten verschlüsselten Kredit-
kartennummern (608) entschlüsselt, wenn die ge-
nannte entschlüsselte Kreditkartennummer verwen-
det wird.

46.  Kreditkartensystem nach einem der Ansprü-
che 41 bis 45, bei dem der genannte Kreditkarten-
nummerzuordner in der Lage ist, einen zweiten Satz 
Kreditkartennummern an den genannten Hauptkre-
ditkartencomputer (102) auszuteilen, wenn ein erster 
Satz von Kreditkartennummer verwendet wird.

47.  Kreditkartensystem nach einem der Ansprü-
che 41 bis 46, das weiter einen Händlercomputer auf-
weist, wobei der genannte Händlercomputer mit dem 
genannten Hauptkreditkartencomputer (102) über 
das genannte Computernetz verbunden ist.

48.  Kreditkartensystem nach Anspruch 47, bei 
dem der genannte Hauptkreditkartencomputer in der 
Lage ist, die genannte Kreditkartennummer (608) 
über das genannte Computernetz zu dem genannten 
Händlercomputer (102) zu übertragen.

49.  Kreditkartensystem nach einem der Ansprü-
che 41 bis 48, wobei das System einen Händlercom-
puter umfaßt, in dem der Hauptkreditkartencomputer 
und der genannte Händlercomputer durch ein Com-
puternetz verbunden sind, wobei der genannte 
Hauptkreditkartencomputer in der Lage ist, die ge-
nannte Kreditkartennummer über das genannte 
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Computernetz zu dem Händlercomputer zu übertra-
gen.

50.  Kreditkartensystem nach einem der Ansprü-
che 41 bis 49, das einen Kreditkartennummerprozes-
sor (102) umfaßt, der die genannte Hauptkreditkar-
tennummer mit der genannten Kreditkartennummer 
verknüpfen kann, so daß ein Händler eine Transakti-
on durchführen kann, ohne jemals die genannte 
Hauptkreditkartennummer zu kennen.

51.  Kreditkartensystem nach Anspruch 50, bei 
dem das System weiter eine Liste gültiger Kreditkar-
tennummern und Bedingungen für jede aufweist.

52.  Kreditkartensystem nach Anspruch 51, bei 
dem das System Mittel zum Entfernen (210) der ge-
nannten Kreditkartennummer aus der genannten Lis-
te gültiger Kreditkartennummern nach einer durch 
Verwendung ausgelösten Folgebedingung (206) um-
faßt.

53.  Kreditkartensystem nach Anspruch 52, bei 
dem Mittel zum Zuordnen einer neuen Kreditkarten-
nummer (202) zu der genannten Hauptkreditkarten-
nummer vorgesehen sind, nachdem die genannte 
Kreditkartennummer (210) aus der genannten Liste 
gültiger Kreditkartennummern entfernt ist.

54.  Kreditkartensystem nach Anspruch 50 bis 53, 
das umfaßt, eine zweite Liste von Kreditkartennum-
mer zu unterhalten, die aus der genannten Liste gül-
tiger Kreditkartennummern entfernt worden sind.

55.  Kreditkartensystem nach Anspruch 54, bei 
dem die zweite Liste im Falle zurückgeschickter Wa-
ren verwendet wird.

56.  Kreditkartensystem nach Anspruch 54 oder 
55, bei dem die zweite Liste zur Ermittlung von Be-
trug verwendet wird.

57.  Kreditkartensystem nach einem vorherge-
henden Anspruch, bei dem das System Mittel zum 
Zugriffnehmen auf Kontoinformationen bereitstellt, 
wobei das System umfaßt:  
eine Datenbank von Kreditkartennummern (902), die 
identische Formatierung teilen;  
einen Hauptkreditkartermummerwähler, der wenigs-
tens eine Kreditkartennummer aus der genannten 
Datenbank (902) als eine Hauptkreditkartennummer 
(904) auswählten kann;  
einen Kreditkartennummerzuordner, der wenigstens 
eine Kreditkartennummer (908) aus der genannten 
Datenbank (902) der genannten Hauptkreditkarten-
nummer zuordnen kann;  
einen Lieferanten von Kontoinformationen, wobei der 
genannte Lieferant von Kontoinformationen die ge-
nannte Kreditkartennummer als eine persönliche 
Identifikationsnummer (912) zum Zugriffnehmen auf 

Kontoinformationen für die genannte Hauptkreditkar-
tennummer (904) verwendet.

58.  Kreditkartensystem nach einem vorherge-
henden Anspruch, bei dem das System durch ein 
computerverwendbares Medium ausgeführt wird, auf 
dem ein Computerprogramm für das System reali-
siert ist.

59.  Kreditkartensystem nach einem vorherge-
henden Anspruch, bei dem über ein Übertragungs-
medium übertragene physikalische Signale ein Com-
puterprogramm zum Durchführen des Systems dar-
stellen.

60.  Verfahren zum Verwalten eines Pools von 
Kreditkartennummern, das die Schritte umfaßt:  
einen Pool von Kreditkartennummern (302) zu unter-
halten, die identische Formatierung teilen;  
wenigstens eine Kreditkartennummer aus dem ge-
nannten Pool von Kreditkartennummern als Haupt-
kreditkartennummer (304) zu bestimmen;  
wenigstens eine Kreditkartennummer aus dem ge-
nannten Pool von Kreditkartennummern als Kredit-
kartennummer (308) begrenzter Verwendung zu be-
stimmen, die aufgrund einer durch Verwendung aus-
gelösten Folgebedingung für alle zukünftigen Trans-
aktionen außer Rückzahlungen annulliert wird; wel-
che Annullierung zusätzlich zu der Genehmigung der 
Verwendung ist, die die durch Verwendung ausgelös-
te Folgebedingung verursacht hat; und  
die genannte Hauptkreditkartennummer (304) mit der 
genannten Kreditkartennummer (308) begrenzter 
Verwendung zu verknüpfen, wobei sichergestellt 
wird, daß die genannte Hauptkreditkartennummer 
nicht auf der Grundlage der genannten Kreditkarten-
nummer begrenzter Verwendung entdeckt werden 
kann.

61.  Kreditkartensystem zum Durchführen einer 
Kreditkartentransaktion, dadurch gekennzeichnet, 
daß es auf einer Hauptkreditkartennummer und einer 
Kreditkartennummer begrenzter Verwendung ba-
siert, wobei die Kreditkartennummer begrenzter Ver-
wendung zufällig hinsichtlich der genannten Haupt-
kreditkartennummer ausgewählt wird, die genannte 
Kreditkartennummer begrenzter Verwendung jedoch 
identische Formatierung wie die genannte Hauptkre-
ditkartennummer aufweist und mit der genannten 
Hauptkreditkartennummer verknüpft ist, wobei das 
genannte System umfaßt:  
Transaktionsmittel zum Eingeben einer Transaktion 
(702) auf der Grundlage der genannten Hauptkredit-
kartennummer oder der genannten Kreditkartennum-
mer (704) begrenzter Verwendung zum Erzeugen ei-
ner Transaktionsnachricht;  
Verarbeitungsmittel zum Empfangen der genannten 
Transaktionsnachricht und Verarbeiten der genann-
ten Transaktion, umfassend:  
Mittel zum Genehmigen (706) oder Verbieten (712) 
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der genannten Transaktion;  
Mittel (718) zum Bestimmen, ob die Kreditkarten-
nummer begrenzter Verwendung zu annullieren ist, 
wenn die genannte Kreditkartennummer begrenzter 
Verwendung zum Durchführen der Transaktion ver-
wendet wurde, und zum Erzeugen eines Deaktivie-
rungsbefehls als Reaktion darauf, wobei das genann-
te Mittel zum Bestimmen, ob die Kreditkartennummer 
begrenzter Verwendung zu annullieren ist, bestimmt, 
ob ein Fall begrenzter Verwendung betreffend die 
Verwendung der Kreditkartennummer begrenzter 
Verwendung erfolgt ist, und wenn dies der Fall ist, 
den genannten Deaktivierungsbefehl erzeugt, wenn 
der Fall begrenzter Verwendung eingetreten ist; und  
Mittel zum Annullieren der Kreditkartennummer be-
grenzter Verwendung für alle zukünftigen Transaktio-
nen außer Rückzahlungen basierend auf dem Deak-
tivierungsbefehl.

62.  Kreditkartensystem nach Anspruch 61, bei 
dem der Fall begrenzter Verwendung gegeben ist, 
wenn die genannte Kreditkarte (704) begrenzter Ver-
wendung nur einmal verwendet wird.

63.  Kreditkartensystem nach Anspruch 61 oder 
62, bei dem der Fall begrenzter Verwendung gege-
ben ist, wenn bei Verwendung der genannten Kredit-
karte (704) begrenzter Verwendung Kosten entste-
hen, die größer als eine vorgeschriebene Geldmenge 
sind.

64.  Verfahren zum Durchführen einer Kreditkar-
tentransaktion, dadurch gekennzeichnet, daß es auf 
einer Hauptkreditkartennummer und einer Kreditkar-
tennummer begrenzter Verwendung beruht, wobei 
die genannte Kreditkartennummer (704) begrenzter 
Verwendung keine mathematische Beziehung be-
züglich der genannten Hauptkreditkartennummer 
hat, die genannte Kreditkartennummer (704) be-
grenzter Verwendung jedoch identische Formatie-
rung wie die genannte Hauptkreditkartennummer 
aufweist und mit der genannten Hauptkreditkarten-
nummer verknüpft ist, wobei das genannte Verfahren 
umfaßt:  
eine Transaktion auf der Grundlage der genannten 
Hauptkreditkartennummer oder der genannten Kre-
ditkartennummer (704) begrenzter Verwendung ein-
zugeben, um eine Transaktionsnachricht zu erzeu-
gen;  
die genannte Transaktionsnachricht zu empfangen 
und die genannte Transaktion zu verarbeiten, umfas-
send:  
die genannte Transaktion zu genehmigen (706) oder 
zu verbieten (712);  
zu bestimmen (718), ob die Kreditkartennummer be-
grenzter Verwendung für alle zukünftigen Transaktio-
nen außer Rückzahlungen zu annullieren ist, wenn 
die genannte Kreditkartennummer begrenzter Ver-
wendung zum Durchführen der Transaktion verwen-
det wurde, und einen Deaktivierungsbefehl als Reak-

tion darauf zu erzeugen; wobei der genannte  
Bestimmungsschritt (718) bestimmt, ob die Kreditkar-
tennummer (704) begrenzter Verwendung basierend 
darauf zu annullieren ist, ob ein diese Verwendung 
der Kreditkartennummer (704) begrenzter Verwen-
dung betreffender Fall begrenzter Verwendung auf-
getreten ist, und wenn dies so ist, den genannten 
Deaktivierungsbefehl erzeugt, wenn der genannte 
Fall begrenzter Verwendung aufgetreten ist; und  
die Kreditkartennummer (704) begrenzter Verwen-
dung für alle zukünftigen Transaktionen außer Rück-
zahlungen basierend auf dem Deaktivierungsbefehl 
zu annullieren.

Es folgen 9 Blatt Zeichnungen
28/37



DE 699 00 169 T3    2006.06.29
Anhängende Zeichnungen
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