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(57)【特許請求の範囲】
【請求項１】
　第１の情報処理装置と、前記第１の情報処理装置とＷｅｂサーバとのデータ通信を中継
する携帯型の第２の情報処理装置とを含み、
　前記第１の情報処理装置は、
　前記第２の情報処理装置を介して第１Ｗｅｂサーバから受信した第１プログラムの実行
中に、特定機能に係る呼び出しの発生を検出する検出部
　を有し、
　前記第２の情報処理装置は、
　前記呼び出しの発生を検出すると、第２Ｗｅｂサーバから受信した第２プログラムの動
作状況に係るコンテキストを生成する生成部と、
　前記コンテキストに基づいて、前記呼び出しの許否を判定する判定部と、
　前記呼び出しを許容すると判定した場合に、前記第２の情報処理装置における前記特定
機能を呼び出す中継部
　を有するシステム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本技術は、プログラムによる機能呼び出し技術に関する。
【背景技術】
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【０００２】
　ある特許文献には、ユーザソフトウエアアプリケーションの能力を制御する技術が開示
されている。この技術では、ユーザソフトウエアアプリケーションにおいて許可されてい
なかった付加的な機能の動作を、所定のコンテントを受け取った場合に許可する。
【０００３】
　また、別の特許文献には、サービス定義に基づいてＷｅｂサービスへのアクセスに関す
る許可ポリシーを定義する技術が開示されている。
【０００４】
　このように、ユーザソフトウエアアプリケーションの付加的な機能やＷｅｂサービスへ
のアクセスを制限すれば、利用者による不当な使用を排除し、ユーザソフトウエアアプリ
ケーションやＷｅｂサービスの提供者側の利益が守られる面がある。
【０００５】
　但し、機能の制限によって排除されるのは、利用者側の使用に限られない。例えば、あ
るオペレーティングシステムでは、Ｗｅｂアプリケーションによって利用できる機能を予
め設定し、特定のＷｅｂアプリケーションによる特定機能の利用を制限するようにしてい
る。このようにすれば、プログラムの提供者側で企図する処理を利用者の判断で制限する
ことによって、利用者側の安全性が保たれる。
【先行技術文献】
【特許文献】
【０００６】
【特許文献１】特表２００５－５１８６０２号公報
【特許文献２】特表２００８－５３７８２３号公報
【発明の概要】
【発明が解決しようとする課題】
【０００７】
　本技術の目的は、一側面では、プログラムによる特定機能の利用を、自動的に制限する
ことを目的とする。
【課題を解決するための手段】
【０００８】
　一態様に係る情報処理装置は、プログラムの実行中に、特定機能に係る呼び出しの発生
を検出すると、自装置の状況に係るコンテキストを生成する生成部と、コンテキストに基
づいて、呼び出しの許否を判定する判定部とを有する。
【発明の効果】
【０００９】
　一側面としては、プログラムによる特定機能の利用を、自動的に制限できる。
【図面の簡単な説明】
【００１０】
【図１】図１は、機能制限システムの利用態様の例を示す図である。
【図２】図２は、機能制限システムの利用態様の例を示す図である。
【図３】図３は、機能制限システムの構成例を示す図である。
【図４】図４は、利用者端末のモジュール構成例を示す図である。
【図５】図５は、格納部と制限部と記憶部の構成例を示す図である。
【図６】図６は、生成ルールテーブルの例を示す図である。
【図７】図７は、判定ルールテーブル例を示す図である。
【図８】図８は、シーケンスの例を示す図である。
【図９】図９は、シーケンスの例を示す図である。
【図１０】図１０は、シーケンスの例を示す図である。
【図１１】図１１は、シーケンスの例を示す図である。
【図１２】図１２は、検出処理（エンジン監視型）フローの例を示す図である。
【図１３】図１３は、判定処理フローの例を示す図である。
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【図１４】図１４は、コンテキスト生成処理フローの例を示す図である。
【図１５】図１５は、実施の形態２に係るシーケンスの例を示す図である。
【図１６】図１６は、実施の形態２に係るシーケンスの例を示す図である。
【図１７】図１７は、実施の形態２に係るシーケンスの例を示す図である。
【図１８】図１８は、実施の形態２に係るシーケンスの例を示す図である。
【図１９】図１９は、検出処理（ＡＰＩ監視型）フローの例を示す図である。
【図２０】図２０は、実施の形態３に係る機能制限システムの構成例を示す図である。
【図２１】図２１は、中継装置のモジュール構成例を示す図である。
【図２２】図２２は、実施の形態３に係る格納部と制限部と記憶部の構成例を示す図であ
る。
【図２３】図２３は、実施の形態３に係る利用者端末のモジュール構成例を示す図である
。
【図２４】図２４は、実施の形態３に係るシーケンスの例を示す図である。
【図２５】図２５は、実施の形態３に係るシーケンスの例を示す図である。
【図２６】図２６は、実施の形態３に係るシーケンスの例を示す図である。
【図２７】図２７は、実施の形態３に係るシーケンスの例を示す図である。
【図２８】図２８は、実施の形態４に係る格納部と制限部と記憶部の構成例を示す図であ
る。
【図２９】図２９は、実施の形態４に係る利用者端末のモジュール構成例を示す図である
。
【図３０】図３０は、実施の形態４に係るシーケンスの例を示す図である。
【図３１】図３１は、実施の形態４に係るシーケンスの例を示す図である。
【図３２】図３２は、実施の形態４に係るシーケンスの例を示す図である。
【図３３】図３３は、実施の形態４に係るシーケンスの例を示す図である。
【図３４】図３４は、携帯型情報処理装置のハードウエア構成例を示す図である。
【発明を実施するための形態】
【００１１】
［実施の形態１］
　本実施の形態では、状況に係るコンテキストに基づいて、Ｗｅｂアプリケーションに対
して利用者端末のオペレーティングシステムで提供するＡＰＩ（Application Program In
terface）の呼び出しを制限する。
【００１２】
　まず、図１及び２に基づいて、機能制限システムの利用態様について説明する。図１に
示す機能制限システムの利用態様は、位置条件とネットワーク条件とに基づいて、コンテ
キストが判定される例を示している。つまり、この利用態様におけるコンテキストは、利
用者端末１００の位置と利用者端末１００が接続するネットワークとによる状況を識別す
る情報である。また、この利用態様では、コンテキストに基づいて、アドレス帳機能に係
るＡＰＩと署名機能に係るＡＰＩとの利用可否が判定される例を示している。
【００１３】
　利用者端末１００が社内ネットワークに接続している状況では、コンテキスト「ＣＮＴ
＿Ａ」が生成される。そして、コンテキスト「ＣＮＴ＿Ａ」では、すべてのＷｅｂアプリ
ケーションにおいてアドレス帳機能に係るＡＰＩについての判定結果が「利用可」となり
、署名機能に係るＡＰＩについての判定結果も「利用可」となる。
【００１４】
　つまり、利用者端末１００は、その位置に関わらず、社内ネットワークに接続していれ
ば、あらゆるＷｅｂアプリケーションにおいてアドレス帳の機能と署名の機能とが動作す
る。この場合には、例えば社員間の連絡や社用文書の発行などが許可される。
【００１５】
　利用者端末１００が社内ネットワーク以外に接続し、且つ利用者端末１００が会社敷地
内（以下、社内という。）に位置している状況では、コンテキスト「ＣＮＴ＿Ｂ」が生成
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される。そして、コンテキスト「ＣＮＴ＿Ｂ」では、すべてのＷｅｂアプリケーションに
おいてアドレス帳機能に係るＡＰＩについての判定結果が「利用可」となり、署名機能に
係るＡＰＩについての判定結果が「利用不可」となる。
【００１６】
　つまり、利用者端末１００が社内で社内ネットワーク以外に接続していれば、あらゆる
Ｗｅｂアプリケーションにおいてアドレス帳の機能は動作するが、署名の機能は動作しな
い。この場合には、例えば社員間の連絡は許可されるが、社用文書の発行は拒否される。
【００１７】
　利用者端末１００が社内ネットワーク以外に接続し、且つ利用者端末１００が会社敷地
外（以下、社外という。）に位置している状況では、コンテキスト「ＣＮＴ＿Ｃ」が生成
される。そして、コンテキスト「ＣＮＴ＿Ｃ」では、すべてのＷｅｂアプリケーションに
おいてアドレス帳機能に係るＡＰＩについての判定結果が「利用不可」となり、署名機能
に係るＡＰＩについての判定結果も「利用不可」となる。
【００１８】
　つまり、利用者端末１００が社外で社内ネットワーク以外に接続していれば、あらゆる
Ｗｅｂアプリケーションにおいてアドレス帳の機能も、署名の機能も動作しない。この場
合には、例えば社員間の連絡も、社用文書の発行も拒否される。以上で、図１に示す機能
制限システムの利用態様の説明を終える。
【００１９】
　図２に示す機能制限システムの利用態様の説明に移る。図２に示す機能制限システムの
利用態様は、時刻条件とＷｅｂアプリケーション条件とに基づいて、コンテキストが判定
される例を示している。つまり、この利用態様におけるコンテキストは、現在時刻と利用
者端末１００で動作しているＷｅｂアプリケーションとによる状況を識別する情報である
。
【００２０】
　現在時刻が、勤務時間帯内であり、利用者端末１００でＷｅｂアプリケーション「ＡＰ
Ｌ＿Ｘ」が動作している状況では、コンテキスト「ＣＮＴ＿Ｄ」が生成される。そして、
コンテキスト「ＣＮＴ＿Ｄ」では、Ｗｅｂアプリケーション「ＡＰＬ＿Ｚ」においてＧＰ
Ｓ（Global Positioning System）機能に係るＡＰＩについての判定結果が「利用可」と
なり、復号機能に係るＡＰＩについての判定結果も「利用可」となる。
【００２１】
　つまり、利用者端末１００は、勤務時間帯内に、Ｗｅｂアプリケーション「ＡＰＬ＿Ｘ
」を動作させていれば、Ｗｅｂアプリケーション「ＡＰＬ＿Ｚ」においてＧＰＳの機能と
復号の機能とが動作する。この場合には、例えば所在位置に関連する秘密文書を閲覧する
ことが許可される。
【００２２】
　現在時刻が、勤務時間帯内であり、利用者端末１００でＷｅｂアプリケーション「ＡＰ
Ｌ＿Ｘ」が動作していない状況では、コンテキスト「ＣＮＴ＿Ｅ」が生成される。そして
、コンテキスト「ＣＮＴ＿Ｅ」では、Ｗｅｂアプリケーション「ＡＰＬ＿Ｚ」においてＧ
ＰＳ機能に係るＡＰＩについての判定結果が「利用可」となり、復号機能に係るＡＰＩに
ついての判定結果が「利用不可」となる。
【００２３】
　つまり、利用者端末１００は、勤務時間帯内に、Ｗｅｂアプリケーション「ＡＰＬ＿Ｘ
」を動作させていなければ、Ｗｅｂアプリケーション「ＡＰＬ＿Ｚ」においてＧＰＳの機
能は動作するが、復号の機能は動作しない。この場合には、例えば所在位置に関連する一
般文書を閲覧することは許可されるが、所在位置に関連する秘密文書を閲覧することは拒
否される。
【００２４】
　現在時刻が、勤務時間帯外である状況では、コンテキスト「ＣＮＴ＿Ｆ」が生成される
。そして、コンテキスト「ＣＮＴ＿Ｆ」では、Ｗｅｂアプリケーション「ＡＰＬ＿Ｚ」に
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おいてＧＰＳ機能に係るＡＰＩについての判定結果が「利用不可」となり、復号機能に係
るＡＰＩについての判定結果も「利用不可」となる。
【００２５】
　つまり、利用者端末１００は、勤務時間帯外であれば、Ｗｅｂアプリケーション「ＡＰ
Ｌ＿Ｚ」においてＧＰＳの機能も、復号の機能も動作しない。この場合には、例えば所在
位置に関連する一切の文書を閲覧することは許可されない。以上で、機能制限システムの
利用態様についての説明を終える。
【００２６】
　次に、機能制限システムの構成について説明する。図３に、機能制限システムの構成例
を示す。インターネットには、Ｗｅｂアプリケーションを提供するサービスを実現するＷ
ｅｂアプリケーションサーバ３０１ａ乃至ｃが接続されている。利用者端末１００は、Ｗ
ｅｂアプリケーションサーバ３０１ａ乃至ｃと接続する場合には、インターネットを介し
てＷｅｂアプリケーションサーバ３０１ａ乃至ｃの各々にアクセスする。
【００２７】
　また、社内ネットワークは、ルータ３０３を介してインターネットに接続している。社
内ネットワークには、社内サーバ３０５が設けられている。利用者端末１００は、社内サ
ーバ３０５と接続する場合には、インターネットと社内ネットワークとを介して社内サー
バ３０５にアクセスする。但し、利用者端末１００は、直接社内ネットワークを介して社
内サーバ３０５にアクセスするようにしてもよい。
【００２８】
　社内サーバ３０５は、利用者端末１００に対して社内サービスを提供する。また、社内
サーバ３０５は、利用者端末１００における動作に用いられるデータを配信するようにし
てもよい。以上で、機能制限システムの構成についての説明を終える。
【００２９】
　次に、利用者端末１００のモジュール構成について説明する。図４に、利用者端末１０
０のモジュール構成例を示す。利用者端末１００は、オペレーティングシステム（ＯＳ）
４０１、Ｗｅｂブラウザ４０５、制限部４０７、格納部４０９、記憶部４１１、送信部４
１３、受信部４１５、表示部４１７及び受付部４１９を有している。
【００３０】
　オペレーティングシステム４０１は、ＡＰＩ群を備えるフレームワーク４０３を有して
いる。この例で、ＡＰＩ群には、ＧＰＳ機能に係るＡＰＩ４３１ａ、署名機能に係るＡＰ
Ｉ４３１ｂ、通信機能に係るＡＰＩ４３１ｃ、復号機能に係るＡＰＩ４３１ｄ、アドレス
帳機能に係るＡＰＩ４３１ｅ及び時計機能に係るＡＰＩ４３１ｆが含まれている。但し、
他の機能に係るＡＰＩを設けるようにしてもよい。
【００３１】
　Ｗｅｂブラウザ４０５は、スクリプトエンジン４５１を含んでいる。スクリプトエンジ
ン４５１は、スクリプトを実行する。Ｗｅｂブラウザ４０５には、プラグイン４５３を追
加される場合がある。本実施の形態における一部のモジュールを、プラグイン４５３によ
り実現するようにしてもよい。
【００３２】
　制限部４０７は、ＷｅｂアプリケーションによるＡＰＩの利用を制限する。格納部４０
９は、制限部４０７の処理に用いられるデータを予め格納する。記憶部４１１は、制限部
４０７の処理により生じるデータを記憶する。送信部４１３は、データをインターネット
に向けて送信する。受信部４１５は、インターネットからデータを受信する。表示部４１
７は、例えば操作に係る画面を表示する。受付部４１９は、例えば利用者の操作によるデ
ータ入力を受け付ける。
【００３３】
　更に、図５を用いて、格納部４０９と制限部４０７と記憶部４１１との詳細について説
明する。格納部４０９は、この例では生成ルールテーブル、判定ルールテーブル及び検証
データを格納する。
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【００３４】
　生成ルールは、コンテキストを生成するためのルールである。図６に、生成ルールテー
ブルの例を示す。図６のレコードは、コンテキストを生成するルールに相当する。レコー
ドには、コンテキスト、時刻条件、位置条件、ネットワーク条件及びＷｅｂアプリケーシ
ョン条件のフィールドが設けられている。
【００３５】
　第１レコードには、時刻条件、位置条件及びＷｅｂアプリケーション条件は設定されて
おらず、ネットワーク条件としては、利用者端末１００が社内ネットワークに接続してい
ることが定められている。従って、第１レコードによれば、現在時刻、利用者端末１００
の位置及び利用者端末１００で動作しているＷｅｂアプリケーションの如何に関わらず、
利用者端末１００が社内ネットワークに接続していれば、コンテキスト「ＣＮＴ＿Ａ」が
生成される。
【００３６】
　第１レコードの条件を、例えば条件式「ネットワーク＝社内ネットワーク」で表しても
よい。
【００３７】
　第２レコードには、時刻条件及びＷｅｂアプリケーション条件は設定されておらず、位
置条件としては、利用者端末１００の位置が社内に含まれることが定められ、ネットワー
ク条件としては、利用者端末１００が社内ネットワーク以外に接続していることが定めら
れている。従って、第２レコードによれば、現在時刻及び利用者端末１００で動作してい
るＷｅｂアプリケーションの如何に関わらず、利用者端末１００が社内で社内ネットワー
ク以外に接続していれば、コンテキスト「ＣＮＴ＿Ｂ」が生成される。
【００３８】
　第２レコードの条件を、例えば条件式「位置＝社内　ＡＮＤ　ネットワーク＝ＮＯＴ　
社内ネットワーク」で表してもよい。
【００３９】
　第３レコードには、時刻条件及びＷｅｂアプリケーション条件は設定されておらず、位
置条件としては、利用者端末１００の位置が社外であることが定められ、ネットワーク条
件としては、利用者端末１００が社内ネットワーク以外に接続していることが定められて
いる。
【００４０】
　従って、第３レコードによれば、現在時刻及び利用者端末１００で動作しているＷｅｂ
アプリケーションの如何に関わらず、利用者端末１００が社外で社内ネットワーク以外に
接続していれば、コンテキスト「ＣＮＴ＿Ｃ」が生成される。
【００４１】
　第３レコードの条件を、例えば条件式「位置＝ＮＯＴ　社内　ＡＮＤ　ネットワーク＝
ＮＯＴ　社内ネットワーク」で表してもよい。
【００４２】
　第４レコードには、位置条件及びネットワーク条件は設定されておらず、時刻条件とし
ては、現在時刻が業務時間帯内であることが定められ、Ｗｅｂアプリケーション条件とし
ては、利用者端末１００が「ｘｘｘ．ｊｐ／ｘｘ」のＵＲＬで特定されるＷｅｂアプリケ
ーション（「ＡＰＬ＿Ｘ」という。）を動作させていることが定められている。従って、
第４レコードによれば、利用者端末１００の位置及び利用者端末１００が接続しているネ
ットワークの如何に関わらず、業務時間中にＷｅｂアプリケーション「ＡＰＬ＿Ｘ」を動
作させていれば、コンテキスト「ＣＮＴ＿Ｄ」が生成される。
【００４３】
　第４レコードの条件を、例えば条件式「現在時刻＞始業時刻　ＡＮＤ　現在時刻＜終業
時刻　ＡＮＤ　Ｗｅｂアプリケーション＝ｘｘｘ．ｊｐ／ｘｘ」で表してもよい。
【００４４】
　第５レコードには、位置条件及びネットワーク条件は設定されておらず、時刻条件とし
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ては、現在時刻が業務時間帯内であることが定められ、Ｗｅｂアプリケーション条件とし
ては、利用者端末１００が「ｘｘｘ．ｊｐ／ｘｘ」のＵＲＬで特定されるＷｅｂアプリケ
ーション（「ＡＰＬ＿Ｘ」という。）を動作させていないことが定められている。従って
、第５レコードによれば、利用者端末１００の位置及び利用者端末１００が接続している
ネットワークの如何に関わらず、業務時間中にＷｅｂアプリケーション「ＡＰＬ＿Ｘ」を
動作させていなければ、コンテキスト「ＣＮＴ＿Ｅ」が生成される。
【００４５】
　第５レコードの条件を、例えば条件式「現在時刻＞始業時刻　ＡＮＤ　現在時刻＜終業
時刻　ＡＮＤ　Ｗｅｂアプリケーション＝ＮＯＴ　ｘｘｘ．ｊｐ／ｘｘ」で表してもよい
。
【００４６】
　第６レコードには、位置条件、ネットワーク条件及びＷｅｂアプリケーション条件は設
定されておらず、時刻条件としては、現在時刻が業務時間帯外であることが定められてい
る。従って、第６レコードによれば、利用者端末１００の位置、利用者端末１００が接続
しているネットワーク及び利用者端末１００で動作しているＷｅｂアプリケーションの如
何に関わらず、業務時間外であれば、コンテキスト「ＣＮＴ＿Ｆ」が生成される。
【００４７】
　第６レコードの条件を、例えば条件式「現在時刻＜始業時刻　ＯＲ　現在時刻＞終業時
刻」で表してもよい。図６の例では、生成ルールをレコード形式で表したが、上述のよう
に条件式形式で表してもよい。
【００４８】
　図５の説明に戻って、格納部４０９に格納されている判定ルールは、ＡＰＩの利用可否
の判定に用いられるルールである。
【００４９】
　図７に、判定ルールテーブルの例を示す。図７におけるレコードは、判定ルールに相当
する。レコードには、コンテキスト、Ｗｅｂアプリケーション、アドレス帳機能に係るＡ
ＰＩ、署名機能に係るＡＰＩ、ＧＰＳ機能に係るＡＰＩ及び復号機能に係るＡＰＩのフィ
ールドが設けられている。
【００５０】
　Ｗｅｂアプリケーションのフィールドは、当該判定ルールを適用するＷｅｂアプリケー
ションを限定する場合に用いられる。具体的には、当該判定ルールを適用するＷｅｂアプ
リケーションを提供するサービスのＵＲＬが設定される。従って、このＵＲＬは、Ｗｅｂ
アプリケーションを特定する情報であるとともに、Ｗｅｂアプリケーションを提供するサ
ービスを特定する情報でもある。
【００５１】
　アドレス帳機能に係るＡＰＩ、署名機能に係るＡＰＩ、ＧＰＳ機能に係るＡＰＩ及び復
号機能に係るＡＰＩには、各ＡＰＩの利用の可否が設定される。
【００５２】
　第１レコードは、コンテキスト「ＣＮＴ＿Ａ」に基づき、すべてのＷｅｂアプリケーシ
ョンに対して、アドレス帳機能に係るＡＰＩが、「利用可」であることを示している。同
様に、署名機能に係るＡＰＩは、「利用可」であるが、ＧＰＳ機能に係るＡＰＩは、「利
用不可」であり、復号機能に係るＡＰＩも、「利用不可」であることを示している。
【００５３】
　従って、第１レコードによれば、例えば任意のＷｅｂアプリケーションが、アドレス帳
機能に係るＡＰＩを呼び出そうとした場合には、コンテキスト「ＣＮＴ＿Ａ」に基づいて
許可される。同様に、任意のＷｅｂアプリケーションが、署名機能に係るＡＰＩを呼び出
そうとした場合にも、コンテキスト「ＣＮＴ＿Ａ」に基づいて許可され、一方、ＧＰＳ機
能に係るＡＰＩを呼び出そうとした場合には、コンテキスト「ＣＮＴ＿Ａ」に基づいて拒
否され、復号機能に係るＡＰＩを呼び出そうとした場合にも、コンテキスト「ＣＮＴ＿Ａ
」に基づいて拒否される。
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【００５４】
　第２レコードは、コンテキスト「ＣＮＴ＿Ｂ」に基づき、すべてのＷｅｂアプリケーシ
ョンに対して、アドレス帳機能に係るＡＰＩが、「利用可」であることを示している。同
様に、署名機能に係るＡＰＩは、「利用不可」であり、ＧＰＳ機能に係るＡＰＩも、「利
用不可」であり、復号機能に係るＡＰＩも、「利用不可」であることを示している。
【００５５】
　従って、第２レコードによれば、例えば任意のＷｅｂアプリケーションが、アドレス帳
機能に係るＡＰＩを呼び出そうとした場合には、コンテキスト「ＣＮＴ＿Ｂ」に基づいて
許可される。同様に、任意のＷｅｂアプリケーションが、署名機能に係るＡＰＩを呼び出
そうとした場合には、コンテキスト「ＣＮＴ＿Ｂ」に基づいて拒否され、ＧＰＳ機能に係
るＡＰＩを呼び出そうとした場合にも、コンテキスト「ＣＮＴ＿Ｂ」に基づいて拒否され
、復号機能に係るＡＰＩを呼び出そうとした場合にも、コンテキスト「ＣＮＴ＿Ｂ」に基
づいて拒否される。
【００５６】
　第３レコードは、コンテキスト「ＣＮＴ＿Ｃ」に基づき、すべてのＷｅｂアプリケーシ
ョンに対して、アドレス帳機能に係るＡＰＩが、「利用不可」であることを示している。
同様に、署名機能に係るＡＰＩも、「利用不可」であり、ＧＰＳ機能に係るＡＰＩも、「
利用不可」であり、復号機能に係るＡＰＩも、「利用不可」であることを示している。
【００５７】
　従って、第３レコードによれば、例えば任意のＷｅｂアプリケーションが、アドレス帳
機能に係るＡＰＩを呼び出そうとした場合には、コンテキスト「ＣＮＴ＿Ｃ」に基づいて
拒否される。同様に、任意のＷｅｂアプリケーションが、署名機能に係るＡＰＩを呼び出
そうとした場合にも、コンテキスト「ＣＮＴ＿Ｃ」に基づいて拒否され、ＧＰＳ機能に係
るＡＰＩを呼び出そうとした場合にも、コンテキスト「ＣＮＴ＿Ｃ」に基づいて拒否され
、復号機能に係るＡＰＩを呼び出そうとした場合にも、コンテキスト「ＣＮＴ＿Ｃ」に基
づいて拒否される。
【００５８】
　第４レコードは、コンテキスト「ＣＮＴ＿Ｄ」に基づき、利用者端末１００が「ｚｚｚ
．ｊｐ／ｚｚ」のＵＲＬで特定されるＷｅｂアプリケーション（「ＡＰＬ＿Ｚ」という。
）に対して、アドレス帳機能に係るＡＰＩが、「利用不可」であることを示している。同
様に、署名機能に係るＡＰＩも、「利用不可」であるが、ＧＰＳ機能に係るＡＰＩは、「
利用可」であり、復号機能に係るＡＰＩも、「利用可」であることを示している。
【００５９】
　従って、第４レコードによれば、例えばＷｅｂアプリケーション「ＡＰＬ＿Ｚ」が、ア
ドレス帳機能に係るＡＰＩを呼び出そうとした場合には、コンテキスト「ＣＮＴ＿Ｄ」に
基づいて拒否される。同様に、Ｗｅｂアプリケーション「ＡＰＬ＿Ｚ」が、署名機能に係
るＡＰＩを呼び出そうとした場合にも、コンテキスト「ＣＮＴ＿Ｄ」に基づいて拒否され
るが、ＧＰＳ機能に係るＡＰＩを呼び出そうとした場合には、コンテキスト「ＣＮＴ＿Ｄ
」に基づいて許可され、復号機能に係るＡＰＩを呼び出そうとした場合にも、コンテキス
ト「ＣＮＴ＿Ｄ」に基づいて許可される。
【００６０】
　第５レコードは、コンテキスト「ＣＮＴ＿Ｅ」に基づき、利用者端末１００が「ｚｚｚ
．ｊｐ／ｚｚ」のＵＲＬで特定されるＷｅｂアプリケーションに対して、アドレス帳機能
に係るＡＰＩが、「利用不可」であることを示している。同様に、署名機能に係るＡＰＩ
も、「利用不可」であるが、ＧＰＳ機能に係るＡＰＩは、「利用可」である。また復号機
能に係るＡＰＩは、「利用不可」であることを示している。
【００６１】
　従って、第５レコードによれば、例えばＷｅｂアプリケーション「ＡＰＬ＿Ｚ」が、ア
ドレス帳機能に係るＡＰＩを呼び出そうとした場合には、コンテキスト「ＣＮＴ＿Ｅ」に
基づいて拒否される。同様に、Ｗｅｂアプリケーション「ＡＰＬ＿Ｚ」が、署名機能に係
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るＡＰＩを呼び出そうとした場合には、コンテキスト「ＣＮＴ＿Ｅ」に基づいて拒否され
、ＧＰＳ機能に係るＡＰＩを呼び出そうとした場合には、コンテキスト「ＣＮＴ＿Ｅ」に
基づいて許可される。また、復号機能に係るＡＰＩを呼び出そうとした場合には、コンテ
キスト「ＣＮＴ＿Ｅ」に基づいて拒否される。
【００６２】
　第６レコードは、コンテキスト「ＣＮＴ＿Ｆ」に基づき、利用者端末１００が「ｚｚｚ
．ｊｐ／ｚｚ」のＵＲＬで特定されるＷｅｂアプリケーションに対して、アドレス帳機能
に係るＡＰＩが、「利用不可」であることを示している。同様に、署名機能に係るＡＰＩ
も、「利用不可」であり、ＧＰＳ機能に係るＡＰＩも、「利用不可」であり、復号機能に
係るＡＰＩも、「利用不可」であることを示している。
【００６３】
　従って、第６レコードによれば、例えばＷｅｂアプリケーション「ＡＰＬ＿Ｚ」が、ア
ドレス帳機能に係るＡＰＩを呼び出そうとした場合には、コンテキスト「ＣＮＴ＿Ｆ」に
基づいて拒否される。同様に、Ｗｅｂアプリケーション「ＡＰＬ＿Ｚ」が、署名機能に係
るＡＰＩを呼び出そうとした場合にも、コンテキスト「ＣＮＴ＿Ｆ」に基づいて拒否され
、ＧＰＳ機能に係るＡＰＩを呼び出そうとした場合にも、コンテキスト「ＣＮＴ＿Ｆ」に
基づいて拒否され、復号機能に係るＡＰＩを呼び出そうとした場合にも、コンテキスト「
ＣＮＴ＿Ｆ」に基づいて拒否される。
【００６４】
　図５の説明に戻って、格納部４０９に格納されている検証データは、Ｗｅｂアプリケー
ションを提供するＷｅｂアプリケーションサーバ３０１を検証する際に用いられるデータ
である。検証データは、例えば、ルート証明書である。
【００６５】
　制限部４０７は、生成ルール設定部５０１、判定ルール設定部５０３、検証データ登録
部５０５、抽出部５０７、検証部５０９、Ｗｅｂアプリケーション登録部５１１、検出部
５１３、コンテキスト生成部５１５及び判定部５１７を有している。
【００６６】
　生成ルール設定部５０１は、上述した生成ルールテーブルを格納部４０９に格納させる
。生成ルール設定部５０１は、例えば、表示部４１７に生成ルールの入力画面を表示させ
、生成ルール入力画面に対する入力の操作を受付部４１９で受け付けることによって、利
用者に生成ルールを設定させる。あるいは、生成ルール設定部５０１は、インターネット
を介して、生成ルールテーブルを配信する装置（例えば、社内サーバ３０５）から生成ル
ールテーブルをダウンロードするようにしてもよい。利用者は、例えば準備段階で生成ル
ール設定部５０１を起動し、生成ルールテーブルを用意する。
【００６７】
　判定ルール設定部５０３は、上述した判定ルールテーブルを格納部４０９に格納させる
。判定ルール設定部５０３は、例えば、表示部４１７に判定ルールの入力画面を表示させ
、判定ルール入力画面に対する入力の操作を受付部４１９で受け付けることによって、利
用者に判定ルールを設定させる。あるいは、判定ルール設定部５０３は、インターネット
を介して、判定ルールテーブルを配信する装置（例えば、社内サーバ３０５）から判定ル
ールテーブルテーブルをダウンロードするようにしてもよい。利用者は、例えば準備段階
で判定ルール設定部５０３を起動し、判定ルールテーブルを用意する。
【００６８】
　検証データ登録部５０５は、検証データを所定の機関（例えば認証局）から取得し、格
納部４０９に格納させる。利用者は、例えば準備段階で検証データ登録部５０５を起動し
、検証データを用意する。
【００６９】
　抽出部５０７は、通信状況を監視し、通信に係る情報（接続先ネットワークのＵＲＬや
Ｗｅｂアプリケーションを提供するサービスのＵＲＬなど）を抽出する。また、抽出部５
０７は、接続先のネットワークのＵＲＬを記憶部４１１に記憶させる。
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【００７０】
　本実施の形態では、抽出部（プロキシ型）５０７ａの例について説明する。抽出部（プ
ロキシ型）５０７ａは、Ｗｅｂブラウザ４０５とＷｅｂアプリケーションサーバ３０１と
の間の通信を中継する。そのため、Ｗｅｂブラウザ４０５は、抽出部（プロキシ型）５０
７ａをプロキシに設定しておく。尚、実施の形態２では、抽出部（ＡＰＩ監視型）５０７
ｂの例について説明する。
【００７１】
　検証部５０９は、Ｗｅｂアプリケーションサーバ３０１からダウンロードされるＷｅｂ
アプリケーションを検証する。例えば、ＷｅｂアプリケーションがＨＴＭＬ（HyperText 
Markup Language）５ファイル形式である場合、検証部５０９は、ダウンロードされるＨ
ＴＭＬ５ファイルに相当するＨＴＴＰ（HyperText Transfer Protocol）レスポンスの署
名を検証する。検証部５０９は、Ｗｅｂアプリケーションサーバ３０１を認証するように
してもよい。Ｗｅｂアプリケーション登録部５１１は、Ｗｅｂアプリケーションサーバ３
０１のＵＲＬを記憶部４１１に記憶させる。検出部５１３は、ＡＰＩの呼び出しの発生を
検出する。本実施の形態に係る検出部（エンジン監視型）５１３ａは、Ｗｅｂブラウザ４
０５におけるスクリプトエンジン４５１への働きかけを監視し、ＡＰＩの呼び出しを要す
る特定のスクリプトを検出することによって、ＡＰＩの呼び出しの発生を検出する。尚、
実施の形態２では、検出部（ＡＰＩ監視型）５１３ｂの例について説明する。
【００７２】
　コンテキスト生成部５１５は、コンテキストを生成する。判定部５１７は、コンテキス
トに基づき、ＡＰＩの利用可否の判定を行う。
【００７３】
　記憶部４１１は、例えば、ネットワークアドレスとＷｅｂアプリケーションリストとを
記憶する。ネットワークアドレスは、接続先ネットワークのＵＲＬである。Ｗｅｂアプリ
ケーションリストは、利用者端末１００で動作しているＷｅｂアプリケーションを提供し
たサービスのＵＲＬのリストである。動作を終えたＷｅｂアプリケーションについても、
当該ＵＲＬが残されるようにしてもよい。以上で、機能制限システムのモジュール構成に
ついての説明を終える。
【００７４】
　続いて、図８乃至１１に基づいて、シーケンスについて説明する。まず、図８のシーケ
ンスの例について説明する。このシーケンスは、Ｗｅｂブラウザ４０５からＷｅｂアプリ
ケーションサーバ３０１にアクセスすることを想定している。Ｗｅｂブラウザ４０５から
送出されるＨＴＴＰリクエストは、Ｗｅｂブラウザ４０５におけるプロキシの設定に従っ
て、抽出部（プロキシ型）５０７ａに送られる（Ｓ８０１）。このＨＴＴＰリクエストは
、Ｗｅｂアプリケーションサーバ３０１のＵＲＬへのアクセス要求に相当する。そして、
抽出部（プロキシ型）５０７ａは、ＨＴＴＰリクエストをＷｅｂアプリケーションサーバ
３０１に転送する（Ｓ８０３）。
【００７５】
　ＨＴＴＰリクエストに対するＨＴＴＰレスポンスは、Ｗｅｂアプリケーションサーバ３
０１から抽出部（プロキシ型）５０７ａへ返される（Ｓ８０５）。ＨＴＴＰレスポンスは
、例えばＨＴＭＬ５ファイルに相当する。
【００７６】
　監視していたＨＴＴＰリクエストとＨＴＴＰレスポンスとに基づいて、抽出部（プロキ
シ型）５０７ａは、ネットワークアドレスを抽出する処理を行う（Ｓ８０７）。具体的に
は、抽出部（プロキシ型）５０７ａは、接続先ネットワークのＵＲＬを特定する。このと
き、接続先ネットワークのＵＲＬは、Ｗｅｂアプリケーションサーバ３０１のＵＲＬと一
致する。抽出した接続先ネットワークのＵＲＬは、前述の通り記憶部４１１に記憶される
。この例では、Ｗｅｂアプリケーションサーバ３０１へのアクセスの例を示したが、他の
装置にアクセスする場合にも、抽出部（プロキシ型）５０７ａは、ネットワークアドレス
を抽出するようにしてもよい。
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【００７７】
　抽出部（プロキシ型）５０７ａは、検証部５０９に、Ｗｅｂアプリケーションサーバ３
０１のＵＲＬとＨＴＴＰレスポンスとを渡す（Ｓ８０９）。ＵＲＬとＨＴＴＰレスポンス
とを受けると、検証部５０９は検証処理を行う（Ｓ８１１）。具体的には、検証部５０９
は、ＨＴＴＰレスポンスに付されている署名データを検証する。署名データの検証に成功
した場合には、Ｗｅｂアプリケーションは真正であると判断される。署名データの検証に
失敗した場合には、Ｗｅｂアプリケーションは不正であると判断される。
【００７８】
　また、検証部５０９は、ＳＳＬ（Secure Socket Layer）通信の開始時にＷｅｂアプリ
ケーションサーバ３０１を認証するようにしてもよい。Ｗｅｂアプリケーションサーバ３
０１の認証に成功した場合には、Ｗｅｂアプリケーションサーバ３０１は真正であり、Ｗ
ｅｂアプリケーションサーバ３０１の認証に失敗した場合には、Ｗｅｂアプリケーション
サーバ３０１は不正であると判断される。
【００７９】
　検証部５０９は、抽出部（プロキシ型）５０７ａへ検証結果を返す（Ｓ８１３）。検証
結果が失敗である場合には、抽出部（プロキシ型）５０７ａは処理を中断する。
【００８０】
　検証結果が成功である場合には、抽出部（プロキシ型）５０７ａは、Ｗｅｂアプリケー
ション登録部５１１にＷｅｂアプリケーションサーバ３０１のＵＲＬを渡す（Ｓ８１５）
。Ｗｅｂアプリケーションサーバ３０１のＵＲＬを受けると、Ｗｅｂアプリケーション登
録部５１１は、Ｗｅｂアプリケーション登録処理を行う（Ｓ８１７）。具体的には、Ｗｅ
ｂアプリケーション登録部５１１は、Ｗｅｂアプリケーションサーバ３０１のＵＲＬを記
憶部４１１に記憶されているＷｅｂアプリケーションリストに加える。
【００８１】
　そして、抽出部（プロキシ型）５０７ａは、Ｗｅｂブラウザ４０５へＨＴＴＰレスポン
スを渡す（Ｓ８１９）。
【００８２】
　図９に、続きのシーケンスの例を示す。ＨＴＴＰレスポンスを受けると、Ｗｅｂブラウ
ザ４０５は、ＨＴＭＬ５のデータに対する構文解析や表示等の処理を行う。このとき、Ｗ
ｅｂブラウザ４０５は、ＨＴＭＬ５のデータ中のスクリプトを検出部（エンジン監視型）
５１３ａに渡す（Ｓ９０１）。
【００８３】
　スクリプトが前述のＡＰＩ群のうちのいずれかのＡＰＩの機能に関する記述を含む場合
には、検出部（エンジン監視型）５１３ａは、判定部５１７に当該ＡＰＩについての利用
可否の判定を求める。そのため、検出部（エンジン監視型）５１３ａは、判定部５１７に
判定リクエスト（ＡＰＩ種別を含む。）を渡す（Ｓ９０３）。
【００８４】
　判定リクエストを受けると、判定部５１７は、コンテキスト生成部５１５にコンテキス
トを生成するリクエストを渡す（Ｓ９０５）。
【００８５】
　コンテキストを生成するリクエストを受けると、コンテキスト生成部５１５は、コンテ
キスト生成処理を行う（Ｓ９０７）。コンテキスト生成部５１５は、ネットワークアドレ
スの情報を用いる場合に、記憶部４１１からネットワークアドレスを読み出す。また、コ
ンテキスト生成部５１５は、動作しているＷｅｂアプリケーションの情報を用いる場合に
、記憶部４１１からＷｅｂアプリケーションリストを読み出す。更に、コンテキスト生成
部５１５は、ＡＰＩから取得する情報（例えば、位置情報や時間情報）を用いる場合に、
ＡＰＩ４３１を呼び出し（Ｓ９０９）、ＡＰＩ４３１から戻り値（以下、ＡＰＩ戻り値と
いう。）を得る（Ｓ９１３）。そして、コンテキスト生成部５１５は、収集した情報と生
成ルールとに基づいてコンテキストを生成する。
【００８６】
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　生成されたコンテキストは、コンテキスト生成部５１５から判定部５１７に返される（
Ｓ９１５）。
【００８７】
　コンテキストを受けると、判定部５１７は、利用可否判定処理を行う（Ｓ９１７）。具
体的には、判定部５１７は、コンテキストと判定ルールとに基づいて、当該ＡＰＩの利用
可否を判定する。そして、判定部５１７は、検出部（エンジン監視型）５１３ａに判定結
果を返す（Ｓ９１９）。
【００８８】
　図１０に、判定結果が成功である場合のシーケンスの例を示す。検出部（エンジン監視
型）５１３ａが成功の判定結果（Ｓ１００１）を受けた場合には、検出部（エンジン監視
型）５１３ａは、スクリプトをスクリプトエンジン４５１に渡す（Ｓ１００３）。スクリ
プトエンジン４５１はＷｅｂブラウザ４０５に含まれるが、便宜的にＷｅｂブラウザ４０
５と分けて説明している。
【００８９】
　スクリプトエンジン４５１は、当該機能に係るＡＰＩ４３１を呼び出す（Ｓ１００５）
。そして、ＡＰＩ４３１は、スクリプトエンジン４５１にＡＰＩ戻り値を返す（Ｓ１００
７）。スクリプトエンジン４５１は、検出部（エンジン監視型）５１３ａに処理を戻す（
Ｓ１００９）。更に、検出部（エンジン監視型）５１３ａは、Ｗｅｂブラウザ４０５に処
理を戻す（Ｓ１０１１）。それぞれの処理の復帰において、ＡＰＩ戻り値が返されるよう
にしてもよい。
【００９０】
　図１１に、判定結果が失敗である場合のシーケンスの例を示す。検出部（エンジン監視
型）５１３ａが失敗の判定結果（Ｓ１１０１）を受けた場合には、検出部（エンジン監視
型）５１３ａは、Ｗｅｂブラウザ４０５にＡＰＩ利用不可の通知を渡す（Ｓ１１０３）。
以上でシーケンスについての説明を終える。
【００９１】
　続いて、処理の詳細について説明する。まず、検出部（エンジン監視型）５１３ａの処
理について説明する。図１２に、検出処理（エンジン監視型）フローの例を示す。検出部
（エンジン監視型）５１３ａは、Ｗｅｂブラウザ４０５からスクリプトを受ける（Ｓ１２
０１）。この処理は、図９のＳ９０１に示したステップに相当する。
【００９２】
　検出部（エンジン監視型）５１３ａは、受け取ったスクリプトに前述のＡＰＩ群のうち
のいずれかのＡＰＩの機能に関する記述が含まれているか否かを判定する（Ｓ１２０３）
。スクリプトに前述のＡＰＩ群のいずれのＡＰＩの機能に関する記述も含まれていないと
判定した場合には、検出部（エンジン監視型）５１３ａは、スクリプトをスクリプトエン
ジン４５１に渡す（Ｓ１２０５）。検出部（エンジン監視型）５１３ａは、スクリプトエ
ンジン４５１におけるスクリプト処理の終了を待つ（Ｓ１２０７）。検出部（エンジン監
視型）５１３ａは、Ｗｅｂブラウザ４０５へ処理を戻す（Ｓ１２０９）。
【００９３】
　受け取ったスクリプトに前述のＡＰＩ群のうちのいずれかのＡＰＩの機能に関する記述
が含まれていると判定した場合には、検出部（エンジン監視型）５１３ａは、判定部５１
７に判定リクエストを渡す（Ｓ１２１１）。このとき、判定リクエストに当該ＡＰＩの種
別を含める。この処理は、図９のＳ９０３に示したステップに相当する。
【００９４】
　検出部（エンジン監視型）５１３ａは、判定部５１７から判定結果を受ける（Ｓ１２１
３）。図９のＳ９１９に示したステップに相当する。
【００９５】
　そして、検出部（エンジン監視型）５１３ａは、判定結果が成功であるか、あるいは失
敗であるかを判定する（Ｓ１２１５）。判定結果が成功であると判定した場合には、検出
部（エンジン監視型）５１３ａは、スクリプトエンジン４５１へスクリプトを渡す（Ｓ１
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２１７）。この処理は、図１０のＳ１００３に示したステップに相当する。
【００９６】
　そして、検出部（エンジン監視型）５１３ａは、スクリプトエンジン４５１におけるス
クリプト処理の終了を待つ（Ｓ１２１９）。図１０のＳ１００９に示したステップに相当
する。
【００９７】
　スクリプトエンジン４５１におけるスクリプト処理が終了すると、検出部（エンジン監
視型）５１３ａは、Ｗｅｂブラウザ４０５へ処理を戻す（Ｓ１２２１）。検出部（エンジ
ン監視型）５１３ａは、ＡＰＩ戻り値を返すようにしてもよい。図１０のＳ１０１１に示
したステップに相当する。
【００９８】
　Ｓ１２１５において判定結果が失敗であると判定した場合には、検出部（エンジン監視
型）５１３ａは、Ｗｅｂブラウザ４０５へＡＰＩ利用不可の通知を渡す（Ｓ１２２３）。
図１１のＳ１１０３に示したステップに相当する。以上で、検出部５１３の処理について
の説明を終える。
【００９９】
　次に、判定部５１７の処理について説明する。図１３に、判定処理フローの例を示す。
判定部５１７は、判定リクエストを待つ（Ｓ１３０１）。判定リクエストには、判定対象
となるＡＰＩ種別が含まれている。判定リクエストを受けると、判定部５１７は、呼び出
し元のＷｅｂアプリケーションを特定する（Ｓ１３０３）。判定部５１７は、例えば、抽
出部（プロキシ型）５０７ａからＷｅｂアプリケーションサーバ３０１のＵＲＬを取得し
、当該ＵＲＬによって呼び出し元のＷｅｂアプリケーションを特定する。あるいは、判定
部５１７は、記憶部４１１に記憶されているＷｅｂアプリケーションリストに登録されて
いるＷｅｂアプリケーションサーバ３０１のＵＲＬによって判定対象のＷｅｂアプリケー
ションを特定する。ＷｅｂアプリケーションリストにＷｅｂアプリケーションサーバ３０
１のＵＲＬが複数含まれている場合には、判定部５１７は、最も遅く登録されたＷｅｂア
プリケーションサーバ３０１のＵＲＬによって呼び出し元のＷｅｂアプリケーションを特
定するようにしてもよい。
【０１００】
　判定部５１７は、コンテキストを生成するリクエストを渡す（Ｓ１３０５）。この処理
は、図９のＳ９０５に示したステップに相当する。
【０１０１】
　そして、判定部５１７は、生成されたコンテキストを受ける（Ｓ１３０７）。この処理
は、図９のＳ９１５に示したステップに相当する。
【０１０２】
　判定部５１７は、判定ルールテーブルから、生成されたコンテキストに適合し、更に呼
び出し元のＷｅｂアプリケーションにも適合するレコードを特定する（Ｓ１３０９）。判
定部５１７は、当該レコードにおいて判定対象のＡＰＩ種別に対応する利用可否を読む（
Ｓ１３１１）。Ｓ１３０９とＳ１３１１とは、図９のＳ９１７に示した利用可否判定処理
に相当する。
【０１０３】
　判定部５１７は、検出部（エンジン監視型）５１３ａに判定結果を返す（Ｓ１３１３）
。図９のＳ９１９に示したステップに相当する。以上で、判定部５１７の処理についての
説明を終える。
【０１０４】
　次に、コンテキスト生成部５１５の処理について説明する。図１４に、コンテキスト生
成処理フローの例を示す。コンテキスト生成部５１５は、コンテキストを生成するリクエ
ストを待つ（Ｓ１４０１）。コンテキストを生成するリクエストを受けると、コンテキス
ト生成部５１５は、格納部４０９に格納されている生成ルールテーブルのうち、未処理の
レコードを１つ特定する（Ｓ１４０３）。コンテキスト生成部５１５は、例えば順次レコ
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ードを特定する。
【０１０５】
　コンテキスト生成部５１５は、未処理の条件のフィールドを１つ特定する。コンテキス
ト生成部５１５は、例えば順次条件のフィールドを特定する（Ｓ１４０５）。コンテキス
ト生成部５１５は、当該条件のフィールドに条件があるか否かを判定する（Ｓ１４０７）
。当該条件のフィールドに条件がないと判定した場合には、当該条件のフィールドについ
ての判定を行わずに、Ｓ１４１３の処理に移る。
【０１０６】
　当該条件のフィールドに条件があると判定した場合には、コンテキスト生成部５１５は
、当該条件の対象データを取得する（Ｓ１４０９）。時刻条件であれば、時計機能に係る
ＡＰＩ４３１ｆから現在時刻を取得する。位置条件であれば、ＡＰＩ４３１ａから位置情
報を取得する。ネットワーク条件であれば、記憶部４１１からネットワークアドレスを読
み取る。Ｗｅｂアプリケーション条件であれば、記憶部４１１のＷｅｂアプリケーション
リストから動作している他のＷｅｂアプリケーションのＵＲＬを読み取る。そして、コン
テキスト生成部５１５は、対象データが条件に合致するか否かを判定する（Ｓ１４１１）
。
【０１０７】
　対象データが条件に合致すると判定した場合には、コンテキスト生成部５１５は、未処
理の条件フィールドがあるか否かを判定する（Ｓ１４１３）。未処理の条件フィールドが
あると判定した場合には、Ｓ１４０５の処理に戻る。未処理の条件フィールドがないと判
定した場合には、合致しない条件が無いので、コンテキスト生成部５１５は、当該レコー
ドのコンテキストを特定する（Ｓ１４１５）。
【０１０８】
　一方、Ｓ１４１１で対象データが条件に合致しないと判定した場合には、コンテキスト
を生成しない。
【０１０９】
　コンテキスト生成部５１５は、未処理のレコードがあるか否かを判定する（Ｓ１４１７
）。未処理のレコードがあると判定した場合には、Ｓ１４０３の処理に戻る。
【０１１０】
　未処理のレコードがないと判定した場合には、コンテキスト生成部５１５は、Ｓ１４１
５で特定したコンテキストを判定部５１７に返す（Ｓ１４１９）。この処理は、図９のＳ
９１５に示したステップに相当する。
【０１１１】
　そして、Ｓ１４０１に戻り、次の生成リクエストを待つ。以上で、コンテキスト生成部
５１５の処理についての説明を終える。
【０１１２】
　本実施の形態によれば、Ｗｅｂアプリケーションによる特定機能の利用を、自動的に制
限できる。例えば、利用者端末１００で計測された情報（位置情報や時刻情報など）や秘
密に符号処理された情報（暗号化されたデータ、復号されたデータ、署名データなど）が
不正使用されることを防ぐことができる。
【０１１３】
　また、Ｗｅｂアプリケーション又はＷｅｂアプリケーションを提供するサービスに応じ
て、Ｗｅｂアプリケーションによる特定機能の利用を制限できる。
【０１１４】
　また、ネットワークとの接続状況に応じて、Ｗｅｂアプリケーションによる特定機能の
利用を制限できる。
【０１１５】
　また、他のＷｅｂアプリケーションの動作状況に応じて、Ｗｅｂアプリケーションによ
る特定機能の利用を制限できる。
【０１１６】
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　本実施の形態によれば、スクリプトエンジン４５１を監視するので、オペレーティング
システム４０１に依存しない。
【０１１７】
［実施の形態２］
　実施の形態１で説明した抽出部（プロキシ型）５０７ａに代えて、抽出部（ＡＰＩ監視
型）５０７ｂを用いる例を説明する。また、実施の形態１で説明した検出部（エンジン監
視型）５１３ａに代えて、検出部（ＡＰＩ監視型）５１３ｂを用いる例についても併せて
説明する。
【０１１８】
　抽出部（ＡＰＩ監視型）５０７ｂは、通信機能に係るＡＰＩ４３１ｃの呼び出しをフッ
クすることによって、通信状況を監視し、通信に係る情報（接続先ネットワークのＵＲＬ
やＷｅｂアプリケーションを提供するサービスのＵＲＬなど）を抽出する。
【０１１９】
　また、検出部（ＡＰＩ監視型）５１３ｂは、各機能に係るＡＰＩの呼び出しをフックす
ることによって、ＡＰＩ４３１の呼び出しの発生を検出する。
【０１２０】
　図１５乃至１８に基づいて、実施の形態２に係るシーケンスについて説明する。まず、
図１５のシーケンスの例について説明する。この例では、ソケットを用いた通信を想定す
る。この図では、ソケットを用いた通信のシーケンスの一部を示している。例えば、Ｗｅ
ｂブラウザ４０５によるソケットオープンを抽出部（ＡＰＩ監視型）５０７ｂでフックし
（Ｓ１５０１）、ソケットオープンを通信機能に係るＡＰＩ４３１ｃに渡す（Ｓ１５０３
）。データの送信も、抽出部（ＡＰＩ監視型）５０７ｂを介する（Ｓ１５０５，Ｓ１５０
７）。
【０１２１】
　そして、通信機能に係るＡＰＩ４３１ｃからＷｅｂアプリケーションサーバ３０１へＨ
ＴＴＰリクエストが送出される（Ｓ１５０９）。Ｗｅｂアプリケーションサーバ３０１か
ら返されたＨＴＴＰレスポンスは、通信機能に係るＡＰＩ４３１ｃから抽出部（ＡＰＩ監
視型）５０７ｂに渡される（Ｓ１５１１、Ｓ１５１３）。
【０１２２】
　ＨＴＴＰレスポンスに相当するデータを受信すると、抽出部（ＡＰＩ監視型）５０７ｂ
は、ネットワークアドレスを抽出する処理を行う（Ｓ１５１５）。具体的には、抽出部（
ＡＰＩ監視型）５０７ｂは、接続先ネットワークのＵＲＬを特定する。このとき、接続先
ネットワークのＵＲＬは、Ｗｅｂアプリケーションサーバ３０１のＵＲＬと一致する。抽
出した接続先ネットワークのＵＲＬは、前述の通り記憶部４１１に記憶される。この例で
は、Ｗｅｂアプリケーションサーバ３０１へのアクセスの例を示したが、他の装置にアク
セスする場合にも、抽出部（ＡＰＩ監視型）５０７ｂは、ネットワークアドレスを抽出す
るようにしてもよい。
【０１２３】
　抽出部（ＡＰＩ監視型）５０７ｂは、検証部５０９に、Ｗｅｂアプリケーションサーバ
３０１のＵＲＬとＨＴＴＰレスポンスとを渡す（Ｓ１５１７）。ＵＲＬとＨＴＴＰレスポ
ンスとを受けると、検証部５０９は検証処理を行う（Ｓ１５１９）。具体的には、検証部
５０９は、ＨＴＴＰレスポンスに付されている署名データを検証する。署名データの検証
に成功した場合には、Ｗｅｂアプリケーションは真正であると判断される。署名データの
検証に失敗した場合には、Ｗｅｂアプリケーションは不正であると判断される。
【０１２４】
　また、検証部５０９は、ＳＳＬ通信の開始時にＷｅｂアプリケーションサーバ３０１を
認証するようにしてもよい。Ｗｅｂアプリケーションサーバ３０１の認証に成功した場合
には、Ｗｅｂアプリケーションサーバ３０１は真正であり、Ｗｅｂアプリケーションサー
バ３０１の認証に失敗した場合には、Ｗｅｂアプリケーションサーバ３０１は不正である
と判断される。
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【０１２５】
　検証部５０９は、抽出部（ＡＰＩ監視型）５０７ｂへ検証結果を返す（Ｓ１５２１）。
検証結果が失敗である場合には、抽出部（ＡＰＩ監視型）５０７ｂは処理を中断する。
【０１２６】
　検証結果が成功である場合には、抽出部（ＡＰＩ監視型）５０７ｂは、Ｗｅｂアプリケ
ーション登録部５１１にＷｅｂアプリケーションサーバ３０１のＵＲＬを渡す（Ｓ１５２
３）。Ｗｅｂアプリケーションサーバ３０１のＵＲＬを受けると、Ｗｅｂアプリケーショ
ン登録部５１１は、Ｗｅｂアプリケーション登録処理を行う（Ｓ１５２５）。具体的には
、Ｗｅｂアプリケーション登録部５１１は、Ｗｅｂアプリケーションサーバ３０１のＵＲ
Ｌを記憶部４１１に記憶されているＷｅｂアプリケーションリストに加える。
【０１２７】
　そして、抽出部（ＡＰＩ監視型）５０７ｂは、Ｗｅｂブラウザ４０５へＨＴＴＰレスポ
ンスを渡す（Ｓ１５２７）。
【０１２８】
　図１６に、続きのシーケンスの例を示す。Ｗｅｂブラウザ４０５からＡＰＩが呼び出さ
れると、検出部（ＡＰＩ監視型）５１３ｂは当該ＡＰＩ呼び出しをフックする（Ｓ１６０
１）。フックする箇所によって、呼び出されるＡＰＩの種別は特定される。
【０１２９】
　ＡＰＩ呼び出しをフックすると、検出部（ＡＰＩ監視型）５１３ｂは、判定部５１７に
当該ＡＰＩについての利用可否の判定を求める。そのため、検出部（ＡＰＩ監視型）５１
３ｂは、判定部５１７に判定リクエスト（ＡＰＩ種別を含む。）を渡す（Ｓ１６０３）。
【０１３０】
　判定リクエストを受けると、判定部５１７は、コンテキスト生成部５１５にコンテキス
トを生成するリクエストを渡す（Ｓ１６０５）。
【０１３１】
　コンテキストを生成するリクエストを受けると、コンテキスト生成部５１５は、コンテ
キスト生成処理を行う（Ｓ１６０７）。コンテキスト生成部５１５は、ネットワークアド
レスの情報を用いる場合に、記憶部４１１からネットワークアドレスを読み出す。コンテ
キスト生成部５１５は、動作しているＷｅｂアプリケーションの情報を用いる場合に、記
憶部４１１からＷｅｂアプリケーションリストを読み出す。コンテキスト生成部５１５は
、ＡＰＩから取得する情報（例えば、位置情報や時間情報）を用いる場合に、ＡＰＩ４３
１を呼び出し（Ｓ１６０９）、ＡＰＩ戻り値を得る（Ｓ１６１３）。そして、コンテキス
ト生成部５１５は、収集した情報と生成ルールとに基づいてコンテキストを生成する。
【０１３２】
　生成されたコンテキストは、コンテキスト生成部５１５から判定部５１７に返される（
Ｓ１６１５）。
【０１３３】
　コンテキストを受けると、判定部５１７は、利用可否判定処理を行う（Ｓ１６１７）。
具体的には、判定部５１７は、コンテキストと判定ルールに基づいて、当該ＡＰＩの利用
可否を判定する。そして、判定部５１７は、検出部（ＡＰＩ監視型）５１３ｂに判定結果
を返す（Ｓ１６１９）。
【０１３４】
　図１７に、判定結果が成功である場合のシーケンスの例を示す。検出部（ＡＰＩ監視型
）５１３ｂが成功の判定結果（Ｓ１７０１）を受けた場合には、検出部（ＡＰＩ監視型）
５１３ｂは、ＡＰＩ４３１を呼び出す（Ｓ１７０３）。検出部（ＡＰＩ監視型）５１３ｂ
は、ＡＰＩ４３１から戻り値を受けると（Ｓ１７０５）、Ｗｅｂブラウザ４０５にその戻
り値を渡す（Ｓ１７０７）。
【０１３５】
　図１８に、判定結果が失敗である場合のシーケンスの例を示す。検出部（ＡＰＩ監視型
）５１３ｂが失敗の判定結果（Ｓ１８０１）を受けた場合には、検出部（ＡＰＩ監視型）
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５１３ｂは、Ｗｅｂブラウザ４０５にＡＰＩ利用不可の通知を渡す（Ｓ１８０３）。以上
でシーケンスについての説明を終える。
【０１３６】
　続いて、処理の詳細について説明する。まず、検出部（ＡＰＩ監視型）５１３ｂの処理
について説明する。図１９に、検出処理（ＡＰＩ監視型）フローの例を示す。検出部（Ａ
ＰＩ監視型）５１３ｂは、ＡＰＩ呼び出しをフックする（Ｓ１９０１）。図１６のＳ１６
０１に示したステップに相当する。このとき、検出部（ＡＰＩ監視型）５１３ｂは、ＡＰ
Ｉの種別も特定する。
【０１３７】
　検出部（ＡＰＩ監視型）５１３ｂは、判定部５１７に判定リクエストを渡す（Ｓ１９０
３）。このとき、判定リクエストに当該ＡＰＩの種別を含める。図１６のＳ１６０３に示
したステップに相当する。
【０１３８】
　検出部（ＡＰＩ監視型）５１３ｂは、判定部５１７から判定結果を受ける（Ｓ１９０５
）。図１６のＳ１６１９に示したステップに相当する。
【０１３９】
　そして、検出部（エンジン監視型）５１３ａは、判定結果が成功であるか、あるいは失
敗であるかを判定する（Ｓ１９０７）。判定結果が成功であると判定した場合には、検出
部（ＡＰＩ監視型）５１３ｂは、種別に応じてＡＰＩ４３１を呼び出す（Ｓ１９０９）。
図１７のＳ１７０３に示したステップに相当する。
【０１４０】
　そして、検出部（ＡＰＩ監視型）５１３ｂは、ＡＰＩ４３１から戻り値を受ける（Ｓ１
９１１）。図１７のＳ１７０５に示したステップに相当する。
【０１４１】
　検出部（ＡＰＩ監視型）５１３ｂは、ＡＰＩ戻り値をＷｅｂブラウザ４０５に返す（Ｓ
１９１３）。図１７のＳ１７０７に示したステップに相当する。
【０１４２】
　Ｓ１９０７において判定結果が失敗であると判定した場合には、検出部（ＡＰＩ監視型
）５１３ｂは、ＡＰＩ利用不可の通知を渡す（Ｓ１９１５）。図１８のＳ１８０３に示し
たステップに相当する。以上で、検出部（ＡＰＩ監視型）５１３ｂの処理についての説明
を終える。
【０１４３】
　抽出部（プロキシ型）５０７ａと検出部（ＡＰＩ監視型）５１３ｂとを組み合わせる形
態としてもよい。また、抽出部（ＡＰＩ監視型）５０７ｂと検出部（エンジン監視型）５
１３ａとを組み合わせる形態としてもよい。
【０１４４】
　本実施の形態によれば、ＡＰＩ呼び出しをフックするので、Ｗｅｂブラウザ４０５に依
存しない。更に、プロセス単位で通信を監視することができる。
【０１４５】
［実施の形態３］
　上述の実施の形態では、Ｗｅｂブラウザを有する利用者端末１００内でＡＰＩ４３１の
利用を制限する処理を行う例について説明したが、本実施の形態では、Ｗｅｂブラウザを
有する利用者端末１００とは別に設けた中継装置２００においてＡＰＩの利用を制限する
例について説明する。
【０１４６】
　図２０に、実施の形態３に係る機能制限システムの構成例を示す。中継装置２００は、
インターネットに接続する機能を有している。そして、中継装置２００は、Ｗｅｂアプリ
ケーションサーバ３０１ａ乃至ｃ、利用者端末１００及び社内サーバ３０５とインターネ
ットを介して通信する。尚、中継装置２００と利用者端末１００との間は、近距離無線通
信や無線ＬＡＮなどの他の通信媒体によって接続されるようにしてもよい。
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【０１４７】
　中継装置２００は、利用者端末１００とＷｅｂアプリケーションサーバ３０１ａ乃至ｃ
との間の通信を中継する。また、中継装置２００は、利用者端末１００にＡＰＩの機能を
提供する。そして、利用者端末１００にＡＰＩの機能を提供する前に、コンテキストを生
成し、ＡＰＩの利用可否判定を行い、利用可と判定されたＡＰＩの機能を提供するように
動作する。
【０１４８】
　図２１に、中継装置２００のモジュール構成例を示す。中継装置２００は、オペレーテ
ィングシステム（ＯＳ）２１０１、制限部２１０７、格納部２１０９、記憶部２１１１、
送信部２１１３、受信部２１１５、表示部２１１７及び受付部２１１９を有している。
【０１４９】
　オペレーティングシステム２１０１は、ＡＰＩ群を備えるフレームワーク２１０３を有
している。この例で、ＡＰＩ群には、ＧＰＳ機能に係るＡＰＩ２１３１ａ、署名機能に係
るＡＰＩ２１３１ｂ、通信機能に係るＡＰＩ２１３１ｃ、復号機能に係るＡＰＩ２１３１
ｄ及び時計機能に係るＡＰＩ２１３１ｆが含まれている。但し、他の機能に係るＡＰＩを
設けるようにしてもよい。
【０１５０】
　図２２を用いて、格納部２１０９と制限部２１０７と記憶部２１１１との詳細について
説明する。格納部２１０９は、この例では生成ルールテーブル、判定ルールテーブル及び
検証データを格納する。
【０１５１】
　制限部２１０７は、生成ルール設定部２２０１、判定ルール設定部２２０３、検証デー
タ登録部２２０５、抽出部（プロキシ型）２２０７ａ、検証部２２０９、Ｗｅｂアプリケ
ーション登録部２２１１、コンテキスト生成部２２１５、判定部２２１７及び中継部２２
１９を有している。
【０１５２】
　生成ルール設定部２２０１は、上述した生成ルールテーブルを格納部２１０９に格納さ
せる。生成ルール設定部２２０１は、例えば、表示部２１１７に生成ルールの入力画面を
表示させ、生成ルール入力画面に対する入力の操作を受付部２１１９で受け付けることに
よって、利用者に生成ルールを設定させる。あるいは、生成ルール設定部２２０１は、イ
ンターネットを介して、生成ルールテーブルを配信する装置（例えば、社内サーバ３０５
）から生成ルールテーブルをダウンロードするようにしてもよい。利用者は、例えば準備
段階で生成ルール設定部２２０１を起動し、生成ルールテーブルを用意する。
【０１５３】
　判定ルール設定部２２０３は、上述した判定ルールを格納部２１０９に格納させる。判
定ルール設定部２２０３は、例えば、表示部２１１７に判定ルールの入力画面を表示させ
、判定ルール入力画面に対する入力の操作を受付部２１１９で受け付けることによって、
利用者に判定ルールを設定させる。あるいは、判定ルール設定部２２０３は、インターネ
ットを介して、判定ルールテーブルを配信する装置（例えば、社内サーバ３０５）から判
定ルールテーブルをダウンロードするようにしてもよい。利用者は、例えば準備段階で判
定ルール設定部２２０３を起動し、判定ルールテーブルを用意する。
【０１５４】
　検証データ登録部２２０５は、検証データを所定の機関（例えば認証局）から取得し、
格納部２１０９に格納させる。利用者は、例えば準備段階で検証データ登録部２２０５を
起動し、検証データを用意する。
【０１５５】
　抽出部（プロキシ型）２２０７ａは、通信状況を監視し、通信に係る情報（接続先ネッ
トワークのＵＲＬやＷｅｂアプリケーションを提供するサービスのＵＲＬなど）を抽出す
る。また、抽出部（プロキシ型）２２０７ａは、接続先のネットワークのＵＲＬを記憶部
２１１１に記憶させる。
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【０１５６】
　検証部２２０９は、Ｗｅｂアプリケーションサーバ３０１からダウンロードされるＷｅ
ｂアプリケーションを検証する。例えば、ＷｅｂアプリケーションがＨＴＭＬ５ファイル
形式である場合、検証部２２０９は、ダウンロードされるＨＴＭＬ５ファイルに相当する
ＨＴＴＰレスポンスの署名を検証する。検証部２２０９は、Ｗｅｂアプリケーションサー
バ３０１を認証するようにしてもよい。Ｗｅｂアプリケーション登録部２２１１は、Ｗｅ
ｂアプリケーションサーバ３０１のＵＲＬを記憶部２１１１に記憶させる。
【０１５７】
　コンテキスト生成部２２１５は、コンテキストを生成する。判定部２２１７は、コンテ
キストに基づき、ＡＰＩの利用可否の判定を行う。
【０１５８】
　中継部２２１９は、利用者端末１００からのＡＰＩ利用を中継する。
【０１５９】
　記憶部２１１１は、例えば、ネットワークアドレスとＷｅｂアプリケーションリストと
を記憶する。ネットワークアドレスは、接続先ネットワークのＵＲＬである。Ｗｅｂアプ
リケーションリストは、利用者端末１００で動作しているＷｅｂアプリケーションを提供
したサービスのＵＲＬのリストである。動作を終えたＷｅｂアプリケーションについても
、当該ＵＲＬが残されるようにしてもよい。
【０１６０】
　図２３に、実施の形態３に係る利用者端末のモジュール構成例を示す。利用者端末１０
０は、検出部（エンジン監視型）２３０１ａを有している。検出部（エンジン監視型）２
３０１ａは、スクリプトエンジン４５１を監視する。
【０１６１】
　図２４に、実施の形態３に係るシーケンスの例を示す。利用者端末１００のＷｅｂブラ
ウザ４０５から送出されるＨＴＴＰリクエストは、利用者端末１００のＷｅｂブラウザ４
０５におけるプロキシの設定に従って、中継装置２００の抽出部（プロキシ型）２２０７
ａに送られる（Ｓ２４０１）。このＨＴＴＰリクエストは、Ｗｅｂアプリケーションサー
バ３０１のＵＲＬへのアクセス要求に相当する。そして、中継装置２００の抽出部（プロ
キシ型）２２０７ａは、ＨＴＴＰリクエストをＷｅｂアプリケーションサーバ３０１に転
送する（Ｓ２４０３）。
【０１６２】
　ＨＴＴＰリクエストに対するＨＴＴＰレスポンスは、Ｗｅｂアプリケーションサーバ３
０１から中継装置２００の抽出部（プロキシ型）２２０７ａへ返される（Ｓ２４０５）。
ＨＴＴＰレスポンスは、例えばＨＴＭＬ５ファイルに相当する。
【０１６３】
　監視していたＨＴＴＰリクエストとＨＴＴＰレスポンスとに基づいて、中継装置２００
の抽出部（プロキシ型）２２０７ａは、ネットワークアドレスを抽出する処理を行う（Ｓ
２４０７）。具体的には、中継装置２００の抽出部（プロキシ型）２２０７ａは、接続先
ネットワークのＵＲＬを特定する。このとき、接続先ネットワークのＵＲＬは、Ｗｅｂア
プリケーションサーバ３０１のＵＲＬと一致する。抽出した接続先ネットワークのＵＲＬ
は、前述の通り記憶部２１１１に記憶される。この例では、Ｗｅｂアプリケーションサー
バ３０１へのアクセスの例を示したが、他の装置にアクセスする場合にも、中継装置２０
０の抽出部（プロキシ型）２２０７ａは、ネットワークアドレスを抽出するようにしても
よい。
【０１６４】
　中継装置２００の抽出部（プロキシ型）２２０７ａは、中継装置２００の検証部２２０
９に、Ｗｅｂアプリケーションサーバ３０１のＵＲＬとＨＴＴＰレスポンスとを渡す（Ｓ
２４０９）。ＵＲＬとＨＴＴＰレスポンスと受けると、中継装置２００の検証部２２０９
は検証処理を行う（Ｓ２４１１）。具体的には、中継装置２００の検証部２２０９は、Ｈ
ＴＴＰレスポンスに付されている署名データを検証する。署名データの検証に成功した場
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合には、Ｗｅｂアプリケーションは真正であると判断される。署名データの検証に失敗し
た場合には、Ｗｅｂアプリケーションは不正であると判断される。
【０１６５】
　また、中継装置２００の検証部２２０９は、ＳＳＬ通信の開始時にＷｅｂアプリケーシ
ョンサーバ３０１を認証するようにしてもよい。Ｗｅｂアプリケーションサーバ３０１の
認証に成功した場合には、Ｗｅｂアプリケーションサーバ３０１は真正であり、Ｗｅｂア
プリケーションサーバ３０１の認証に失敗した場合には、Ｗｅｂアプリケーションサーバ
３０１は不正であると判断される。
【０１６６】
　中継装置２００の検証部２２０９は、中継装置２００の抽出部（プロキシ型）２２０７
ａへ検証結果を返す（Ｓ２４１３）。検証結果が失敗である場合には、中継装置２００の
抽出部（プロキシ型）２２０７ａは処理を中断する。
【０１６７】
　検証結果が成功である場合には、中継装置２００の抽出部（プロキシ型）２２０７ａは
、中継装置２００のＷｅｂアプリケーション登録部２２１１にＷｅｂアプリケーションサ
ーバ３０１のＵＲＬを渡す（Ｓ２４１５）。Ｗｅｂアプリケーションサーバ３０１のＵＲ
Ｌを受けると、中継装置２００のＷｅｂアプリケーション登録部２２１１は、Ｗｅｂアプ
リケーション登録処理を行う（Ｓ２４１７）。具体的には、中継装置２００のＷｅｂアプ
リケーション登録部２２１１は、Ｗｅｂアプリケーションサーバ３０１のＵＲＬを記憶部
２１１１に記憶されているＷｅｂアプリケーションリストに加える。
【０１６８】
　そして、中継装置２００の抽出部（プロキシ型）２２０７ａは、利用者端末１００のＷ
ｅｂブラウザ４０５へＨＴＴＰレスポンスを渡す（Ｓ２４１９）。
【０１６９】
　図２５に、続きのシーケンスの例を示す。利用者端末１００の検出部（エンジン監視型
）２３０１ａは、利用者端末１００のＷｅｂブラウザ４０５から受けたスクリプトに前述
のＡＰＩ群のうちのいずれかのＡＰＩの機能に関する記述が含まれている場合に、中継装
置２００の中継部２２１９に当該ＡＰＩの利用を求める。そのため、利用者端末１００の
検出部（エンジン監視型）２３０１ａは、インターネットを介して中継装置２００の中継
部２２１９にＡＰＩ利用リクエストを送る（Ｓ２５０１）。このとき、インターネットに
代えて、近距離無線通信や無線ＬＡＮなどの他の通信媒体が用いられるようにしてもよい
。
【０１７０】
　中継装置２００の中継部２２１９は、中継装置２００の判定部２２１７に判定リクエス
ト（ＡＰＩ種別を含む。）を渡す（Ｓ２５０３）。
【０１７１】
　判定リクエストを受けると、中継装置２００の判定部２２１７は、中継装置２００のコ
ンテキスト生成部２２１５にコンテキストを生成するリクエストを渡す（Ｓ２５０５）。
【０１７２】
　コンテキストを生成するリクエストを受けると、中継装置２００のコンテキスト生成部
２２１５は、コンテキスト生成処理を行う（Ｓ２５０７）。中継装置２００のコンテキス
ト生成部２２１５は、ネットワークアドレスの情報を用いる場合に、記憶部２１１１から
ネットワークアドレスを読み出す。また、中継装置２００のコンテキスト生成部２２１５
は、動作しているＷｅｂアプリケーションの情報を用いる場合に、記憶部２１１１からＷ
ｅｂアプリケーションリストを読み出す。更に、中継装置２００のコンテキスト生成部２
２１５は、ＡＰＩから取得する情報（例えば、位置情報や時間情報）を用いる場合に、中
継装置２００のＡＰＩ２１３１を呼び出し（Ｓ２５０９）、中継装置２００のＡＰＩ２１
３１から戻り値を得る（Ｓ２５１３）。そして、中継装置２００のコンテキスト生成部２
２１５は、収集した情報と生成ルールとに基づいてコンテキストを生成する。
【０１７３】
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　生成されたコンテキストは、中継装置２００のコンテキスト生成部２２１５から中継装
置２００の判定部２２１７に返される（Ｓ２５１５）。
【０１７４】
　コンテキストを受けると、中継装置２００の判定部２２１７は、利用可否判定処理を行
う（Ｓ２５１７）。具体的には、中継装置２００の判定部２２１７は、コンテキストと判
定ルールとに基づいて、当該ＡＰＩの利用可否を判定する。そして、中継装置２００の判
定部２２１７は、中継装置２００の中継部２２１９に判定結果を返す（Ｓ２５１９）。
【０１７５】
　図２６に、判定結果が成功である場合のシーケンスの例を示す。中継装置２００の中継
部２２１９が成功の判定結果（Ｓ２６０１）を受けた場合には、中継装置２００の中継部
２２１９は、中継装置２００における当該機能に係るＡＰＩ２１３１を呼び出す（Ｓ２６
０３）。そして、中継装置２００のＡＰＩ２１３１は、中継装置２００の中継部２２１９
にＡＰＩ戻り値を返す（Ｓ２６０５）。そして、中継装置２００の中継部２２１９は、イ
ンターネットを介して利用者端末１００の検出部（エンジン監視型）２３０１ａにＡＰＩ
利用結果を送る（Ｓ２６０７）。ＡＰＩ利用結果は、ＡＰＩ戻り値を含んでいる。利用者
端末１００側は、ＡＰＩ戻り値を用いて処理を続行する。このとき、インターネットに代
えて、近距離無線通信や無線ＬＡＮなどの他の通信媒体が用いられるようにしてもよい。
【０１７６】
　図２７に、判定結果が失敗である場合のシーケンスの例を示す。中継装置２００の中継
部２２１９が失敗の判定結果（Ｓ２７０１）を受けた場合には、中継装置２００の中継部
２２１９は、インターネットを介して利用者端末１００の検出部（エンジン監視型）２３
０１ａにＡＰＩ利用不可の通知を送る（Ｓ２７０３）。このとき、インターネットに代え
て、近距離無線通信や無線ＬＡＮなどの他の通信媒体が用いられるようにしてもよい。
【０１７７】
　本実施の形態によれば、プログラムを実行する装置とは別の装置の状況に応じて、プロ
グラムによる特定機能の利用を制限できる。
【０１７８】
［実施の形態４］
　利用者端末１００で監視するＡＰＩの呼び出しに基づいて、利用者端末１００と中継装
置２００とが連携する形態について説明する。
【０１７９】
　図２８に、実施の形態４に係る格納部２１０９と制限部２１０７と記憶部２１１１の構
成例を示す。図２２の抽出部（プロキシ型）２２０７ａに代えて、抽出部（ＡＰＩ監視型
）２２０７ｂを有している。
【０１８０】
　図２９に、実施の形態４に係る利用者端末１００のモジュール構成例を示す。利用者端
末１００は、図２３に示した検出部（エンジン監視型）２３０１ａに代えて、検出部（Ａ
ＰＩ監視型）２３０１ｂを有している。更に、利用者端末１００は、転送部２９０１を有
している。
【０１８１】
　図３０に、実施の形態４に係るシーケンスの例を示す。この例では、ソケットを用いた
通信を想定する。この図では、ソケットを用いた通信のシーケンスの一部を示している。
例えば、利用者端末１００のＷｅｂブラウザ４０５からのソケットオープンをフックした
利用者端末１００の転送部２９０１は、インターネットを介してソケットオープンを中継
装置２００の抽出部（ＡＰＩ監視型）２２０７ｂに送る（Ｓ３００１）。中継装置２００
の抽出部（ＡＰＩ監視型）２２０７ｂは、ソケットオープンを中継装置２００における通
信機能に係るＡＰＩ２１３１ｃに渡す（Ｓ３００３）。データ送信の場合も、利用者端末
１００の転送部２９０１と中継装置２００の抽出部（ＡＰＩ監視型）２２０７ｂとを介し
て送られる（Ｓ３００５，Ｓ３００７）。このとき、インターネットに代えて、近距離無
線通信や無線ＬＡＮなどの他の通信媒体が用いられるようにしてもよい。
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【０１８２】
　そして、中継装置２００における通信機能に係るＡＰＩ２１３１ｃからＷｅｂアプリケ
ーションサーバ３０１へＨＴＴＰリクエストが送出される（Ｓ３００９）。Ｗｅｂアプリ
ケーションサーバ３０１から返されたＨＴＴＰレスポンスは、中継装置２００における通
信機能に係るＡＰＩ２１３１ｃから中継装置２００の抽出部（ＡＰＩ監視型）２２０７ｂ
に渡される（Ｓ３０１１、Ｓ３０１３）。
【０１８３】
　ＨＴＴＰレスポンスに相当するデータを受信すると、中継装置２００の抽出部（ＡＰＩ
監視型）２２０７ｂは、ネットワークアドレスを抽出する処理を行う（Ｓ３０１５）。具
体的には、中継装置２００の抽出部（ＡＰＩ監視型）２２０７ｂは、接続先ネットワーク
のＵＲＬを特定する。このとき、接続先ネットワークのＵＲＬは、Ｗｅｂアプリケーショ
ンサーバ３０１のＵＲＬと一致する。抽出した接続先ネットワークのＵＲＬは、前述の通
り記憶部２１１１に記憶される。この例では、Ｗｅｂアプリケーションサーバ３０１への
アクセスの例を示したが、他の装置にアクセスする場合にも、中継装置２００の抽出部（
ＡＰＩ監視型）２２０７ｂは、ネットワークアドレスを抽出するようにしてもよい。
【０１８４】
　中継装置２００の抽出部（ＡＰＩ監視型）２２０７ｂは、中継装置２００の検証部２２
０９に、Ｗｅｂアプリケーションサーバ３０１のＵＲＬとＨＴＴＰレスポンスとを渡す（
Ｓ３０１７）。ＵＲＬとＨＴＴＰレスポンスとを受けると、中継装置２００の検証部２２
０９は検証処理を行う（Ｓ３０１９）。具体的には、中継装置２００の検証部２２０９は
、ＨＴＴＰレスポンスに付されている署名データを検証する。署名データの検証に成功し
た場合には、Ｗｅｂアプリケーションは真正であると判断される。署名データの検証に失
敗した場合には、Ｗｅｂアプリケーションは不正であると判断される。
【０１８５】
　また、中継装置２００の検証部２２０９は、ＳＳＬ通信の開始時にＷｅｂアプリケーシ
ョンサーバ３０１を認証するようにしてもよい。Ｗｅｂアプリケーションサーバ３０１の
認証に成功した場合には、Ｗｅｂアプリケーションサーバ３０１は真正であり、Ｗｅｂア
プリケーションサーバ３０１の認証に失敗した場合には、Ｗｅｂアプリケーションサーバ
３０１は不正であると判断される。
【０１８６】
　中継装置２００の検証部２２０９は、中継装置２００の抽出部（ＡＰＩ監視型）２２０
７ｂへ検証結果を返す（Ｓ３０２１）。検証結果が失敗である場合には、中継装置２００
の抽出部（ＡＰＩ監視型）２２０７ｂは処理を中断する。
【０１８７】
　検証結果が成功である場合には、中継装置２００の抽出部（ＡＰＩ監視型）２２０７ｂ
は、中継装置２００のＷｅｂアプリケーション登録部２２１１にＷｅｂアプリケーション
サーバ３０１のＵＲＬを渡す（Ｓ３０２３）。Ｗｅｂアプリケーションサーバ３０１のＵ
ＲＬを受けると、中継装置２００のＷｅｂアプリケーション登録部２２１１は、Ｗｅｂア
プリケーション登録処理を行う（Ｓ３０２５）。具体的には、中継装置２００のＷｅｂア
プリケーション登録部２２１１は、Ｗｅｂアプリケーションサーバ３０１のＵＲＬを記憶
部２１１１に記憶されているＷｅｂアプリケーションリストに加える。
【０１８８】
　そして、中継装置２００の抽出部（ＡＰＩ監視型）２２０７ｂは、インターネットを介
して利用者端末１００の転送部２９０１へＨＴＴＰレスポンスに相当するデータを送信す
る（Ｓ３０２７）。このとき、インターネットに代えて、近距離無線通信や無線ＬＡＮな
どの他の通信媒体が用いられるようにしてもよい。
【０１８９】
　図３１に、続きのシーケンスの例を示す。利用者端末１００のＷｅｂブラウザ４０５か
らのＡＰＩ呼び出しをフックした利用者端末１００の検出部（ＡＰＩ監視型）２３０１ｂ
は、インターネットを介して中継装置２００の中継部２２１９にＡＰＩ利用のリクエスト



(23) JP 6217092 B2 2017.10.25

10

20

30

40

50

を送る（Ｓ３１０１）。このとき、インターネットに代えて、近距離無線通信や無線ＬＡ
Ｎなどの他の通信媒体が用いられるようにしてもよい。
【０１９０】
　中継装置２００の中継部２２１９は、中継装置２００の判定部２２１７に当該ＡＰＩに
ついての利用可否の判定を求める。そのため、中継装置２００の中継部２２１９は、中継
装置２００の判定部２２１７に判定リクエスト（ＡＰＩ種別を含む。）を渡す（Ｓ３１０
３）。
【０１９１】
　判定リクエストを受けると、中継装置２００の判定部２２１７は、中継装置２００のコ
ンテキスト生成部２２１５にコンテキストを生成するリクエストを渡す（Ｓ３１０５）。
【０１９２】
　コンテキストを生成するリクエストを受けると、中継装置２００のコンテキスト生成部
２２１５は、コンテキスト生成処理を行う（Ｓ３１０７）。中継装置２００のコンテキス
ト生成部２２１５は、ネットワークアドレスの情報を用いる場合に、記憶部２１１１から
ネットワークアドレスを読み出す。中継装置２００のコンテキスト生成部２２１５は、動
作しているＷｅｂアプリケーションの情報を用いる場合に、記憶部２１１１からＷｅｂア
プリケーションリストを読み出す。中継装置２００のコンテキスト生成部２２１５は、Ａ
ＰＩから取得する情報（例えば、位置情報や時間情報）を用いる場合に、中継装置２００
のＡＰＩ２１３１を呼び出し（Ｓ３１０９）、ＡＰＩ戻り値を得る（Ｓ３１１３）。そし
て、中継装置２００のコンテキスト生成部２２１５は、収集した情報と生成ルールとに基
づいてコンテキストを生成する。
【０１９３】
　生成されたコンテキストは、中継装置２００のコンテキスト生成部２２１５から中継装
置２００の判定部２２１７に返される（Ｓ３１１５）。
【０１９４】
　コンテキストを受けると、中継装置２００の判定部２２１７は、利用可否判定処理を行
う（Ｓ３１１７）。具体的には、中継装置２００の判定部２２１７は、コンテキストと判
定ルールに基づいて、当該ＡＰＩの利用可否を判定する。そして、中継装置２００の判定
部２２１７は、中継装置２００の中継部２２１９に判定結果を返す（Ｓ３１１９）。
【０１９５】
　図３２に、判定結果が成功である場合のシーケンスの例を示す。中継装置２００の中継
部２２１９が成功の判定結果（Ｓ３２０１）を受けた場合には、中継装置２００の中継部
２２１９は、中継装置２００のＡＰＩ２１３１を呼び出す（Ｓ３２０３）。中継装置２０
０の中継部２２１９は、中継装置２００のＡＰＩ２１３１から戻り値を受けると（Ｓ３２
０５）、インターネットを介して利用者端末１００の検出部（ＡＰＩ監視型）２３０１ｂ
にＡＰＩ利用結果を送る（Ｓ３２０７）。ＡＰＩ利用結果には、ＡＰＩ戻り値が含まれる
。このとき、インターネットに代えて、近距離無線通信や無線ＬＡＮなどの他の通信媒体
が用いられるようにしてもよい。利用者端末１００側は、ＡＰＩ戻り値を用いて処理を続
行する。
【０１９６】
　図３３に、判定結果が失敗である場合のシーケンスの例を示す。中継装置２００の中継
部２２１９が失敗の判定結果（Ｓ３３０１）を受けた場合には、中継装置２００の中継部
２２１９は、インターネットを介して利用者端末１００の検出部（ＡＰＩ監視型）２３０
１ｂにＡＰＩ利用不可の通知を送る（Ｓ３３０３）。このとき、インターネットに代えて
、近距離無線通信や無線ＬＡＮなどの他の通信媒体が用いられるようにしてもよい。以上
でシーケンスについての説明を終える。
【０１９７】
　本実施の形態によれば、プログラムを実行する装置とは別の装置の状況に応じて、プロ
グラムによる特定機能の利用を制限できる。
【０１９８】
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　以上本技術の一実施の形態を説明したが、本技術はこれに限定されるものではない。例
えば、上述の機能ブロック構成は実際のプログラムモジュール構成に一致しない場合もあ
る。
【０１９９】
　また、上で説明した各記憶領域の構成は一例であって、上記のような構成でなければな
らないわけではない。さらに、処理フローにおいても、処理結果が変わらなければ処理の
順番を入れ替えることも可能である。さらに、並列に実行させるようにしても良い。
【０２００】
　利用者端末１００と中継装置２００とは、例えば携帯型情報処理装置である。図３４に
、携帯型情報処理装置のハードウエア構成例を示す。携帯型情報処理装置は、ＲＡＭ（Ra
ndom Access Memory）３４０３、スピーカ３４０５、ＬＣＤ（Liquid Crystal Display：
液晶ディスプレイ）３４０７、タッチパネル３４０９、マイク３４１１、ＮＡＮＤ（Not 
AND）メモリ３４１３、通信ＣＰＵ（Central Processing Unit）３４１５、アプリＣＰＵ
３４１７、近距離通信デバイス３４１９、ＧＰＳセンサー３４２１、無線ＬＡＮ（Local 
Area Network）デバイス３４２３、ＤＳＰ（Digital Signal Processor）３４２５、ＩＳ
Ｐ（Image Signal Processor）３４２７、カメラ３４２９、バス３４３１、サブプロセッ
サ３４３３、地磁気センサー３４３５、ジャイロセンサー３４３７及び加速度センサー３
４３９を有している。そのうち、ＲＡＭ３４０３、スピーカ３４０５、ＬＣＤ３４０７、
タッチパネル３４０９、マイク３４１１、ＮＡＮＤメモリ３４１３、通信ＣＰＵ３４１５
、アプリＣＰＵ３４１７、近距離通信デバイス３４１９、ＧＰＳセンサー３４２１、無線
ＬＡＮデバイス３４２３、ＤＳＰ３４２５、ＩＳＰ３４２７及びカメラ３４２９は、バス
３４３１を介して接続されている。ＬＣＤ３４０７は、表示装置の例である。
【０２０１】
　ＲＡＭ３４０３は、例えばプログラムやデータを記憶する。スピーカ３４０５は、音声
を出力する。ＬＣＤ３４０７は、画像や画面を表示する。タッチパネル３４０９は、接触
状態と接触位置などを検出する。マイク３４１１は、音声を入力する。ＮＡＮＤメモリ３
４１３は、不揮発性記憶素子のフラッシュメモリである。このＮＡＮＤメモリ３４１３は
、例えばプログラムやデータを記憶する。通信ＣＰＵ３４１５は、通信処理に係る演算処
理を行う。アプリＣＰＵ３４１７は、アプリケーションソフトを実行する演算装置である
。近距離通信デバイス３４１９は、近距離通信を制御するデバイスである。ＧＰＳセンサ
ー３４２１は、位置を測定する装置である。無線ＬＡＮデバイス３４２３は、無線ＬＡＮ
の通信を制御するデバイスである。ＤＳＰ３４２５は、デジタル信号処理を行うプロセッ
サである。ＩＳＰ３４２７は、画像処理を行うプロセッサである。カメラ３４２９は、撮
影する装置である。また、アプリＣＰＵ３４１７は、サブプロセッサ３４３３と接続して
いる。サブプロセッサ３４３３は、地磁気センサー３４３５、ジャイロセンサー３４３７
、及び加速度センサー３４３９に接続している。サブプロセッサ３４３３は、地磁気セン
サー３４３５、ジャイロセンサー３４３７、及び加速度センサー３４３９を制御する。
【０２０２】
　この例では、アプリＣＰＵ３４１７は、サブプロセッサ３４３３を介して地磁気センサ
ー３４３５、ジャイロセンサー３４３７、及び加速度センサー３４３９の計測結果を取得
するが、アプリＣＰＵ３４１７は、直接に地磁気センサー３４３５、ジャイロセンサー３
４３７、及び加速度センサー３４３９の計測結果を取得するようにしてもよい。
【０２０３】
　以上述べた本発明の実施の形態をまとめると、以下のようになる。
【０２０４】
　本実施の形態に係る情報処理装置は、プログラムの実行中に、特定機能に係る呼び出し
の発生を検出すると、自装置の状況に係るコンテキストを生成する生成部と、コンテキス
トに基づいて、呼び出しの許否を判定する判定部とを有する。
【０２０５】
　このようにすれば、プログラムによる特定機能の利用を、自動的に制限できる。
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【０２０６】
　また、上記判定部は、更に、プログラム又はプログラムを提供するサービスに対応する
ルールに従って、呼び出しの許否を判定するようにしてもよい。
【０２０７】
　このようにすれば、プログラム又はプログラムを提供するサービスに応じて、プログラ
ムによる特定機能の利用を制限できる。
【０２０８】
　また、上記自装置の状況は、情報処理装置におけるネットワークとの接続状況であって
もよい。
【０２０９】
　このようにすれば、ネットワークとの接続状況に応じて、プログラムによる特定機能の
利用を制限できる。
【０２１０】
　また、上記自装置の状況は、情報処理装置における他のプログラムの動作状況であって
もよい。
【０２１１】
　このようにすれば、他のプログラムの動作状況に応じて、プログラムによる特定機能の
利用を制限できる。
【０２１２】
　本実施の形態に係るシステムは、プログラムの実行中に、特定機能に係る呼び出しの発
生を検出する検出部を有する第１の情報処理装置と、呼び出しの発生を検出すると、自装
置の状況に係るコンテキストを生成する生成部と、コンテキストに基づいて、呼び出しの
許否を判定する判定部とを有する第２の情報処理装置とを含む。
【０２１３】
　このようにすれば、プログラムを実行する装置とは別の装置の状況に応じて、プログラ
ムによる特定機能の利用を制限できる。
【０２１４】
　なお、上で述べた処理をコンピュータに行わせるためのプログラムを作成することがで
き、当該プログラムは、例えばフレキシブルディスク、ＣＤ－ＲＯＭ、光磁気ディスク、
半導体メモリ、ハードディスク等のコンピュータ読み取り可能な記憶媒体又は記憶装置に
格納されるようにしてもよい。尚、中間的な処理結果は、一般的にメインメモリ等の記憶
装置に一時保管される。
【０２１５】
　以上の実施例を含む実施形態に関し、さらに以下の付記を開示する。
【０２１６】
（付記１）　
　プログラムの実行中に、特定機能に係る呼び出しの発生を検出すると、自装置の状況に
係るコンテキストを生成する生成部と、
　前記コンテキストに基づいて、前記呼び出しの許否を判定する判定部と
　を有する情報処理装置。
【０２１７】
（付記２）
　前記判定部は、更に、前記プログラム又は前記プログラムを提供するサービスに対応す
るルールに従って、前記呼び出しの許否を判定する
　付記１記載の情報処理装置。
【０２１８】
（付記３）
　前記自装置の状況は、前記情報処理装置におけるネットワークとの接続状況である
　付記１又は２記載の情報処理装置。
【０２１９】
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（付記４）
　前記自装置の状況は、前記情報処理装置における他のプログラムの動作状況である
　付記１乃至３のいずれか１つ記載の情報処理装置。
【０２２０】
（付記５）
　プログラムの実行中に、特定機能に係る呼び出しの発生を検出する検出部
　を有する第１の情報処理装置と、
　前記呼び出しの発生を検出すると、自装置の状況に係るコンテキストを生成する生成部
と、
　前記コンテキストに基づいて、前記呼び出しの許否を判定する判定部と
　を有する第２の情報処理装置と
　を含むシステム。
【０２２１】
（付記６）
　プログラムの実行中に、特定機能に係る呼び出しの発生を検出すると、自装置の状況に
係るコンテキストを生成する処理と、
　前記コンテキストに基づいて、前記呼び出しの許否を判定する処理と
　を含む情報処理方法。
【０２２２】
（付記７）
　プログラムの実行中に、特定機能に係る呼び出しの発生を検出すると、自装置の状況に
係るコンテキストを生成する処理と、
　前記コンテキストに基づいて、前記呼び出しの許否を判定する処理と
　をコンピュータに実行させるためのプログラム。
【符号の説明】
【０２２３】
　　１００　利用者端末　　２００　中継装置
　　３０１　Ｗｅｂアプリケーションサーバ　　３０３　ルータ
　　３０５　社内サーバ　　４０１　オペレーティングシステム
　　４０３　フレームワーク　　４０５　Ｗｅｂブラウザ
　　４０７　制限部　　４０９　格納部
　　４１１　記憶部　　４１３　送信部
　　４１５　受信部　　４１７　表示部
　　４１９　受付部　　４３１　ＡＰＩ
　　４３１ａ　ＧＰＳ機能に係るＡＰＩ　　４３１ｂ　署名機能に係るＡＰＩ
　　４３１ｃ　通信機能に係るＡＰＩ　　４３１ｄ　復号機能に係るＡＰＩ
　　４３１ｅ　アドレス帳機能に係るＡＰＩ　　４３１ｆ　時計機能に係るＡＰＩ
　　４５１　スクリプトエンジン　　４５３　プラグイン
　　５０１　生成ルール設定部　　５０３　判定ルール設定部
　　５０５　検証データ登録部　　５０７　抽出部
　　５０７ａ　抽出部（プロキシ型）　　５０７ｂ　抽出部（ＡＰＩ監視型）
　　５０９　検証部　　５１１　Ｗｅｂアプリケーション登録部
　　５１３　検出部　　５１３ａ　検出部（エンジン監視型）
　　５１３ｂ　検出部（ＡＰＩ監視型）　　５１５　コンテキスト生成部
　　５１７　判定部　　２１０１　オペレーティングシステム
　　２１０３　フレームワーク　　２１０７　制限部
　　２１０９　格納部　　２１１１　記憶部
　　２１１３　送信部　　２１１５　受信部
　　２１１７　表示部　　２１１９　受付部
　　２１３１　ＡＰＩ　　２１３１ａ　ＧＰＳ機能に係るＡＰＩ
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　　２１３１ｂ　署名機能に係るＡＰＩ　　２１３１ｃ　通信機能に係るＡＰＩ
　　２１３１ｄ　復号機能に係るＡＰＩ　　２１３１ｆ　時計機能に係るＡＰＩ
　　２２０１　生成ルール設定部　　２２０３　判定ルール設定部
　　２２０５　検証データ登録部　　　　２２０７　抽出部
　　２２０７ａ　抽出部（プロキシ型）　　２２０７ｂ　抽出部（ＡＰＩ監視型）
　　２２０９　検証部　　　　２２１１　Ｗｅｂアプリケーション登録部
　　２２１５　コンテキスト生成部　　２２１７　判定部
　　２２１９　中継部　　２３０１ａ　検出部（エンジン監視型）
　　２３０１ｂ　検出部（ＡＰＩ監視型）　　２９０１　　転送部
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