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@ Verfahren zur Uberpriifung der ordnungsgeméissen Bearbeitung von Banknoten.

&) Die Erfindung betrifft ein Verfahren zur Uberprii-
fung der ordnungsgeméBen Bearbeitung von Bank-
noten in automatischen Banknoten-Sortieranlagen,
die bestimmte Geldmengen nach vorgebbaren Krite-
rien in unterschiedliche Kategorien sortiert, bei der
Teilmengen gegebenenfalls zerstért werden und bei
der nach der Bearbeitung einer vorgebbaren Geld-
menge oder nach einer bestimmien Zeiteinheit sin

Protokoll erstellt wird, in dem unter anderem Infor-
mationen Uber die bearbeiteten Banknoten registriert
sind, und daf zusitzlich auf dem Protokoll wenig-
stens eine aus vorgebbaren Protokolldaten errechne-
te Echtheitskennzeichnung vorgesehen ist, die in
einer eindeutigen Beziehung zu den in die Berech-
nung einbezogenen Daten steht.
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Die Erfindung betrifft ein verfahren zur Uber-
priifung der ordnungsgemifen Bearbeitung von
Banknoten in automatischen Banknoten-Sortieranla-
gen, die bestimmte Geldmengen nach vorgebbaren
Kriterien in unterschiedliche Kategorien sortiert, bei
der Teilmengen gegebenenfalls zerstért werden
und bei der nach der Bearbeitung siner vorgebba-
ren Geldmenge oder nach einer bestimmten Zeit-
einheit ein Protokoll erstellt wird, in dem unter
anderem Informationen tiber die bearbeiteten Bank-
noten registriert sind.

Zur Sortierung von Banknoten werden seit ldn-
gerem Automaten eingesetzt, die automatisch oder
auch manuell zugefiihrte Banknoten vereinzeln, der
Reihe nach durch ein Sensorsystem fiihren und je
nach Aufgabenstellung und Sensorergebnis nach
vorgebbaren Kriterien in unterschiedliche Katego-
rien sortieren.

Ein solcher Automat ist beispielsweise aus der
DE-PS 27 60 269 bekannt. Eine wesentliche Aufga-
be dieses bekannten Sortierautomaten besteht dar-
in, aus dem Geldumlauf zurlickilieBende Banknoten
in flir den weiteren Umlauf brauchbare und nicht
brauchbare Banknoten zu sortieren. In eine dritte
Kategorie werden Banknoten sortiert, die beispiels-
weise falschgeldverdichtig, nicht identifizierbar
oder aus anderen Grlinden nicht sortierbar sind.
Die flr den weiteren Umlauf als nicht brauchbar
identifizierten Noten missen zuverldssig zerstéri
werden, was beispielsweise dadurch geschehen
kann, daB die Noten einen in der Sortiermaschine
integrierten Schredderbaustein passieren, der jede
Note in so kieine Schnipsel zerteilt, daB daraus
eine Wiederherstellung von Noten unmdglich ist.

Die Geldbearbeitung auf der Ebene der Sortier-
maschine 148t sich grob in drei Schritte unterglie-
dern. Der Bediener der Maschine erhilt zu Beginn
seiner Schicht ein bestimmtes Geldvolumen, des-
sen Erhalt er quittiert.

Die erhaltene Geldmenge wird der Maschine
zugefiinrt und beispielsweise in die genannten Ka-
tegorien sortiert. Nach Beendigung der Schicht
{ibergibt der Bediener die sortierten Geldmengen
zusammen mit einem alle relevanten Vorgdnge
protokollierenden Ausdruck einer die Geldbearbei-
tung weiterflihrenden Institution.

Wie in der DE-OS 27 80 269 ausfihrlich be-
schrieben, ist die Sortiermaschine mit einer Druck-
einrichtung versehen, Uber die unter anderem auch
ein sogenanntes Schichtprotokoll ausgedruckt wer-
den kann. In diesem Protokoll sind neben anderen
Daten die Summen der in den vorgesehenen Kate-
gorien abgelegten Banknoten registriert. Die Sum-
me Uber alle Teilmengen in den Kategorien mup
dem der Maschine zugefiihrten und vom Bediener
quittierten Geldvolumen entsprechen. Anhand der
Protokolldaten ist grundsitzlich eine Uberpriifung
der einzeinen Geldmengen durch beispielsweise
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nochmaliges Nachzdhlen mdglich, so daf keine
Banknote unerkannt verschwinden kann. Diese ein-
fache Form der Uberpriifung ist allerdings bei zer-
stérten Noten nicht mehr md&glich, so dag beson-
ders bezliglich dieser Noten sine andere Form der
Sicherheitsliberpriifung notwendig ist, um gegen
mdgliche Manipulationen geschiitzt zu sein.

Die Aufgabe der Erfindung besteht deshalb
darin, beim Einsatz einer automatischen Bankno-
tensortiermaschine mit integrierter Schalteinrich-
tung einen h&chstmdéglichen Schutz gegen Mani-
pulation zu gewahrleisten.

Das Wesentliche der Erfindung besteht darin,
aus den zu schitzenden Protokolldaten unter Ver-
wendung eines kryptografischen Prozesses einen
Wert zu errechnen, der auf dem Protokollauszug
ein- oder auch mehrfach ausgedrucki wird. Diese
Berechnung kann nur von autorisierten Stellen
durchgefiihrt werden, die Kenntnis von dem krypto-
grafischen ProzeB bzw. von den in diesen Prozef
einbezogenen Geheimnissen haben. Jede Verfil-
schung, Einfligung oder Entfernung von Protokoll-
daten flihrt zu einem anderen Echtheitswert, was
bei einer Uberpriifung auf einfache Weise feststell-
bar ist.

GemiB einer bevorzugten Ausfiihrungsform
der Erfindung wird zur Absicherung der Protckoll-
daten ein Echtheitscode berechnet und zur Uber-
priifung der Echtheit des Protokolls dieser Code
nach dem gleichen Verfahren erneut berechnet und
mit dem friher ermittelten auf Identitdt gepriift.

Die Bildung von sogenannten Authentisierungs-
codes ist in der Nachrichtenferniiberiragung seit
l&ingerem bekannt. Die Anwendung dieses an sich
bekannten Verfahrens bistet aber bei der Absiche-
rung von Protokolldaten einer Banknotensortiervor-
richtung eine technisch einfach zu realisierende
Mdglichkeit, gerade auch die Daten von zerst&rien
Noten, deren korrekie Bearbeitung nicht so ohne
weiteres nachpriifbar ist, sehr wirkungsvoll gegen
Manipulationen zu schiitzen. Selbstverstdndlich
kann das Verfahren auch bei Sortiervorrichtungen
ohne Schredderfunktion wirkungsvoll eingesetzt
werden, um die Authentizitdt der erstellten Proto-
kolle zu sichern.

Gemé&R einer Weiterbildung der Erfindung wer-
den zeitvariable Protokolldaten in die Berechnung
der Echtheitskennzeichnung einbezogen, um Proto-
kolle mit gleichen oder Zhnlichen Sortierergebnis-
sen eindeutig voneinander unterscheiden zu k&n-
nen.

Die Berechnung des Authentisierungscodes
wird jeweils vor einem Protokollausdruck in einem
entsprechenden Sicherheitsmodul der Sortiervor-
richtung durchgefiihrt. Je nach den vereinbarten
organisatorischen Richilinien werden pro Schicht
oder Bearbeitungszeitraum ein oder mehrere Proto-
kolle mit den zugehdrigen Echtheitscodes verse-
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hen, die auch in der Maschine gespeichert werden
kénnen. Gespeicherte Echtheitscodes kénnen am
Folgetag oder auch spéter zu Kontrollzwecken
nochmals Uberpriift werden.

Weitere Vorteile und Weiterbildungen der Erfin-
dung ergeben sich aus den Unteranspriichen sowie
aus der nachfolgenden Beschreibung eines Ausflih-
rungsbeispiels der Erfindung anhand der Figuren.
Darin zeigen:

Fig. 1 eine Banknotensortiervorrichtung in
grob schematisierter Form und
Fig. 2 den Auszug aus einem Protokolil.

Die Fig. 1 zeigt in stark schematisierter Form
eine mdgliche Konfiguration einer Sortiervorrich-
tung mit den wesentlichen Funktionselementen.

Die Banknoten werden aus einem Eingangsbe-
hélter 6 vereinzelt, durch eine Sensorsirecke 5
geflihrt und abh3ngig vom Sensorergebnis unter-
schiedlichen Ausgangsbehéltern 8, 9 oder 10 zuge-
flhrt. Im Behélter 8 werden die durch eine Shred-
dereinrichtung 7 zerstdrten Banknoten gesammelt.
Im Behilter 9 kdnnen flir den weiteren Umlauf
noch brauchbare Noten und im Behilter 10 soge-
nannte Handnacharbeitsnoten gesammeit werden.
Letztere Noten sind vom Bediener der Maschine
nochmals genau zu priifen, da es sich beispiels-
weise um falschgeldverddchtige oder nicht identifi-
zierbare Noten handelt. Uber eine Konsole 4 ist der
Dialog mit der Maschine m&glich. Zum Ausdruck
von Protokollen 2 {iber die Geldbearbeitung ist die
Sortiermaschine mit einem Drucker 3 ausgeristet.

Ein Beispiel sines solchen Protokolls ist in der
Fig. 2 gezeigt. Je nach den organisatorischen Vor-
gaben kénnen verschiedene Arten von Protokollen
ausgedruckt werden, worauf hier aber nicht niher
eingegangen werden soll.

Die Fig. 2 zeigt ein sogenanntes Schichtproto-
koll, das ein Bediener nach der Abarbeitung eines
bestimmten Geldvolumens ausdrucken 188t Dieses
Protokoll wird gemeinsam mit den bearbeiteten und
in den genannten Kategorien sortierten Banknoten
einer das Geld weiter bearbeitenden Institution
{ibergeben.

Neben einer Datum- und Zeitangabe kann auf
dem Protokoll die Maschinen-Nummer bzw. auch
gine Ident-Nummer des Bedieners aufgezeichnet
sein. Auf dem Protokoll sind auBerdem die Sum-
men der in den unterschiedlichen Kategorien
(umlauffdhige Noten kurz U-Noten genannt und
Handnacharbeitsnoten kurz HN-Noten genannt) ab-
gelegten Banknoten bzw. der zerstdrten Noten
(kurz Shr-Noten genannt) ausgedruckt. Die genann-
ten Informationen stellen nur eine Auswahl der
mdglichen Protokolldaten dar. Zusdtzlich zu den
genannten Informationen ist nun gemés der Erfin-
dung auf dem Protokoll eine Echtheitskennzeich-
nung 15 vorgesehen, die aus allen oder aus einer
bestimmten Auswahl von Protokolldaten {iber einen
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kryptografischen ProzeB errechnet wird. Vorzugs-
weise wird man diejenigen Daten, die gegen Ver-
fdlschung gesichert werden sollen, in den Prozef
einbeziehen. In jedem Fall steht die Echtheitskenn-
zeichnung in einem eindeutigen Zusammenhang zu
den einbezogenen Daten. Jede Veridnderung, Er-
génzung oder Streichung von Daten fiihrt zu einer
anderen Echtheitskennzeichnung, womit jede Mani-
pulation an den Protokolidaten sofort aufgedeckt
wird.

Die Echtheitskennzeichnung kann in einem Si-
cherheitsmodul 12 der Steuer- und Recheneinheit
11 der Sortiervorrichtung berechnet werden. In die-
sem Modul befinden sich der Algorithmus bzw. die
geheimen Schliissel zur Berechnung der Kenn-
zeichnung. Das Modul ist daher entsprechend ge-
gen den nicht autorisierten Zugriff zu schitzen. In
die Berechnung der Echtheitskennzeichnung soll-
ten zeitvariable Gr&Ben einbezogen werden, wie
beispielsweise das Datum oder die Uhrzeit oder
auch andere diesen Zweck erflillende Werte, so
daB jedes Protokoll ein Unikat darstellt. Die Echt-
heitskennzeichnung kann auf dem Protokoll mehr-
fach ausgedruckt werden, beispielsweise, wie in
der Fig. 2 gezeigt, vor und nach den eigentlichen
Protokolldaten.

Die Priifung der Echtheit des Protokolls kann
mit jedem Gerdt durchgefiihrt werden, das Uber
das in der Sortiermaschine implementierte Sicher-
heitsmodul 12 verfiigt und mit dem entsprechen-
den Algorithmus bzw. Schiiissel geladen ist. Uber
eine Tastatur des Gerftes werden die in die Be-
rechnung der Echtheitskennzeichnung einbezoge-
nen Daten, wie beispiclsweise die Summen der U-
BN, der HN-BN, der Shr-BN manuell eingegeben.
Das Sicherheitsmodul errechnet daraus die Echt-
heitskennzeichnung und zeigt diese auf einem Dis-
play an, so daB der Bediener die angezeigte Kenn-
zeichnung mit der auf dem Protokoll ausgedruckten
Kennzeichnung vergieichen kann. Bei Identitdt ist
sichergestellt, daB die Uberpriiften Protokolldaten
unverfélscht sind. Trotz der Einfachheit sowohl der
Erstellung der Echtheitskennzeichnung als auch
der Uberpriifung derselben wird mit dem erfin-
dungsgemaBen Verfahren ein hohes Maf an Si-
cherheit erreicht, was die ordnungsgeméBe Bear-
beitung von Banknoten in automatischen Bankno-
tensortieranlagen betrifft. Die Priifung kann auch an
der Schreddermaschine selbst durchgefiihrt wer-
den, nachdem eine daflir vorgesehene Betriebsart
{iber die Bedienerkonsole 4 angewéhlt wurde. Das
Ergebnis wird auf dem Bildschirm der Bediener-
konsole angezeigt. Auf die Darstellung eines ge-
sonderten Verifizierungsgerdtes, das wenigstens
das Sicherheitsmodul 12 und eine Bedienkonsole 4
aufweist, wurde der Klarheit wegen verzichtet.

Die Prifung der Echtheitskennzeichnung der
Protokolldaten kann auch mit Hilfe eines Terminals
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durchgefiihrt werden, das Uber die Schnitistelle 13
mit der Sortiermaschine 1 verbunden ist. Die not-
wendigen Daten werden dem Terminal Ubermittelt,
woraus in einem entsprechenden Sicherheitsmodul
des Terminals der Echtheitscode, wie oben ge-
schildert, errechnet wird.

Die Echtheitskennzeichnungen mehrerer Proto-
kolle kdnnen beispielsweise unter der Protokoll-
nummer oder auch anderer geeigneter Daten in
einem Speicher der Sortiermaschine abgelegt wer-
den, so daB auch zu einem spiteren Zeitpunkt
noch Uberpriifungen alter Protokolle méglich sind.

Patentanspriiche

1. Verfahren zur Uberpriifung der ordnungsgema-
Ben Bearbeitung von Banknoten in automati-
schen Banknoten-Sortieranlagen, die bestimm-
te Geldmengen nach vorgebbaren Kriterien in
unterschiedliche Kategorien sortiert, bei der
Teilmengen gegebenenfalls zerstért werden
und bei der nach der Bearbeitung einer vor-
gebbaren Geldmenge oder nach einer be-
stimmten Zeiteinheit ein Protokoll erstellt wird,
in dem unter anderem Informationen Uber die
bearbeiteten Banknoten registriert sind, da-
durch gekennzeichnet, daB zusitzlich auf
dem Protokoll wenigstens eine aus vorgebba-
ren Protokolidaten errechnete Echtheitskenn-
zeichnung vorgesehen ist, die in einer sindeuti-
gen Beziehung zu den in die Berechnung ein-
bezogenen Daten steht.

2. \Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB das Echtheitskennzeichen zu
Beginn und am Ende der Protokolidaten aus-
gedruckt ist.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daB in die Berechnung der Echtheit-
skennzeichnung ein zeitvariabler Parameter
einbezogen wird.

4. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daf die Berechnung der Echtheit-
skennzeichnung Uber einen kryprografischen
ProzeB unter Einbezishung geheimer Informa-
tionen durchgefiihrt wird, wobei der Algorith-
mus und die Geheiminformation in einem Si-
cherheitsmodul der Soriieranlage implemen-
tiert sind.

5. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, daf die Echtheitskennzeichen einer
oder mehrerar Protokolle zusitzlich in der Sor-
tiermaschine gespeichert werden.

6. Verfahren nach Anspruch 1, dadurch gekenn-
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zeichnet, daB die Uberpriifung der Protokoll-
daten durch Nachberechnung des Echtheit-
skennzeichens und Vergleich mit dem auf dem
Protokoll ausgedruckten Echtheitskennzeichen
durchgefiihrt wird.

Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, daB zur Prifung des Protokolls die
Protokoildaten manuell in eine von der Sortier-
maschine unabhingige Recheneinrichtung ein-
gegeben werden und das von der Rechenein-
richtung ermittelte und angezeigte Ergebnis
mit dem auf dem Protokoll ausgedruckten
Echtheitskennzeichen verglichen wird.

Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, daB zur Priifung des Protokolls die
Daten Uber die Schnittstelle einer mit der Sor-
tiervorrichtung verbundenen Einheit zugefiinrt
werden, die automatisch anhand der Daten die
Nachberechnung und den Vergleich durch-
flihrt. )



EP 0 453 930 A2

2 25 d
— P s - -
A | I3 {
; - !
SRS S
—_ 6 / /
= v v v /0
2 = | L_—-—— l =
7/ 9
4 73
g v
) e
e— T ? / - --[-J,
// /.
A7 l12
F19. A
' Ve 2
SchichHtoratotez ! d
V7g 123 _
N
o33 A4 |
Dafum 45 0% 50
et 76, K3
ﬁ/asc{y, Nr £=53
Bedener s, 635
U-Br 3o
She~3n: =oo
HA-BY 3
5
Fraaa—— 7



	Bibliographie
	Beschreibung
	Ansprüche
	Zeichnungen

