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Protectia bazelor de date si a programelor extern a unui cod-cheie special. Codul-cheie
pentru calculator se obtine prin asigurarea fiecarui 5 special este creat de program in memoria de lucru a
utilizator al pachetului de programe pentru calculatorului prin transformarea criptograficd a
calculator sau al bazelor de date cu un dispozitiv datelor aleatorii, create de dispozitivul extern si
electronic de protectie extern, care trebuie conectat transmise de el in memoria de lucru a
la calculatorul utilizatorului. Acest dispozitiv calculatorului.
electronic extern se foloseste pentru péstrarea unei Rezultatul ~ inventiei  constd in sporirea
parti a codului (si/sau datelor) programului sau al 10 fiabilitatii protectiei =~ bazelor de date s§i a
bazei de date care se protejeazd. Partea codului programelor pentru calculator contra copierii lor
(datelor) care se pastreaza in dispozitivul electronic neautorizate.
extern se executd de procesorul propriu, totodatd Revendicari: 3

executarea (transmiterea) codului nu poate fi
inceputd inainte de introducerea in dispozitivul 5
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Descriere:

Inventia se referd la dispozitive electronice de protectie a programelor si a bazelor de date pentru
calculator contra copierii nesanctionate. in inventie figureaza urmatorii termeni:

descifrare — transformare criptograficd, scopul cireia este deschiderea continutului unui volum
de date cifrat mai Inainte;

cifrare — transformare criptografica, scopul cireia este ascunderea continutului unui volum de
date;

cheie — succesiune a simbolurilor, care determind starea unor parametri ai algoritmului
transformarii criptografice si care asigurd alegerea unei transformari din totalitatea transformarilor
criptografice posibile pentru algoritmul dat al transformarii;

transformare criptografica — transformarea unui volum dat de informatie, scopul careia este
ascunderea continutului acestei informatii, prevenirea schimbdrii ei sau a folosirii ei nesanctionate;

criptoanaliza — calcularea cheii secrete pentru obtinerea accesului nesanctionat la informatia
cifratd sau elaborarea procedeului, care asigurd accesul la informatia cifratd fira calcularea cheii
secrete;

criptoanalist — persoand, care indeplineste criptoanaliza;

smart — carteld — carteld cu circuit integrat, care include microprocesor.

Este cunoscut procedeul de protectie a programelor pentru calculator contra folosirii lor farda
autorizare, declarat in brevetul [1]. Procedeul include faze de cifrare, cel putin a unei parti a
programelor pentru calculator, care se protejeaza. Totodatd cifrarea se efectueazd conform
algoritmului unu, iar descifrarea pirtii cifrate a programelor pentru calculator se efectueazi conform
algoritmului doi. Algoritmul doi impreund cu cheia, care se foloseste pentru descifrarea partii
programelor pentru calculator care a fost cifrata, se pdstreazi intr-un dispozitiv extern, adaptat
pentru conectare cu calculatorul, totodatd dispozitivul extern contine cel putin un mediu de
memorizare, care se citeste de citre calculator si un procesor propriu. O particularitate distinctiva a
procedeului este aceea cd descifrarea conform algoritmului doi (g2) se efectueazi cu ajutorul cheii
doi (k2), care se pastreaza in dispozitiv extern, totodata cheia doi se deosebeste de cheia unu (k1),
care se foloseste in procesul cifrarii partii programelor pentru calculator indicate conform
algoritmului unu (g1).

Cifrarea pdrtii programelor pentru calculator indicate conform algoritmului unu (gl) se
efectueaza prin cifrarea codului initial al programelor pentru calculator corespunzitoare pana la
compilarea si redactarea legdturilor, sau in procesul fazelor analogice de prelucrare, care formeaza
un program executabil, si in acelasi timp la biblioteca datelor se adaugd un cod de obiect, care se
referd la procesul schimbului cu dispozitiv extern.

Descifrarea partii programelor de calculator cifrate, care se efectueaza conform algoritmului doi
(g2), se realizeazd atunci, cdnd calculatorul in procesul executdrii programelor pentru calculator
indicate gdseste consecutivitatea apelului sau o comanda analogicd, care provoacd trecerea in punct
corespunzitor de intrare n cod de obiect adaugat indicat, cu care se instaleazd un canal de schimb
intre calculator si dispozitivul extern cu folosirea codului de obiect addugat. Prin acest canal de
schimb partea cifratd a programelor pentru calculator se transmite in prima fazd de transmitere in
dispozitivul extern pentru descifrarea cu ajutorul procesorului propriu al dispozitivului, dupa ce
partea descifratd a programelor pentru calculator se prelucreaza in dispozitivul extern, iar rezultatul
prelucrérii se transmite in a doua faza a transmiterii in directia opusa pentru folosirea ulterioard in
calculator.

Procedeul dat asigurd protectia programelor pentru calculator, insd are un sir de dezavantaje.
Mai intdi, el nu este practic, fiindcd efectuarea cifrarii codului programului este necesar de a se
realiza Tnainte de compilarea si redactarea legiturilor sau in timpul indeplinirii acestor procese.

Dezavantajul principal al procedeului este acela ¢ in procesul executdrii programelor pentru
calculator sunt introduse doud faze de transmitere a partii programelor pentru calculator (de la
calculator in dispozitiv si de la dispozitiv in calculator) si descifrarea acestei parti in dispozitivul
extern, ceea ce in masurd semnificativa reduce viteza executdrii programelor pentru calculator care
se protejeaza.

Este cunoscut de asemenea si un alt procedeu si dispozitiv de protectie a programelor pentru
calculator contra copierii, care folosesc apel si rispuns pentru prevenirea executdrii neautorizate a
programelor pentru calculator [2], care include mijloace de interpelare, legate cu programe pentru
calculator protejate si mijloace pentru rispuns, in care cheia secretd a utilizatorului se pastreaza in
sigurantd si in care:
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a) mijloacele de interpelare nu au acces la cheia secretd a utilizatorului si includ mijloace de
generare a interpeldrii si de transmitere a interpeldrii mentionate mijloacelor de raspuns;

b) mijloacele de raspuns includ mijloace de semnare a interpelarii mentionate cu folosirea cheii
secrete a utilizatorului si intoarcere a interpeldrii semnate mijloacelor de interpelare, si

¢) mijloacele de interpelare includ mijloace de verificare a interpeldrii semnate mentionate cu
folosirea cheii deschise a utilizatorului si prevenire a executdrii unor sau tuturor unitatilor de
programe pentru calculator, dacé verificarea mentionatd nu a fost reusita.

Insi acest procedeu are un dezavantaj semnificativ, care consti in aceea ci mijloacele de
interpelare, verificare si luare a deciziei se gasesc in modulul de program ca atare §i pot fi gasite si
,neutralizate” de catre infractor. De fapt, aceste mijloace reprezintd o parte a programului (codului)
s, din aceastd cauzd, ascunderea lor cu o sigurantd suficientd in realitate nu este posibila.

Cel mai apropiat dupd esenta tehnica de procedeul solicitat de protectie contra copierii bazelor
de date si a programelor pentru calculator este procedeul si dispozitivul [3], in care protectia
programelor pentru calculator se obtine prin asigurarea fiecarui utilizator al pachetului de programe
cu un dispozitiv electronic de protectie, care trebuie si fie conectat la calculatorul utilizatorului.
Programul protejat trimite semnale codificate de interpelare la dispozitivul electronic de protectie
care prelucreaza semnalele de interpelare si transmite semnale codificate de rdspuns programului.
Programul nu va fi executat pand ce nu va identifica semnalele de raspuns in conformitate cu
criteriul de protectie ales in prealabil. Acest procedeu foloseste memoria de lucru si programul,
pastrat in memoria mentionatd, totodatad procedeul include in combinare urmatoarele actiuni:

a) Incircarea programului in memoria de lucru mentionats, totodati programul include
comenzi pentru:

1) generarea semnalelor codificate de interpelare alese in prealabil,

2) evaluarea semnalelor de raspuns, si

3) generarea semnalelor de comanda in conformitate cu criteriul de protectie
ales in prealabil;

b) initializarea executdrii programului mentionat;

¢) transmiterea semnalelor codificate de interpelare mentionate din memoria mentionatd in
dispozitivul electronic de protectie mentionat, care prelucreaza semnalele primite in mod
automat si, in afard de aceasta, genereaza raspuns codificat;

d) transmiterea semnalelor codificate de raspuns mentionate in memoria mentionata; si
generarea semnalelor de comandd din memoria mentionata, care forteaza calculatorul
mentionat de a opri executarea programului mentionat numai in cazul in care semnalul
de raspuns mentionat nu satisface criteriul de protectie ales in prealabil.

fnsd §i acest procedeu posedi acelasi dezavantaj semnificativ ca si procedeul [2], care constd in
aceea cd mijloacele de interpelare, verificare si primire a deciziei se gdsesc in modulul programului
care se protejeazi ca atare si pot fi gésite si ,,neutralizate” de catre infractor.

Problema pe care o rezolva inventia este elaborarea unui procedeu care ar permite asigurarea
protectiei sigure a bazelor de date §i a programelor pentru calculator contra copierii si folosirii lor
neautorizate cu reducerea minima a vitezei de executare a programelor care se protejeaza.

Esenta inventiei constd in aceea cd procedeul de protectie contra copierii bazelor de date
si a programelor pentru calculator ce include conectarea unui dispozitiv electronic extern de
protectie la calculator, care contine memorie de lucru i program ce se pdstreazi in memoria
mentionatd, incdrcarea programului in memoria de lucru a calculatorului, initierea executirii
programului mentionat, transmiterea semnalelor codificate de interogare din memoria de lucru a
calculatorului  in dispozitivul extern de protectie, prelucrarea in mod automat a semnalelor
receptionate, generarea si transmiterea semnalelor codificate de rispuns in memoria de lucru a
calculatorului, in care o parte a codului (si/sau a datelor) programului sau bazei de date care se
protejeaza se pastreazd in memoria dispozitivului electronic extern de protectie si este inaccesibila
pana la introducerea in dispozitivul extern a unui cod-cheie special.

Problema constd de asemenea in asigurarea unui sistem de protectie de asa fel, in care fiecarui
utilizator se permite crearea unui numadr nelimitat de copii ale pachetului de programe cumparate
legitim, insd in care aceste copii nu pot fi folosite in calculatoare, care apartin partilor terte
neautorizate.

Problema se solutioneaz prin aceea cé in procedeul de protectie contra copierii bazelor de date
si a programelor pentru computer, care constd in aceea cd se foloseste un dispozitiv extern de
protectie, care se conecteazd cu calculatorul, ce are memoria de lucru si program, care se pastreaza
in memoria mentionatd, si include urmétoarele actiuni:
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- incdrcarea programului in memoria mentionata;

- initializarea executdrii programului mentionat;

- transmiterea semnalelor codificate de interpelare din memoria de lucru mentionata in
dispozitivul extern de protectie mentionat, care prelucreazi in mod automat semnalele
receptionate si genereazd semnale codificate de raspuns;

- transmiterea semnalelor codificate mentionate in memoria de lucru mentionatd;

o parte a codului (si/sau a datelor) programului (sau bazei de date) care se protejeazi se

pastreazi in memoria dispozitivului extern mentionat si este inaccesibild inainte de

introducerea in dispozitivul extern mentionat a unui cod-cheie special.

Problema in privinta protectiei programelor pentru calculator se rezolvd de asemenea prin aceea
cd partea codului programului mentionat, care se giseste in dispozitivul extern mentionat, totodata
executarea nu poate fi inceputd inainte de introducerea in dispozitivul extern mentionat a codului-
cheie special mentionat.

Problema se rezolvd de asemenea prin aceea ca in calitate de cod-cheie special mentionat se
foloseste un cod, care se creeazi de citre programul mentionat in memoria de lucru a calculatorului
mentionatd prin mijlocul transformirii criptografice a datelor aleatorii, care se creeaza de citre
dispozitivul extern mentionat si sunt transmise de citre el in memoria de lucru a calculatorului
mentionatd.

Rezultatul inventiei solicitate este asigurarea protectiei bazelor de date si programelor pentru
calculator contra copierii si folosirii lor neautorizate cu reducerea minimd a vitezei executirii
programelor care se protejeaza.

Procedeul se realizeazi in felul urmator.

in procedeul de protectie contra copierii bazelor de date si a programelor pentru calculator
conform inventiei solicitate fiecare pachet de programe cumpdrat legitim este aprovizionat cu un
dispozitiv electronic de protectie extern.

in timpul executirii programului, incircat in memoria de lucru a calculatorului, el genereazi
semnale codificate de interpelare, care se transmit in dispozitivul extern de protectie.

Dispozitivul electronic extern de protectie se foloseste pentru péstrarea unei parti a codului
programului, care se giseste in memoria de lucru a dispozitivului. Dispozitivul extern mentionat
poseda un procesor propriu, care poate fi folosit pentru executarea partii codului programului, care
se gaseste in memoria de lucru a procesorului mentionata.

Dacd dispozitivul electronic extern de protectie este corect, adicd livrat utilizatorului impreuna
cu programul, atunci el identificd semnalele de interpelare, prelucreazi datele primite in interpelare
sau executd partea codului programului, care se giseste in memoria de lucru a dispozitivului de
protectie si transmite datele raspunsului cuvenite in memoria de lucru a calculatorului.

Accesul la memoria de lucru a dispozitivului extern este limitat si se permite dupd introducerea
unui cod-cheie special in dispozitivul extern. Acest cod-cheie special se introduce de citre utilizator
— posesorul legitim al programelor pentru calculator. Dupd aceasta partea codului programului
mentionat si datele, amplasate in memoria de lucru a dispozitivului, devin accesibile pentru
executarea si prelucrarea cu ajutorul procesorului propriu al dispozitivului extern.

fn calitate de cod-cheie special mentionat poate fi folosit de asemenea un cod, care se creeazi de
citre program, care se pastreazd in memoria de lucru a calculatorului, prin mijlocul transformarii
criptografice a datelor aleatorii, care se creeazi de catre dispozitivul extern §i sunt transmise in
memoria de lucru a calculatorului pentru transformare. Dupa transformarea criptograficd a datelor
aleatorii in memoria calculatorului ele se transmit in calitate de cod-cheie special mentionat in
dispozitivul extern.

Si numai in cazul in care programele pentru calculator in memoria de lucru o sd primeasca date
cuvenite de la dispozitivul extern, executarea programului va evolua pe cale corecti. In cazul in care
datele cuvenite de raspuns nu vor fi primite de citre memoria de lucru a calculatorului, care contine
programul, atunci programul nu va i executat de cétre calculator.

In cazul in care obiectul care se protejeazi este baza de date pentru calculator, dispozitivul
extern se foloseste pentru pastrarea codului, care realizeaza transformarea criptograficd a datelor de
indice (figiere) ale bazei protejate. Baza de date trebuie sa fie construitd in asa fel, incét lipsa
datelor de indice (fisierelor) si nu dea posibilitate de a folosi baza de date si numai datele de indice
(fisiere) primite de la dispozitivul extern sd asigure aceastd posibilitate.

Deoarece producdtorul programului livreazd dispozitivul extern fiecdrui utilizator impreund cu
fiecare program cumpadrat aparte, fiecare utilizator poate sa creeze copii de rezerva ale programului
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cumpdrat legitim si sd le foloseasca pe calculator cu dispozitivul de protectie extern, care a fost
livrat impreund cu pachetul de programe cumpdrat, conectat cu el.

La calculatorul, care nu este conectat la dispozitivul electronic de protectie extern, nu pot fi
executate copii. Desi teoretic este posibil de a crea o copie nelegitimd (emulator) a dispozitivului
electronic de protectie extern, pretul, consumul de timp si dificultatea “extragerii” programului si
cheilor din dispozitiv sunt o dificultate mai mare decat cumpararea programului de la producitor.
Mai mult decat atat, fiecare dispozitiv extern, legat cu pachetul de programe dat, este unic si
falsificarea Iui (emularea) nu este utild pentru un alt pachet de programe ale aceluiasi producator.

(57) Revendiciri:

1. Procedeu de protectic contra copierii bazelor de date §i a programelor pentru
calculator ce include conectarea unui dispozitiv electronic de protectie extern la calculator, care
contine memorie de lucru si program ce se pastreazi in memoria mentionatd, incdrcarea programului
in memoria de lucru a calculatorului, initierea executdrii programului mentionat, transmiterea
semnalelor codificate de interogare din memoria de lucru a calculatorului in dispozitivul extern de
protectie, prelucrarea in mod automat a semnalelor receptionate, generarea si transmiterea
semnalelor codificate de rispuns in memoria de lucru a calculatorului, caracterizat prin aceea ci
o parte a codului (si/sau a datelor) programului sau bazei de date care se protejeazi se pastreazi in
memoria dispozitivului electronic extern de protectie si este inaccesibild pand la introducerea in
dispozitivul extern a unui cod-cheie special.

2. Procedeu, conform revendicarii 1, earacterizat prin aceea i partea de cod al programului
se executd de cdtre procesorul care se contine in dispozitivul electronic extern.

3. Procedeu, conform revendicdrilor 1 §i 2, caracterizat prin aceea ci in calitate de cod-cheie
special se foloseste codul care se creeazd de citre program in memoria de lucru a calculatorului
prin transformarea criptograficd a datelor aleatorii create de dispozitivul electronic extern si
transmise de el in memoria de lucru a calculatorului.

(56) Referinte bibliografice:
1. WO 97/03398 A
2.US 5935246 B
3.US 4446519 B

Sef Sectie: COZMA Valeriu
Examinator: NASTAS Xenia
Redactor: CANTER Svetlana
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