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SYSTEME ET PROCEDE DE GESTION D'ACCES A UN CONTENU
NUMERIQUE PROTEGE TRANSMIS VERS UN TERMINAL MOBILE

La présente invention concerne un systéme et un procédé de gestion
d'acces a un contenu numérique protégé, transmis vers un terminal mobile.

L’invention s'applique plus particuliérement a la gestion de la durée
d'utilisation d'un contenu numérique protége.

Ledit contenu numérique peut étre de différentes natures, tels qu'un
fichier numérique de musique, un livre électronique, un fichier numérique
vidéo, un programme d'ordinateur ou bien une application informatique.

Le contenu numérique peut étre protégé par exemple par une méthode
de chiffrement de données numériques, de maniere a contrdler l'accés au
contenu numérique et a8 en empécher une lecture illicite.

Actuellement, lorsqu'un contenu numeérique est transmis par un serveur
de diffusion de contenus vers un terminal de réception, les droits d'utilisation
dudit contenu numérique sont soit transmis vers ledit terminal de réception par
un serveur de gestion de droits d'utilisation, soit transmis lors de chaque
utilisation dudit contenu numérique.

Les droits d'utilisation d'un contenu numérique permettent de contrdler
les possibilités d'accés audit contenu numérique, par exemple en indiquant un
nombre autorisé de lecture ou bien en définissant une durée d'utilisation dudit
contenu numeérique. '

En général, le terminal de réception du contenu numérique est équipé
d'une horloge interne audit terminal. Si la gestion de la durée d'utilisation du
contenu numérique se fait & partir du terminal de réception, l'utilisateur peut
intervenir sur ladite horloge interne. Il sera tenté de modifier les indications de
celle-ci, de maniére a bénéficier de droits illicites d'utilisation.

D'autre part, les systemes, avec gestion de la durée par le terminal de
réception, n'évitent pas une attaque de type "intrusion au milieu" (man in the
middle) dans laquelle un utilisateur pirate se fait passer pour ledit serveur de
gestion de droits d'utilisation et envoie une horloge falsifiée autorisant lacceés
illicite a des contenus protéges.

Actuellement, si un controle de la durée d'utilisation du contenu est
réalisé par le serveur de gestion de droits d'utilisation, une connexion du
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terminal de réception doit étre établie avec celui-ci, ce qui retarde l'accés au
contenu & chaque utilisation.

La connexion au serveur de gestion de droits, au moment de chaque
utilisation dudit contenu numérique, impose a l'utilisateur des délais de
connexion avant lutilisaton du contenu numérique. En général, cette
connexion fera l'objet d'une facturation, qui augmente les colts d'utilisation du
contenu numérique pour l'utilisateur.

Enfin, ces connexions répétées vont accroitre le trafic sur le réseau
cellulaire pour les mobiles vers le serveur de gestion de droits d'utilisation,
avec des risques d'encombrement pour accéder audit serveur de gestion.

Du fait de lessor des transactions concemant le commerce
électronique, un contrdle régulier et précis des droits d'utilisation est
nécessaire, de maniére a éviter les contestations de I'utilisateur au moment de
la facturation par le fournisseur du service.

Aujourd’hui, le besoin se fait sentir de réaliser la gestion de la duree
d'accés a un contenu numérique protégé de fagon plus fiable qu'a partir de
I'horloge interne du terminal de réception.

Aussi, le probléme technique a résoudre par l'objet de la présente
invention est de proposer un systéme et un procédé de gestion d'acces aun
contenu numérique protégé, stocké dans au moins un serveur de diffusion de
contenus, transmis vers un terminal mobile raccordé a un réseau cellulaire
pour des mobiles, qui permettrait de remédier aux inconvénients des
systémes existants en évitant, au moment de lutilisation dudit contenu
numérique, une connexion de Putilisateur avec un serveur de gestion de droits
pour gérer la durée d'utilisation dudit contenu numeérique.

La solution au probléme technique posé consiste, selon la présente
invention, en ce que, un droit d'utilisation &tant transmis audit terminal mobile
par au moins un serveur de gestion de droits d'utilisation, ledit systéeme de
gestion est apte a stocker au moins une copie dudit droit d'utilisation dans ledit
serveur de gestion de droits d'utilisation et apte 3 transmettre vers ledit
terminal mobile au moins un message de mise a jour dudit droit d'utilisation du
contenu numeérique.

De la méme maniére, le procédé de gestion d'acces a un contenu
numérique protégé, stocké dans au moins un serveur de diffusion de
contenus, transmis vers un terminal mobile raccordé a un réseau cellulaire

PCT/FR03/01452
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pour des mobiles, conforme a linvention, est remarquable en ce quil
comporte les étapes consistant a : - transmettre ledit contenu numérique dudit
serveur de diffusion de contenus vers ledit terminal mobile ; - transmettre au
moins un droit d'utilisation, associé audit contenu numérique transmis, en
provenance d'au moins un serveur de gestion de droits d'utilisation vers ledit
terminal mobile ; - stocker dans au moins une base de données au moins une
copie dudit droit d'utilisation transmis ; - mettre en mémoire au moins la durée
de validité dudit droit d'utilisation associée au contenu numérique transmis ; -
transmettre a partir dudit serveur de gestion de droits d'utilisation vers ledit
terminal mobile au moins un message de mise a jour dudit droit d'utilisation du
contenu numérique.

Ainsi, le systéme et le procédé de gestion d'accés a un contenu
numérique protégé a partir d'un terminal mobile, conformes a Finvention,
permettent la gestion centralisée en un point unique, dans ledit serveur de
gestion de droits d'utilisation, de la durée d'utilisation dudit contenu
numerique.

Selon Tinvention, ledit message de mise a jour dudit droit d'utilisation
est transmis sans demande de connexion dudit terminal mobile vers ledit
serveur de gestion de droits d'utilisation.

Conformément a linvention, ledit message de mise a jour dudit droit
d'utilisation est transmis vers ledit terminal mobile par un centre de gestion de
messages électroniques dudit réseau cellulaire pour des mobiles.

Conformément a Finvention, ledit message de mise a jour dudit droit
d'utilisation est un message de commande, transmis sans intervention de
I'utilisateur dudit terminal mobile.

Ledit centre de gestion de messages électroniques établit une
connexion vers ledit terminal mobile pour transmettre ledit message de mise a
jour dudit droit d'utilisation.

Ledit message de mise a jour dudit droit d'utilisation est un message
de commande, qui est transparent pour l'utilisateur et ne donne lieu a aucune
facturation pour celui-ci. L'utilisateur n'a aucune action a accomplir et ne peut
intervenir sur I'exécution dudit message.

La description qui va suivre en regard du dessin annexé, donné a titre
d’exemple non limitatif, fera bien comprendre en quoi consiste Iinvention,
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comment elle peut étre réalisée et d’autres caractéristiques de linvention en
ressortiront.

La figure 1 est un schéma de lParchitecture générale du systeme de
gestion d'accés a un contenu numérique protégé, conforme a Finvention.

Pour simplifier la description, l'abonné au réseau de
télécommunications mobiles est indiqué comme un terminal mobile 10, mais il
peut &tre de différentes natures, par exemple un serveur ou bien un terminal
de communication mobile, un -ordinateur personnel de type PC ou bien un
poste de télévision, et par un équipement d'abonné 10 appelé UE (User
Equipment) sur la figure 1.

Quel que soit le terminal 10 utilisé, celui-ci est relié a un réseau mobile
public auquel l'utilisateur est abonné.

L’invention s’applique a tous les réseaux de communication utilisant
des techniques identiques de transmission de messages de commande vers

- un terminal mobile.

Le terminal mobile 10 est raccordé a tout type de réseau cellulaire de
communication pour des mobiles permettant la transmission de messages de
commande vers un terminal mobile, par exemple un réseau mobile de type
GSM (Global System for Mobile communications, soit systéme global pour les
communications avec les mobiles) ou GPRS (General Packet Radio Service,
soit service général de radiocommunication en mode paquet) ou UMTS
(Universal Mobile Telecommunications System, soit systéme universel de
télécommunications avec les mobiles).

Pour simplifier la description, les équipements du réseau cellulaire sont
décrits avec les appellations concernant un réseau de type GSM.

L'utilisateur en possession d'un terminal mobile 10 accéde & un contenu
numérique protégé, ainsi qu'aux droits d'utilisation dudit contenu numérique
pour une durée définie de temps, soit la durée T.

Ledit contenu numérique est accessible sur tout réseau de
communication public ou privé, par exemple le réseau Internet.

Ledit contenu numérique peut étre de différentes natures, tels qu'un
fichier numérique de musique, un livre électronique, un fichier numérique
vidéo, un programme d'ordinateur ou bien une application informatique.

Le serveur 11 de diffusion de contenus transmet le contenu numérique
protégé vers le terminal 10 du demandeur.
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Le contenu numérique peut étre protégé par une méthode de
chiffrement de toute nature et compatible avec I'application en place sur le
terminal mobile 10 du demandeur, abonné au service de fourniture de
contenus.

Le serveur 12 de gestion de droits d'utilisation transmet vers le terminal
10 les droits associés au contenu numeérique transmis. Ces droits sont
notamment une période d'utilisation définie.

En fonction des équipements, le serveur 11 de diffusion de contenus et
le serveur 12 de gestion de droits d'utilisation peuvent étre localisés ou non
dans un méme serveur.

Le serveur 12 de gestion de droits d'utilisation stocke, par exemple
dans une base de données 13, une copie des droits transmis vers le terminal
mobile 10, ainsi que le moment précis (date, heure, seconde, ...) auquel
débutent lesdits droits d'utilisation et a partir duquel le contenu numérique est
utilisable par le terminal 10.

En particulier, le serveur 12 de gestion met en mémoire la durée T de
validité pendant laquelle le contenu numérique peut étre consulté sur le
terminal mobile 10.

La base de données 13 peut étre physiquement incluse ou non dans le
serveur 12 de gestion de droits d'utilisation.

L'utilisateur peut alors utiliser librement le contenu numérique pendant
la durée T, en fonction par exemple d'autres droits d'utilisation tels qu'un
nombre autorisé de lectures du contenu numérique.

A la fin du temps T, le serveur 12 de gestion de droits d'utilisation
transmet au moins un message de mise a jour des droits d'utilisation,
indiquant I'expiration de la durée prédéfinie.

Si nécessaire, un message peut également étre transmis par avance,
par exemple pour indiquer a ['utilisateur que la durée d'utilisation est proche de
I'expiration.

Ledit message de mise a jour des droits transite par l'intermédiaire d'un
centre 21 de gestion de messages électroniques du réseau mobile 20.

Par exemple, ledit message de mise a jour des droits, en provenance
du serveur 12 de gestion des droits d'utilisation, est transmis par le service
des messages courts appelé "SMS" (Short Message Service) ou par le service
des messages multimédia "MMS" (Multimedia Message Service) ou "EMS"
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(Extented Message Service) ou par tout autre type de service des messages,
supporté par le réseau mobile 20.

Ainsi, ledit centre 21 de gestion de messages électroniques est par
exemple un centre des messages courts appelé "SMSC" (Short Message
Service Center) ou bien un centre des messages multimédia appelé "MMSC"
(Multimedia Message Service Center) ou tout autre centre de gestion de
messages électroniques selon le type de réseau mobile.

De la méme fagon que pour tout autre message, le réseau mobile 20
transmet ledit message de mise a jour des droits d'utilisation vers le terminal
mobile 10 par l'intermédiaire d'un centre de commutation du réseau mobile,
soit "MSC" (Mobile Switching Center), puis d'un contrdleur de stations de
base, soit "BSC" (Base Station Controller), et enfin d'une station de base, soit
"BTS" (Base Transceiver Station) vers le terminal mobile 10.

Ledit message de mise a jour des droits d'utilisation est de type
"message de commande" pour le terminal mobile 10.

A titre indicatif, avec un service des messages courts de type SMS, ledit
message de commande est un message appelé SMS-OTA (Short Message
Service — Over The Air), qui sert a la signalisation pour le réseau mobile 20.

Ledit message de commande est transmis a partir dudit centre 21 de
gestion de messages électroniques vers ledit terminal mobile 10, sans
intervention de T'utilisateur dudit terminal mobile 10. Par conséquent, il ne fait
I'objet d'aucune facturation pour l'utilisateur dudit terminal mobile 10.

En effet, le terminal mobile 10 n'établit pas volontairement une
connexion pour recevoir ledit message de mise a jour. De ce fait, Il est
transparent pour l'utilisateur du terminal mobile 10, qui n'a aucune action a
accomplir et qui ne peut intervenir sur I'exécution dudit message de mise a
jour des droits d'utilisation.

De par la nature du message de commande transmis, ledit message de
mise a jour des droits est caractérisé par le fait que I'utilisateur ne peut le
refuser sur le terminal mobile 10.

Selon les cas, aprés réception dudit message de mise a jour des droits,
lesdits droits d'utilisation sur le terminal 10 sont soit remis a jour, avec une
durée d'utilisation nulle, soit effacés. De ce fait, le contenu numérique devient
alors inutilisable sur le terminal 10.
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REVENDICATIONS

Systéme de gestion d'accés a un contenu numeérique protége,
stocké dans au moins un serveur (11) de diffusion de contenus,
transmis vers un terminal mobile (10) raccordé a un réseau
cellulaire (20) pour des mobiles, caractérisé en ce que, au moins
une copie d'un droit d'utilisation étant stockée dans au moins un
serveur (12) de gestion de droits d'utilisation, ledit systéme de
gestion est apte & transmettre vers ledit terminal mobile (10) au
moins un message de mise a jour dudit droit d'utilisation du
contenu numérique, sans demande de connexion dudit terminal
mobile (10) vers ledit serveur (12) de gestion de droits d'utilisation.
Systéme de gestion d'accés a un contenu protége, selon la
revendication 1, caractérisé en ce que ledit message de mise & jour
dudit droit d'utilisation est un message de commande, transmis
sans intervention de l'utilisateur dudit terminal mobile (10).

Systéme de gestion d'accés a un contenu numérique protége,
selon 'une des revendications 1 ou 2, caractérisé en ce que ledit
message de mise a jour dudit droit d'utilisation indique la fin de
validité dudit droit d'utilisation du contenu numeérique.

Systéme de gestion d'accés a un contenu protége, selon l'une
quelconque des revendications 1 a 3, caractérisé en ce que ledit
message de mise a jour dudit droit d'utilisation est transmis vers
ledit terminal mobile (10) par au moins un centre (21) de gestion de
messages électroniques dudit réseau cellulaire (20) pour des
mobiles.

Serveur (12) de gestion de droits d'utilisation associé a un systeme
de gestion d'accés a un contenu numérique protégé, selon Fune
quelconque des revendications 1 a 4, caractérisé en ce quil
comprend au moins un moyen de transmission vers au moins un
terminal mobile (10), un moyen de transmission vers au moins un
centre (21) de gestion de messages électroniques dudit réseau
cellulaire (20) pour des mobiles, un moyen de stockage d'au moins
un droit d'utilisation de contenu numérique et un moyen d'émission
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d'au moins un message de mise a jour dudit droit d'utilisation d'un

contenu numérique, sans demande de connexion dudit terminal

mobile (10).

Serveur (12) de gestion de droits d'utilisation associé a un systeme

de gestion d'accés a un contenu numérique protégé, selon la

revendication 5, caractéris€ en ce que ledit moyen de stockage
dudit serveur (12) de gestion de droits d'utilisation est au moins une

base de données (13).

Procédé de gestion d'accés a un contenu numérique protégé,

stocké dans au moins un serveur (11) de diffusion de contenus,

transmis vers un terminal mobile (10) raccordé a un réseau
cellulaire (20) pour des mobiles, caractérisé en ce que ledit procédé
comporte les étapes consistant a :

- transmettre ledit contenu numérique dudit serveur (11) de
diffusion de contenus vers ledit terminal mobile (10),

- transmettre au moins un droit d'utilisation, associé audit contenu
numeérique transmis, en provenance d'au moins un serveur (12)
de gestion de droits d'utilisation vers ledit terminal mobile (10),

- stocker dans au moins une base de données (13) au moins une
copie dudit droit d'utilisation transmis,

- mettre en mémoire au moins la durée de validité dudit droit
d'utilisation associée au contenu numérique transmis,

- transmetire a partir dudit serveur (12) de gestion de droits
d'utilisation vers ledit terminal mobile (10) au moins un message
de mise a jour dudit droit d'utilisation du contenu numérique,
sans demande de connexion dudit terminal mobile (10).
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