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Zplsob a zafizeni pro kédovani dat mezi prvnim zafizenim ‘:‘z

{12) a druhym zafizenim (30), ve kterém je jedna nebo vice

pfedem vypoéitanych dvojic (41) kli¢t uloZeno v paméti \1

prvniho zafizeni (12), pfi¢emz kazdd dvojice (41) klich

zahrnuje relaéni kli¢ a kédovanou verzi tohoto relagniho klice.

Kédovana verze se pfedava do druhého zafizeni (30), které

dekoduje relaéni kli¢ a ten potom pouziva pro kodovani dat

komunikovanych z druhého zafizeni (30) do prvniho zafizeni

(12) a/nebo obracené. Vynilez je obzvlasté vyuZitelny v

digitalnim televiznim systému, ve kterém data, zejména data

fidiciho slova, maji byt komunikovina v kédované formé

mezi dekodérem a pfidruZenym pienosnym bezpeénostnim

moduler.




10

15

20

25

30

Zpisob kédovani dat a systém pro zajisténi bezpecéné

komunikace dat

Oblast techniky

pPfedkladany vyndlez se tyka zpUsobu a zafizeni pro
kédovani zprav mezi dvéma zaFizenimi, napfiklad dekodérem a
pfenosnym bezpednostnim modulem v digitdlnim televiznim

systému.

Dosavadni stav techniky

Vysilani kédovanych (3ifrovanych) dat je velmi dobre
znamé zejména v oblasti placenych televiznich systémd, kde
kédované audiovizualni informace jsou obvykle prenadseny
prostfednictvim satelitu k mnoZstvi GCastniku &i
ptedplatitell, pricemZ kaidy ucastnik ma v drZeni dekodér,
ktery je schopen dekédovat vysilany program pro nasledné

sledovani.

V typickém systému jsou kédovand ¢i Sifrovana data
vysilana spole&né s fidicim slovem pro dekdédovani téchto dat,
pfitem? #idici slovo samotné je kédovano nebo Sifrovano
prost¥ednictvim tak zvaného exploatalniho klice a je vysilano
v této kédované formé&. Koédovani (Jifrovand) data a 5ifrované
(kddované) fidici slovo jsou potom pfijimédna dekodérem
majicim pfistup k ekvivalentu exploatalniho klice, uloZenému
na prenosném bezpelnostnim modulu, jako je inteligentni karta
vloZzena do dekodéru. Koédované fidici slovo je potom
dekédovano na inteligentni kart® a nésledné komunikovano do
dekodéru pro pouZiti pfi dekdédovani (deSifrovani) vysilanych

dat.
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Zza uCelem zlep3eni bezpeCnosti systému je rfidici
slovo méné&no obvykle kaZdych deset sekund, nebo podobné. To
vyluEuje situaci se statickym nebo pomalu se m&nicim fidicim
slovem, kde takové Fidici slovo se miZe stdt vefejné znamym.
Za takovych okoclnosti by potom bylo relativné jednoduché pro
podvodného uzZivatele dodat toto znamé fidicil slove do
dekédovaci jednotky na jeho dekodéru za ucelem dekédovani
vysilani.

Nicméné pfes toto bezpelnostni opatfeni vznikl v
neddvnych letech problém s tim, Ze tok fidicich slov.
vysilanych bé&hem pfenosu, se stdva znamym prostfednictvim
monitorovadni dat, komunikovanych v propojovacim rozhrani mezi
inteligentni kartou a dekocdérem. Tyto informace mohou byt
vyuZity jakymkoliv neautorizovanym uZivatelem, ktery
zaznamenal jedté kédovany prenos na videorekordér. Pokud je
film pfehravan ve stejném okamZiku, jako je tck fidicich slov
dodavan do dekodéru, stavad se moZnou vizualizace (dekddovani)
pfenosu. Tento problém byl navic ddle zvyraznén s nadstupem
internetu, pficemZ nyni lze béZné nalézt jakykoliv poclet
internetovych mist, kterd uvadéji seznam toku Fidicich slov,

vysilanych bé&hem danych prenosu.

Evropska patentovd pfihladka PCT WO 97/3530 (Digco)
se potykd s timto problémem navrienim redeni, ve kterém tok
fidicich slev, prfeddvany pfes propojovaci rozhrani mezi
inteligentni kartou a dekodérem, je sam 3ifrovan &i koédovan
reladnim klidem. Reladni kli¢ je generovan néhodné dekodérem
a je B3ifrovan (kédovéan) s druhym klicem, drZenym v dekodéru a
odpovidajicim vefejnému klici, pouZivanému s kédovacim
algoritmem privatniho a vefejného kli&e. PfidruZena

inteligentni karta md v drZeni potfebny privatni kli¢ pro
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dekédovani relaéniho kli&e, ktery je potom pouzit
inteligentni kartou pro kédovani toku rfidicich slov,

vysilaného z inteligentni karty do dekodéru.

Jak by m&lo byt zcela zFfejmé, pouziti lokalne
generovaného reladniho klile pro kédovani toku fidicich slov
znamena, Ze tento kédovany tok potom nembZe byt privadén do
dal3iho dekodéru pro pouziti pfi dekédovéni (de§ifrovani)
dat, protoZe kaZdy dekodér bude mit v drZeni odlidny relaéni
k1i& pro pouZiti pfi dekddovéani toku ridicich slov,

vysilaného z inteligentni karty.

Ackoliv toto Fedeni poskytuje vy35i droven
zabezpedeni neZ b&iné systémy, je nicménd presto s timto

systémem spojenc mnoZstvi nevyhod.

Zjevné je pouZiti algoritmu verejného a privatniho
klide skute&né& obligatorni v takovémto systému, protoZe neni
z bezpe&nostnich divodl Zadouci uklédat jak symetricky klic
tak i pfidruZeny algoritmus v dekodéru vzhledem ke snadnosti
s jakou tyto informace mohou byt z paméti dekodéru ziskany.
Tento problém nevznikd v pfipadé vefejného klile, protoie
drieni tohoto klide neumoZfiuje dekédovani zprav kédovanych s
privatnim klicem.

Jednim cilem predkladdaného vyndlezu je vytvoreni
adaptabiln&j3i alternativy ke shora uvedenému znamému
systému. Vyndlez ale neni omezen pouze na oblast zabezpecleni
dekodéru a, jak bude podrocbné&ji popsadnc niZe, miZe byt
aplikovan na mnoZstvi daldich situaci, ve kterych je

poZadovana bezpecnd komunikace dat.
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Podstata vynadlezu

Prvni aspekt pfedkladaného vynalezu navrhuje zplsob
k6dovani dat komunikovanych mezi prvnim a druhym zafizenim,

ve kterém se alespoil jedna pfedem vypoCitana dvojice klicu

ulozi v paméti prvniho zafizeni, pridem? tato alespoil jedna
dvojice kli&h zahrnuje relaZni kl1i€ a kédovanou verzi tohoto
reladniho klide, pfipravenou s pouZitim transportniho klice,
pric¢emZ kédovana verze relaéniho kli%e se nésledn& komunikuje
do druhého zarizeni, které dekdduje tuto kddovanou verzi s
pouZitim ekvivalentu transportniho kli&e, uloZeného v jeho
paméti, takZe data, komunikovana z alespoh druhého zafizeni
do prvniho zafizeni, mohu byt potom v pFislusnych zarizenich

kédovana a dekédovana prostrednictvim relacniho klice.

V{yhodné provedeni predkladaného vynalezu navrhuje
zpusob kédovani dat komunikovanych mezi prvnim a druhym
satizenim charakterizovany tim, Ze jedna nebo vice predem
vypoditanych dvojic k1i&% se uloZi v paméti prvniho zarizeni,
pfigem? tato jedna nebo kazda dvojice kli&u zahrnuje relaéni
K1i& a kédovanou verzi tohoto relaéniho klice, pfipravenou s
pouzitim transportniho klige, priZemZz kédovanéd hodnota
relaéniho kilide se nasledn& komunikuje do druhého zarizeni,
které dekdéduje tuto hodnotu s pouZitim ekvivalentu
transportniho klile, uloZeného v jeho paméti, takZe data,
komunikovana z alespoit druhého zafizeni do prvniho zatizeni,
mohu byt potom v pfisludnych satizenich kédovéana a dekédovana

prostfednictvim relac¢niho klicge.
Oproti vyse popisovanému systému podle patentového

spisu PCT WO 97/3530 (Digco) vyluduje pouziti prfedem

vypo&itané, uloZené dvojice hodnot nutnost muset zajistit
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kédovaci algoritmus uvnitf prvniho zafizeni (kterym je
napfiklad dekodér) pro dekddovani vnit¥né& generovaného
rela&niho klide. V dusledku toho algoritmu, zvoleny pro
kédovani rela&niho klice, nemusi byt omezen na algoritmus
vefejného a privatniho klice, ale mbZe odpovidat algoritmu
symetrického typu, pokud je to Zadouci. Jak by ale m&lo byt
zcela zPejmé, pfedkléddany vyndlez nicmén& presto miZe byt
také realizovan s pouZitim algoritmd vefejného a privatniho
kli¢e pro kdédovani relaéniho klice, jak ostatné bude

podrobn&ji diskutovano nize.

Vyvhodné se v pam&ti prvniho zafizeni uloZi mnoiZstvi
dvojic k1li&lh, pficemZ prvni zafizeni vybirad a zpracovavéa
jeden nebo vice relalnich kl1i¢h pro generovéni definitivniho
relaédniho klide a komunikuje pridruZenou koédovanou hodnotu
nebo hodnoty do druhého zafizeni pro dekéddovani a zpracovani
druhym zafizenim pro generovani definitivniho rela&niho
klice.

Vytvoreni mnozstvi dvojic kliéd uvnitf prvniho
zafizeni umcZfuje prvnimu zafizeni volit a definovat ruzné
definitivni relaéni kli&e pro kaZdou komunikadni relaci. V
jednom provedeni vyndlezu se prvnim zafizenim zvoli i vybere
podskupina z mnoZstvi uloZenych reladnich kliéd pro
generovani definitivniho reladniho klide, pfifemZ pridruZené
kédované hodnoty podskupiny té&chto relaénich klich se

komunikuji do druhého zafizeni pro dekédovani a zpracovani.

YV zavislosti na typu pouZité operace miuZe byt
vysledny definitivni relaéni kli¢ z&visly na pofadi kombinace
zvolenych relacnich kli&h. V takovém provedeni se tyto

informace o pofadi komunikuji de¢ druhého zafizeni pro
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umo3néni druhému zarizeni spravné generovat definitivni
relaéni kli& s pouZitim pfidruZenych kédovanych hodnot.
Napfiklad Uvodni hodnota relacéniho klide, zné&ma jak
prvnimu tak i druhému satizeni, mife byt opakované& kddovana v
obou zafizenich prostfednictvim serazené sekvence relaénich

kl1i&a s vyuZitim koédovaciho algoritmu citlivého na pofadi

kédovani, jako je DES symetricky algoritmus.

Samozfejmé Ze tam, kde prvni zarizeni vyuzZiva
zvolenou podskupinu k1ic¢d pro generovani definitivniho
reladniho klide, nemusi byt potfebné rovnez pouzit na porfadi
zavisly algoritmus pro generovéni promé€nneho definitivnihe
relacniho kliZe a klice mohou byt kombinovany, napfiklad, s

pouZ?itim jednoduche aritmetické coperace.

V jednom vyhodném provedeni vynalezu miZe byt jedna
nebo vice predem vypocitanych hodnot dvojic klich zvoleno z
v&t3i skupiny pfedem vypolitanych hodnot kli&t pfed uloZenim
do prvniho zafizeni. Napfiklad, operator nebo spravce systému
miZe komunikovat velké mnoZstvi pfedem vypo&itanych dvojic
k1i&h vyrobci prvniho zarizeni, pfitemZ vyrobce zaflzenl
potom zvoli nahodné dvojice kligd pro uleczeni do daného
zarizeni.

Timto zplisobem hodnoty dvojice nebo dvojic klica,
ulofené v prvnim zarizeni, budou unikatni pro toto zarizeni,
nebo alespofl kvazi-unikdtni, coZ zvysuje troveh zabezpeleni
systému. Navic entita, odpovédnd za vyrobu zafizeni, nemusi
mit v drzeni algoritmus nebo klice pouZité pro pfipravu
hodnot kédovanych reladnich kliél, ale mlZe ji byt jednodusSe

dodéna tabulka dvojic klicd.
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Vyhodné& kédovand hodnota nebo hodnoty klich,
komunikované do druhého zafizeni, rovnéZ obsahuji hodnotu
podpisu, ktera miZe byt &tena druhym zafizenim pro ovéieni

pravosti komunikované hodnoty.

Takové hodnota podpisu miZe byt generovéna a
ové&fovana podle bé&iného podpisového systému, napfiklad s
pouZitim kombinace pfepoéitacich algoritmi a algoritmﬁ
verfejného a privadtniho klice, jako je MD5 a RSA, pficemZ
podpis je pripojen k hodnotam dvojic kliéﬁ, uloZenym v prvnim
zafizeni.

Vyhodné miZe byt hodnota podpisu rovnei predem
vypo&itana v okamZiku vypoltu kédované hodnoty klile a potom

ulozZena v prvnim zarfizeni.

Ve zvl1a3té vyhodném provedeni vynalezu algoritmus a
transportni k1i&, pouZité pro kédovani a dekédovani relacniho
klic¢e nebo klicl, odpovidaji symetrickému algoritmu &
pFfidruZenému symetrickému kli&i. Pouziti symetrickeého
algoritmu umoZfiuje zv{y3eni doby zpracovani, potfebné pro
druhé zarizeni, aby dekédovalo relalni kli&, ve srovnani s

operaci vyuZivajici algoritmus vefejného a privatniho klice.

Ackoliv jedna z vyhod pfedkladdaného vyndlezu spoliva
v adaptabilité pfedkladaného systému pro pouziti symetrického
algoritmu, mélo by byt zcela zfejmé, Ze to neni obligatorni.
Napfiklad v alternativnim provedeni vyndlezu relalni klic
nebo klide mohu byt kédovéany vefejnym klilem pfes uloZenim do
prvniho zarizeni a dekdédovany ekvivalentnim privéatnim klicem

uvnit? druhého zarizeni.

Vyhodné dale kédovaci algoritmus, pouZity s relacnim

klic¢em pro kédovani a dekddovani dat komunikovanych mezi
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prvnim a druhym zafizenim (nebo obracene), odpovidéa
symetrickému algoritmu. Volba pouzitého algoritmu miZe
zaviset na systémovych poZadavcich, jako je nutnost mit

dvousm&rnou komunikaci mezi zarizenimi.

Vhodné symetrické algoritmy mohou zahrnovat DES
algoritmy nebo dokonce vhodny autorizovany algoritmus. Vhodné
algoritmy verfejného a privatniho klide mohou zahrnovat RAS

algoritmy nebo dal$i podobné algoritmy.

Jak bylo zmifovano vy3e, pfedkladany vynalez je
zejména vyuZitelny v oblasti digitalni televize, pfidemi v
jednom vyhodném provedeni prvni za¥izeni odpovida dekodéru a
druhé zarizeni odpovidid pfenosnému bezpelnostnimu modulu

(nebo obracengé).

PFenosny bezpe&nostni modul miZe vyhodné zahrnovat
inteligentni kartu. Pokud je tomu tak, mohou data, kédovana s
relaénim kliZem, odpovidat jednoduchym informacim fidiciho

slova, pouZitym dekodérem pro dekddovani pfendfenych dat.

Stejny princip miZe byt rovnéz aplikovan na piipad,
ve kterém je dekddovaci jednotka v dekodéru realizovéna Jjako
odnimatelny modul podminéného pfistupu nebo CAM, pfidemz
pfeniddend data jsou dekodovana v tomto modulu podminéného

pfistupu a komunikovéna do dekodéru.

V takovém provedeni tedy prvni zafizeni mize
odpovidat dekodéru a druhé zafizeni miZe odpovidat
cdnimatelnému modulu podminé&ného pfistupu. Pokud je tomu tak,
pudou data, koédovanad s relaénim kliCem, obvykle odpovidat
dattm, dekédovanym modulem podminéného pZfistupu, to jest

napfiklad vlastnimu prenasenému programu.
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V realizaci s modulem podmin&ného pfistupu muZe
inteligentni karta rovnéZ tvofit souldst systému, piicCemz
tato karta se vkladd do modulu podminéného pfistupu pro
dekédovani Fidiciho slovo, které se potom predavé do modulu
podmin&ného pfistupu pro umoinéni dekédovani prenédeného
programu. Pokud je tomu tak, prvni zarizeni potom muZe
odpovidat modulu podmin&ného pfistupu, druhé zarizeni mlZe
odpovidat inteligentni karté a data, kédovanad s relacnim

klicem, mohou odpovidat datim rfidiciho slova.

V oblasti digitadlni televize miZe byt pfedkladany
vyndlez rovnéZ aplikovan na komunikaci dat mezi dekodérem a
dalsimi zafrizenimi, jako je televize nebo videorekorder.
Napfiklad v jednom vyhodném provedeni prvni zafizeni odpovida

prvnimu dekodéru a druhé zafizeni odpovida druhému dekodeéru.

V domé&cnostech, majicim v drZfeni prvai a druhé
dekodér, se Casto objevuje mnoZstvi problémi spojenych s
udr¥ovanim komunikace mezi prvnim nebo "nadfazenym" dekodérem
a druhym "podfizenym" dekodérem. Pouziti bezpetné kdédovane
linky pro komunikovéni audiovizualnich dat, dat fidiciho
slova, nebo dokonce dat, tykajicich se aktualnich
ucastnickych (pfedplatitelskych) prav a exploatadnich klicu,

se miZe v této souvislosti jevit uZitelnym.

V jest& dalsi realizaci miZe byt pfedkladany vynalez
aplikovéan pro domici sitovy systém, kde prvni a druhe
zafizeni odpovidd prvnimu a druhému elektronickému zarizeni
spotfebitele, upravenym pro prenos dat pres komunikacni linku

(napfiklad ré&diovou, PLC, infracervenou, a podobné).

Shora uvedend provedeni byla popséna ve spojeni se

zpisobem kédovani dat. Z hlediska dalsiho aspektu miZe byt
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pfedkladany vynalez stejné tak aplikovan na prvni a druhé

zarizeni, upravend pro provadéni takovéhoto zplisobu.

Dalsi aspekt predkladaného vyndlezu navrhuje systém
pro zajisténi bezpecné komunikace dat mezi prvnim a druhym
zafizenim, pfidemZ prvni zarizeni zahrnuje pamét pro uloZeni
alespoii jedné pfedem vypolitané dvojice k1i&d, zahrnujici
relaéni kli&¢ a kédovancu verzi relalniho klide, pfipravenou s
pouzitim transportniho klile, a komunikaéni prostf¥edek, jako
je komunika&ni linka, pro komunikovéni kédované verze
reladniho kli&e do uvedeného druhého zafizeni, pricemZ druhé
zafizeni zahrnuje pamét’pro uloZeni ekvivalentu transportniho
kli¢e, dekddovaci prostfedek, jako je procesor, pro
dekédovani uvedené kédované verze reladniho klice s pouZitim
uvedeného ekvivalentu transpertniho klide, a prostriedek, jako
je procesor, pro kédovani dat, ktera maji byt komunikovéana do

uvedeného prvniho zarizeni, s pouzitim relaéniho klice.

Znaky popsané vyde, tvkajici se aspektl zpusobu podle
predkladaného vynalezu, mohou byt rovné&Z aplikovéany na

aspekty zafizeni nebo systému, a obracené.

VySe pouzité terminy "pfenosny bezpecnostni modul”,
"inteligentni karta" a "modul podmin&ného pfistupu” mohou byt
interpretovany v jejich nej$ir3im smyslu a oznalCuji tedy
jakoukoliv prenosnou kartu na bazi mikroprocesoru a/nebo

pam&ti, kterd je schopnd provadét popisované funkce.

Pro podani urditych prikladd takovych zarizeni lze
uvést, Z%e inteligentni karta mbhZe odpovidat kartovému
zafizeni zkonstruovanému v soculadu se znamymi mezindrodnimi
standardy ISO 7816-1, 7816-2 a 7816-3, zatimco modul

podmin&ného pristupu mbZe byt realizovan jako PCMCIA nebo PC
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karta odpovidajici standardim navrZenym skupinu PCMCIA. Dalsi

fyzické tvary a podoby jsou ale samcziejmé moZné.

Terminy "kédovany™ a "$ifrovany” a "ridici slovo" a
"k1i&" mohou byt pouZity v rlznych Castech textu zcela
zaméniteln& pro ufely jasnéjs$iho popisu. M&lo by byt ale
zcela zrejmé, e neexistuje zasadni rozdil mezi "$ifrovanymi
daty" a "kédovanymi daty" nebo mezi "fidicim slovem” a
"klicem".

Podobné pokud obligatornd z hlediska kontextu neni
uvedeno nebo specifikovano jinak, neni kladeno Z4dné omezeni
na kterykoliv ze symetricky algoritmd nebo algoritmid
vefejného a privatniho kli&e pro dany proces kédovani a/nebo
dekodovani. Stejnym zplsobem, alkoliv odpovidajici klice,
pou?ité prfi kédovani a dekdédovani informaci, mohou byt
oznalovany stejném jménem (naptriklad "transportni klic",
"reladni klié"), m&lo by byt zcela zfejmé, Ze to Ciselné
nemusi byt shodné klice, pokud spliiuji pfislu3né funkce.
Napfiklad odpovidajici vefejné a privatni klice, pouZité pro
kédovani a dekddovani dat, budou obvykle mit &iseln& odlisné

hodnoty.

Termin "pfijima&/dekodér" nebo "dekodér" pouzivany v
tomto popisu miZe zahrnovat prijimaé pro pfijimani bud
kédovanych nebo nekédovanych signdlt, napfiklad televiznich
a/nebo radiovych signdld, které mohou byt prendSeny nebo
vysilany né&jakym dalsim vhodnym prostfedkem. Provedeni
takovychto dekodérl mohou rovnéZ zahrnovat dekodér integralni
s pfijimadem pro dekédovani prijimanych signald, napfiklad, v
"nastavovaci ridici skfini (STB)", nebo takovy dekodér, ktery
funguje v kombinaci s fyzicky samostatnym prijimacem, nebo

takovy dekodér, ktery zahrnuje pfidavné funkce, jako je
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webovy prohliZe&, a je integrovany s dal3imi zafizenimi, jako

je videorekordér nebo televize.

Zde pouzity termin "digitdlni vysilaci systém”
zahrnuje jakykoliv vysilaci systém pro vysiléani nebo pfenocs,
napfiklad, primarn& audiovizudlnich nebo multimedidlnich
digitalnich dat. AZkoliv je predkladany vyndlez zejména
vyuzitelny pro pfenosovy (vzduchem) digit&lni televizni
systém, miZe byt tento vyndlez rovné&Z pouiitelny pro pevnou
telekomunikaéni sit’ pro multimedidlni internetovské aplikace,

pro uzavfeny televizni okruh a podobné.

Zde pouZity termin "digitdlni televizni systém”
zahrnuje, napfiklad, jakékoliv satelitni, pozemni, kabelové a

dalsi systémy.

V nasledujicim popisu bude &isté prostfednictvim
prikladl podrobnédji popsano mnoZstvi provedeni predkladaného

vynalezu ve spojeni s odkazy na pfipojené vykresy.
Prehled obrazkl na vykresech

Obr.l znazoriuje prostfednictvim pfehledu celkoveu

architekturu digitdlniho televizniho systému;

Obr.2 zndzorfiuje architekturu systému podminéneho

pfistupu podle obr. 1;

Obr.3 ilustruje zpascb kédovani dat mezi
inteligentni kartou & dekodérem pocdle

provedeni predkladaného vynalezu;

Obr.4 1ilustruje generovani relacé¢niho klice v
dekodéru pracujicim podle provedeni

ilustrovaného na obr. 3;
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Obr.5 1ilustruje kroky pfi pripravé relaé&niho klice
v inteligentni karté propojeni s dekodérem

podle obr. 4.

Priklady provedeni vynalezu

Predkladany vynalez popisuje zplsob kdédovéani dat,
zejména, ale ne vyhradné, pouZitelny pro kddovani dat na
propojovacim rozhrani mezi prfenosnym bezpeCnostnim modulem a
dekodérem v digitdlnim televiznim systému. Prostfednictvim
pfehledu bude nyni popsédna architektura zndmého digitdlniho

televizniho systému.

Digitalni televizni systém

Pfehled digitélniho televizniho systému 1 je
znédzornén na obr. 1, pfiemZ tento systém zahrnuje prenosovy
systém 2, ktery vyuZiva MPEG-2 kompresni systém pro vysiléani
komprimovanych digitédlnich signald. Pfesn&ji MPEG-2
komprimator 3 ve vysilacim centru prijim& tok digitalniho
signdlu (obvykle tok audio nebo video signaldl). Komprimdtor 3
je spojen s multiplexorem a kodérem 4 prostfednictvim spojeni
5. Multiplexor 4 pfijima mnoZstvi dal8ich vstupnich signalu,
sestavuje jeden nebo vice transportnich tokd a vysilé
komprimované digitélni signdly do vysilace 6 vysilaciho
centra pfes spojeni 1, které samozrfejmé& miZe byt
pfedstavovanc velkym mnoZstvim rdznych forem v&etné

telekomunikaénich linek.

Vysilad 6 vysild elektromagnetické signaly pres
vzestupné spojeni 8 smérem k satelitnimu odpovidadi 9, kde
jsou tyto signaly elektronicky zpracovany a vysilény pZes

teoretické sestupné spojeni 10 do pozemniho pfijimace 11,
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pé&ind ve formé& parabolické antény vlastnéné nebo pronajimané
Koncovym uZivatelem. Signaly pfijimané prijimacem 11 Jsou
vysilany do integrovaného pfijimaée/dekodéru 12 vlastnéného
nebo pronajimaného koncovym uZivatelem a spojeného s
televiznim zafizenim 13 koncového uzivatele. Prijimac/dekodér
12 dekéduje komprimovany MPEG-2 signdl na televizni signal

pro televizni zafizeni 13.

Systém 20 podmin&ného pIistupu je spojen s

4 a prijimadem/dekodérem 12 a je umistén

multiplexorem
Sdstedn& ve vysilacim centru a Castecné v dekodéru. Tento
systém umoZfiuje koncovému uzivateli pfistup k digitédlnim
televiznim vysilanim (pfenostm) od jednoho nebo vice
dodavatelll (poskytovateld) vysilani. Pfenosny bezpelnostni
modul v podobé& inteligentni karty, schopné dekédovani zprav
tykajicich se prenasSenych programid nebo dat, mize byt vlioZena

do p¥ijimade/dekodéru 12.

4 a pfijimaem/dekodérem 12 je rovnéi

S multiplexorem
spojen interaktivni systém 17, ktery je opét umistén Castecné
ve vysilacim centru a &astecCne v dekodéru a ktery umoZiuje
koncovému uiivateli interagovat s riznymi aplikacemi pfes

modemovy zp&tny kanal 16.

Nyni bude podrobnéji popsan systém 20 podminé&ného
pfistupu. Jak je zn&zornéno na obr. 2, systém 20 podminéného
pfistupu v pfehledu zahrnuje 4&astnicky autorizadni systém
(SAS) 21. SAS 21 je spojen s jednim nebo s vice ucastnickymi
fidicimi systémy (SMS) 22, pfiCemZ jeden SMS 22 Jje pro
ka?dého poskytovatele vysilani, napfiklad prostfednictvim
pfisluiného TCP-IP spojeni 23 (akoliv jiné typy spojeni by
alternativné také mohly byt pouZity). Alternativné by jeden
SMS 22 mohl byt sdilen mezi dvéma poskytovateli vysildni,
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nebo by jeden poskytovatel vysilani mohl pouZivat dva SMS 22

a podobné.

Prvni kédovaci jednotky ve formé Sifrovacich jednotek
24, vyuzivajicich "matefrské" inteligentni karty 25, Jsou
spojené se SAS 21 spojenim 26. Druhé kédovaci jednotky opét
ve formé Sifrovacich jednotek 27, vyuZivajicich matefské
inteligentni karty 28, jsou spojené s multiplexorem 4
spojenim 29. P#ijimal/dekodér 12 pfijimad pfenosny
bezpe&nostni modul, napfiklad ve formé& "dcerinne"
inteligentni karty 30. P#ijimad&/dekodér 12 je spojen primo se
SAS 21 prostfednictvim komunikaénich obsluZnych kanéll
(servera) 31 pfes modemovy zpétny kanal 16. SAS 21 vysila,
krom& jinych informaci, pfihladovaci prava do dcefiné

inteligentni karty 30 podle poZadavku.

Inteligentni karty obsahuji tajné informace jedncho
nebo vice komerénich operdtorli. "Matefrska" inteligentni karta
kéduje rizné typy zprav a "dceriné" inteligentni karty

dekéduji tyto zprdvy, pokud k tomu maji oprévnéni.

Prvni a druhé $ifrovaci jednotky 24 a 27 zahrnujil
ram, elektronickou VME kartu se softwarem uloZenym na EEPROUN,
aZ 20 elektronickych karet a jednu inteligentni kartu 25
respektive 28 na kaZdou elektronickou kartu, jednu (karta 28)
pro kédovani zprav ECM a jednu (karta 25) pro kdédovani Zprav

EMM.

Cinnost systému 20 podmin&ného pristupu v digitalnim
televiznim systému bude nyni podrobnéji popséna ve vztahu k
rizaym komponentim pfenosového systému 2 a systému 20

podminéného pristupu.
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Multiplexor a kodér

Jak je patrné ze znazornéni na obr. 1 a obr. 2, je ve
vysilacim centru digitdlni audio nebo video signal nejprve
komprimovan (nebo je mu sniZena bitova rychlost) s pouZitim
MPEG-2 komprimétoru 3. Tento komprimovany signal je potom
vysilan do multiplexoru a kodéru 4 pfes spojeni 3, aby byl
multiplexovan s daldimi daty, jako Jjsou dal3i komprimovana

data.

Kodér vytvafi Fidici slovo pouzité v kdédovacim
procesu a obsazené v toku MPEG-2 v multiplexoru. Ridici slovo
je vytvareno vnit¥né a umoziuje integrovanému

pfijimadi/dekodéru 12 koncového uZivatele dekdbédovat program.

Pfistupova kritéria, kterd indikuji zpdsob
komercionalizace programu, jsou rovnéz pridavana do toku
MPEG-2. Program miZe byt komercionalizovan kterymkoliv jednim
2 mnoistvi "pfedplatitelskych" médh a/nebo jednim z mnoZstvi
médll nebo udalosti "placenych za shlédnuti" (PPV). V
pfedplaceném moédu koncovy uzivatel predplaci (Gcastni se)
jednu nebo vice komercnich nabidek, nebo "soubora", coZ mu
poskytuje préva sledovat kaZdy kanal uvnit# téchto soubord.
Ve vyhodném provedeni miZe byt ze souboru kanalt zvoleno aZz

960 komercnich nabidek.

V médu platby za shlédnuti je koncovy uzivatel
vybaven moznosti kupovat udalosti podle prani. To mbZe byt
dosaZeno bud predobjedn&nim udalosti pfedem ("objedndvkovy
méd"), nebo nakupem uddlosti, jakmile je vysilana ("impulzni
méd") . Ve vyhodném provedeni jsou v3ichni uzivatelé

predplatitelé, at' jiZ sleduji nebo ne v predplatitelskem nebo
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PPV médu, samoztejmé& Ze ale PPV divaci nemuseji byt nezbytné

predplatiteli.

Opraviiovaci fidici zpravy ECM

Jak ridici slovo tak i pfistupovd kritéria jsou
poufita pro sestaveni opraviiovaci ridici zpravy (ECM). Tato
zprava je vysiland ve spojeni s kodovanym programem; pricemzZ
tato zprava obsahuje fidici slovo (které umoZiuje dekdédovéni
programu) a pEfistupovad kritéria vysilaného programu.
Pristupova kritéria a ridici slovo jsou vysilany do druhé
ifrovaci jednotky 27 pfes spojeni 29. V této jednotce je
zprava ECM vytvafena, kbédovana a vysilana na multiplexor a
kodér 4. B&hem prenosového vysiléni se Fidici slovo obvykle
méni kaZdych né&kolik sekund a tak jsou zpravy ECM rovnéi
periodicky vysilany pro umoZnéni dekédovani méniciho se
fidiciho slova. Pro udely redundance kaZdd zprava ECM obvykle
obsahuje dvé fidici slova, soulasné fidicil slovo a
nasledujici ridici slovo.

Kazda sluZba prené3end poskytovatelem vysilani v
datovém toku zahrnuje mnoZstvi oddélenych komponenti;
napfiklad televizni program obsahuje video komponent, audio
komponent, titulkovaci komponent a podobné&. Kaidy z téchto
komponentl sluzby je individudlné kédevan a Sifrovan pro
nésledujici prenos do odpovidale 9. Ve spojeni s kazdym
kédovanym komponentem sluZby je vyZadovana samostatnd zprava
ECM. Alternativné jedna zpriva ECM mife byt vyZadovana pro
viechny z kédovanych komponentl sluZby. Vice zprav ECM mbzZe
byt rovn&% generovédno v pripadé, kdy vice systémd podminéného

pfistupu ridi pfistup do stejného vysilaného programu.
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Opraviiovaci ovladaci zpravy EMM

EMM je zprava pridélend pouze jednotlivému koncovému
uZivateli (ufastnikovi), nebo skupiné koncovych (&astnika,
(na rozdil od zpravy ECM, kterd je pfidélena pouze jednomu
k6dovanému programu nebo sadé koédovanych programi, pokud jsou
souasti stejné komer&ni nabidky). KaZdad skupina miZe
obsahovat dany podet koncovych uZivatelt. Tato organizace do
skupin ma za cil optimalizovat vyuZiti Sifky pasma; to
znamena, e pristup k jedné skupiné& miZe umoZnit dosaZeni

vétiiho poltu koncovych uZivateld.

Rizné specifické typy zpravy EMM mohou byt pouZivany.
Jednotlivé zpravy EMM jsou pridéleny jednotlivym ucastnikim a
jsou obvykle pouZivany pfi zajistovéni sluZeb placenych za
shlédnuti; pficemZ tyto zpravy obsahujici identifikator

skupiny a pozici Ucastnika v této skupine.

Skupinové t&astnické zprdvy EMM jsou pridéleny
skupinam, feknéme o 256 jednotlivych a¢astnicich, a Jsou
obvykle pouZity pfi spravovani uréityéh u¢astnickych sluZeb.
Tato zprava EMM ma identifikdtor skupiny a bitovou mapu

skupiny uc¢astnikad.

Publikové zpravy EMM jsou pridéleny celym publikim a
mohly by napfiklad byt pouZity urcitym operdtorem pro
zajidténi urgitych volnych sluzeb. "Publikum™ jJe celek
G&astnikd majicich inteligentni karty, které nesou
identifikadtor stejného systému podminéného pristupu (CA ID).
Nakonec "unikatni" zprava EMM je urena pro unikatni

identifikdtor inteligentni karty.

Zprévy EMM mohou byt generovany ruznymi operdtory pro

fizeni pristupu k pravim sdruZenym s programy vysilanymi
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operatory, jak bylo uvedeno vySe. Zpravy EMM mohou byt rovnéz
genercovany ridicim programem systému podminéného pfistupu pro

konfiguraci aspektl systému podminéného pfistupu obecné.

Termin zprava EMM je rovné? &asto pouZivéan pro popis
typu zprav se specifickym uspofadanim, které jsou
komunikovany mezi dekodérem a dal3imi prvky systému a,
napfiklad, bude dale pouzit v této prihlasce vyndlezu pro
oznadeni specifické zpréavy pfedavané z dekodéru do

inteligentni karty.

Usastnicky fidici systém (SMS

Ocastnicky fidici systém (SMS) 22 zahrnuje databazi
32, kterd spravuje, kromé& jiného, vsechny soubory koncovych
uZivatell, komer&ni nabidky (jako jsou tarify a reklamy),
pfedplaceni, detaily PPV, a data tykajici se spotfeby
koncovych uZivatelll a autorizace. SMS 22 miZe byt fyzicky

vzdéleny od SAS 21.

Kazdy SMS 22 vysiléd zpravy do SAS 21 pfes
odpovidajici spojeni 23, které zahrnuji modifikace nebo
vytvafeni opraviiovacich ridicich (ovlddacich) zpréav (EMM),

uréenych k vysiléni ke koncovym uZivatellm.

SMS 22 rovné? vysild zprdvy do SAS 21, které
nezahrnuji jakékoliv modifikace nebo vytvafeni zprav EMM, ale
zahrnuji pouze zménu stavu koncového uZivatele {tykajici se
autorizace pfidélené koncovému uZivateli pri objednavani
produktd nebo hodnoty, jaka bude koncovému uZivateli
uctovana) .

SAS 21 vysila zpravy (obvykle vyZadujici informace,

jako jsou zpétné informace nebo u¢tovacl informace) do SMS
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22, takZe by mé&lo byt zcela zfejmé, Ze komunikace mezi témito

systémy Jje dvoucestna.

Udastnicky autorizadni systém (SAS)

Zpravy vytvarené SMS 22 jsou pfedavany pres spojeni
23 do u¢astnického autoriza&niho systému (SAS) 21, ktery dale
vytvari zpravy potvrzujici pfijem zprav vytvofenych SMS 22 a

predavd tato potvrzeni do SMS 22.

V prehledu SAS zahrnuje oblast pfedplatitelského
reté&zce pro poskytovani prav pro pfedplaceny méd a pro
obnovovani prav automaticky kaZdy mésic, oblast fetézce
plateb za shlédnuti pro poskytovédni prav pro PPV udalosti, a
zavades zprav EMM pro predavani zprav EMM, vytvarenych
oblastmi pfedplatitelského Fetézce a Fetézce PPV, do
multiplexoru a kodéru 4 a tudiZ pro plné&ni toku MPEG zpravami
EMM. Pokud maji byt udélena dalsi préva, jako jsou prava pri
platbach za soubor (PPF) v pfipadé stahovani po&itacového
softwaru do osobniho politace uiivatele, jsou rovnéz

vytvoreny dal8i podobné oblasti.

Jednou funkci SAS 21 je spravovat pfistupova prava k
televiznim programim, dostupnym jako komeréni nabidky v
pfedplatitelském médu nebo proddvanym jako PPV udalosti podle
riznych médh komercionalizace (napfiklad objednavkovy méd,
impulzni méd). SAS 21 podle téchto prav a podle informace,

pfijaté ze SMS 22, vytvari zpravy EMM pro Ucastnika.

Zpravy EMM jsou pfedavany do §ifrovaci jednotky (CU)
24 pro 3ifrovéani vzhledem k fizeni a exploataénim kiicum. CU
dokon&uje podpis na zpravé EMM a prfedava zpravu EMM zpét do

generatoru zpradv (MG) v SAS 21, kde je pfidano zahlavi.
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Zpravy EMM jsou pfedavany do vysilale zprav (ME) jako Uplné
zpravy EMM. Generdtor zprav urcuje Cas zacCatku a konce
vysilédni a rychlost vysilani zprav EMM a predava tyto
parametry jako vhodné smérnice spolelné se zpravami EMM do
vysilaCe zprav. MG vytvafi danou EMM pouze jednou, to
znamena, ze je to ME, ktery provadi cyklické vysilani zprav

EMM.

Pri vytvarenl zpravy EMM generdtor MG prifazuje
zprivé EMM unikdtni identifikdtor ID. KdyZ MG predavéd zprévu
EMM do ME, pfedava rovnéZ tento ID zpravy EMM. To umoZiiuje
identifikaci ur&ité zpravy EMM jak v generdtoru MG tak i ve

vysiladi ME.

Vysilani programu

Multiplexor 4 pfijimé& elektrické signdly zahrnujici
kédovane zpravy EMM ze SAS 21, kédované zpravy ECM z druhé
gifrovaci jednotky 27 a komprimované programy z komprimatoru
3. Multiplexor 4 kéduje programy a vysild kddované programy,
kédované zpravy EMM a kdédované zpravy ECM do vysilace 6
vysilaciho centra pres spojeni 7. Vysila¢ § vysila
elektromagnetické signaly smérem k satelitnimu odpovidaci 9

pfes vzestupné spojeni 8.

P¥ijimani programi

Satelitni odpovidac¢ 2 pfijimd a zpracovava
elektromagnetické signdly vysilané vysilacCem £ a vysila tyto
signaly k pczemnimu pfijimaéi 11, obvykle ve formé
parabolické antény vlastnéné nebo pronajaté koncovym

uZivatelem, pfes sestupné spojeni 10. Signaly pfijimané
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pozemnim prijimacCem 11 jsou vysilény do integrovaného
pfijimade/dekodéru 12 vlastné&ného nebo pronajatého koncovym
uZivatelem a spojeného s televiznim zarizenim 13 koncového
uZivatele. Pfijimac/dekodér 12 demultiplexuje signaly, aby
ziskal kdédované programy s Sifrovanymi zprévami EMM a s

gifrovanymi zpravami ECM.

Pokud program neni kédovan, to znamend, Ze Zadna
zprava ECM nebyla vysildna s MPEG-2 tokem, pfijimac/dekodér
12 dekomprimuje data a mé&ni signdl na video signal pro

vysiladni do televizniho zarizeni 13.

Pokud program je kédovan, pfijimac/dekodér 12 vybira
odpovidajici zprdvu ECM z toku MPEG-2 a preddvd tuto zpravu
ECM "dcerfiné" inteligentni karté 30 koncového uzivatele. Ta
je zasunuta do 3térbiny (slotu) v pouzdru prijimace/dekodéru
12. Dcerinad inteligentni karta 30 ridi, zda koncovy uZivatel
ma praveo dekddovat zpravu ECM a pravo pristupu k programu.
Pokud koncovy uzZivatel md pfislusnd prava, je zprava ECM
dekédovana uvnitf inteligentni karty a je vyjmuto fidici

slovo.

Potom inteligentni karta komunikuje Fidici slovo do
dekodéru 12, ktery pak dekdduje program s pouZitim tohoto
fidiciho slova. V nejbéZnéjsich systémech je ridiei slovo
komunikovano prfes propojovaci rozhrani inteligentni karty v
Eisté nebo nekddované formé&, coZ vede na problémy se
zabezpelenim, jak bylo popiscvédno v uvodu predkladané
pfihlasky vynidlezu. Po dekédovéni dekodérem je MPEG-2 tok
dekomprimovan a pfeveden na video signdl pro nasledneé

vysiladni do televizniho zarizeni 13.
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Ve vy3e popsaném systému se dekdédovani MPEG dat
provadi uvnitf¥ dekodéru s pouZitim informaci fidiciho slova,
komunikovanych do dekodéru z inteligentni karty. V jinych
systémech mohou byt dekdédovaci obvody realizovany v
odnimatelném modulu podmin&ného pfistupu nebo CAM, bé&iné
provedeném ve form& PCMCIA nebo PC karty zasunutelné do

zdifky v dekodéru.

CAM modul miZe s&m dale obsahovat 3té&rbinu (slot) pro
pfijeti inteligentni karty. V takovych systémech se data
fidiciho slova dekéduji v inteligentni karté& a komunikuji do
CAM modulu, ktery potom dekdduje kddovany MPEG datovy tok pro

dodani do dekodéru &istého MPEG toku pro dekomprimovani a

nidsledné zocbrazeni.

V tomto typu systému mohou byt citlivé data predavara
mezi inteligentni kartou a CAM (data fidicihe slova) a/nebo
CAM a dekodérem (dekédovand MPEG data) a problémy se
zabezpelenim mohou vznikat v kterémkoliv z té&chto

propojovacich rozhrani.

Kédovani data na propojovacim rozhrani

Ve spojeni s odkazy na cbr. 3 bude nyni popsén zpusob
kddovéni dat pri aplikaci na data fidiciho slova,
komunikovana mezi inteligentni kartou a dekodérem v jednom z
nejjednodussich provedeni pfedklddaného vynalezu. Stejné
principy ale mohou byt aplikovany na kédovéani dat #idiciho
slova mezi inteligentni kartou a CAM, audiovizualnich MPEG
dat mezi CAM a dekodérem, nebo dokonce jakykoliv typ dat mezi

dvéma takovymi zafizenimi.
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Podle predklddaného vyndlezu je skupina dvojic klicd
uloZena v energeticky nezavislé (trvalé) paméti dekodéru,
jako je naptriklad FLASH pamét. KaZdi dvojice klic¢l odpovida
hodnoté& kli¢e v Cisté podobé& a kdédované verzi klice. Jak bude
popsano, koédovand verze klice bude eventudlné komunikovana v
EMM zpravé vysilané do inteligentni karty zasunuté do

dekodéru.

Uvnitf dekodéru je tudiZ uloZena sada dvojic EMM

zprav a kli¢d, a to nésledovné:

n EMM (19 oktetn) Kli¢ (8 okteti)
1 EMM (1) Klic¢ (1)

2 EMM (2) K1i& (2)

3 EMM (3) K1i&(3)

16 EMM (16) K1i&(16)

Kédovand hodnota klice, uloZend v EMM, je vypolitana
vné dekodéru s pouZitim kéddovaciho algoritmu, ktery neni
pritomen v dekodéru. V predkladaném pfikladu hodnoty klicth
Kri& (1), K1i&(2), a tak dale, odpovidaji symetrickym kli&im
pro pouZiti se symetrickym kédovacim algoritmem, Jjako je DES.

Koédovacl algoritmus, pouZity pro prfipravu DES
kddovanych hodnot klidd, obsazenych s uloZenymi EMM zprévami,

miZe rovnéZ odpovidat symetrickému kdéddovacimu algoritmu. Pro
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zvySené zabezpeleni bude pro pfipravu kédovanych hodnot
pouzit autorizovany symetricky algoritmus (PSA), odli3ny od
DES, ackoliv v jiném provedeni mdZe byt DES rovné? pouZit pro

kédovani hodnot klidd.

Vedle kédované hodnoty pridruZeného klice muzZe zpréva
FMM rovné? obsahovat hodnotu podpisu, sdruZenou se zpravou a
pfipravenou prostfednictvim jakéhokoliv bé&Ziného postupu pro
vytvoreni podpisu. Napfiklad miZe byt zprava podrobena
pfepoditaci funkci, jako je MD3, nédsledované kdédovanim
pfepo&itaci hodnotou prostfednictvim privadtniho klice
algoritmu privatniho a verejného klicde, jako je RSA. Qvéreni
podpisu se potom miZe provadddt v okamZiku prijeti s pouzitim
algoritmu MD5 a odpovidajiciho vefejného klice dvojice

privatniho a vefejného klicle.

Zprava EMM bude navic obsahovat standardni prvek
zdhlavi inteligentni karty (jak je definovan mezindrodnim
standardem ISC 7816-3) pro uvedeni zpravy do formatu
potfebného pro umoinéni jejiho &teni prostfednictvim
inteligentni karty. Zprava EMM, sdruzena s 8 bytovym klicem,

tudiz bude obvykle mit nasledujici strukturu:

zédhlavi 5 byth
Kédovany klic 10 bytd
Podpis 9 byt

V prezentovaném provedeni e do paméti dekcderu
zadana skupina 16 dvojic kli&h a zprav. Alternativni
provedeni Jjsou samozreijmé rovnéZ moind a vyuZivaji vice Ci

méné dvojic kli&l a zprév, piilemz ptedkladany vyndlez miZe
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byt dokonce realizovan s pouZitim pouze jedné dvojice klice a
zpravy. A&koliv miZe byt pfedpoklddano takové provedenl, Ze
v3echny dekodéry jsou vybaveny stejnymi dvojicemi klicu a
zprav, je z bezpe&nostnich dévodd vyhodné, aby kaZdy mel
unikatni skupinu dvojic kli&ud a zprav. P¥i realizaci tohcto
provedeni vyndlezu miZe operdtor dodat vyrobci dekodéru
skupinu deseti tisic nebo vice dvojic kli&l a zprav, prilemZ
vyrobce dekodéru provede nadhodny vybér 16 dvojic beéhem

individualizace kazZdého dekodéru.

za GCelem zvySeni zabezpedeni bude béhem kaZdé relace
pouzita odli3na podskupina z dvojic zprav a klié&ld, uloZenych
v dekodéru. Relace miZe byt definovéna napfiklad tak, Ze
odpovida kaZdému zapnuti a vypnuti dekodéru, nebo kaZidé zmé&ne

kanalu na dekodéru.

Jak je patrné na obr. 3, generadtor 40 n&hodnych Cisel
uvnitf dekodéru voli 8 z 16 dvojic zprdv a klidd pro pouZiti
v dané relaci. 8 zvolenych EMM zprév 41 z dvojic je potom
komunikovano do inteligentni karty 30, aby byly ovéreny,

4

s
42

dekédovany a zpracovany, jak je znazornéno krokem
dekédovani 42 a krokem 43 zpracovani zpravy i vytvoreni
klic¢e, pro ziskdni vhodného relaéniho klice (viz niZe).
Stejna operace generovani klice se provede uvnitr dekodéru v
kroku 43 vytvorfeni klide s pouZitim odpovidajicich hodnot
kl1i&l z dvejic tak, aby se ziskala stejnd hodnota relalniho
klice.

Generovani relaéniho kliée uvnit?# dekodéru bude nyni

podrobnéji popséno ve spoieni s odkazy na obr. 4.

zakladni hodnota 44 rela¢niho kliCe KeyS Initial je

konstantné pro viechny dekodéry kdédovana v kroku 45 kédovani
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prostfednictvim prvniho klile 46 z podskupiny zvolené
generatorem 40 nadhodnych <&isel. Vysledna hodnota je potom
kédovana v kroku 47 kédovani s pouZitim druhého klile 48 z
relaéni podskupiny a tato ¢innost se opakuje aZ do provedeni
posledni operace kdédovani v kroku 49 kédovani s poslednim
kli&em 50 z podskupiny tak, aby se ziskala finalni hodnota 51

relaéniho klice.

Podatedni hodnota rela&niho kli¢e KeyS Initial mdZe
byt univerzalni hodnotou, pfitomnou ve vSech dekodérech a
inteligentnich kartéch, hodnotou, spojenou se specifickou
dvojici dekodéru a inteligentni karty, nebo dokonce hodnotou,
generovanou na zalatku kazdé relace v dekodéru a potom

komunikovanou do inteligentni karty.

Ve vy3e uvedeném prikladu se relalni klic pripravi
prostfednictvim sekvence opakovanych operaci na hodnoté KeyS
Tnitial s pouZitim DES algoritmu s zvolenych k1icu 46, 48,
50, a tak dale. V pripadé DES algoritmu je dileZite poradi,
ve kterém jsou kliZe pouZity, a musi byt respektovano pro

vytvoreni pokazdé stejného klice.

Zatimco ale reladni kli¢ S je sam numerickou
(8iselnou) hodnotou, kterd bude pouZita jako DES klic v
nasledné kédovaci operaci (viz niZe), kroky pouZité pro
generovéni této hodnoty klile nemusi odpovidat kroklm DES
kédovani. Namisto toho miZe byt podskupina klict, zvolenych
generatorem nahodnych &isel, kombinovana dohromady jakymkoliv
mnoistvim zpisobd pro vytvoreni vhodné hodnoty relaéniho
klige KeyS Final. Napfiklad mohou byt klice kombinovany s
pouzitim sekvence jednoduchych aritmetickych operaci. V

zavislosti na zvoleném postupu nemusi byt nezbytné, aby
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pofadi krokl pf¥i pfipravé hodnoty KeyS bylo respektovano v

pofadi pro opé&tovné generovéni stejného klice.

Nyni budou ve spojeni s odkazy na obr. 5 popsany
operace 42 a 43 dekédovani a zpracovéni, provadéné v
inteligentni kart& 30 pro generovani relacniho klice

pouzivaného inteligentni kartou.

Po vloZeni inteligentni karty do dekodéru je do této
inteligentni karty vysléna podskupina EMM zprav odpovidajici
zvolenym hodnotam k1li¢h. Nejprve se provede ovéreni kazdé EMM
zpravy ve spojeni s pfipojencu hodnotou podpisu a s pouzitim
napfiklad procesu typu MD5/RSA, jak bylo popisovano vyse. Pro
jednoduchost byl tento krok z obr. 5 vypu$tén.

Prvni EMM zprava 60 je potom dekdédovana v kroku 61
dekédovani s pouZitim transportniho kli&e 39 zaneseného
bezpednym a neodelitatelnym zplisobem uvnitf inteligentni
karty., Jak bylo zmiflovdno vySe, z bezpeénostnich davodl mizZe
algoritmus, pouZity pfi dekddovani v kroku €1 dekddovani EMM
zpravy, odpovidat autorizovanému bezpelnému algoritmu PSA,
znadmému pouze operdtorovi odpovédnému za pfipravu dvojic
zprav a kl1iéd, pouZitych v dekodéru, a za individualizaci

inteligentni karty.

Transportni kli& 59 KeyT miZe byt hodnotou klice,
spole&nou pro viechny inteligentni karty v systému nebo
unikadtni pro jednu takovou kartu. PouZitl unikatni hodnoty
klize KeyT vyZaduje, aby tabulka zprav a klicu, uloZena v
dekodéru, byla pfipravena se stejnym klicem jako v
inteligentni kart&, takZe dekodér a inteligentni karta budou
nevratné& spolu spojeny. V praxi takové provedeni ale nemusi

byt Zadouci.
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Podobna dekédovaci operace s pouZitim transportniho
kli¢e 59 se potom provede v kroku 62 dekédovéni na dal3l EMM

zpravé 63 v sérii a tak dédle, dokud neni provedena posledni

operace dekédevani v poslednim kroku 64 dekddovédni na finalni

EMM zpravé 63.

V prezentovaném provedeni kédovéani kazdé z EMM zpréav
60, 63, 65 vytvari kliZe 46, 48, 50, shodné s klici
sdruZenymi v tabulce zprdv a k1i&u, pfitomné v dekodéru, a
pouZitymi pro generovani relagniho klice, jak bylo popisovano
v{$e. Z tohoto divodu byly pouZity stejné vztahové znacCky pro
tyto klice a pro operaci 42 vytvareni klile, rovnéi
provad&nou v dekodéru. Podobné& je v inteligentni karté rovnéi

uloZena stejné zakladni hodnota 44 relaéniho klice.

Uvodni nebo zakladni hodnota 44 rela&niho klice KeyS
je potom kédovana v kroku 45 kédovani prostfednictvim prvniho
klide 46, prfidemZ vysledek je opét kédovan v kroku 47
kédovani prostfednictvim druhého klicCe 48 a tak dale, dokud
se neprovede posledni krok 49 kédovani s pouZitim posledniho
klide 50 v sérii tak, aby se ziskala finadlni hodnota 31

relaédniho klice.

Jak dekodér tak i inteligentni karta nyni maji v
drieni stejny reladni klil KeyS, ktery potom miZe byt pouZit
pfi kédovani a dekddovani dat predavanych v kterémkoliv sméru

mezi témito dvéma zarizenimi.

Opét ve spojeni s odkazy na obr. 3 je patrné, Ze
inteligentni karta 30 pfijima kédovanou ECM zpravu 10,
obsahujici fidici slovo potfebné pro dekddovani pridruzeného

segmentu MPEG audiovizudlnich nebo jinych dat. Inteligentni




10

15

20

25

30

30 o'-":

karta dekdéduje zpradvu ECM v kroku 71 dekddovéani pro ziskani

hodnoty CW fidiciho slova.

V pfedchdzejicim popisu bylo poznamendno, Ze
algoritmus, pouzity pro kédovani ECM zprav pro uZivatele,
miZe vyhodné odpovidat autorizovanému bezpecnému algoritmu,
pouZitému pro dekddovani EMM zprav pfijimanych z inteligentni

karty, jak bylo popisovéno vyse.

Dekédované fidici slovo je potom opé&tovné kddovano v
kroku 72 kédevani s pouZitim relacdniho klice KeyS a kédovana
hodnota fidiciho slova f(CW) je vysildna pfes propojovaci
rozhrani mezi dekodérem a inteligentni kartou, jak je
zndzornéno. Kédovand hodnota f(CW) je potom dekédovéna v
kroku 73 dekédovani s pouZitim relacniho klide KeyS,
obsafeného v dekodéru, a Eista hodnota CW Fidiciho slova je

ziskéna v kroku 74.

ProtoZe reladni kli¢ je symetricky, miZe byt stejné
tak pouZit pri kédovadni dat vysilanych z dekoderu do
inteligentni karty. Navic data, vysiland z inteligentni karty
do dekodéru, mohou byt daty jinymi neZ jednoduchymi daty

ridiciho slova.

Jak bylo zmifiovdno vySe, stejny princip mGZe byt
aplikovén na v3ech propojovacich rozhranich v systému
zahrnujicim dekodér, do kterého je vloZen odpojitelny CAM
modul (propojovaci rozhrani mezi dekodérem a CAM, propojovaci
rozhrani mezi CAM a inteligentni kartou, a podobné). Podobné
miZe byt také stejny princip aplikovén v pfipadé prenosného
modulu (bud modul typu CAM nebo inteligentni karta),
vloZeného do jinych zarizeni, jako je televize nebo

videorekordér.
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Ve skuteCnosti shora popsany zpusob nastaveni
kédovaného komunikaéniho kanalu miZe byt aplikovan na
jakoukoliv dvojici za¥izeni, u kterych je poZadovana bezpelna
datova komunikace. Zejména pritom ndze byt stejny princip
aplikovan v domacich sitovych systémech, kde je mnoiZstvi
zaFizeni spotfebitele (televize, video, PC, dekodér, a
podobné) prendfi data, jako jsou audiovizualni data nebo
poditadové soubory, pres komunikaéni linku. Takovou linkou
miZe byt RF (radiovad) linka, infralervena linka, pridélena
sb&rnice, Sspojeni vykonovym kabelem, a podobné. Napfiklad
miZe byt Zadouci vysilat ¥idici slovo v jinych datech v
kédované formé mezi dekodérem a televizi nebo mezi nadfizenym

dekodérem a podfizenym dekodérem ve stejné domacnosti.

Dalsi pfiklady systéml tohoto typu, u kterych by bylo
&4douci vytvorit bezpelnou komunikacni linku, jsou znalému

Ctenafi zcela zrfejmé.

Zastupuje
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1. Zplsob kodovéni dat komunikovanych mezi prvnim a druhym

zarizenim, vyznaéujici se tim, Ze se alesponl jedna predem
vypo&itand dvojice k1i&l uloZi v paméti prvniho zafizeni,
pfidemZ tato alespofi jedna dvojice kli&d zahrnuje relacéni
kli¢ a kdédovanou verzi tohoto rela¢niho klice, pripravenou s
pouzitim transportniho klige, pficemz kédovani verze
reladniho kliée se naésledné komunikuje do druhého zarizeni,
které dekdduje tuto kédovanou verzi s pouZitim ekvivalentu
transportniho klife, uloZeného v jeho paméti, takZe data,
komunikovand z alespofi druhého zafizeni do prvniho zarizeni,
mohu byt potom v pfisludnych zafizenich kdédovana a dekddovana

prostrfednictvim relalniho klice.

2. Zpusch podle nédrcku 1, vyznadujici se tim, Ze v paméti
prvniho zafizeni se uloZi mnoiZstvi dvojic klicéd, pricemZ
prvni zafizeni vybira a zpracovava alespofl jeden relaéni klic
pro generovani definitivniho relaé¢niho klice a komunikuje
pfidruZenou kdédovanou hodnotu uvedeného alespori jednoho
relaé¢niho kli¢e do druhého zarizeni pro dekéddovani a
zpracovani druhym zafizenim pro generovéni definitivniho

reladniho klice.

3. Zplsob podle néaroku 2, vyznadujici se tim, Ze se prvnim
zarfizenim vybere podskupina z mnoZstvi uloZenych relalnich
kli¢u pro generovani definitivniho relaéniho klice, pricCemz

s w0

pfidruZené kédované verze podskupiny téchto relacnich klicu

se komunikuji do druhého zafizeni pro dekddovéni a

zpracovani.

4, Zpusob podle narcku 2 nebo 3, vyznadujici se tim, Ze z

prvniho do druhého zatrizeni se komunikuje pofadi kombinace
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mnoZstvi relaénich kliéd pouZitych pro generovani

definitivniho relaéniho klice,

5. Zpuscb podle ndroku 4, vyznacdujici se tim, Ze uvodni
hodnota relac¢niho klice, znamd jak prvnimu tak i druhému
zarizeni, se opakované kdduje v obou zafizenich
prostfednictvim sefazené sekvence relac¢nich kliéd s pouZitim

kédovaciho algoritmu citlivého na pofadi kdédovani.

6. Zplisob podle kteréhokoliv z pfedchazejicich naroki,
vyznacujici se tim, Ze uvedend alespofl jedna predem
vypolitanad dvojice kli&h se vybere z vét3i skupiny predem

vypolitanych dvoijic k1lich pfed uloZenim do prvniho zafZizeni.

7. Zplusob podle kteréhokoliv z pfedchazejicich néaroki,
vyznadujici se tim, Ze kdédovanad verze reladniho klice,
komunikovana do druhého zarizeni, rovnéZ obsahuje hodnotu
podpisu, &itelnou druhym zafizenim, pro ové&Feni pravosti

kdédované verze relacniho klice.

8. Zptscb podle kteréhokoliv z pfedchdzejicich naroki,
vyznacdujici se tim, Ze algoritmus a transportni klig, pouzZité
pro koédovéni a dekddovani relacniho klicCe, odpovidaji

symetrickému algoritmu a pfidruZenému symetrickému kliéi.

9. Zpusob podle kteréhokoliv z predchdzejicich naroka,
vyznaéujici se tim, Ze kdédovaci algoritmus, pouZity s
relaénim klicem pro kdédovani a dekddovani dat komunikovanych
mezi prvnim a druhym zafizenim, odpovidé symetrickému

algoritmu.

10. Zplsob podle kteréhokoliv z pfedchazejicich néarokid,

vyznaéujici se tim, Ze prvnim zarizenim 3je dekodér.
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11. Zpisob podle kteréhokoliv z pfedchézejicich néaroku,
vyznadujici se tim, Ze druhym zafizenim je pfenosny

bezpednostni modul.

12. Zptisob podle naroku 11, vyznadujici se tim, Ze pfenosny
bezpednostni modul odpovida jednomu prvku ze skupiny

zahrnujici inteligentni kartu a modul podminéného pIfistupu.

13. Zpisokb podle kteréhokoliv z narokd 1 aZ 9, vyznacujici
se tim, Ze prvni zafizeni odpovid4d modulu podminéného

pfistupu a druhé zarizeni odpovidd inteligentni karté.

14, Zpusob podle kteréhckoliv z narokd 10 aZ 13,
vyznadujici se tim, Ze data, kéddovand a dekédovand s relacnim

klidem, odpovidaji datim ridiciho slova.

15. 7zplisob podle kteréhokoliv z naroku 10 az 13,
vyznadujici se tim, Ze data, kédovanid a dekddovand s relaénim

klidem, odpovidaji datum dekédovaného prenosu.

16. zplsob podle kteréhokoliv z narokd 1 aZz 9, vyznadujici
se tim, Ze prvni a druhé zafizeni odpovidaji prvnimu a

druhému dekodéru.

17. Zpusob podle kteréhokoliv z ndrokd 1 az 9, vyznadujici
se tim, Ze se aplikuje na doméaci sitovy systém, priCemZz prvni
a druhé zafizeni odpovidaji prvnimu a druhému elektronickému
zarfizeni spotfebitele, upravenym pro prencos dat pres

komunikac¢ni linku.

18. Prvni zafrizeni upravené pro pouZiti ve zpasobu
definovaném podle kteréhokoliv z narokd 1 aZ 17, vyznadujici
se tim, %Ze zahrnuje pamét, ve které je uloZena alespoil jedna

predem vypolitand dvojice k1iZd, pfifemZ tato alespoi jedna
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pfedem vypolitana dvojice klifl zahrnuje relaéni kl1licC a

kddovanou verzi tohoto relaéniho klige.

19. Prvni zafizeni upravené pro pouZiti ve zpusobu
definovaném podle kteréhokoliv z narokdl 1 aZ 17 a s prvnim
zaFizenim definovanym podle ndroku 18, vyznadujici se tim, Ze
zahrnuje pamé&t, ve které je uloZen kli& a algoritmus, které
jsou potfebné pro dekddovani kddované verze relaéniho klice,

ulozZené v paméti prvniho zarfizeni.

20. Prvni a druhé zarizeni podle narokua 18 a 19,
vyznadujici se tim, Ze prvni zafizeni odpovidé dekodéru a

druhé zafizeni prenosnému bezpelnostnimu modulu.

21. Systém pro zajisténi bezpelné komunikace dat mezi
prvnim & druhym zafizenim, vyznadujici se tim, Ze prvni
zafizeni zahrnuje pamét’ pro uloZeni alespon jedné predem
vypo&itané dvojice klict, zahrnujici relaéni kli¢ a kodovanou
verzi reladniho klile, pfipravenou s pouZitim transportniho
klice, a komunika&ni prostfedek pro komunikovéani kédované
verze reladniho klic¢e do uvedeného druhého zarizeni, pfilemi
druhé zarizeni zahrnuje pamét pro uloZeni ekvivalentu
transportniho klice, dekddovaci prostfedek pro dekddovani
uvedené kodované verze reladniho klice s pouZitim uvedeného
ekvivalentu transportniho klide, a prostfedek pro kdédovani
dat, kterd maji byt komunikovana do uvedeného prvniho

zafizeni, s pouZitim relaéniho klice.

22. Systém podle nadroku 21, vyznadujici se tim, Ze pamét
prvniho zafizeni je upravena pro uloZeni mnoZstvi dvojic
kligh, pricemZ prvni zarizeni zahrnuje prostfedek pro vybér a
zpracovani alespofl jednoho rela&niho kli¢e pro generovéni

definitivniho relaé¢nihc klice a uvedeny komunikalni
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prostfedek je upraven pro komunikovéni pfidruZené kdédované
hodnoty uvedeného alespoil jednoho relaéniho klice do druhého
zafizeni, pfifemZ druhé zarizeni zahrnuje prostredek pro
zpracovani uvedeného alespofl jednoho relagniho klile pro

generovani definitivniho relaé&niho klice.

23. Systém podle naroku podle nadroku 21 nebo 22,
vyznadujici se tim, Ze kédovand verze relaéniho klice
obsahuje hodnotu podpisu, ¢itelnou druhym zafizenim, pro

ovdfeni pravosti kédované verze reladniho klice.

24, Systém podle kteréhokoliv z ndrokl 21 aZ 23,
vyznadujici se tim, Ze algoritmus a transportni kli&, pouZité
pro kédovani a dekddovéni relaéniho kliCe, odpovidaji

symetrickému algoritmu a pfidruZenému symetrickému klili.

25. Systém podle kteréhokoliv z naroku 21 az 24,
vyznadujici se tim, Ze kdédovaci algoritmus, pouZity s
reladnim kliéem pro kdédovani a dekédovani dat komunikovanych
mezi prvnim a druhym zafizenim, odpovidd symetrickému

algoritmu.

26. Systém podle kteréhokoliv z néroka 21 aZ 29,

vyznadujici se tim, Ze prvnim zafizenim je dekoder.

27. Systém podle kteréhokoliv z narokd 21 aZ 26,
vyznadujici se tim, Ze druhym zafizenim je pIenosny

bezpelnostni modul.

28. Systém podle ndroku 27, vyznadujieci se tim, Ze prenosny
bezpe&nostni modul odpovidd jednomu prvku ze skupiny

zahrnujici inteligentni kartu a modul podminéného pfistupu.
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29. Systém podle kteréhokoliv z nérokl 21 aZ 25,
vyznadujici se tim, Ze prvni zafizeni odpovida modulu
podminéného pfistupu a druhé zafizeni odpovidd inteligentni

karté.

30. Systém podle kteréhokoliv z naroku 21 aZ 25,
vyznadujici se tim, Ze prvni a druhé zarizeni odpovidaji

prvnimu a druhému dekodéru.

31. Systém podle kteréhokoliv z ndroku 21 az 25,
vyznadujici se tim, Ze se aplikuje na domdci sitovy systém,
pficemZ? prvni a druhé zarizeni odpovidaji prvnimu a druhému
elektronickému zarfizeni spotfebitele, upravenym pro prfenos

dat pfes komunika&ni linku.

32. Zptusob koédovani dat, komunikovanych mezi prvnim a

druhym zarizenim, v podstaté podle zde uvedeného popisu.

33. Systém pro zajisténi bezpecné komunikace dat mezi
prvnim a druhym zafizenim v podstaté podle zde uvedeného

popisu.

Zastupuje :
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