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(57) Abrégé : 1’invention concerne un procédé de calcul universel sur des points d’une courbe elliptique. Selon I’invention, la
courbe elliptique est définie par une équation quartique et des moyens de calcul programmés identiques sont utilisés pour réaliser une
opération d’addition de points, une opération de doublement de points, et une opération d’addition d’un point neutre, les moyens de
calcul comprenant notamment une unité centrale (2) associée a une mémoire (4, 6, 8). L’invention concerne également un procédé
cryptographique utilisant un tel procédé universel. 1’invention concerne encore un composant pour mettre en uvre le procédé de
calcul universel et / ou le procédé cryptographique. Exemple d’application: cartes a puce.
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PROCEDE DE CALCUL UNIVERSEL APPLIQUE A DES POINTS D'UNE
COURBE ELLIPTIQUE DEFINIE PAR UNE QUARTIQUE, PROCEDE
CRYPTOGRAPHIQUE ET COMPOSANT ELECTRONIQUE ASSOCIES

La présente invention concerne un procédé de calcul
universel appliqué a des points d une courbe elllpthue,

et un composant é&lectronique comprenant des moyens de

- mise en ceuvre d'un tel procédé. L'invention est notamment

applicable pour la mise en euvre d'algorithmes
éryptographiques du type & clé publique, par exemple dans

des .cartes a puce.

- Les  algorithmes a clé publique sur  courbe
elliptique. permettent des applications cryptographiques
de type chiffrement, . signature numérique)
authentification...

Ils sont notamment tré&s utilisés dans des
applications de type <carte & ©puce, parce qu'ils
permettent d'utiliser des <clés de faible longueur,
au;orisant des temps de traitement assez courts, et
qu'ils peuvent ne pas nécessiter l'utilisation de crypto-
procésseurs pour leur implémentation, ce qui diminue le
prix de revient des cbmposants électroniques dans

lesquels ils sont implémentés.

Avant d'aller plus. loin; il convient tout d'abord
de faire quelques réppels suxr les courbes elliptiques.

Les p01nts d'une courbe elllpthue sont deflnls sur
un corps K:et forment. un groupe’ abélien Q%%y dans 1equel
l'opération de groupe est l'addition de points notée +,

et oll il se distingue un élément neutre noté O.

Pour un corps fini, le cardinal de E(K)est fini. Il

existe donc pour tout point P un entier m tel que

O = m.P=P +.P + .. + P, m fois
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‘et tel que - pour tout entier k< M, on a k.P # O.Un
tel entier m est appelé ordre de P. Dans ce cés, m divise
le cardinal de E(K) '

Certaines courbes ont deshpropriéﬁés pérticuliéres.
Par exemple, une courbe elliptique ayant un point d’ordre
2 a un cardinal divisible par 2. Ou bien, une courbe
elliptique ayant un boint d'ordre trois est une courbe
telle que le cardinal du groupe E(K) est divisible par 3.

Les courbes ayant une méme propriété particuliére sont

- regroupées dans une méme famille.

Un point d'une courbe elliptique peut '~ &tre
représenté par plusieurs types de coordonnées, par
exemple par des coordonnées affines ou des coqrdonhées
projectives de Jacobi.

I1 existe différents modéles pour définir une
courbe eliiptique applicable en cfyptographie. Un modéle
couramment utilisé est le modéle dit de Weierstrass. Le

mod&le de Weierstrass est tréds général puisque toute

. courbe elliptique peut se ramener sous ce modéle.

Chaque modéle peut &tre utilisé a l'aide des
différents types de coordonnées.
Par exemple, en coordonnées affines et dans le cas
ol la caractéristique p du corps K est différente de 2 et
3, le modéle de Weierstrass est défini de la maniére
suivante : le point neutre O (le point & 1'infini dans le
modéle de Welerstrass) et l'ensemble des points
(X, Y) g KXK;'vérifiant 1l'équation
E/K : ¥ =X*+ a*X + b (F1)
avec a, b yx Ktels que 4a® + 27b°> # 0, forment le
groupe des points rationnels d’une courbe elliptiqueAfﬂO.
Le point P peut aussi étre représenté par des coordonnées
projectives de Jacobi de la forme générale (U ,V ,W).
(X, v) et (U ,V ,W) - sont 1liées par 1les relations
suivantes
X = U/W et Y = V/W (F2)
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Avec ces coordonnées projectives de Jacobi,

l'équation -de Weierstrass d'une courbe elliptique

devient :
E/K : V2 = U® + a*UW* + b*W® : (F3)
Les coordonnées projectives sont notamment

intéressantes dans les calculs d'exponentiation appliqués
a des points d'une courbe eliiptique, car 1ls  ne
comportent pas de calculs d'inversion dans le corps. _
Comme le montrent la formule F2, un méme point a
plusiéurs représentations  possibles en coordonnées
projectives de Jacobi. Aussi, on définit sur K \
{(0, 0, 0)}, la relation d'équivalence suivante : deux
éléments, de coordonnées (U ,V , W) et (U',.V', W') sont

dits équivalents. et appartiennent & une méme classe

d'équivalence si et seulement si il existe un élément A

non nul de K tel que
(U', V', W') = AU, A%V, AW) (F4)
Les coordonnées d’un l'élément de cette classe sont
notées (U ; AV W).'

Selon le modéle qui définit la courbe: elliptique et
selon les coordonnées avec lesquelies on travaille,
différentes  formules d'addition, ‘de soustraction et- de
doublement de points - sont épplicables. Dans le cas du
modéle de Weierstrass, de telles formules sont connues et
données par la régle bien connue de la sécante et de la
tangente.

Dans 1l'exemple d'une courbe elliptique E donnée par
un modéle de Weilerstrass en coordonnées affines sur un
corps de caractéristique Adifférente"de 2 et 3, les
formules d'addition, de soustraction et de doublement de
points les plus siﬁples sont les suivantes. .

L'inverse d'un point Pl = (X1, Y1) de la courbe E
est le point - Pl = (X, Y;) avec

¥l = - Y1 (F5)
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L'opération d'addition des points Pl de coordonnées
(X1, Y1) et P2 de coordonnées (X2, Y2) de cette courbe,
avec Pl # - P2, donne le point P3 = Pl + P2 dont les

coordonnéesi(X3, Y3) sont telles gue

X3 = A - X1 - X2 (F6)

Y3 = Ax(X1-X3) - Y1, (F7)
avec

A o= (Y1-Y2)/(X1-X2), si Pl '# P2 (F8)

A = (3xX1%+a) / (2xY1l), si P1 = P2 (F9)

La formule F8 est utilisée pour additionner deux
points distincts (P3 = Pl + P2) tandis que la formule F9
‘est utilisée pour une opération de doublement de point
(P3 = 2xP1). |

Les formules F6 a F92 ne sont pas valébles lorsque
Pl et / ou P2 est égal au point neutre O. Lé plus
souvent, en pratique, on ne réalise pas d'opération de .
type P3 = P1 + O. Plus simplement, avant la réalisation
d'une opération d'addition de type P3 = Pl + P2, il est
testé si 1l'un au moins des points est -€gal au neutre O.
On réalise alors l'opération P3 = P1 si P1 = Oou P3 = P2
si P2 = O. 4

Les opérations d'addition  ou sodstraction, de
doublement d'un point et 1'opération d'addition du neutre

" sont les opérations de base utilisées dans les
algorithmes de multiplication scalaire sur les courbes
elliptiques : étant donné un point Pl appartenant a une
courbe elliptique E et d un nombre prédéterminé {(un
entier), le résultat de la multiplication scalaire du
point Pl par le nombre d est un point P2 de la courbe E
tel que P2 = dxP1 = P1 + P1 +... + P1, d fqis. A noter
qué si Pl est d'ordre n , alors nxPl = O,
(n+1)xP1 = P14+ O = Pl etc., O étant le point neutre.

Les algorithmes cryptographiques & clé publique sur
courbe elliptique sont basés sur la nmltiplication
scalaire d'un point Pl sélectionné sur la courbe, par un

nombre prédéterminé d, une clé secréte. Le résultat de
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cette multiplication scalaire dxP1l est un point-chde la
courbe elliptique. Dans un exémple " d'application au
chiffrement selon le procédé de El Gamal, le point P2
obtenu -est la clé publique qui.sert au chiffremént d'un
message. . 4

Le calcul de la multiplication scalaire P2 = dxPl
peut &tre réalisé par différents algorithmes. On peut en

citef quélques>uns, comme l'algorithme de doublement et

‘d'addition ("double and add" dans la littérature .anglo-

‘saxonne) basé sur la représentation  binaire du

multiplieur d,  ltalgorithme dit ndraddition-
soustraction" basé sur la représentation binaire signée.
du multiplieur d, l'algorithme avec fenétre...

Tous ces algorithmes' utilisent les - formules
d'addition, de:soustraction, de doublement et d{addition
du neutre définies éur les courbes elliptiques.

Cependant, ces algorithmes se révélent sensibles
aux attaques visant a découvrir notamment la valeur de la
clé secréte d. On peut citer notamment les attaques a
canaux cachés, simples ou différentielles. ' '

On entend par attagque & canal caché 'éimple ou
différentielle, une attaque basée sur une grandeur
physique mesurable de 1'extérieur du dispositif, et dont
1;ahalyse'directe (attaque simple) ou l'analyse selon une
méthode statistique (attaque différentielle) permet de
découvrir des informations contenues et wanipu;ées dans
des traitements dans le dispositif. Ces attagues peuvent
ainsi permettre de découvrir  des informations
confidentielles. Ces attaques ont notamment €té dévoilées
dans D1 (Paul Kocher, Joshua JAFFE et Benjamin JUN.
Differential Power Analysis. Advances in Cryptology -
CRYPTO'99, wvol. 1666 of Lecture Notes in Computer
Science, pp.388-397. Springer-Verlag, 1999). Parmi les

- grandeurs physiques qui peuvent &tre exploitées & ces

fins, on peut citer le temps d'exécution, la consommation

en courant, le champ é&lectromagnétique rayonné par la
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partie du composant utilisée pour exécuter. le calcul,’
etc. Ces attaques sont basées sur le fait que la
manipulation d'un bit, c'est & dire son traitement par
une instruction particuliére, - a une empreinte
particuliére sur la grandeur physique considérée selon la
valeur de ce bit et/ou selon l'instruction.

Dans les systémes cryptographiques ‘basés sur des
courbes elliptiques, ces attaques visent & identifier une
6pération (par exemple une addition de points de type
P3 = P1 + P2, une addition de type  P3 = Pl + O, une
multiplication scalaire- de type P3 = d*Pl) dans un
ensemble d'opérations réalisées successivement.

s on  prend 1l’exemple d'un algorithme de

-multiplication scalaire sur courbes -elliptiques avec le

modéle de Weierstrass, cet algorithme peut &tre sensible
aux attaques a canaux ‘cachés de "type simple, car les
opérations de base de doublement de points, d’addition de
points ou d'addition du point neutre sont sensiblement
différentes comme le montre le calcul du lambda dans les
fofmules F8 et F9 supra. '

I1 est donc nécessaire de prévoir des procédés de
contre-mesure permettant. d'empécher les différentes
attaques de prospérer. En d'autres ' termes, 1l est

nécessaire de sécuriser les algorithmes de multiplication

scalaire.

Pour cela, de D2 (Bric Brier et Marc Joye.
Weierstrass elliptic curves and side-channel attacks. In
D. Naccache, editor, Public Key Cryptography, volume 2274
of Lecture Notes in Compﬁter .Science, pages 335-345.
Springer-Verlag, 2002), il est connu une formulation
uniqﬁé pour une opération de doublement de points et une
opération d'addition de points. Ainsi, les deux

opérations ne peuvent plus étre différenciées par une

‘attaque & canal <caché. Cette formulation cependant
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présente 1l'inconvénient de mne pas &tre valable pour
réaliser une opération d'addition du point neutre.

De D3 (Pierre-Yvan Liardet . et Nigel P. Smart.
Preventing SPA/DPA in ECC systems using the Jacobi form.
In C.K.Kog, D. Naccache, and C. Paar, editors,
Cryptographic Hardware and embedded Systems - CHES 2001,
volume 2162 of Lecture Notes in Computer Science, pages
391-401. Springer-Verlag, 2001), il est également connu
une formulation unique pour une opération d'addition et
une opération de doublement de points. Cette formulation
cependant n'est applicable que dans le cadre d'une courbe
elliptique ayant trois points d'ordre 2. De plus, la

" formulation proposée dans D3 demande un espace mémoire
congidérable pour étre mise en cuvre car les points sont
mémorisés avec quatre coordonnées. Ceci est difficilement
compatible avec une application de type carte a puce.

' De D4 (Marc Joye et Jean-Jacques Quisquater.
Hessian elliptic curves and side-channel attacks. In
C.K.Kog¢, D. Naccache, and C. Paar, editors, Cryptographic
‘Hardware and embedded Systems - CHES 2001, volume 2162 of
Lecture Notes in Computer Science, pages 402-410.

' Springer-Verlag, 2001), il est encore = connu  une
formulation unigue pour une opération d'addition et une
opération de doublement  de points. Cependant, cette
formulation © est applicable uniquement aﬁx courbes
elliptiques ayant un point d'ordre tréis. ’

D3 et D4 n'évoquent pas le probleme de l'addition
du neutre.

Un but de l'invention est de proposer.une'solution
de protection contre les attagques & canaux cachés,
notamment ' les attagues SPA, plus efficace que les
solutiong déja connues. ‘ , ,

Un autre but de 1'invention est de proposer une

solution qui peut é&tre mise en cuvre dans un circuit
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disposant de peu d'espace ﬁéﬁbire, en vue par exemple
d'une application de type carte & puce..

Ces objectifs sont atteints dans 1l'invention par
une formulation unique ‘permettant de réaliser une
additién de deux points distincts, un doublement de
points, et une opérétion d'addition du neutre. La dite -
formulation selon 1'invention est de plus minimale : on
limite ainsi le nombre - d'opérations & effectuer et

l'espace mémoire nécessaire pour sa mise en cuvre..

Ainsi, 1l'invention concerne un procédé' de calcul
universei sur des points d'une courbe elliptique. Selon
l'invention, la courbe elliptique est définie par une
équation quartique et. des moyens de calcul programmés
identiques sont utilisés pour réaliser - une opération
d'addition de ,points, une opératioh de doublement de
points, et une opération d'addition d'un point neutre,-
les moyens de calcul comﬁfenant notamment une unité
centrale associée a une mémoire.

En d'autres termes,‘ selon 1'invention,
l'utilisation d'un modéle de la courbe elliptique sous
forme de quartique (c'est-ad-dire d'un polyndme du 4°"°
degré) permet d'utiliser une formulation unigque pour
réaliser des opérations - d'addition de points, de
doublement de point et de d'addition du point neutre de.-
la courbe. ' .

I1 devient alors impossible de distinguer 1l'une de
ces opérations des aﬁtres par .une attaque telle qu'uné
attaque & canal caché.

Par ailleurs, l'utilisation d'un modéle de la
courbe sous forme de quartique permet de représenter un
point & l'aide de seulement 3 coordonnées projectives, ce
gui limite 1l'espace mémoire nécessaire pour mémoriser les
coordonnées d'un point et diminue les temps de calcul

lors d'opérations sur des points.
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Enfin, comme on le verra mieux dans des exemples,

la formulation unique obtenue selon 1l'invention pour

‘réaliser trois types d'addition (addition de deux points

distincts, doublement de points et addition du 'neutre)
utilise un " nombre limité d'opérations élémentaires de
type multiplication, ce qui limite encore les temps de.

calcul et l'espace mémoire nécessaire.

L'invention concerne également l'utilisation d'un
procédé de calcul universel tel que -décrit ci-dessus,
dans un procédé de calcul de multiﬁlication scalaire
appli@ﬂé 4 des points d'une courbe elliptique, et / ou
dans un procédé cryptographique.

L'invention  concerne encore un composant
electronlque comprenant des moyens de calcul programmés
pouxr mettre en cuvre un procédé de calcul unlversel tel
que décrit ci- -dessus ou un procédé cryptographlque
utilisant le procede de calcul universel ci-dessus. Les
moyens de calcul comprennent notamment une unité centrale
associée & une mémoire.

Enfin, 1l'invention concerne é&galement une carte &

puce comprenant le composant électronique ci-dessus.

_.L'invention et les _avantages qui en découlent
apparaitront plus clairement & la lecture -de la
description qui suit d'exemples particuliers de
réalisation de 1l'invention, donnés & titre purement
indicatif et en référence a la figure unique en annexe.
Celle-ci représente  sous forme de schéma bloc un
dispositif 1 é&lectronique apte a réaliser des calculs
cryptographiques. :

. Dans les exemples suivants, le dispositif 1 est une
carte & puce destinée & exécuter un programme
cryptographique. A cette fin, le dispositif 1 réunit dans

une puce des moyens de calcul programmés, composés d'uné
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unité centrale 2 reliée 'fonct'ionnellement a un ensemble
de mémoires dont

- une mémoire 4 accessible en lecture seulement,
dans l'’exemple du type ROM Amasque, aussi connue sous
l'appellation anglaise "mask read-only memory (mask
ROM) ", "

- une mémoire 6 re-programmable é&lectriquement,

dans 1l’exemple du type EEPROM (de l'anglais "electrically

erasable programmable ROM"), et

- - une mémoire de tfavail 8 accessible en lecture et
en écriture, dans l1l’exemple du type RAM (de l'anglais
"random access memory"). Cette mémoire comprend notamment
des registres de calcul utilisés par le dispositif 1.

Le code exécutable correspondant & l'algorithme de

multiplication scalaire est contenu en mémoire programme.

Ce code peut en pratique étre contenu en mémoire 4,
accessible én -lecture seulement, et/ou en mémoire 6,
réinscriptiblé. -
L'unité centrale 2 est reliée & 'une interface de
communication 10 qui assure 1l'échange de signaux vis-a-
vis de l'extérieur et l'alimentation de la puce. Cette
interface peut comprendre des plots sur la carte pour -une
connexion dite "4 contact" avec un lecteur, et/ou. une
antenne dans le cas d'une carte dite "sans contact". '
L'une des fonctions du dispositif 1 est de chiffrer
ou déchiffrer un message m confidentiel respectivement
t:ansmis vers, ou regu de, l'extérieur. Ce message peut

concerner  par exemple ‘des codes personnels, des

- informations @ médicales, une comptabilité sur des

transactions bancaires ou commerciales, des autorisations
d'accés & certains services restreints, etc. Une autre
fonction est de calculer ou de vérifier une signature
numérique. _ A

Pour réaliser ces fonctions, l'unité centrale 2
exécute un algorithme cryptographique sur des données de
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programmation qui sont stockées dans les parties ROM
masque 4 et/ou EEPROM 6.

' L'algorithme utilisé ici ‘est' un algorithme & clé.
publique sur courbe elliptique dans le cadre d'un modé&le
sous forme d'une .quartique. On s'intéressera plus
précisément ici & wune partie de cet al§brithme) qui
permet de réaliser des opérations de base, c'est-a-dire
des opérations d'addition : addition de deux points
distincts, de deux points identiques (c'est-a-dire une

opération de doublement d'un point),. de un point

" quelconque et du point neutre.

On rappelle que, selon 1l'invention, ces trois‘
opérations sont réalisées a partir de la méme formulation .
et sont donc non distinguables l'une de 1'autre dépuis‘
l'extérieur pour une attague a canal caché simple.

Dans le cadre de 1l'invention, on s'intéresse aux
modéles de courbes elliptiques définies par une équation

quartique au lieu de -l1'équation cubique de Weierstrass

habituellement utilisée.

:La forme générale d'une quartique, en coordonnées

affines, est donnée par la relation
Y2 = a0.X* + al.X3+ a2.X? + a3.X + a4 : (F10)

. ou, en coordonnées projectives de Jacobli par la
relation 4

V2 = a0.U* + al.UW + a2.U?W? + a3.UW® + a4.W* (F11)

' sachant que les coordonnées affines et les
coordonnées projectivé de Jacobi ‘d'un méme point sont
liées par la relation

(X', ¥) = (U/W , V/W) (F12)

Dans un premier ‘exempie de mise ‘en cuvre .de
l'invention, on considére une courbe elliptique
quélconque, et on réalise une opération de type P3 =
P1+P2, avec P1, P2, deux points quelconques de la courbe
elliptique. P2 peut &tre différent de P1, égal & Pl et /
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ou égal au neutre O de la courbe. L'opération d'addition
est réalisée en coordonnées projectives de Jacobi.

On montre que toute courbe d'équation ‘

Y2 = X3 + a.X + b (équation de Weierstrass)

est birationnellement equlvalente a une courbe

d'équation
¥? = b.X* + a.X® + X ‘ (F13)

L'éguation F13 est finalement un cas particulier de
l'éguation F10, avec aO=b, al=a, a2=0, a3=1l, a4=0.

En utilisant lés relations d'équivalence Fl12, on
montre qué 1'équation F13 peut également s'écrire, en.
coordonnées projéctives de Jacobi

V¢ = b.U* + a.UW + UW? (F14)

Lorsque le dispositif de calcul de multiplication
séalaire est sollicité pour réaliser une opération
d'addition, 1l'unité centfale 2 mémorise tout d'abord dans
des registres de calcul les coordonnées (UL : V1 : W1) et
(U2 : V2 : W2) des points P1l, P2 de la courbe elliptique,
a additionner. A '

L'unlte centrale 2 calcule ensulte les coordonnees
du p01nt P3 selon les relations

U3 = 2.b.U12.02?
+ (aUl.U2 + W1.W2).(Ul.W2+W1l.U2) + 2V1.V2 (F15)
V3 = (U1l2.v24U22.vV1)*
(4b.(U1.w2+U2.w1).W1.W2
- 8b2.(U1.U2)2 v
+a.[(2W1.W2)2 - (aUl.U2+W1.W2)?]
+ (W12, V2+W22.V1) *
[ (aULl.U2+W1.W2)2- (2aU1.U2) 2+4bU1.U2. (W1.U2+U1.W2) ]
-4bU1.U2. (U1.W1.V2+U2.W2.V1) (aUl.U2-W1.W2) (F16)
W3 = (aU1.U2-W1.W2)2-4bUL1.U2 (UL .W2+U2.W1) (F17)
Les coordonnées (U3 : V3 : W3) du point P3 sont

finalement mémorisées dans des registres de la mémoire de
travail 8, pour &tre utilisées par ailleurs, par exemple

pour la suite de l'algorithme de chiffrement.
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N

On vérifie que les formules F15 a F17 sont valides, -
méme dans le cas ol Pl = P2 (doublement de point) ou dans
le cas ol P2 = O(0 : 0 : 1) (addition du neutre).

Dans un deuxiéme exemple de mise en cuvre de

l'invention, on considére une courbe elliptique ayant un

seul point d'ordre deux, de coordonnées affines (0, 0), et
on réalise une opération de type P3 = P1+P2, avec P1l, P2,
deux points quelconques de la courbe.elliptique.an peut
8tre différent de P1, égal & Pl et / ou égal-au neutre O
de 1la courbe. L'opératiqn d'addition est donnée en
coordonnées projectives'de Jacobi.

‘ Le point d'ordre deux vérifiant 1'équation ' de
Weierstrass définissant la courbe eiliptique, 0 est défini
par la relation :

9 + a.0 + b =0

On montre alors que toute courbe d'équation

Y2 = X3 + a.X + b (équation de Weierstrass)
et ayant un unique point (6, 0) d'ordre deux est
birationnellement équivalente & une courbe d'équation
Y2 = g.x* - 28.X% + 1 (F18)
avec .
€ = - (a+302/4)/4 et & = 30/4 (F19).

L'équation F18 est finalement un cas particulier de
l'équation F10, avec alO=g, al=0, a2= —28, a3=0, a4=1.

En utilisant les relations d'équivalence F12, on
montre que 1'équation F18 peut é&galement s'écrire, en
coordonnées projectives de Jacobi ‘ ‘
CV? = eXxt - 28U2%x% + Wt - (F20)

Le paésage du modéle cubique Y2 = X3 + aX + b au
modéle quartique Y? = £€.X* - 28.X% + 1 se fait par les

transformations suivantes :

modéle de ’ modéle
Weierstrass quartique
(6, 0) & (0 : -1 : 1)

(X, Y) & (2(X-0) : (2X+0) (X-0)2-Y2 : ¥)
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o € (0 : 1 : 1)
modéle modéle de
quartigque Welierstrass

(0 :1:1)¢& O
(0 : -1 :-1)¢& (6, 0)
(U : V : W) & (2(V+W2) /U2 - 0/2, W(4V+4W2-30U2)U3)

On définit pour ce modéle quartique le point neutre
O (0 : 1 : 1) et le point inverse du point P( U : V : W)
par le point -P (-U : V : W). : _

Lorsque le dispositif de calcul "d'exponentiation
est sollicité pour réaliser une opération d'addition,
l'unité centrale 2 mémorise  tout d'abord dans des
registres de calcul 'les coordonnées (Ul : V1 : Wl1) et
(U2 : V2 : W2) des points Pl, P2 de la courbe elliptique,
d additionner. ,

L'unité centrale 2 calcule ensuite les coordonnées

du point P3 selon les relations

U3 = UL.WL.V2 + V1.U2.W2 ' | -~ (F21)
V3 = [(W1.W2)2 +.g(U1.U2)2] | ’ '

* [V1.V2-28UL1.U2.W1.W2]+2€.U1.U2.W1.W2 (UL?W22+W12U22) (F22)
W3 = (W1.W2)2 - g(U1.U2)? f : (F23).

Les coordonnées (U3 : V3 : W3) du point P3 sont
finalément mémorisées dans des registres de la mémoire de
travail 8, poﬁf étre utilisées par ailleurs, par exemple
pour la suite de 1l'algorithme de chiffrement.

Oon vérifie 12 encore que les formules F21 & F23
sont valides, méme dans le cas ‘ol Pl = P2 (doublement de

point) ou dans le cas oll P2 = O (addition du neutre).

Dans un troisidme exemple de mise en euvre de
l'invention, on considére un cas particulier du deuxiéme
exemple, dans lequel la courbe elliptique a' trois points
d'ordre deux et est telle que ¢ = 1. Egalement, on réalise
une opération de type P3 = P1+P2, avec Pl, P2, deux:
points quelconques de la courbe elliptique. P2 peut étre
différent de P1, &gal 3 Pl et / ou égal au neutre O de la
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courbe. L'opération d'addition est donnée en coordonnées
projectives de Jacobi: pour  1le’ modéle
U4 - 28.U2.W2 + W4 correspondant au modéle affine
Y2 = X% + 28.%X2 + 1. ,

L'égquation F24 est finalement un cas particulier de
l'équation F10 la plus générale, avec a0 =1, al = 0,
a2 = -2, a3 = 0, a4 = 1.

Lorsque le dispositif de calcul d'exponentiation

est sollicité pour réaliser une opération d'addition,

. 1'unité centrale 2 mémorise tout . d'abord dans des

registres de calcul les coordonnées (Ul : V1 : W1) et

(U2 : V2 : W2) des pointsg Pi, P2 de la courbe elliptique,

3 additionner. _ ‘ R
L'unité centrale 2 calcule eﬁsuite les coordonnées

du point P3 selon les relations

U3 = UL.W1.V2 + V1.U2.W2 o (F27)
V3 = [(W1.W2)2 + (U1.U2)2] ' '

. * [V1.V2-28U1.U2.W1.W2]+2U1.U2.W1.W2 (U1%W22+W1%U2%) (F28)
W3 = (W1.W2)?2 - (U1.U2)? ' (F29)

Les coordonnées (U3 : V3 : W3) du point P3 sont
finalement‘mémorisées dans des registres de la mémoire de
travail 8, pour étre utiiisées par ailleurs, par exemple
pour la suite de l'algorifhme de chiffrement.

Oon vérifie 1& encore que -les formules F27 & F29
sont effi¢aces, méme dans le cas ou Pl = P2 (doublemenf

de point) ou dans le cas oll P2 = O (addition du neutre) .

D'un point de +vue . réalisation pratique, les
formules F27 & F29 peuvent étre réalis€es de la maniére

suivante
rl p ul.u2
r2 p wl.w2
r3 p rl.x2
rd p vi.v2
r5 p ul.wl + vl
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ré p u2.w2 + v2
u3 p r5.r6 - r4-xr3
w3 p (r2-rl).(r2+rl)
ré6 p &6*r3
r4d p rd - 2.16
r6 p (r2+rl)?-2x3
r4 p r4.r6 ,
r6 p (ul+wl) . (u2+w2)-rl-r2
r5 p r62 - 2r3
r6 p r5.r3
v3 prd + 2.16

o ul, vl1, wl, u2, v2, w2, u3, v3, w3 sont des
registres de calcul dans lesquels sont mémorisées les
coordonnées projectives des points P1l, P2, P3, et rl a ré
sont des régistres temporaires de calcul. A

Ainsi, selon ce mode de réalisation, les
coordonnées du point P3 sont obtenues en un temps égal

approximativement & 13 fois le temps de réalisation d'une

-multiplication du contenu de deux registres + une fois.le

temps de réalisation d’une multiplication du contenu d'un
registre par une constante. Le temps de calcul des
coordonnées de P3 a l'aide de la formulation . selon
l'invention est ainsi bien inférieur au temﬁs de calcul
des coordonnées de P3 & l'aide d'une formulation telle
que celles de l'art antérieur.

A noter gque cette approximation est tout & fait
réaliste car le temps de réalisation d'une multiplication
du contenu d'un registre par une constante ou d'une

multiplication du contenu de deux . registres est en

“pratique trés supérieur au temps. de réalisation d'une

addition du contenu de deux registres. .
Ceci est également vrai dans le cas de la mise en
cuvre des formules F15-F17 ou F21-F23.

Dans un dquatriéme exemple de mise en cecuvre de

l'invention, on considére une courbe elliptigue ayant un
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seul point d'ordre deux, de coordonnées. affines (0, 0), et
on réalise une opération de type P3 = P1+P2, avec Pl, P2,
deux points gquelconques de la courbe elliptique. P2 peut

8tre différent de P1, égal & Pl et / ou égal au neutre O

.dé la courbe.

Comme on l'a.vu dans le deuxiéme exemple
0+ 2.0 +b =0 A

La courbe d'équation de Weiefstrassx
¥v2 =X +a.X+b | -

et ayant un unique point (8, 0) d'ordre deux est

"birationnellement égquivalente & une courbe d'égquation

Y2 = €.X* - 28.%X%2 + 1 (F18)
avec "' - ’ ‘ '
e = - (a+302/4)/4 et & = 30/4 (F19)
L'opération d'addition est données dans cet exemple

en coordonnées affines.
Lorsque le disbositif de calcul d'exponentiation

est sollicité opour réaliser une opération d'addition,

~1l'unité centrale 2 mémorise tout d'abord dans des

registres de calcul 1les coordonnées (X1, Yl ) et
(Xé, Y2) des points P1l, P2 de la courbe elliptique, a
additionner. ‘

L'unité centrale 2 calcule ensuite les coordonnées

du point P3 selon les relationsg

X3 = (X1.Y2 + Y1.X2) / [1 - & (X1.X2) 2] (F30)
Y3 = {[1+8(X1.X2)2].[v1.v2 - 28.X1.X2]+28.X1.X2. (X12+X22) }
/ [1 - g(X1.X2)2] " (F31)

Les coordonnées (X3, Y3) du point P3 sont
finalement mémorisées dans des registres de la mémoire de

travail 8, pour &tre utilisées par ailleurs, par exemple

-pour la suite de l'algorithme de chiffrement.

On vérifie 1& encore que les formules F30 a F31

sont valides, méme dans le cas ol Pl = P2 (doublement de

'point) ou dans le cas oll P2 = O (addition du neutre).
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REVENDICATIONS

1. ‘Procédé de calcul universel sur des points d'une
courbe elliptique, caractérisé en ce que la courbe
elliptique est définie par une équation.quartique et en
ce que des moyens de calcul programmés identiques sont -
utilisés pour réaliser une opération d'addition de
points, une opération de doublement de points, et une
opéfation d'addition d'un point neutfe; les moyens de
calcul comprenant notamment une unité centrale (2)

associée & une mémoire (4, 6, 8).

2. Procédé selon la revendication 1, caractérisé en
ce que la courbe elliptique est définie par une é&quation
quartique de type

V2 = b.U* + a.U3.W + U.W3,

(U :V : W) étant des .coordonnées projectives de
Jacobi d'un point P de la courbe elliptique, et_.a,' b
étant des paramétres de la courbe elliptigque, un point de
coordonnées (0 : 0 : 1) étant un point neutre O de la

courbe elliptigque, un point de coordonnées (U : -V : W)
étant un point inverse (-P) du point P de coordonnées
(U : Vo W). ‘

3. Procédé selon la revendication 2, dans lequel le
point P est &galement défini en’ cooidonnées affines
(X, Y), les coordonnées affines (X, Y) et lés coordonnées
projectives de Jacobi (U : V : W) du point P étant liées
par les relatiomns | ' '

(X, Y) = (U/W , V/W?).

4, Procédé selon la reveﬁdication 2 ou 3, dans
lequel, pour. réaliser 1'addition d'un premier point Pl
défini par des premiéres coordonnées. projectives de
Jacobi (Ul : V1 : W1) et d'un deuxiéme point P2 défini
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par des deuxiémes coordonnéesg projectives de Jacobi
(U2 : V2 : W2), les coordonnées du premier point Pl et
celles du deuxiéme point P2 é&tant mémorisées dans des
premiers et deuxiémes registres de la mémoire (4, 6, 8),
le premier point et le deuxiéme point appartenant & la
courbe elliptique, »

" les moyens de calcul programmés ‘calculent des
troisiémes coordonnées. projectives de Jacobi
(U3 : V3 : W3) définissant un troisiéme point P3,

résultat de l'addition, par les relations suivantes

U3 = 2.b.U12.022 , ,
+ (aUl.U2 + W1.W2). (UL.W2+W1.U2) + 2V1.V2
V3 = (U12.V2+U22.V1) *.

(4b. (UL.W2+U2.W1) .W1.W2

- 8b2. (U1.U2)?2

+'a.[(2W1.W2)2 - (aUl.U2+W1.W2)2]
+(W12.V2+W22,v1) * 4 .

[ (aUl.U24W1.W2)2- (2aUL.U2) 2+4bUL. U2 (WL.U2+UL.W2)]
-4bU1.U2. (U1.W1.V24U2 '.W2 .V1) (aUl.U2-W1.W2)
W3 = (aUl.U2-W1.W2)2-4bUL.U2 (U1.W2+U2.W1)
puis mémorisent les troisiémes. ‘coordonnées
projectives (U3, V3, W3) dans des troisiémes registres de

la mémoire (6, 8).

‘5. Procédé selon la revendication 1, dans lequel la
courbe elliptique'est une courbe comprenant un seul point
d{ordre deux et est définie par une équation quartique dé
type ‘

V2 = £.U% —28.U%.W2 + W4,

(U: V : W) étant des coordonnées projectives de
Jacobi d'un point P de la courbe elliptique, et g, 6 étant
des paramétres de la courbe elliptique; le point de
coordonnées (0 : 1 : 1) étant le point neutre O de 1la.
courbe elliptique, le point de coordonnées (-U ; +V : W)
étant le point inverse (-P) du point P(U : V : W.
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6. Procédé selon la revendication 5, dans lequel,
pour réaliser l'addition du premier point P1 défini par
des premiéres coordonnées projectives de Jacobi
(Ul : V1 : W1) et du deuxidme point P2"défini par des
deuxiémes coordonnées projectives de Jacobi
(U2 : V2 : W2), .les coordonnées du premier point Pl et
celles du deuxiéme point P2 &tant mémoriéées dans des -
premiers et deuxiémes registres de la mémoire (4, 6, 8),
le premier point et le deuxiéme point appartenant & la
courbe elliptique, "

les moyeﬁs de calcul programmés calculent des
troisidmes coordonnées projectives de Jacobi
(U3 : V3 : W3) définissant un troisiéme  point P3,

résultat de l'addition, par les relations suivantes

U3 = UL.WL.V2 + V1.U2.W2
V3 = [(W1.W2)2 + &(U1l.U2)2] .
* [V1.V2-28U1.U2.W1.W2]+2e.UL.U2.W1l.W2 (UL?W22+W12U22)
- (W1.W2)2 - g(Ul.U2)?2 '

puis mémorisent les troisiémes - coordonnées
projectives (U3, V3, W3) dans les troisiémes registres de
la mémoire (6, 8).

) 7. Procédé selon l'une des revendications 5 & 6,
dans leguel -la courbe  elliptique est définie en
coordonnées affines par une équation du type : o

Y? = g.X% -28.%X2 + 1 ‘
(X, Y) étant'des coordonnées 'affines d'un point ‘P
de la courbe elliptique. '

8. Procédé selon .la revendication 7, dans lequel,

- pour réaliser l'addition du premier point Pl défini par

des premiéres coordonnées affines (X1, Y1) et du deuxiéme.
point P2 défini par des deuxiémes coordpnnées affines
(X2, VAY2), les .coordonnées du premier point Pl et celles
du deuxiéme poiﬁt P2 étant mémorisées dans des premiers

et deuxiémés registrés de la mémoire (4, 6, 8), le
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premier point Pl et le deuxiéme point P2 appartenaht 3 la
courbe elliptique,

les moyens de calcul programmés calculent des
trolsiémes coordonnées affines (X3, Y3) définissant un

troisidéme point P3, résultat de 1'addition,, par les

‘relations suivantes

X3
Y3

]

(X1.Y2 + Y1.X2) / [i - £(X1.X2)2].
{[1+e(X1.X2)2].{Y1.Y2 - 28.X1.X2]+28.X1.X2. (X12+X22) }
/ [1 - &(X1.X2)2]

puis mémorisent les troisiémes coordonnées affines

Il

(X3, ¥Y3) dans les troisiémes registres de la mémoire. (6,
8) . '

9. Procédé selon l'une des revendications 5 & 8,
dans 1lequel la courbe elliptique est une .courbe
comprenant trois points d'ordre deux et a pour paramétre

& = 1.

10. Utilisation d'un procédé de calcul selon 1l'une
des revendications 1 & 9 dans un procédé de calcul de

‘ multiplication scalaire appliqué & des points d'une

courbe elliptique.

11. Utilisation d'un procédé de calcul selon 1'une

des revendications 1 & 9 dans un procédé cfyptographique.

12. Composant électronique comprenant des moyens de
calcul programmés pour mettre en cuvre un procédé selon
l'une des revendications 1 a 9, les moyens de calcul
comprenant  notamment une unité centrale (2) associée a

une mémoire (4, 6, 8).

13. Composant ‘électronique comprenant des moyens de
mise en cuvre d'un algorithme cryptographlque utilisant

un procédé selon l'une des revendications 1 & 9.
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14. Carte = a puce comprenant un composant

électronique selon la revendication 12 ou 13.
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