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DESCRIPCION
Procedimientos y aparatos de gestion de identidad a través de multiples planos
Campo técnico

La materia objeto de la presente divulgacién se refiere a una comunicacion inalambrica y mas particularmente a un
mecanismo para gestion de identidad a través de multiples planos.

Técnica antecedente

Las Comunicaciones de Mision Critica para la seguridad publica son de interés significativo y se consideran muy
importantes en una industria de estandarizacion de telecomunicaciones, una agencia reguladora nacional, un
proveedor de servicios de telecomunicaciones, un vendedor de redes, un fabricante de dispositivos o similares. Con
el creciente interés dentro de la comunidad de comunicaciones de seguridad publica y criticas de asegurar la
Evolucion a Largo Plazo (LTE) como la plataforma de proxima generacion para las comunicaciones de seguridad
publica, sobre las tecnologias tradicionales de banda estrecha tales como sistemas de Project 25 (P25) y Radio
Troncal Terrestre (TETRA), el Proyecto de Asociacion de Tercera Generacion (3GPP) ha establecido un nuevo item
de trabajo de Pulsar Para Hablar de Misién Critica (MCPTT) para la Entrega 13. El objetivo principal de este trabajo
en el 3GPP es crear un estandar comun uUnico que satisfaga las necesidades de todos usuarios criticos de
comunicaciones a nivel mundial.

Mientras que los estandares de Seguridad Publica sobre LTE (PS-LTE) ya estan en desarrollo dentro del 3GPP con
iniciativas tales como Servicios de Proximidad (ProSe) y Habilitador de Servicios de Comunicacion de Grupo
(GCSE). Desde la Entrega 12 de 3GPP, el MCPTT es responsable de desarrollar los aspectos globales de capa de
aplicacién y servicio de aplicaciones de mision critica. Sin embargo, se espera que el MCPTT utilice las tecnologias
subyacentes tales como ProSe y GCSE segun sea necesario con el fin de cumplir con los requisitos de MCPTT.

El Reporte Técnico de 3GPP 23.779 "Study on application architecture to support Mission Critical Push To Talk over
LTE (MCPTT) services" identifica la arquitectura necesaria para soportar los servicios de MCPTT en base a los
requisitos de Etapa 1, incluyendo TS 22.179.

Con el fin de soportar multiples modelos de despliegue para una aplicacion de MCPTT, la gestion de plano de
aplicacién y plano de sefalizacion son manejados por diferentes organizaciones, se prevé que habra dos o mas
identidades distintas, es decir, algunas en el plano de aplicacion y otras en el plano de sefializacion. En otras
palabras, cada plano o dominio define sus propias identidades.

Hay esfuerzos significativos en considerar la Arquitectura basada en Protocolo de Internet (IP) de Subsistema
Multimedia (IMS) (es decir, nucleo de Protocolo de Inicio de Sesion (SIP)) para las aplicaciones de MCPTT. Sin
embargo, para el servicio de MCPTT, puede ser requerido usar su propia identidad separada de las identidades de
suscriptores moviles/de servicios asignadas por el operador de IMS/LTE (por ejemplo, Red Mévil Terrestre Publica
(PLMN)). Esto se debe a los siguientes requisitos de MCPTT.

El servicio de MCPTT soporta el usuario de MCPTT con identidades Unicas a nivel mundial, independientes de la
Identidad de Suscriptor Movil Internacional (IMSI) asignada por un operador de red de 3GPP a los UEs. Las
identidades de MCPTT seran parte del dominio de servicio de aplicacion de MCPTT. Las identidades de MCPTT
formaran la base de la seguridad de capa de aplicaciéon de MCPTT para el servicio de MCPTT.

Cuando el UE de MCPTT esta encendido, accede al sistema de LTE, y se conecta a un Nucleo de Paquete
Evolucionado (EPC). Durante esta fase, las credenciales de una aplicacién de Moédulo de Identidad de Suscriptor
Universal (USIM) (o posiblemente, la aplicacion de ISIM, si se usa el IMS) en una Tarjeta de Circuito Integrado
Universal (UICC) asociada con el UE de MCPTT se usan para la autentificacion con un Servidor de Suscriptor
Doméstico (HSS). Esto es seguido de la aplicacion de MCPTT, residente en el UE de MCPTT, que establece una
conexion, empleando la seguridad de capa de aplicacion de MCPTT en su conexion al servicio de MCPTT.

Adicionalmente, en algunos escenarios cuando el proveedor de servicios de MCPTT vy el operador de IMS son
independientes, se requiere tener la identidad de usuario de MCPTT y confidencialidad de organizacion de mision
critica, es decir, ocultacion de ID de MCPTT mantenida entre el proveedor de servicios de MCPTT y el operador de
IMS, debido al siguiente requisito de MCPTT. El servicio de MCPTT soportara la confidencialidad de la identidad de
la Organizacion de Mision Critica.

El MCPTT también tiene requisitos para compartir UE de un grupo de UEs es decir, siendo cada UE intercambiable
con cualquier otro, y eligiendo los usuarios aleatoriamente uno o mas UEs del grupo. En base a los requisitos y
escenarios de MCPTT, se requiere establecer, almacenar y utilizar la relacion entre las identidades de MCPTT y las
identidades asignadas por un operador de IMS (Nucleo de SIP) para la operacion sin interrupciones del servicio de
MCPTT sobre IMS (Nucleo de SIP).
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De este modo, es deseable abordar las insuficiencias mencionadas anteriormente o al menos proporcionar una
alternativa util.

Divulgacion de invencion
Problema técnico

El objeto principal de las realizaciones en la presente memoria es proporcionar un procedimiento y sistema para
gestion de identidad a través de multiples planos.

Otro objeto de las realizaciones en la presente memoria es proporcionar un procedimiento y sistema para recibir, por
un servidor de MCPTT, un primer mensaje de solicitud para establecer una llamada entre un primer cliente de
MCPTT y un segundo cliente de MCPTT desde una entidad de plano de sefializacion.

Otro objeto de las realizaciones en la presente memoria es proporcionar un procedimiento y sistema para trasladar,
en el servidor de MCPTT, la identidad de plano de aplicaciéon del segundo cliente de MCPTT a una identidad de
plano de sefializacion del segundo cliente de MCPTT.

Otro objeto de las realizaciones en la presente memoria es proporcionar un procedimiento y sistema para enviar, por
el servidor de MCPTT, uno o mas segundos mensajes de solicitud que incluyen la identidad de plano de
sefializacion del uno o mas segundos clientes de MCPTT para establecer la llamada a la entidad de plano de
sefializacion.

Otro objeto de las realizaciones en la presente memoria es proporcionar un procedimiento y sistema para encriptar
una identidad de plano de aplicacion de un primer cliente de MCPTT y una identidad de plano de aplicacién de uno o
mas segundos clientes de MCPTT en un primer mensaje de solicitud enviado por el primer cliente de MCPTT.

Otro objeto de las realizaciones en la presente memoria es proporcionar un procedimiento y sistema para
desencriptar una identidad de plano de aplicacion de un primer cliente de MCPTT y una identidad de plano de
aplicacién de uno o mas segundos clientes de MCPTT.

Otro objeto de las realizaciones en la presente memoria es proporcionar un procedimiento y sistema para encriptar
una identidad de plano de sefalizacion de uno o mas segundos clientes de MCPTT en un mensaje de solicitud
enviado por el servidor de MCPTT.

Solucién al problema

Por consiguiente las realizaciones en la presente memoria divulgan un procedimiento para gestion de identidad a
través de multiples planos mediante un servidor de pulsar para hablar de misién critica, MCPTT, en un sistema de
comunicacion, comprendiendo el procedimiento: recibir, desde una entidad de plano de sefalizacién, un primer
mensaje para establecer una llamada entre un primer cliente de MCPTT y al menos un segundo cliente de MCPTT,
comprendiendo el primer mensaje una identidad de plano de aplicacion del al menos un segundo cliente de MCPTT;
identificar una identidad de plano de sefializacion del al menos un segundo cliente de MCPTT en base a la identidad
de plano de aplicacién del al menos un segundo cliente de MCPTT; y transmitir, al menos a un segundo cliente de
MCPTT, al menos un segundo mensaje para establecer la llamada a través de la entidad de plano de sefializacion,
comprendiendo el al menos un segundo mensaje la identidad de plano de sefalizacion del al menos un segundo
cliente de MCPTT.

En una realizacion, trasladar la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT a la
identidad de plano de sefializacién del uno o mas segundos clientes de MCPTT incluye identificar la identidad de
plano de sefializacion del uno o mas segundos clientes de MCPTT de la entidad de gestion de identidad.

En una realizacion, trasladar la identidad de plano de aplicacién del segundo cliente de MCPTT a la identidad de
plano de sefalizacion del segundo cliente de MCPTT incluye recuperar una identidad de cliente de MCPTT para
cada uno de los segundos clientes de MCPTT asociados con la identidad de plano de aplicacion e identificar la
identidad de plano de sefializacién que corresponde a cada una de la segunda identidad de MCPTT de una entidad
de gestién de identidad.

En una realizacion, la identidad de plano de sefalizacién del uno o mas segundos clientes de MCPTT esta
predefinida y es almacenada en la entidad de gestion de identidad durante el registro de servicio.

En una realizacion, la entidad de gestion de identidad es almacenada en uno del servidor de MCPTT, un servidor de
gestion de grupos, y una entidad de dominio de plano de sefializacion.

En una realizacion, la identidad de plano de aplicacion es una de una identidad de cliente de MCPTT y una identidad
de grupo de MCPTTT.

En una realizacién, la identidad de plano de sefializacion es una identidad de usuario publica.
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En una realizacion, la identidad de plano de sefializacion es una Identidad Publica Multimedia IP (IMPU).
En una realizacion, la identidad de plano de sefializacion es un Identificador de Recursos Uniforme tel (URI tel).

En una realizacion, la identidad de plano de sefializacion es una identidad de Red Digital de Servicios Integrados de
Suscriptor Mévil (MSISDN).

En una realizacion, la entidad de plano de sefializacion es una de una entidad de plano de sefializacion de nucleo de
Protocolo de Inicio de Sesion (SIP), una entidad de plano de sefializacion de nucleo de IMS, y una entidad de HSS.

En una realizacion, la identidad de plano de aplicacion del primer cliente de MCPTT vy la identidad de plano de
aplicacion del uno o mas segundos clientes de MCPTT en el primer mensaje de solicitud es encriptada por el primer
cliente de MCPTT.

En una realizacion, el servidor de MCPTT desencripta la identidad de plano de aplicacion del primer cliente de
MCPTT y la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT extrayendo una clave de
seguridad asociada con el primer cliente de MCPTT.

En una realizacion, la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT en el uno o mas
segundos mensajes de solicitud es encriptada por el servidor de MCPTT, en la que el servidor de MCPTT envia las
identidades de plano de aplicacion encriptadas al primer cliente de MCPTT.

Por consiguiente las realizaciones en la presente memoria divulgan un procedimiento para gestion de identidad a
través de multiples planos por una entidad de plano de sefializacién en un sistema de comunicacién, comprendiendo
el procedimiento: recibir, desde un primer cliente de pulsar para hablar de mision critica, MCPTT, un primer mensaje
para establecer una llamada con al menos un segundo cliente de MCPTT, comprendiendo el primer mensaje de
solicitud una identidad de plano de aplicacion del al menos un segundo cliente de MCPTT; transmitir, a un servidor
de MCPTT, el primer mensaje; y recibir, desde el servidor de MCPTT, al menos un segundo mensaje para
establecer la llamada al menos a un segundo cliente de MCPTT, comprendiendo el al menos un segundo mensaje al
menos una identidad de plano de sefializacion del al menos un segundo cliente de MCPTT.

Por consiguiente las realizaciones en la presente memoria divulgan un servidor de pulsar para hablar de mision
critica, MCPTT, en un sistema de comunicacion para gestion de identidad a través de multiples planos,
comprendiendo el servidor de MCPTT: un transceptor; y un controlador acoplado con el transceptor y configurado
para: recibir, desde una entidad de plano de sefializacion, un primer mensaje para establecer una llamada entre un
primer cliente de MCPTT y al menos un segundo cliente de MCPTT, comprendiendo el primer mensaje de solicitud
una identidad de plano de aplicacion del al menos un segundo cliente de MCPTT; identificar una identidad de plano
de sefalizacion del al menos un segundo cliente de MCPTT en base a la identidad de plano de aplicacion del al
menos un segundo cliente de MCPTT,; y transmitir, al menos a un segundo cliente de MCPTT, al menos un segundo
mensaje para establecer la llamada a través de la entidad de plano de sefializacién, comprendiendo el al menos un
segundo mensaje la identidad de plano de sefializacion del al menos un segundo cliente de MCPTT.

Por consiguiente las realizaciones en la presente memoria divulgan una entidad de plano de sefializacion en un
sistema de comunicacion para gestion de identidad a través de multiples planos, comprendiendo la entidad de plano
de sefializacion: un transceptor; y un controlador acoplado con el transceptor y configurado para: recibir, desde un
primer cliente de pulsar para hablar de mision critica, MCPTT, un primer mensaje para establecer una llamada con al
menos un segundo cliente de MCPTT, comprendiendo el primer mensaje de solicitud una identidad de plano de
aplicacion del al menos un segundo cliente de MCPTT; transmitir, a un servidor de MCPTT, el primer mensaje de
solicitud; recibir, desde el servidor de MCPTT, al menos un segundo mensaje de solicitud que comprende al menos
una identidad de plano de sefalizacion del al menos un segundo cliente de MCPTT; y establecer la llamada con el al
menos un segundo cliente de MCPTT en base a la identidad de plano de sefalizacion.

De acuerdo con un ejemplo, se proporciona un sistema para gestion de identidad a través de multiples planos. El
sistema incluye una entidad de plano de sefalizacion configurada para recibir un primer mensaje de solicitud de un
primer cliente de MCPTT para establecer una llamada con uno o mas segundos clientes de MCPTT. El primer
mensaje de solicitud incluye una identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT. La
entidad de plano de sefalizacion esta configurada para enviar el primer mensaje de solicitud. Un servidor de MCPTT
esta configurado para recibir el primer mensaje de solicitud de la entidad de plano de sefializacion. El servidor de
MCPTT esta configurado ademas para trasladar la identidad de plano de aplicacion del uno o mas segundos clientes
de MCPTT a una identidad de plano de sefalizacion del uno o mas segundos clientes de MCPTT. El servidor de
MCPTT esta configurado ademas para enviar uno o mas segundos mensajes de solicitud que incluyen la identidad
de plano de sefializacion del uno o mas segundos clientes de MCPTT para establecer la llamada a la entidad de
plano de sefalizacion. La entidad de plano de sefalizacion esta configurada para recibir el uno o0 mas segundos
mensajes de solicitud del servidor de MCPTT. La entidad de plano de sefializacion esta configurada para establecer
la llamada con el uno o mas segundos clientes de MCPTT en base a la identidad de plano de sefializacion.

Estos y otros aspectos de las realizaciones en la presente memoria se apreciaran y entenderan mejor cuando se
consideren en conjunto con la siguiente descripcion y los dibujos adjuntos. Debe entenderse, sin embargo, que las
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siguientes descripciones, aunque indican realizaciones preferentes y numerosos detalles especificos de las mismas,
se dan a modo de ilustracion y no de limitacion. Se pueden hacer muchos cambios y modificaciones dentro del
ambito de las realizaciones en la presente memoria y las realizaciones en la presente memoria incluyen todas de
tales modificaciones.

Breve descripcion de dibujos

La presente invencion se ilustra en los dibujos adjuntos, a lo largo de los cuales las mismas letras de referencia
indican partes correspondientes en las diversas figuras. Las realizaciones en la presente memoria se entenderan
mejor a partir de la siguiente descripcion con referencia a los dibujos, en los cuales:

La figura 1 es una visidon general de un sistema de MCPTT, de acuerdo con las realizaciones como se
divulgan en la presente memoria;

La figura 2 ilustra un modelo funcional de MCPTT para una red, de acuerdo con las realizaciones como se
divulgan en la presente memoria;

La figura 3 ilustra un modelo funcional de MCPTT para un UE, de acuerdo con las realizaciones como se
divulgan en la presente memoria;

La figura 4 muestra diversas unidades de un servidor de MCPTT, de acuerdo con las realizaciones como se
divulgan en la presente memoria;

La figura 5 muestra diversas unidades de una entidad de plano de sefalizaciéon, de acuerdo con las
realizaciones como se divulgan en la presente memoria;

La figura 6 es un diagrama de flujo que ilustra un procedimiento para gestion de identidad a través de
multiples planos en un servidor de MCPTT, de acuerdo con las realizaciones como se divulgan en la
presente memoria;

La figura 7 es un diagrama de flujo que ilustra un procedimiento para gestion de identidad a través de
multiples planos en una entidad de plano de sefializacién, de acuerdo con las realizaciones como se
divulgan en la presente memoria;

La figura 8 es un diagrama de secuencia que muestra diversos mensajes de sefializacion para un
procedimiento de creacion de tabla de mapeo, de acuerdo con las realizaciones como se divulgan en la
presente memoria;

La figura 9 es un diagrama de secuencia que muestra diversos mensajes de sefializacion para una
configuracion de llamada privada de MCPTT, de acuerdo con las realizaciones como se divulgan en la
presente memoria;

La figura 10 es un diagrama de secuencia que muestra diversos mensajes de sefalizacion para la
traslacion de ID usando una tabla de mapeo, de acuerdo con las realizaciones como se divulgan en la
presente memoria;

La figura 11 es un diagrama de secuencia que muestra diversos mensajes de sefalizacion para una
configuracion de llamada de grupo predispuesta, de acuerdo con las realizacion como se divulgan en la
presente memoria;

La figura 12 es un diagrama de secuencia que muestra diversos mensajes de sefalizacion para una
llamada de grupo que involucra a grupos de mlltiples sistemas de MCPTT, de acuerdo con las
realizaciones como se divulgan en la presente memoria;

Las figuras 13a a 13e son diagramas de secuencia que ilustran mensajes de sefalizacion para la ocultacion
de identidad, de acuerdo con las realizaciones como se divulgan en la presente memoria;

Las figuras 14 a 16 son diagramas de secuencia que ilustran mensajes de sefalizacion para la ocultacion
de identidad usando una entidad de ocultacion de identificacion (ID), de acuerdo con las realizaciones como
se divulgan en la presente memoria;

La figura 17 ilustra el contenido de encabezados de SIP y cuerpos de SIP insertados por clientes de
MCPTT y servidores de MCPTT involucrados en una llamada de grupo, de acuerdo con las realizaciones
como se divulgan en la presente memoria;

La figura 18 ilustra el contenido de encabezados de SIP y cuerpos de SIP insertados por clientes de
MCPTT y servidores de MCPTT involucrados en una llamada privada, de acuerdo con las realizaciones
como se divulgan en la presente memoria; y
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La figura 19 ilustra un entorno informatico que implementa un mecanismo para gestion de identidad a
través de multiples planos, de acuerdo con las realizaciones como se divulgan en la presente memoria.

Modo de la invencion

Las realizaciones en la presente memoria y las diversas caracteristicas y detalles ventajosos de las mismas se
explican mas completamente con referencia a las realizaciones no limitantes que se ilustran en los dibujos adjuntos
y se detallan en la siguiente descripcion. Se omiten las descripciones de componentes y técnicas de procesamiento
bien conocidos de tal manera que no se oculte innecesariamente las realizaciones en la presente memoria.
También, las diversas realizaciones descritas en la presente memoria no son necesariamente mutuamente
excluyentes, ya que algunas realizaciones pueden ser combinadas con una u otras mas realizaciones para formar
nuevas realizaciones. El término "0" como se usa en la presente memoria, se refiere a un o no exclusivo, a menos
que se indique otra cosa. Los ejemplos usados en la presente memoria estan previstos simplemente para facilitar un
entendimiento de formas en las cuales se pueden practicar las realizaciones en la presente memoria y para permitir
ademas a los expertos en la técnica practicar las realizaciones en la presente memoria. Por consiguiente, los
ejemplos no deben interpretarse como que limitan el ambito de las realizaciones en la presente memoria.

A lo largo de la descripcion, los términos "IMS" y "Nucleo de SIP" son usados de manera intercambiable.

Las realizaciones en la presente memoria logran un procedimiento para gestion de identidad a través de multiples
planos. El procedimiento incluye recibir, por un servidor de MCPTT, un primer mensaje de solicitud para establecer
una llamada entre un primer cliente de MCPTT y uno o mas segundos clientes de MCPTT desde una entidad de
plano de sefalizacion. El primer mensaje de solicitud incluye una identidad de plano de aplicacién de uno o mas
segundos clientes de MCPTT. Adicionalmente, el procedimiento incluye trasladar, en el servidor de MCPTT, la
identidad de plano de aplicacion de uno o mas segundos clientes de MCPTT a una identidad de plano de
sefializacion de uno o mas segundos clientes de MCPTT. Adicionalmente, el procedimiento incluye enviar, por el
servidor de MCPTT, uno o mas segundos mensajes de solicitud que incluyen la identidad de plano de sefalizacion
de uno o mas segundos clientes de MCPTT para establecer la llamada a la entidad de plano de sefalizacion.

El procedimiento propuesto puede ser usado para realizar un mapeo y traslaciéon de identidad a través de multiples
planos dentro de un Unico servicio. El procedimiento propuesto puede ser usado para proporcionar un mecanismo
mediante el cual, los procedimientos de registro y no registro son soportados con el concepto de identidades
multiples entre los usuarios del sistema de MCPTT y asi como una ubicacién légica para almacenar la informacion
de mapeo.

El procedimiento propuesto puede ser usado para proporcionar un mecanismo para ocultar la identidad de nivel de
aplicacién (es decir, encriptar la identidad) del plano de sefalizacion. El procedimiento propuesto puede ser usado
para identificar la asociacion de seguridad en el dominio de MCPTT, distintas de las mismas identidades de dominio
(pueden ser identidad de capa inferior o identidad de misma capa), dado que las identidades estan encriptadas
cuando se reciben. Este proceso se logra usando el mapeo de otra identidad de dominio (es decir, identidad de
dominio de sefializacion) a la Asociacion de Seguridad (SA) en el dominio de aplicacion.

En una realizacion, el enlazamiento de identidad de la IMPU y la ID de MCPTT es usado para identificar de manera
Unica la clave de encriptado usada para el encriptado de las identidades de capa de aplicacion.

Con referencia ahora al dibujo y mas particularmente a las figuras 1 hasta 19, donde los caracteres de referencia
similares denotan caracteristicas correspondientes consecuentemente a lo largo de la figura, se muestran
realizaciones preferentes.

La figura 1 es una visidon general de un sistema de MCPTT, de acuerdo con las realizaciones como se divulgan en la
presente memoria. El sistema de MCPTT incluye un UE 100, un dominio 200 de operador, y un servidor 300 de
MCPTT. El sistema de MCPTT define un concepto de UEs 100 compartibles. En una realizacién, el UE 100 de
MCPTT compartible puede ser considerado como un grupo de UEs, donde cada UE es intercambiable con cualquier
otro respondedor/usuario de MCPTT (agente de Seguridad Publica (PS)), y agente de usuarios/respondedores/PS
de MCPTT eligiendo aleatoriamente uno o mas UE 100 capaces de MCPTT del grupo. En una realizacion, el UE 100
de MCPTT compartible puede ser usado por el usuario que puede obtener acceso al cliente 102 de MCPTT
almacenado en el UE 100 y puede convertirse en un usuario de MCPTT autentificado.

Adicionalmente, el UE 100 incluye un cliente 102 de MCPTT, un agente 104 de usuario de sefializacion, y un médulo
106 de LTE. El dominio 200 de operador incluye una estacion 202 base, una pasarela 204 primaria/pasarela
secundaria, una Funcién de Control de Sesion de Llamada Proxy (P-CSCF) 206, una CSCF de Servicio (208), una
base de datos 210 de suscriptores, y una Entidad de Gestion de Movilidad (MME) 212.

El sistema de MCPTT utiliza aspectos de una arquitectura de IMS definida en el estandar 3GPP TS 23.228, una
arquitectura ProSe definida en el estandar 3GPP TS 23.303, una arquitectura de Habilitadores de Sistema de
Comunicacion de Grupo para LTE (GCSE_LTE) definida en el estandar 3GPP TS 23.468 y un procedimiento de
transferencia de acceso de Conmutacion de Paquetes (PS)-Conmutacion de Paquetes (PS) definida en el estandar
3GPP TS 23.237 para habilitar el soporte del servicio de MCPTT. El UE 100 obtiene principalmente acceso al
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servicio de MCPTT a través de un Acceso de Radio Terrestre Universal Evolucionado (E-UTRAN), usando la
arquitectura de EPS definida en el estandar 3GPP TS 23.401. Ciertas funciones de MCPTT tales como funciones de
despacho y administrativas pueden ser soportadas usando ya sea UEs de MCPTT en la E-UTRAN o usando UEs de
MCPTT a través de redes de acceso de no 3GPP (por ejemplo, redes de acceso por WLAN).

Adicionalmente, en el sistema de MCPTT, un plano de sefializacién sera operado en base a puntos de referencia de
IMS. El plano de sefalizacién proporciona el soporte de sefalizacién necesario para establecer la asociacién de
usuarios de los UEs 100 involucrados en la llamada de MCPTT u otro tipo de servicios. El plano de sefalizacién
también ofrece acceso a servicio y control de la operacién de los servicios. El plano de control de sefalizacion usa
los servicios de un plano portador. Cuando los planos de aplicacion y sefalizacion portan identidades diferentes, hay
una necesidad de trasladar las identidades entre los dos planos y mantener un mapeo entre estos. El plano de
aplicacion proporciona todos los servicios (por ejemplo, control de llamadas, control de suelo o similares) requeridos
por el usuario junto con las funciones necesarias para soportar control y transferencia de medios. Usa los servicios
del plano de sefalizaciéon para soportar esos requisitos. El plano de aplicacién también proporciona la conferencia
de medios, transcodificacion de los medios, y provision de tonos y anuncios.

Hay diversos tipos de escenarios de informacion de mapeo que necesitan ser establecidos y considerados mientras
que se disefia la arquitectura de solucion, en base a las relaciones de usuario-dispositivo, por ejemplo, relacion de
dispositivo de usuario uno a uno, relacién de dispositivo de usuario uno a muchos, o relacién de dispositivo de
usuario muchos a uno. Adicionalmente, es necesario definir el procedimiento de como los procedimientos de registro
y no registro son soportados con el concepto de identidades multiples por ejemplo llamada privada, llamada de
grupo entre multiples usuarios del sistema de MCPTT, y asi como la ubicacion logica para almacenar la informacion
de mapeo para que sea convenientemente accesible para las entidades funcionales del sistema de MCPTT que
requieren tal informacién de mapeo.

El servicio de MCPTT soporta comunicacion entre multiples usuarios (es decir llamada de grupo), donde cada
usuario tiene la capacidad de obtener acceso al permiso para hablar de una manera arbitrada. El servicio de MCPTT
también soporta llamadas privadas entre dos usuarios.

Adicionalmente, el sistema de MCPTT incluye entidades de plano de sefalizacion y el servidor 300 de MCPTT. Las
entidades de plano de sefalizacién pueden ser, por ejemplo, pero no se limitan a, entidades de plano de
sefializacion de nucleo de SIP (por ejemplo, P-CSCF 206 y S-CSCF 208), las entidades de plano de sefializacién de
nucleo de IMS, y una entidad de HSS (por ejemplo, base de datos 210 de suscriptores). La entidad de plano de
sefializacion esta configurada para recibir un primer mensaje de solicitud para establecer una llamada entre un
primer cliente de MCPTT y uno o mas segundos clientes de MCPTT a través del servidor 300 de MCPTT. El primer
mensaje de solicitud incluye la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT. La
identidad de plano de aplicacion puede ser, por ejemplo, pero no se limita a, una identidad de cliente de MCPTT y
una identidad de grupo de MCPTT. El servidor 300 de MCPTT esta configurado para recibir el primer mensaje de
solicitud de la entidad de plano de sefalizacion y trasladar la identidad de plano de aplicacion del uno o mas
segundos clientes de MCPTT a una identidad de plano de sefializacion del uno o mas segundos clientes de MCPTT.
La identidad de plano de sefalizacién puede ser una identidad de usuario publica. En una realizacion, la identidad
de plano de sefalizacion del uno o mas segundos clientes de MCPTT esta predefinida y es almacenada en una
entidad de gestion de identidad durante el registro de servicio (es decir, registro de SIP). La entidad de gestion de
identidad es almacenada en uno del servidor 300 de MCPTT, un servidor de gestion de grupos, y una entidad de
dominio de plano de sefalizacion.

En una realizacion, la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT a la identidad de
plano de sefalizacion del uno o mas segundos clientes de MCPTT es trasladada identificando la identidad de plano
de senalizacion del uno o mas segundos clientes de MCPTT de la entidad de gestion de identidad.

En una realizacion, la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT a la identidad de
plano de sefalizacion del uno o mas segundos clientes de MCPTT es trasladada recuperando la identidad de cliente
de MCPTT para cada uno de los segundos clientes de MCPTT asociados con la identidad de plano de aplicacion, e
identificando la identidad de plano de sefalizacion que corresponde a cada una de las segundas identidades de
MCPTT de la entidad de gestion de identidad.

En base a la traslacion de la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT a la
identidad de plano de sefalizacion del uno o mas segundos clientes de MCPTT, el servidor 300 de MCPTT esta
configurado para enviar uno o0 mas segundos mensajes de solicitud que incluyen la identidad de plano de
sefializacion del uno o mas segundos clientes de MCPTT para establecer la llamada a la entidad de plano de
sefializacion.

Adicionalmente, en una realizacion, la identidad de plano de aplicacion del primer cliente de MCPTT vy la identidad
de plano de aplicacion del uno o mas segundos clientes de MCPTT en el primer mensaje de solicitud es encriptada
por el primer cliente de MCPTT.
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En una realizacion, el servidor 300 de MCPTT desencripta la identidad de plano de aplicacién del primer cliente de
MCPTT y la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT extrayendo una clave de
seguridad asociada con el primer cliente de MCPTT.

En una realizacion, la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT en el uno o mas
segundos mensajes de solicitud es encriptada por el servidor 300 de MCPTT. Adicionalmente, el servidor 300 de
MCPTT envia las identidades de plano de aplicacién encriptadas al primer cliente de MCPTT. El servidor 300 de
MCPTT esta configurado para extraer la clave de seguridad asociada con el segundo cliente de MCPTT para el
proceso de encriptado.

La figura 1 muestra la vision general limitada del sistema de MCPTT pero, debe entenderse que otras realizaciones
no se limitan a la misma. Adicionalmente, el sistema de MCPTT incluye cualquier numero de componentes de
hardware o software que se comunican entre si.

La figura 2 ilustra un modelo funcional de MCPTT para una red, de acuerdo con las realizaciones como se divulgan
en la presente memoria. EI modelo funcional de MCPTT es operado entre el plano 400 de dominio/aplicaciéon de
proveedor de servicios de MCPTT y el plano 450 de Dominio/sefalizacion de IMS. El plano 400 de
dominio/aplicacion de proveedor de servicios de MCPTT incluye un servidor 402 de gestion de ID, un AS 404 de
MCPTT, un servidor 406 de gestion de grupos, e Identidades 408 de MCPTT. El plano 450 de Dominio/sefalizacion
de IMS incluye un nucleo 452 de SIP e Identidades 454 de SIP. Los modelos funcionales en el sistema de MCPTT
pueden estar involucrados para realizar el mapeo entre diferentes identidades. A diferencia de los mecanismos
convencionales, cada mensaje que cruza la frontera entre el plano de aplicacion y sefalizacion requiere una
operacion de traslacion de identidad de tal manera que cada uno de los planos sea capaz de dirigirse al usuario con
su propia identidad de plano cumpliendo los requisitos de identidades separadas entre los diferentes planos.

La figura 3 ilustra un modelo funcional de MCPTT para el UE 100, de acuerdo con las realizaciones como se
divulgan en la presente memoria. EI UE 100 incluye un agente 104 de usuario de SIP y el cliente 102 de MCPTT.
Adicionalmente, el modelo funcional de MCPTT en el sistema de MCPTT incluye una identidad de usuario de
MCPTT y una identidad de usuario publica. La identidad de usuario de MCPTT identifica de manera Unica a un
usuario de MCPTT vy un perfil de usuario relacionado en el AS 404 de MCPTT o en el plano de aplicacién. La
identidad de usuario de MCPTT también conocida como una ID de MCPTT. La identidad de usuario publica también
se denomina como ldentidad Publica Multimedia IP (IMPU) en un dominio 450 de IMS. Esta asociada con un perfil
en la capa de plano de control de sefalizacion. Todos los mensajes de sefializacion entre el agente de usuario de
MCPTT vy el servidor 300 de MCPTT utilizan la identidad de usuario publica como el identificador para habilitar que
los mensajes de sefializacion sean enrutados a través del sistema de MCPTT. Esta identidad cumple las mismas
funciones que la identidad de usuario publica definida en el estandar 3GPP TS 23.228.

Las siguientes relaciones existen entre la identidad de usuario de MCPTT vy las identidades de usuario publicas:

En una realizacion, el usuario identificado por una identidad de usuario de MCPTT puede acceder a los servicios de
AS 404 de MCPTT desde el cliente 102 de MCPTT identificado por la identidad de usuario publica.

En una realizacion, una Unica identidad de usuario de MCPTT puede tener mas de una identidad de usuario publica
(para soportar multiples UEs).

En una realizacion, la ID de MCPTT puede ser mapeada a una o mas identidades de usuario publicas (por ejemplo,
multiples UEs, UE compartido).

En una realizacion, la identidad de usuario publica puede ser mapeada a una o mas IDs de MCPTT (por ejemplo,
retransmision de UE a red).

En una realizacién, la ID de MCPTT puede ser mapeada a uno o mas URIs de Agente de Usuario Enrutables
Globalmente (GRUU) publicos (por ejemplo, un usuario que inicia sesion desde multiples UEs, multiples usuarios
que comparten el mismo UE).

En una realizacion, las multiples identidades de usuario de MCPTT pueden ser mapeadas a una Unica identidad de
usuario publica (para soportar UEs compartidos).

La siguiente tabla describe la relacion entre identidad de plano de aplicacién es decir la ID de MCPTT, y la identidad
de plano de sefializacion es decir IMPU.

[Tabla 1]
ID de MCPTT ID de Plano de Seializacion Indicador Activo/Predeterminado
ID-1 (Usuario 1) IMPU-1A (Dispositivo #1) X

IMPU-1B (Dispositivo #2)
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ID-2 (Usuario 2) IMPU-2A (Dispositivo #1) X

ID-3 (Usuario 3) IMPU-3B (Dispositivo #1) X

IMPU-1A significa, IMPU de Dispositivo #1 del Usuario 1
IMPU-1B significa, IMPU de Dispositivo #2 del Usuario 1
ID-1A significa, ID de MCPTT de Usuario1

La Tabla 1 también ilustra la relacion de dispositivo de usuario uno a uno, relaciéon de dispositivo de usuario uno a
muchos, y relacion de dispositivo de usuario muchos a uno.

Esta relacion entre la identidad de usuario de MCPTT vy la identidad de usuario publica puede ser mantenida en el
dominio de aplicacion de MCPTT. El dominio de aplicacion de MCPTT puede ser, por ejemplo, pero no limitado a, el
servidor 300 de MCPTT, una entidad de gestion de identidad, u otro tipo de entidad funcional independiente. Esta
relacion entre la identidad de usuario de MCPTT vy la identidad de usuario publica es facilimente accesible para otras
funciones de dominio de aplicacion tales como Servidor de gestion de Grupos y servidor de MCPTT o en el dominio
de operador de IMS (por ejemplo, nucleo de IMS, HSS u otra entidad en el plano de sefalizacién) dependiendo de
doénde se realice la traslacion de identidad.

En una realizacion, el servidor 300 de MCPTT esta configurado para gestionar el mapeo entre las IDs de MCPTT y
las identidades de usuario publicas.

En una realizacion, el servidor 300 de MCPTT esta configurado para gestionar el mapeo entre las IDs de MCPTT y
GRUUs publicos.

En una realizacién, los GRUUs temporales son mapeados a los GRUUs publicos mediante el nucleo 542 de SIP.

Si la traslacién de identidad es realizada por el dominio de aplicacion de MCPTT entonces la relacién entre la
identidad de usuario de MCPTT y la identidad de usuario publica puede ser almacenada en las entidades de dominio
de aplicacion similar al servidor 300 de MCPTT, entidad de gestion de identidad, la otra entidad funcional comun que
es facilmente accesible a otras funciones de dominio de aplicacion tales como el servidor de gestion de grupos y el
servidor de MCPTT. Adicionalmente, si la relacién de identidades es almacenada fuera del servidor 300 de MCPTT
entonces el servidor 300 de MCPTT es responsable de manejar las solicitudes de servicio de MCPTT. La solicitud de
servicio de MCPTT tiene acceso a la relacién entre las identidades para la traslacion de direcciones o entidad que
almacena la relacion de identidades proporciona la traslacion de identidad de direccion al servidor 300 de MCPTT.

Si la traslacion de identidad es realizada por el dominio de plano de sefalizacion de IMS entonces la relacion entre
la identidad de usuario de MCPTT vy la identidad de usuario publica puede ser almacenada en las entidades de
dominio de plano de sefalizacién similar al nucleo de IMS, HSS o similares. Adicionalmente si la relaciéon de
identidades es almacenada fuera del ntcleo de IMS entonces el nicleo de IMS tiene acceso a la relacion entre las
identidades para la traslacion de direcciones o la entidad que almacena la relacion de identidades proporciona la
traslacion de identidad al nucleo de IMS.

Cuando el proveedor de servicios de MCPTT y el operador de red doméstica son parte de la misma organizacion, la
identidad de usuario publica en el plano de sefalizacion identifica al usuario de MCPTT en el plano de aplicacion. En
tal caso no es necesaria la traslacion de direcciones.

En una realizacion, cuando el proveedor de servicios de MCPTT y el operador de PLMN doméstica son parte del
mismo dominio de confianza, la identidad de usuario publica en el plano de control de sefializaciéon de SIP también
puede identificar al usuario de MCPTT en el plano de aplicacion.

En una realizacion, cuando el proveedor de servicios de MCPTT y el operador de PLMN doméstica son parte del
mismo dominio de confianza, la identidad de servicio publico en el plano de control de sefializacion de SIP también
puede identificar la ID de grupo de MCPTT en el plano de aplicacion.

Traslacion de identidad en el escenario de UE no compartido:

Solicitud de registro: el UE 100 genera una solicitud de REGISTRO de SIP para el registro de servicio de MCPTT. La
informacién sobre la identidad de MCPTT del usuario esta incluida en el SIP a partir de un encabezado de una
solicitud de REGISTRO de SIP y se usa para el registro y autentificacion de servicio en el servidor 300 de MCPTT.
Los otros valores de encabezados de SIP, excepto del encabezado son los mismos que los del procedimiento de
SIP normal (IMS). El nombre de nucleo 542 de SIP (por ejemplo, dominio de IMS, o similar), la IMPU del usuario, la
direccion IP del UE 100 se incluyen en el URI de solicitud, al encabezado y en el encabezado de contacto,
respectivamente. ICSI para un servicio de MCPTT también se porta en el encabezado de contacto. Después de
recibir la solicitud de REGISTRO de SIP y subsecuente del registro exitoso tanto con el ntcleo 452 de SIP como el
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proveedor de servicios de MCPTT, la informacion de relacion entre la identidad de usuario de MCPTT vy la identidad
de usuario publica de plano de sefalizacion es almacenada en el dominio de aplicacion y/o el dominio de
sefnalizacion.

Solicitud de no registro (solicitudes de sistema 1-1 de MCPTT unico): Entidad (UE 100 de origen o finalizacion o el
servidor 300 de MCPTT) que puebla una solicitud de no registro (por ejemplo, SIP INVITE, SIP BYE) para solicitudes
1-1 que incluira los encabezados como a continuacion:

URI de solicitud: identidad de usuario de MCPTT de usuario de destino o identidad de usuario publica de
usuario de destino dependiendo del escenario

Desde encabezado: identidad de usuario de MCPTT del remitente (o puede ser cualquier cosa cuando la ID
de MCPTT se porta en el cuerpo)

Al encabezado: identidad de usuario de MCPTT de usuario de destino (o puede ser cualquier cosa cuando
la ID de MCPTT se porta en el cuerpo)

Encabezado de identidad-preferente P: identidad de usuario publica de remitente
Contacto: direccion IP de UE remitente de MCPTT
Encabezado de servicio-preferente P: identificador de servicio de MCPTT

En el dominio de aplicacion de MCPTT, la entidad que puebla la solicitud de no registro puede incluir solo la
identidad de usuario de MCPTT del usuario de destino en el URI de solicitud, dado que el dominio de aplicacién de
MCPTT no conoce la identidad de usuario publica para el usuario de destino. Tras recibir la solicitud en el dominio
de operador de IMS, usa el identificador de servicio de MCPTT para enrutar la solicitud al servidor 300 de MCPTT.
La identidad de usuario publica es la que normalmente se requiere en el dominio de operador de IMS para
propésitos de enrutamiento es decir, para manejar la solicitud y enrutar la solicitud hacia el usuario de destino que es
identificable en el dominio de aplicacion de MCPTT. El servidor 300 de MCPTT obtiene entonces la identidad de
usuario publica que corresponde a la identidad de usuario de MCPTT del usuario de destino a partir de la
informacién de relacién almacenada entre las identidades de usuario de MCPTT e identidad de usuario publica de
plano de sefalizacion del usuario y reemplaza la identidad de usuario de MCPTT del usuario de destino con la
identidad de usuario publica de usuario de destino. Luego las etapas restantes para suministrar la solicitud de no
registro al usuario de MCPTT de destino son tan normales como procedimientos de 3GPP.

Solicitud de no registro (solicitudes de grupo): Entidad (servidor de UE o MCPTT de origen o finalizacion) que puebla
una solicitud de no registro (por ejemplo, SIP INVITE, SIP BYE) para solicitudes de grupo incluira los encabezados
como a continuacion:

URI de solicitud: El identificador de servicio publico (preconfigurado en el grupo de MCPTT y los metadatos
de configuracion de pertenencia)

Desde encabezado: ID de MCPTT de remitente (o puede ser cualquier cosa cuando la ID de MCPTT de la
persona que llama se porta en el cuerpo)

Al encabezado: ID de MCPTT de Grupo (o puede ser cualquier cosa cuando la ID de MCPTT de Grupo se
porta en el cuerpo)

Encabezado de identidad-preferente P: identidad de usuario publica de remitente
Contacto: direccion IP de UE remitente de MCPTT
Encabezado de servicio-preferente P: identificador de servicio de MCPTT

Para el escenario similar a llamada de grupo, la entidad que puebla la solicitud de no registro no conoce la identidad
de usuario publica de los miembros de grupo. De tal manera que el encabezado de URI de solicitud necesita incluir
identidad de servicio publico en la solicitud de no registro. La identidad de servicio publico identifica al propietario de
grupo o al servidor 300 de MCPTT donde se define un grupo particular o donde va a ser alojada la llamada de grupo.
Con el fin de poblar la identidad de servicio publico en el URI de solicitud, el cliente 102 de MCPTT puede obtener
esta informacion de los metadatos de la definicion de grupo en el servidor de gestidon de grupos cuando el usuario de
MCPTT solicitante es miembro de ese grupo. El sistema de MCPTT para obtener la identidad de servicio publico de
la definicion de grupo puede ser a través de una solicitud de Protocolo de Transferencia de Hipertexto (HTTP).

Una solicitud de no registro puede incluir la identidad de grupo de MCPTT en el encabezado que sera usado por el
propietario de grupo para resolver la identidad de grupo de MCPTT en la identidad de usuario de MCPTT de sus
miembros de grupo. Tras recibir la solicitud en el dominio de operador de IMS, usara el identificador de servicio de
MCPTT para enrutar la solicitud al servidor 300 de MCPTT. Si el URI de solicitud que tiene identidad de servicio
publico no pertenece al sistema de MCPTT recibido entonces reenvia la solicitud de no registro de vuelta al nucleo
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de IMS para el manejo de la solicitud. El nucleo de IMS mira el URI de solicitud donde el URI de solicitud es
identificable en el dominio de aplicacion de MCPTT para enrutar la solicitud al sistema de MCPTT de destino
apropiado donde se define el grupo. En el servidor 300 de MCPTT donde se define la identidad de servicio publico,
es decir, donde se define el grupo, el servidor 300 de MCPTT resuelve la identidad de grupo de MCPTT a sus
miembros. El servidor 300 de MCPTT mantiene el grupo, el servidor 300 de MCPTT obtiene la identidad de usuario
publica que corresponde a la identidad de usuario de MCPTT de cada uno de los miembros de grupo. El servidor
300 de MCPTT puede tener que entrar en contacto con diferentes sistemas de MCPTT para obtener la informacién
de relacion almacenada entre las identidades de usuario de MCPTT y la identidad de usuario publica de plano de
sefalizacién de un usuario como se explica en la Traslacién de Identidad en escenario de multiples sistemas de
MCPTT. Adicionalmente, la identidad de usuario de MCPTT para cada miembro de grupo es reemplazada con la
identidad de usuario publica respectiva antes de enviar la solicitud al dominio de operador de IMS para suministrarla
hacia la identidad de usuario de MCPTT. Entonces la operacion/funciéon restante para suministrar la solicitud de no
registro al usuario de MCPTT de destino es segun los procedimientos de 3GPP.

En una realizacion, cada ID de grupo de MCPTT se mapeara con la identidad de servicio publico para el servidor
300 de MCPTT, donde se define el grupo. El servidor 300 de MCPTT esta configurado para gestionar el mapeo
entre las IDs de grupo de MCPTT vy las identidades de servicio publico.

Traslacion de identidad en escenario de UE compartido:

En una realizacion, con el fin de que el concepto de UE compartido funcione para el servicio de MCPTT hay al
menos tres formas de cémo la identidad de usuario de MCPTT e identidad de usuario publica pueden ser
gestionadas.

Preconfigurar multiples identidades de usuario publicas por UE, cada una asociada a su respectiva
identidad de usuario de MCPTT

Una identidad de usuario publica por UE que puede ser usada por multiples identidades de usuario de
MCPTT

Asignar dinamicamente la identidad de usuario al UE en base a la identidad de usuario de MCPTT

Independientemente de como se gestionen la identidad de usuario de MCPTT e identidad de usuario publica para
los UEs compartidos, la relacion entre la identidad de usuario de MCPTT Yy la identidad de usuario publica de plano
de sefalizacion de usuario es establecida en el momento del IMS y el registro de servicio de MCPTT. De tal manera
que, cuando el servicio de MCPTT esta siendo suministrado al UE compartido, el servidor 300 de MCPTT utiliza la
relacion entre la identidad de usuario de MCPTT vy la identidad de usuario publica de plano de sefializacién de
usuario.

Traslacion de identidad en escenario de ocultacion de ID:

En una realizacién, para escenarios donde es necesaria la ocultacion de identidad de usuario de MCPTT, la
identidad de usuario de MCPTT remitente o de destino en la solicitud de no registro es encriptada y portada ya sea
en el cuerpo o en el encabezado. La identidad de usuario de MCPTT encriptada solo puede ser desencriptada por el
dominio de operador de MCPTT y no por el dominio de operador de IMS. El mecanismo de encriptado que va a ser
usado para la ocultacion de identidad de usuario de MCPTT entre el cliente de MCPTT vy el servidor 300 de MCPTT
es preacordado y puede ser hecho utilizando cualquiera de los mecanismos de seguridad existentes similares a
certificados, contrasefias y asi sucesivamente.

Adicionalmente, el servidor 300 de MCPTT tiene que reemplazar la identidad de usuario de MCPTT no encriptada
recibida en la solicitud de no registro por la correspondiente identidad de usuario publica antes de suministrar la
solicitud al usuario de MCPTT de destino a través del dominio de operador de IMS. Sin embargo, el UE 100 que
recibe las solicitudes con la identidad de usuario de MCPTT encriptada puede desencriptar antes de presentar la
solicitud al usuario de MCPTT.

Traslacion de identidad en multiples escenarios de sistemas de MCPTT:

Cuando se requiere que la traslacion de identidad sea realizada y la informacién de relacién entre la identidad de
usuario de MCPTT vy la identidad de usuario publica de plano de sefializacion del usuario es almacenada en otro
sistema de MCPTT por ejemplo, debido a que el usuario de MCPTT es un suscriptor en otro sistema de MCPTT tal
como en el escenario de interconexion de la aplicacion de MCPTT, un sistema de MCPTT puede consultar al otro
sistema de MCPTT para resolver la traslacion de identidad. En una realizacién, el sistema de MCPTT mantiene la
informacion de relacion entre la identidad de usuario de MCPTT vy la identidad de usuario publica de plano de
sefializacion del usuario en una base de datos globalmente Unica y accesible globalmente o puede estar en una
base de datos distribuida. Los mecanismos para consultar y recuperar la informacién de relacion en el sistema
distribuido podrian ser similares a una busqueda de DNS o acuerdos de nivel de servicio entre los dos operadores
de sistema de MCPTT usando una consulta de HTTP simple o similar con procedimientos de seguridad asociados.
En otra realizacién, podria haber una red dedicada a una interfaz de red entre los dos sistemas de MCPTT para

11



10

15

20

25

30

35

40

45

50

55

ES 2 840 698 T3

intercambiar la informacién de mapeo. Los mecanismos para obtener la informacién de relacion de la base de datos
global pueden ser usar el protocolo de HTTP.

De manera similar cuando el sistema de MCPTT en el lado de origen o terminacion recibe una solicitud de no
registro con solo la identidad de usuario publica de usuario de destino incluida, el servidor 300 de MCPTT puede
hacer una busqueda inversa en la informacion de relacion almacenada entre la identidad de usuario de MCPTT y la
identidad de usuario publica de plano de sefalizacién del usuario para conocer la identidad de usuario de MCPTT
del usuario de destino.

La figura 4 muestra diversas unidades del servidor 300 de MCPTT, de acuerdo con las realizaciones como se
divulgan en la presente memoria. El servidor 300 de MCPTT incluye una unidad 302 de comunicacion, una entidad
304 de gestion de identidad, una unidad 306 de procesador, y una unidad 308 de memoria. La unidad 306 de
procesador esta acoplada a la unidad 308 de memoria. La unidad 306 de procesador esta configurada para recibir el
primer mensaje de solicitud para establecer la llamada entre el primer cliente 100 de MCPTT y uno o mas segundos
clientes de MCPTT de la entidad de plano de sefalizacion. El primer mensaje de solicitud incluye la identidad de
plano de aplicacion del uno o mas segundos clientes de MCPTT. La identidad de plano de aplicacion puede ser, por
ejemplo, pero son se limita a, la identidad de cliente de MCPTT vy la identidad de grupo de MCPTTT. Después de
recibir el primer mensaje de solicitud, la unidad 306 de procesador esta configurada para trasladar la identidad de
plano de aplicacion del uno o mas segundos clientes de MCPTT a la identidad de plano de sefalizacion del uno o
mas segundos clientes de MCPTT. La identidad de plano de sefializacion puede ser la identidad de usuario publica.
En una realizacion, la identidad de plano de sefalizacién del uno o mas segundos clientes de MCPTT esta
predefinida y es almacenada en la entidad 304 de gestion de identidad durante el registro de servicio. La entidad de
gestion de identidad es almacenada en uno del servidor 300 de MCPTT, el servidor de gestion de grupos, la entidad
de dominio de plano de sefializacién o similares.

En una realizacion, la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT a la identidad de
plano de sefalizacion del uno o mas segundos clientes de MCPTT es trasladada identificando la identidad de plano
de sefializacion del uno o mas segundos clientes de MCPTT de la entidad 304 de gestion de identidad.

En una realizacion, la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT a la identidad de
plano de sefalizacion del uno o mas segundos clientes de MCPTT es trasladada recuperando la identidad de cliente
de MCPTT para cada uno de los segundos clientes de MCPTT asociados con la identidad de plano de aplicacion, e
identificar la identidad de plano de sefializacion que corresponde a cada una de las segundas identidades de
MCPTT de la entidad 304 de gestién de identidad.

En base a la traslacion de la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT a la
identidad de plano de sefalizacion del uno o mas segundos clientes de MCPTT, la unidad 302 de comunicacion esta
configurada para enviar uno o mas segundos mensajes de solicitud que incluyen la identidad de plano de
sefializacion del uno o mas segundos clientes de MCPTT para establecer la llamada a la entidad de plano de
sefializacion.

Adicionalmente, la unidad 302 de comunicacion esta configurada para comunicarse internamente entre unidades
internas y con dispositivos externos a través de una o mas redes. La unidad 308 de memoria puede incluir uno o
mas medios de almacenamiento legibles por ordenador. La unidad 308 de memoria puede incluir elementos de
almacenamiento no volatiles. Ejemplos de tales elementos de almacenamiento no volatiles pueden incluir disco duro
magnético, discos opticos, discos flexibles, memorias flash, o formas de memorias programables eléctricamente
(EPROM) o memorias programables y borrables eléctricamente (EEPROM). Ademas, la unidad 308 de memoria
puede, en algunos ejemplos, ser considerada un medio de almacenamiento no transitorio. El término "no transitorio"
puede indicar que el medio de almacenamiento no esta incorporado en una onda portadora o una sefial propagada.
Sin embargo, el término "no transitorio" no debe interpretarse como que la unidad 308 de memoria no es movil. En
algunos ejemplos, la unidad 308 de memoria puede estar configurada para almacenar mayores cantidades de
informacién que una memoria. En ciertos ejemplos, un medio de almacenamiento no transitorio puede almacenar
datos que pueden, con el tiempo, cambiar (por ejemplo, en Memoria de Acceso Aleatorio (RAM) o caché).

Aunque la figura 4 muestra unidades ejemplares del servidor 300 de MCPTT pero debe entenderse que otras
realizaciones no estan limitadas a las mismas. En otras realizaciones, el servidor 300 de MCPTT puede incluir
menos 0 mas numero de unidades. Adicionalmente, las etiquetas o nombres de las unidades se usan solamente con
propésitos ilustrativos y no limitan el ambito de la invencidon. Una o mas unidades pueden ser combinadas en
conjunto para realizar la misma funcion o sustancialmente similar en el servidor 300 de MCPTT.

La figura 5 muestra diversas unidades de la entidad 500 de plano de sefializacién, de acuerdo con las realizaciones
como se divulgan en la presente memoria. La entidad 500 de plano de sefalizacion incluye una unidad 502 de
comunicacion, una unidad 504 de procesador, y una unidad 506 de memoria. La unidad 504 de procesador esta
acoplada a la unidad 506 de memoria. La entidad de plano de sefializacién puede ser, por ejemplo, pero no se limita
a, la entidad de plano de sefalizacion de nucleo de SIP, la entidad de plano de sefializacion de nuicleo de IMS, la
entidad de HSS, o similares. La unidad 502 de comunicacién esta configurada para recibir el primer mensaje de
solicitud del primer cliente 100 de MCPTT para establecer una llamada con uno o mas segundos clientes de MCPTT.
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El primer mensaje de solicitud incluye la identidad de plano de aplicacion del uno o mas segundos clientes de
MCPTT. En base a la recepcién del primer mensaje de solicitud del primer cliente 100 de MCPTT, la unidad 502 de
comunicacion esta configurada para enviar el primer mensaje de solicitud al servidor 300 de MCPTT. Tras enviar el
primer mensaje de solicitud al servidor 300 de MCPTT, la unidad 504 de procesador esta configurada para recibir
uno 0 mas segundos mensajes de solicitud desde el servidor 300 de MCPTT que incluye una o mas identidades de
plano de sefializaciéon del uno o mas segundos clientes de MCPTT. Adicionalmente, la unidad 504 de procesador
esta configurada para establecer la llamada con el uno o mas segundos clientes de MCPTT en base a la identidad
de plano de sefializacion.

Adicionalmente, la unidad 502 de comunicacion esta configurada para comunicarse internamente entre unidades
internas y con dispositivos externos a través de una o mas redes. La unidad 506 de memoria puede incluir uno o
mas medios de almacenamiento legibles por ordenador. La unidad 506 de memoria puede incluir elementos de
almacenamiento no volatiles. Ejemplos de tales elementos de almacenamiento no volatiles pueden incluir disco duro
magnético, discos opticos, discos flexibles, memorias flash, o formas de memorias programables eléctricamente
(EPROM) o memorias programables y borrables eléctricamente (EEPROM). Ademas, la unidad 506 de memoria
puede, en algunos ejemplos, ser considerada un medio de almacenamiento no transitorio. El término "no transitorio"
puede indicar que el medio de almacenamiento no esta incorporado en una onda portadora o una sefial propagada.
Sin embargo, el término "no transitorio" no debe interpretarse como que la unidad 506 de memoria no es movil. En
algunos ejemplos, la unidad 506 de memoria puede estar configurada para almacenar mayores cantidades de
informacién que una memoria. En ciertos ejemplos, un medio de almacenamiento no transitorio puede almacenar
datos que pueden, con el tiempo, cambiar (por ejemplo, en Memoria de Acceso Aleatorio (RAM) o caché).

Aunque la figura 5 muestra unidades ejemplares de la entidad 500 de plano de sefalizacién, pero debe entenderse
que ofras realizaciones no estan limitadas a las mismas. En otras realizaciones, la entidad 500 de plano de
sefalizacion puede incluir menos o mas numero de unidades. Adicionalmente, las etiquetas o nombres de las
unidades se usan solamente con propdsitos ilustrativos y no limitan el ambito de la invencién. Una o mas unidades
pueden ser combinadas en conjunto para realizar la misma funcién o sustancialmente similar en la entidad 500 de
plano de sefalizacion.

La figura 6 es un diagrama de flujo que ilustra un procedimiento 600 para gestion de identidad a través de multiples
planos en el servidor 300 de MCPTT, de acuerdo con las realizaciones como se divulgan en la presente memoria.
En la etapa 602, el procedimiento 600 incluye recibir el primer mensaje de solicitud para establecer la llamada entre
el primer cliente de MCPTT y uno o mas segundos clientes de MCPTT de la entidad de plano de sefalizacion. En
una realizacion, el procedimiento 600 permite que la unidad 302 de comunicacién reciba el primer mensaje de
solicitud para establecer la llamada entre el primer cliente 100a de MCPTT y uno o mas segundos clientes 100b o
100c de MCPTT desde la entidad de plano de sefializacion. En la etapa 604, el procedimiento 600 incluye trasladar
la identidad de plano de aplicacion del uno o mas segundos clientes de MCPTT a la identidad de plano de
sefializacion del uno o mas segundos clientes 100a de MCPTT. En una realizacion, el procedimiento 600 permite
que la unidad 304 de procesador traslade la identidad de plano de aplicacién del uno o mas segundos clientes 100b
y 100c de MCPTT a la identidad de plano de sefializacion del al menos un segundo cliente 100b o 100c de MCPTT.
En la etapa 606, el procedimiento 600 incluye enviar uno o mas segundos mensajes de solicitud que incluyen la
identidad de plano de sefializacion del uno o mas segundos clientes de MCPTT para establecer la llamada a la
entidad de plano de sefializacion. En una realizaciéon, el procedimiento 600 permite que la unidad 302 de
comunicacion envie uno o mas segundos mensajes de solicitud que incluyen la identidad de plano de sefalizacion
del uno o mas segundos clientes 100b o 100c de MCPTT para establecer la llamada a la entidad de plano de
sefializacion.

Las diversas acciones, actos, bloques, etapas, o similares del procedimiento 600 pueden ser realizados en el orden
presentado, en un orden diferente o simultaneamente. Adicionalmente, en algunas realizaciones, algunas de las
acciones, actos, blogues, etapas, o similares pueden ser omitidos, afiadidos, modificados, saltados, o similares sin
apartarse del ambito de la invencion.

La figura 7 es un diagrama de flujo que ilustra un procedimiento 700 para gestion de identidad a través de multiples
planos en la entidad 500 de plano de sefalizacion, de acuerdo con las realizaciones como se divulgan en la
presente memoria. En la etapa 702, el procedimiento 700 incluye recibir el primer mensaje de solicitud del primer
cliente de MCPTT para establecer la llamada con uno o mas segundos clientes de MCPTT. En una realizacion, el
procedimiento 700 permite que la unidad 502 de comunicacion reciba el primer mensaje de solicitud del primer
cliente 100a de MCPTT para establecer la llamada con uno o mas segundos clientes 100b o 100c de MCPTT. En la
etapa 704, el procedimiento 700 incluye enviar el primer mensaje de solicitud al servidor 300 de MCPTT. En una
realizacion, el procedimiento 700 permite que la unidad 502 de comunicacién envie el primer mensaje de solicitud al
servidor 300 de MCPTT. En la etapa 706, el procedimiento 700 incluye recibir uno o mas segundos mensajes de
solicitud desde el servidor 300 de MCPTT para establecer la llamada al uno o mas segundos clientes 100b o 100c
de MCPTT. En una realizacién, el procedimiento 700 permite que la unidad 502 de comunicacién reciba uno o mas
segundos mensajes de solicitud del servidor 300 de MCPTT para establecer la llamada al uno o mas segundos
clientes 100b o 100c de MCPTT.
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Las diversas acciones, actos, bloques, etapas, o similares del procedimiento 700 pueden ser realizados en el orden
presentado, en un orden diferente o simultaneamente. Adicionalmente, en algunas realizaciones, algunas de las
acciones, actos, blogques, etapas, o similares pueden ser omitidos, afiadidos, modificados, saltados, o similares sin
apartarse del ambito de la invencion.

La figura 8 es un diagrama de secuencia que muestra diversos mensajes de sefializacion para el procedimiento de
creacion de tabla de mapeo, de acuerdo con las realizaciones como se divulgan en la presente memoria. En una
realizacion, las identidades de nucleo de SIP (es decir, identidades Privadas y Publicas) pueden ser asignadas
dinamicamente o preasignadas para el UE/usuario. Las identidades de MCPTT a saber la ID de usuario de MCPTT,
la ID publica de MCPTT, y la ID de grupo estan preconfiguradas en el UE 100 (es decir, cliente de MCPTT). La ID de
grupo o la ID de usuario de MCPTT y/o identidad Publica de MCPTT son usadas para identificar al destinatario (otro
lado de terminacion de la comunicacién) por una parte llamada (que inicia la comunicacién) para el establecimiento
de servicio. Si la ID del destinatario es direccionada como la ID de grupo, entonces se refiere a mas de una ID de
usuario de MCPTT.

En una realizacion, el UE 100 se registra (802) con la identidad 500 de plano de sefalizacion. En base al registro, un
procedimiento de autentificacion de nucleo de SIP (804) es realizado entre el UE 100 y la identidad 500 de plano de
sefializacion. La identidad 500 de plano de sefalizacion se registra (806) con el servidor 300 de MCPTT. Después
del registro, el procedimiento de autentificacion de MCPTT (808) es realizado entre el UE 100 y la identidad 500 de
plano de sefializacion. El procedimiento de autentificacion de MCPTT es realizado (810) entre la identidad 500 de
plano de sefializacion y el servidor 300 de MCPTT. Después del procedimiento de autentificacion de MCPTT, el
servidor 300 de MCPTT genera (812) la tabla de mapeo.

En una realizacion, el UE 100 genera una solicitud de REGISTRO de SIP para el registro de servicio de MCPTT. La
informacion sobre la identidad de usuario de MCPTT del usuario del UE 100 que esta dispuesto a ser registrado es
incluida en el SIP de encabezado de solicitud de REGISTRO de SIP y es enviada al servidor 300 de MCPTT a través
del nucleo 452 de SIP. Esta informacion es usada para el registro y autentificacion de servicio en el AS 404 de
MCPTT. Los otros valores de encabezados de SIP excepto los del encabezado son los mismos que los del
procedimiento de SIP normal (IMS). El nombre de nucleo de SIP, por ejemplo, nombre de dominio de IMS, IMPU de
usuario, direccion IP de UE 100 se incluyen en un URI de solicitud, en encabezado y encabezado de Contacto,
respectivamente. El identificador de servicio de MCPTT también es portado en el encabezado de contacto. Después
de recibir la solicitud de REGISTRO de SIP, el AS 404 de MCPTT procesa la solicitud y almacena la informacion de
mapeo entre la ID de MCPTT y la IMPU del usuario en el dominio de aplicacién, tal como servidor 402 de gestion de
identidad, y el AS 404 de MCPTT. Esto es solo un ejemplo de un procedimiento de registro donde el UE 100 se
registra con el servidor 300 de MCPTT a través del nucleo 452 de SIP, sin embargo, el orden de registro puede
variar sujeto a la eleccion de implementacion.

En una realizacion, la tabla de mapeo puede ser creada estaticamente, donde la IMPU esta preasignada al UE 100.
Si la red mantiene la tabla de mapeo estatica, entonces en el mensaje de registro, el UE 100 puede no enviar la ID
de usuario de MCPTT. Después del registro exitoso, el servidor 300 de MCPTT puede establecer el indicador como
activo en la tabla de mapeo contra el procedimiento de mapeo para indicar que el registro se hizo con éxito.

En otra realizacion, si la IMPU es dinamica para el usuario, por ejemplo, cuando se usa UE compartido, entonces la
IMPU puede pertenecer al UE (lo cual implica que IMPI e IMPU pueden estar preasignados al UE), en este caso, la
tabla de mapeo es generada como se muestra en la figura 8.

En otra realizacion, si la IMPU es asignada (por ejemplo, de un grupo de IMPUs, cuando se usa la Autentificacion de
Nodo de Confianza (TNA)) por el dominio de proveedor de servicios de MCPTT (por ejemplo, puede ser el servidor
402 de gestion de identidad), entonces servidor 402 de gestion de identidad puede generar/ poblar la entrada de
tabla de mapeo dinamicamente en el servidor 300 de MCPTT y/o en el nucleo 452 de SIP.

En una realizacion, con el fin de establecer la llamada con el uno o mas segundos clientes de MCPTT, el UE 100 se
registra con la entidad de plano de sefializacion. Después de registrarse con la entidad de plano de sefializacion, el
procedimiento de autentificacion de nucleo de SIP es realizado entre el UE 100 y la entidad de plano de
sefalizacion. Después de realizar el procedimiento de autentificaciéon de nucleo de SIP, la entidad de plano de
sefializacion se registra con el servidor 300 de MCPTT. En base al procedimiento de autentificacion de nucleo de
SIP, el procedimiento de autentificacion de MCPTT es realizado entre el UE 300 y la entidad de plano de
sefalizacion. El procedimiento de autentificacion de MCPTT es realizado en la entidad de plano de sefializacion y el
servidor 300 de MCPTT. El servidor 300 de MCPTT genera la tabla de mapeo. En base a la tabla de mapeo, se
inicia el procedimiento de establecimiento de llamada.

La figura 9 es un diagrama de secuencia que muestra diversos mensajes de sefalizacion para la configuracion de
llamada privada de MCPTT, de acuerdo con las realizaciones como se divulgan en la presente memoria.
Inicialmente, el UE-1 100a de MCPTT y el UE-2 100b de MCPTT estan registrados (902). Sus respectivos usuarios
del UE 100 estan autentificados y autorizados para el servicio de MCPTT. Adicionalmente, el UE-1 100a de MCPTT
inicia (904) la llamada privada y el UE-1 100a de MCPTT envia (906) la solicitud de llamada privada de MCPTT a la
entidad 500 de plano de sefializacién. La entidad 500 de plano de sefializacién envia (908) la solicitud de llamada
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privada de MCPTT al servidor 300 de MCPTT. El servidor 300 de MCPTT autoriza (910) a participar en la llamada y
traslada la identificaciéon de MCPTT a la identidad de plano de sefalizacion. El servidor 300 de MCPTT envia (912)
el mensaje de solicitud de llamada privada de MCPTT a la entidad 500 de plano de sefializacion. La entidad 500 de
plano de sefializaciéon envia (914) la solicitud de llamada privada de MCPTT al UE-2 100b MCPTT. El UE-2 100b
envia (916) la indicacion de timbre de MCPTT a la entidad 500 de plano de sefalizacion. Una vez que la entidad 500
de plano de sefializacion recibe la indicacién de timbre de MCPTT desde el UE-2 100b, la entidad 500 de plano de
sefializacion envia (918) la indicaciéon de timbre de MCPTT al servidor 300 de MCPTT. El servidor 300 de MCPTT
envia (920) la indicacién de progreso de MCPTT a la entidad 500 de plano de sefalizacion. La entidad 500 de plano
de sefalizacion envia (922) la indicacion de progreso de MCPTT al UE-1 100a. En base a la indicacion de progreso
de MCPTT, el servidor 300 de MCPTT envia (924) la sefial de timbre de MCPTT a la entidad 500 de plano de
sefializacion. La entidad 500 de plano de sefalizacion envia (926) la sefial de timbre de MCPTT al UE-1 100a. El
UE-2 100b envia (928) el mensaje de reconocimiento a la entidad 500 de plano de sefializacién. La entidad 500 de
plano de sefalizacion envia (930) el mensaje de reconocimiento al servidor 300 de MCPTT. El servidor 300 de
MCPTT envia (932) el mensaje de reconocimiento a la entidad 500 de plano de sefializacion.

En base al procedimiento de traslacion, el plano de medios es establecido (934) entre el UE-1 100a de MCPTT, el
UE-2 100b de MCPTT, la entidad 500 de plano de sefializacion, y el servidor 300 de MCPTT.

En una realizacion, el cliente 1 de MCPTT genera la solicitud SIP INVITE para configurar la llamada privada con el
usuario de destino sin que se conozca la identidad de usuario publica del usuario de destino, pero conocer la
identidad de usuario de MCPTT del usuario de destino. De tal manera que, la identidad de usuario de MCPTT del
usuario de destino es usada en el URI de solicitud en vez de la identidad de usuario publica del usuario de destino.
El cliente 100a de MCPTT puede indicar que este mensaje que es una solicitud de servicio de MCPTT incluyendo el
identificador de servicio de MCPTT en el encabezado de Servicio-Preferente P. La identidad de usuario de MCPTT
del cliente 1 de MCPTT como remitente y del cliente 2 de MCPTT como usuario de destino puede ser agregada ya
sea desde y hasta el encabezado respectivamente o en el cuerpo de la solicitud. La informaciéon puede estar
encriptada. Adicionalmente, el cliente 100a de MCPTT envia la solicitud al servidor 300 de MCPTT que esta
sirviendo al cliente 100a de MCPTT a través del nucleo 452 de SIP. Cuando se recibe la solicitud de INVITE del
remitente, el nucleo 452 de SIP determina el encabezado de Servicio-Preferente P y decide para reenviar la solicitud
al servidor 300 de MCPTT. Adicionalmente, el servidor 300 de MCPTT mira la identidad de usuario de MCPTT del
usuario de destino en el URI de solicitud y la traslada a la identidad de servicio publico del usuario de destino
consultando la informacion de mapeo entre la identidad de usuario de MCPTT vy la identidad de servicio publico que
es almacenada durante el registro de servicio, después de desencriptar la ID si esta encriptada. Luego usando la
identidad de servicio publico, el mensaje de SIP INVITE es procesado, ademas. Adicionalmente, la solicitud incluye
la identidad de servicio publico del usuario de destino en vez de la identidad de usuario de MCPTT del usuario de
destino.

La figura 10 es un diagrama de secuencia que muestra diversos mensajes de sefializacion para la traslacion de ID
usando la tabla de mapeo, de acuerdo con las realizaciones como se divulgan en la presente memoria. El AS 404 de
MCPTT recibe (1002) invitaciéon para el UE-1 100a, que esta registrado con este. Al recibir la invitacion, el servidor
de MCPTT determina la ID de usuario de MCPTT del destinatario del UE-1 100a e identifica la IMPU del UE-1. El
servidor de MCPTT luego traslada (1004) la ID de usuario de MCPTT del UE-1 100a a la IMPU correspondiente del
UE-1, de tal manera que el nucleo 452 de SIP puede enrutar (1006 y 1008) la INVITE al UE-100. Debe anotarse
que, el mensaje de SIP INVITE incluye todos los otros parametros posibles ademas de los parametros mencionados
anteriormente.

La figura 11 es un diagrama de secuencia que muestra diversos mensajes de sefializacion para la configuracion de
llamada de grupo predispuestas, de acuerdo con las realizaciones como se divulgan en la presente memoria. El UE-
1 100a, el UE-2 100b, y el UE-3 100c estan registrados (1102) para el servicio de MCPTT. El UE-1 100a inicia
(1104) la llamada de grupo. El UE-1 100a envia (1106) la group_call_request junto con la ID de grupo a la entidad
500 de plano de sefializacion. La entidad 500 de plano de sefializacion envia (1108) la group_call_request junto con
la ID de grupo al servidor 300 de MCPTT. El servidor 300 de MCPTT vy el servidor 406 de gestion de grupos
determina la ID de grupo y traslada (1110) la ID de MCPTT a IMPU para cada miembro de grupo. El servidor 300 de
MCPTT envia (1112) la group_call_request (es decir, IMPU2) a través de la entidad 500 de plano de sefializacion al
UE-2 100b. EI UE-2 100b notifica (1114) la llamada de grupo. El servidor 300 de MCPTT envia (1116) la
group_call_request (es decir, IMPU3) a través de la entidad 500 de plano de sefializacion al UE-3 100c. El UE-3
100c notifica (1118) la llamada de grupo. El UE-2 100b envia (1120a) el mensaje de reconocimiento a través de la
entidad 500 de plano de sefializacién al servidor 300 de MCPTT. El servidor 300 de MCPTT envia (1120b) el
mensaje de reconocimiento a la entidad 500 de plano de sefializacion. La entidad 500 de plano de sefializacion
envia (1120c) el mensaje de reconocimiento al UE-1 100a. EI UE-3 100c envia (1122a) el mensaje de
reconocimiento a través de la entidad 500 de plano de sefalizacién al servidor 300 de MCPTT. El servidor 300 de
MCPTT envia (1122b) el mensaje de reconocimiento a la entidad 500 de plano de sefalizacion. La entidad 500 de
plano de sefializacion envia (1122c) el mensaje de reconocimiento al UE-1 100a.

En una realizacion, la configuracion de llamada de grupo predispuesta definida por el estandar 3GPP TS 23.179 que
se muestra en la figura 11. La figura 11 se refiere a describir el procedimiento de configuracion de llamada de grupo
de MCPTT y como funciona la traslacion de ID para servicios de llamadas de grupo. Sin embargo, no se limita al
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flujo en la figura 11 en términos de nombre de entidades funcionales y secuencia de mensajes. El UE-1 100a, el UE-
2 100b, y el UE-3 100c estan registrados para el servicio de MCPTT. El UE-1 100a genera la solicitud SIP INVITE
para configurar la llamada de grupo con un grupo predispuesto sin que se conozca la IMPU de miembros de grupo,
pero conoce la identidad de servicio publico del sistema de MCPTT que aloja al grupo. La informacion esta
relacionada con la identidad de servicio publico del sistema de MCPTT, donde el cliente 1 de MCPTT pertenece
como un miembro de grupo esta configurado en el UE-1 100a accediendo al servidor 406 de gestion de grupos. De
tal manera que, la identidad de servicio publico del sistema de MCPTT o la ID de grupo de MCPTT es usada como el
URI de solicitud para configurar la llamada de grupo. El UE-1 100a puede indicar que este mensaje es la solicitud
para el servicio de MCPTT usando el identificador de servicio de MCPTT en el encabezado de Servicio-Preferente P.
La ID de MCPTT del remitente y la ID de MCPTT del grupo pueden ser agregadas ya sea desde o hasta el
encabezado respectivamente o en el cuerpo. La informacion puede estar encriptada. Después de recibir la solicitud
de INVITE del UE-1 100a, el nicleo 452 de SIP determina el encabezado de Servicio-Preferente P, determina
reenviar la solicitud al servidor 300 de MCPTT que esta sirviendo al UE-1 100a y luego envia la solicitud al UE 100b.
El servidor 300 de MCPTT determina el identificador de servicio publico o ID de grupo en el URI de solicitud. El
servidor 300 de MCPTT enrutara la solicitud al propietario de grupo en base al identificador de servicio publico. Si el
propietario de grupo es el servidor 300 de MCPTT en si mismo, resuelve la ID de Grupo para identificar la identidad
de usuario de MCPTT de miembros de grupo y traslada la identidad de usuario de MCPTT a la identidad de usuario
publica para cada miembro de grupo usando la tabla de mapeo entre la identidad de usuario de MCPTT vy la
identidad de usuario publica. Si el miembro de grupo esta alojado en otro sistema de MCPTT, el servidor 300 de
MCPTT obtiene la identidad de usuario publica de ese miembro de grupo del sistema de MCPTT alojado. La solicitud
incluye la identidad de usuario publica de destino en vez de la identidad de usuario de MCPTT de destino y es
enrutada a través del nicleo 452 de SIP para llegar al usuario de destino (es decir, UE-2 100b o UE-3 100c).

La figura 12 es un diagrama de secuencia que muestra diversos mensajes de sefalizacion para la llamada de grupo
que involucra grupos de multiples sistemas de MCPTT (es decir, el servidor 300a de MCPTT primario y servidor
300b de MCPTT asociado), de acuerdo con las realizaciones como se divulgan en la presente memoria. El UE-1
100a envia (1202) la solicitud SIP INVITE para configurar la llamada de grupo con un grupo predispuesto a un
servidor 300a de MCPTT primario. El servidor 300a de MCPTT primario y el servidor 406 de gestion de grupos
obtienen (1204) la informacién de grupo y determinan la informacion del grupo constituyente. El servidor 300a de
MCPTT primario inicia (1206) el procedimiento de invitaciéon de llamada o notifica a los miembros de grupo accesible
después del procedimiento de traslacion de ID de MCPTT a IMPU. El servidor 300a de MCPTT primario envia (1208)
la configuracion de llamada junto con la ID de grupo a un servidor 300b de MCPTT asociado. El servidor 300 de
MCPTT asociado activa (1210) el procedimiento de invitacion de llamada o notifica a los miembros de grupo
accesible después de la traslacion de ID de MCPTT a IMPU. El servidor 300b de MCPTT asociado envia (1212) la
respuesta de configuracion de llamada al servidor 300a de MCPTT primario. El servidor 300a de MCPTT primario
envia (1214) la informacion completa de configuracion de llamada al UE-1100. La comunicacion de llamada de
grupo es establecida (1216) entre el UE-1100a, el servidor 300a de MCPTT primario, y el servidor 300 de MCPTT
asociado.

Las figuras 13a a 13d son diagramas de secuencia que ilustran los mensajes de sefializacion para la ocultacion de
identidad, de acuerdo con las realizaciones como se divulgan en la presente memoria. Como se muestra en la figura
13a y 13b, en la etapa 1302a, el UE-100a se registra con la entidad 500 de plano de sefializacién. Después del
proceso de registro, en la etapa 1304a, el procedimiento de autentificacion de nucleo de SIP es realizado entre el
UE-1 100a y la entidad 500 de plano de sefalizacion. En la etapa 13064, la entidad 500 de plano de sefializacion se
registra con el servidor 300 de MCPTT. Después del proceso de registro, en la etapa 1308a, el procedimiento de
autentificacion de usuario de MCPTT es realizado entre el UE-1 100a y la entidad 500 de plano de sefializacion. En
la etapa 1310a, el procedimiento de autentificacién de usuario de MCPTT es realizado entre la entidad 500 de plano
de sefializacion y el servidor 300 de MCPTT. En la etapa 1312a, el UE-1 100a establece la SA. En la etapa 1314a, el
servidor 300 de MCPTT establece la SA. En la etapa 1316a, el UE-1 100a mapea la IMPU-1 y la ID-1 de Usuario de
MCPTT (MIDI). En la etapa 1318a, el servidor 300 de MCPTT mapea la IMPU-1 y la MIDI y mapea la IMPU-2 y la ID-
2 de Usuario de MCPTT (MID2). En la etapa 1320a, el UE-2 100c mapea la IMPU-2 y la MID2. En la etapa 1322a, el
UE-1 100a encripta las identidades de MIDI y MID2 en base a la SA que corresponde al UE1 100a y al servidor 300
de MCPTT. En la etapa desencriptar, el UE-1 100a envia el mensaje de SIP INVITE a la entidad 500 de plano de
sefializacion. El mensaje de SIP INVITE incluye una INVITE {MID2}, Desde: {MID1}, Hasta: {MID2}, IMPU-1 e ICSI.
En la etapa 1326a, la entidad 500 de plano de sefalizacion envia el mensaje de SIP INVITE al servidor 300 de
MCPTT. En la etapa 1328a, el servidor 300 de MCPTT identifica la SA que corresponde al UE1 100a usando la
IMPU-1. Usando la SA identificada, se desencriptan las identidades de MIDI y MID2. Adicionalmente, la IMPU-2 que
corresponde a la MID2 es identificada usando la tabla de mapeo. Adicionalmente, la SA que corresponde al UE-2
100b es identificada usando la IMPU-2. Usando la SA identificada, se encriptan las identidades de MIDI y MID2. En
la etapa 1330a, el servidor 300 de MCPTT envia un mensaje de SIP INVITE a la entidad 500 de plano de
sefializacion. El mensaje de SIP INVITE incluye la INVITE {MID2}, Desde: {MID1}, Hasta: {MID2}, e IMPU-2. En la
etapa 1332a, la entidad 500 de plano de sefializacion envia el mensaje de SIP INVITE al UE-2 100b. En la etapa
1334a, el UE-2 100b desencripta las identidades de MIDI y MID2 en base a la SA que corresponde al UE-2 100b y al
servidor 300 de MCPTT.
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Como se muestra en la figura 13c, las etapas (1302b a 1320b) son similares a las etapas (1302a a 1320a)
explicadas en la figura 13a. En la etapa 1322b, el UE-1 100a encripta las identidades de MIDI y MID2 usando la SA
que corresponde al UE1 100a y al servidor 300 de MCPTT. En la etapa 1324b, el UE-1 100a envia el mensaje de
SIP INVITE a la entidad 500 de plano de sefalizacion. El mensaje de SIP INVITE incluye INVITE {MID2}, Desde:
{MID1}, Hasta: {MID2}, IMPU-1, y la ICSI. En la etapa 1326b, la entidad 500 de plano de sefializacion utiliza la ICSI
para llegar al servidor 300 de MCPTT. En la etapa 1328b, la entidad 500 de plano de sefalizaciéon envia el mensaje
de SIP INVITE al servidor 300 de MCPTT. En la etapa 1330b, el servidor 300 de MCPTT identifica la SA que
corresponde al UE1 100a usando la IMPU-1. En base a la SA identificada, el servidor 300 de MCPTT desencripta las
identidades de MIDI y MID2. Adicionalmente, el servidor 300 de MCPTT identifica la IMPU-2 que corresponde a la
MID2 usando la tabla de mapeo y el URI de solicitud. Adicionalmente, el servidor 300 de MCPTT identifica la SA que
corresponde al UE-2 100b usando la IMPU-2. En base a la SA identificada, el servidor 300 de MCPTT desencripta
las identidades de MIDI y MID2. En la etapa 1332b, el servidor 300 de MCPTT envia el mensaje de SIP INVITE a la
entidad 500 de plano de sefializacion. El mensaje de SIP INVITE incluye la INVITE IMPU-2, Desde: {MID1}, Hasta:
{MID2}. En la etapa 1334b, la entidad 500 de plano de sefalizacién envia el mensaje de SIP INVITE UE-2 100b. En
la etapa 1336b, el UE-2 100b desencripta las identidades de MIDI y MID2 en base a la SA que corresponde al UE-2
100 y al servidor 300 de MCPTT.

Como se muestra en la figura 13d, las etapas (1302c a 1320c) son similares a las etapas (1302a a 1320a)
explicadas en la figura 13a. En la etapa 1322c, el UE-1 100a encripta las identidades de MIDI y MID2 usando la SA
que corresponde al UE1 100a y al servidor 300 de MCPTT. En la etapa 1324c, el UE-1 100a envia el mensaje de
SIP INVITE a la entidad 500 de plano de sefializacion. El mensaje de SIP INVITE incluye INVITE xyz, desde: xyz
Hasta: xyz, IMPU-1, ICSI, Cuerpo {MID2, MID1}. En la etapa 1326c, la entidad 500 de plano de sefalizacion utiliza la
ICSI para llegar al servidor 300 de MCPTT. En la etapa 1328c, la entidad 500 de plano de sefializacién envia el
mensaje de SIP INVITE al servidor 300 de MCPTT.

En la etapa 1330c, el servidor 300 de MCPTT identifica la SA que corresponde al UE1 100a usando la IMPU-1. En
base a la SA identificada, el servidor 300 de MCPTT desencripta las identidades de MIDI y MID2. Adicionalmente, el
servidor 300 de MCPTT identifica la IMPU-2 que corresponde a la MID2 usando la tabla de mapeo y el URI de
solicitud. Adicionalmente, el servidor 300 de MCPTT identifica la SA que corresponde al UE-2 100b usando la IMPU-
2. En base a la SA identificada, el servidor 300 de MCPTT desencripta las identidades de MIDI y MID2. En la etapa
1332c, el servidor 300 de MCPTT envia el mensaje de SIP INVITE a la entidad 500 de plano de sefalizacion. El
mensaje de SIP INVITE incluye INVITE IMPU-2, Desde: xyz Hasta: xyz, IMPU-1, ICSI, and Cuerpo {MID2, MID1}. En
la etapa 1334c, la entidad 500 de plano de sefializacion envia el mensaje de SIP INVITE UE-2 100b. En la etapa
1336¢, el UE-2 100b desencripta las identidades de MIDI y MID2 en base a la SA que corresponde al UE-2 100 y al
servidor 300 de MCPTT.

Como se muestra en la figura 13e, las etapas (1302d a 1320d) son similares a las etapas (1302a a 1320a)
explicadas en la figura 13a. En la etapa 1322d, el UE-1 100a encripta las identidades de MIDI, PSI y GID usando la
SA que corresponde al UE1 100a y al servidor 300 de MCPTT. En la etapa 1324d, el UE-1 100a envia el mensaje de
SIP INVITE a la entidad 500 de plano de sefializacion. El mensaje de SIP INVITE incluye INVITE {PSI}, Desde:
{MID1}, Hasta: {GID} IMPU-1, e ICSI. En la etapa 1326d, la entidad 500 de plano de sefalizacion utiliza la ICSI para
llegar al servidor 300 de MCPTT. En la etapa 1328d, la entidad 500 de plano de sefalizacion envia el mensaje de
SIP INVITE al servidor 300 de MCPTT.

En la etapa 1330d, el servidor 300 de MCPTT identifica la SA que corresponde al UE1 100a usando la IMPU-1. En
base a la SA identificada, el servidor 300 de MCPTT desencripta las identidades de MIDI, PSI y GID.
Adicionalmente, si el PSI pertenece al dominio de proveedor de servicios de MCPTT, entonces el servidor 300 de
MCPTT resuelve los miembros de grupo para el GID, por ejemplo, de GMS. Adicionalmente, la IMPU-2 que
corresponde a cada miembro de grupo de receptores se identifica usando la tabla de mapeo y se usa en URI de
solicitud. Adicionalmente, el servidor 300 de MCPTT identifica la SA que corresponde al UE-2 100b usando la IMPU-
2. En base a la SA identificada, el servidor 300 de MCPTT encripta las identidades de MIDI y MID2.

En la etapa 1332d, el servidor 300 de MCPTT envia el mensaje de SIP INVITE a la entidad 500 de plano de
sefializacion. El mensaje de SIP INVITE incluye INVITE IMPU-2, Desde: {MID1} y Hasta: {GID}. En la etapa 1334d,
la entidad 500 de plano de sefializacion envia el mensaje de SIP INVITE UE-2 100b. En la etapa 1336d, el UE-2
100b desencripta las identidades de MIDI y MID2 en base a la SA que corresponde al UE-2 100 y al servidor 300 de
MCPTT.

En una realizacion, el UE-1 100a realiza la autentificacion de SIP y registra la IMPU. Adicionalmente, la entidad 500
de plano de sefalizacion realiza el registro de terceros. El registro de terceros incluye la IMPU. La IMPU identifica al
usuario en el dominio de proveedor de servicios de MCPTT (es decir, servidor 300 de MCPTT). El servidor 300 de
MCPTT inicia el procedimiento de autentificacién para verificar la autenticidad de la ID de usuario de MCPTT.
Inmediatamente después del procedimiento de autentificacion o como parte del procedimiento de autentificacion, el
UE-1 100a y el servidor 300 de MCPTT establecen una SA (por ejemplo, clave para encriptado, opcionalmente clave
para proteccion de integridad, algoritmos criptograficos negociados, o similares) para ocultacion de identidad.
Adicionalmente, la autentificacion del usuario de MCPTT sobre la interfaz de MCPTT-1 se realiza después o antes
de la autentificacion de entidad de plano de sefializacién. En un ejemplo, para UEs 100a a 100c compartibles, la
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autentificacion de usuario de MCPTT se realiza con el servidor 300 de MCPTT para obtener acceso al cliente 102 de
MCPTT almacenado en los UEs 100a a 100c y convertirse en un usuario de MCPTT autentificado. Después de un
procedimiento de autentificacion mutua exitoso, la SA es establecida entre el UE-1 100a y el servidor 300 de
MCPTT. El procedimiento de autentificacion de usuario de MCPTT genera una clave de ocultacion de ID (por
ejemplo 'clave de sesion') para la proteccion (proteccion de encriptado y/o integridad) de las identidades de usuario
de MCPTT. Para la autentificacion de usuario de MCPTT usando la interfaz de MCPTT-1, se puede realizar uno
cualquiera de los siguientes procedimientos segun se especifica en el estandar 3GPP TS 33.203.

Autentificacion de IMS y Acuerdo de Clave (AKA)
Autentificacion de resumen de SIP
Autentificacion de nodo de confianza

Inicio de Sesién Unico con resumen de SIP

Cuando el UE-1 100a inicia el servicio de MCPTT iniciando el mensaje de SIP (es decir, SIP INVITE), el UE-1 100a
encripta su ID de MCPTT (es decir, ID de la parte llamada) y también encripta la ID de MCPTT del destinatario. Se
realiza el encriptado parcial de SIP INVITE, es decir solo las IDs de usuario de MCPTT son encriptadas en el
mensaje de SIP. El mensaje de SIP es enrutado a la entidad 500 de plano de sefializacién usando la IMPU de la
parte llamada.

En una realizacion, ciertos valores e identificadores transferidos en el plano de sefializacion entre el servidor 300 de
MCPTT en el dominio de MCPTT y el cliente 102 de MCPTT pueden ser tratados como sensibles por los usuarios de
seguridad publica. Para proteger estos valores de todas las otras entidades fuera del dominio de MCPTT, esta
clausula define un mecanismo opcional para proporcionar proteccion de confidencialidad sobre estos valores usando
un mecanismo de encriptado de XML.

En una realizacion, la proteccion de confidencialidad solo puede ser aplicada a los siguientes identificadores y
valores en el mensaje de SIP: ID de MCPTT, ID de Grupo de MCPTT, informacion de ubicacién de usuario, Alertas y
una contrasena de Acceso.

Adicionalmente, la entidad 500 de plano de sefializacion reenvia el mensaje de SIP al servidor 300 de MCPTT
usando la ID de Servicio de comunicacion de IMS (ICSI) que esta incluida en el mensaje de SIP por el UE 100a de la
parte llamada. Adicionalmente, una vez que el servidor 300 de MCPTT recibe el mensaje de SIP con la IMPU de la
parte llamada, el servidor 300 de MCPTT puede extraer la SA asociada con la IMPU de la persona que llama y
desencripta las identidades. En base a la ID de MCPTT del destinatario desencriptada, el servidor 300 de MCPTT
extrae la IMPU del destinatario de la tabla de mapeo (ya sea localmente o del dominio del destinatario). El servidor
300 de MCPTT incluye entonces la IMPU del destinatario. El servidor 300 de MCPTT usa la SA asociada con la
IMPU del destinatario, y encripta las identidades de MCPTT antes de reenviarlas a la entidad 500 de plano de
sefializacion del destinatario.

Adicionalmente, la entidad 500 de plano de sefalizacion reenvia el mensaje de SIP apropiado al UE de destinatario
(es decir, UE-1 100a). El UE-1 100a identifica cual servidor 300 de MCPTT envié el mensaje para identificar la SA'y
desencripta las IDs de MCPTT.

Al usar el procedimiento y sistema anteriores, se logra la ocultacion de ID del nucleo de SIP. El flujo anterior
considera SIP INVITE como ejemplo ilustrativo.

En una realizacion, la ocultacion de ID de la entidad 500 de plano de sefializacion es usada para todos los mensajes
de SIP sin registro (por ejemplo, SUBSCRIBE, PUBLISH, BYE, ACK, OK, o similares) entre el UE 100 y el servidor
300 de MCPTT. Adicionalmente, el mensaje de SIP incluye todos los otros parametros posibles ademas de los
parametros mencionados anteriormente, y también se encripta usando el procedimiento de establecimiento de SA.

Los siguientes son ejemplos ilustrados.
ID de MCPTT encriptada en un encabezado
1-1 solicitud
Solicitud de grupo
ID de MCPTT encriptada en un cuerpo
1-1 solicitud
Solicitud de grupo
ID de MCPTT encriptada en encabezado (1-1 solicitud)
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Una entidad (por ejemplo, UE de origen, UE de terminacion, servidor 300 de MCPTT) puebla una solicitud de no
registro (por ejemplo, SIP INVITE, SIP BYE) para 1-1 solicitudes que incluira los encabezados como a continuacion:

URI de solicitud: {identidad de usuario de MCPTT encriptada del UE de destino}
Desde encabezado: {identidad de usuario de MCPTT encriptada del UE remitente}
Al encabezado: {identidad de usuario de MCPTT encriptada del UE de destino}
Encabezado de identidad-preferente P: identidad de usuario publica del UE remitente
Contacto: direccion IP del UE remitente de MCPTT

Encabezado de servicio-preferente P: identificador de servicio de MCPTT

Considerar, si el UE de MCPTT2 (MID2) de destino esta en el mismo dominio de proveedor de servicios de MCPTT,
entonces el servidor 300 de MCPTT correspondiente utiliza la tabla de mapeo disponible localmente de otra manera
es decir, si el UE de MCPTT2 (MID2) de destino no esta en el mismo dominio de proveedor de servicios de MCPTT,
entonces el servidor 300 de MCPTT obtiene la IMPU-2 que corresponde a la MID2 a través de la informacion de
mapeo en una base de datos global o una solicitud bajo demanda al otro dominio de proveedor de servicios de
MCPTT o el acuerdo de nivel de servicio entre los dominios de proveedor de servicios de MCPTT.

Operaciéon de la ID de MCPTT encriptada en Cuerpo (1-1 solicitud)

La entidad (por ejemplo, UE de origen, UE de terminacion, servidor de MCPTT) puebla la solicitud de no registro (por
ejemplo, SIP INVITE, SIP BYE) para 1-1 solicitudes que incluira los encabezados como a continuacion:

URI de solicitud: {identidad de usuario de MCPTT encriptada del UE de destino}
Desde encabezado: {identidad de usuario de MCPTT encriptada del UE remitente}
Al encabezado: {identidad de usuario de MCPTT encriptada del UE de destino}
Encabezado de identidad-preferente P: identidad de usuario publica del UE remitente
Contacto: direccion IP del UE remitente de MCPTT

Encabezado de servicio-preferente P: identificador de servicio de MCPTT

Considerar, si el UE de MCPTT2 (MID2) de destino esta en el mismo dominio de proveedor de servicios de MCPTT,
entonces el servidor 300 de MCPTT correspondiente utiliza la tabla de mapeo disponible localmente de otra manera,
es decir, si el UE de MCPTT2 (MID2) de destino no esta en el mismo dominio de proveedor de servicios de MCPTT,
entonces el servidor 300 de MCPTT obtiene la IMPU-2 que corresponde a la MID2 a través de la informacion de
mapeo en la base de datos global o la solicitud bajo demanda al otro dominio de proveedor de servicios de MCPTT o
el acuerdo de nivel de servicio entre los dominios de proveedor de servicios de MCPTT.

Operaciéon de la ID de MCPTT encriptada en encabezado (solicitud de grupo)

La entidad (por ejemplo, UE de origen, UE de terminacion, servidor de MCPTT) puebla la solicitud de no registro (por
ejemplo, SIP INVITE, SIP BYE) para las solicitudes de grupo que incluiran los encabezados como a continuacion:

URI de solicitud: identificador de servicio publico encriptado

Desde encabezado: ID de MCPTT encriptada del UE remitente

Al encabezado: ID de MCPTT encriptada del Grupo

Encabezado de identidad-preferente P: identidad de usuario publica del UE remitente
Contacto: direccion IP del UE remitente de MCPTT

Encabezado de servicio-preferente P: identificador de servicio de MCPTT

Considerar, el Identificador de Servicio Publico (PSI) identifica al propietario del grupo y se puede preconfigurar en el
grupo de MCPTT y en metadatos de configuracion de pertenencia. Si el PSI pertenece al mismo dominio 1 de
proveedor de servicios de MCPTT, entonces el servidor 300 de MCPTT correspondiente es responsable de la
resolucion de miembros de grupo en la GID, por ejemplo, interactuando con el Servidor de Gestion de Grupos
(GMS). Adicionalmente, la IMPU-2 para cada miembro de grupo se resuelve correspondiente a la MID a través de ya
sea la tabla de mapeo disponible localmente o la tabla de mapeo disponible en otro dominio de proveedor de
servicios de MCPTT.
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Si el PSI no pertenece al mismo dominio 1 de proveedor de servicios de MCPTT, entonces el servidor 300 de
MCPTT obtiene la IMPU-2 que corresponde al PSI a través de la informacion de mapeo en la base de datos global o
solicitud bajo demanda al dominio 2 de proveedor de servicios de MCPTT o el acuerdo de nivel de servicio entre los
dominios de proveedor de servicios de MCPTT.

ID de MCPTT encriptada en encabezado (solicitud de grupo)

En una realizacién, en vez de incluir PSI y GID en los encabezados encriptados, el PSI y GID pueden ser
encriptados y enviados a través del cuerpo. En tal caso la entidad (por ejemplo, UE de origen, UE de terminacion,
servidor 300 de MCPTT) puebla la solicitud de no registro (por ejemplo, SIP INVITE, SIP BYE) para las solicitudes
de grupo que incluiran los encabezados y el cuerpo como a continuacion.

URI de solicitud: puede ser cualquier cosa

Desde encabezado: puede ser cualquier cosa

Al encabezado: puede ser cualquier cosa

Encabezado de identidad-preferente P: identidad de usuario publica del UE remitente
Contacto: direccion IP del UE remitente de MCPTT

Encabezado de servicio-preferente P: identificador de servicio de MCPTT

Cuerpo:

{URI de solicitud: identificador de servicio publico encriptado (preconfigurado en metadatos de
configuracion de grupo de MCPTT y pertenencia)

Desde encabezado: identidad de usuario de MCPTT encriptada de remitente
Al encabezado: identidad de usuario de MCPTT encriptada de destino}
El resto del proceso permanece igual como se explico para la realizacidon con encriptado en los encabezados.

En una realizacion, si la Persona que llama y el Destinatario estan en diferentes dominios de proveedor de Servicios
de MCPTT (multidominio), entonces el procedimiento es como sigue.

El UE 100 realiza la Autentificacion de SIP y registra la IMPU. La entidad 500 de plano de sefalizacion realiza el
registro de terceros. El registro de terceros incluye la informacion de IMPU. La informacion de IMPU identifica al
usuario en el dominio de proveedor de Servicios de MCPTT (por ejemplo, servidor 300 de MCPTT).

El servidor 300 de MCPTT inicia el procedimiento de autentificacion para verificar la autenticidad de la ID de usuario
de MCPTT. Inmediatamente después del procedimiento de autentificacion o como parte del procedimiento de
autentificacion, el UE 100 y el servidor 300 de MCPTT establecen SA para la ocultacion de identidad. La
autentificacion del usuario de MCPTT sobre la interfaz de MCPTT-1 es realizada después o antes de la
autentificacion la entidad de plano de sefalizacién. Para UEs 100a-100c de MCPTT compartibles, la autentificacion
de usuario de MCPTT es realizada con el servidor 300 de MCPTT para obtener acceso al cliente 102 de MCPTT
almacenado en el UE 100 y convertirse en el usuario de MCPTT autentificado. Después de un proceso de
autentificacion mutua exitoso, la SA es establecida entre el UE 100 (es decir, cliente de MCPTT) y el servidor 300 de
MCPTT. El procedimiento de autentificacion de usuario de MCPTT genera la clave de ocultacion de ID (por ejemplo,
clave de sesion o similar) para la proteccion (proteccion de encriptado y/o integridad) de las identidades de usuario
de MCPTT. Para la autentificacion de usuario de MCPTT usando la interfaz de MCPTT-1, se puede realizar uno
cualquiera de los siguientes procedimientos segun se especifica en el estandar 3GPP TS 33.203.

IMS AKA

Autentificacion de Resumen de SIP
Autentificacion de Nodo de Confianza

Inicio de Sesién Unico con Resumen de SIP

Adicionalmente, cuando el UE 100 inicia el servicio de MCPTT iniciando el mensaje de SIP (SIP INVITE), el UE 100
encripta su ID de MCPTT (es decir, parte llamada) y también encripta la ID de MCPTT del destinatario. Se realiza el
encriptado parcial de SIP INVITE, es decir solo las IDs de Usuario de MCPTT son encriptadas en el mensaje de SIP.
El mensaje de SIP es enrutado a la entidad 500 de plano de sefalizacion usando la IMPU de la parte llamada.

Adicionalmente, la entidad 500 de plano de sefializacidon reenvia el mensaje de SIP al servidor 300 de MCPTT
apropiado usando la ICSI que esta incluida en el mensaje de SIP por el UE de la parte llamada. Una vez que el
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servidor 300 de MCPTT recibe el mensaje de SIP con la IMPU de la parte llamada, el servidor 300 de MCPTT puede
identificar la SA asociada con la IMPU de la persona que llama y desencripta las identidades. En base a la ID de
MCPTT del destinatario desencriptada, el servidor 300 de MCPTT resuelve el dominio del destinatario y el servidor
de MCPTT del Destinatario. Adicionalmente, el servidor 300 de MCPTT encripta las IDs de MCPTT en el mensaje de
SIP usando la asociacion de seguridad establecida con el servidor de MCPTT del Destinatario. EI SA entre diversos
servidores de MCPTT puede estar preconfigurada estaticamente o usar cualquier procedimiento de establecimiento
de asociacion de seguridad bien conocido (IKEv2, asi) para el establecimiento de SA. Adicionalmente, el servidor
300 de MCPTT de la persona que llama reenvia el mensaje de SIP al servidor de MCPTT del Destinatario a través
de la entidad 500 de plano de sefializacion.

Después de recibir el mensaje del servidor de MCPTT de la Persona que llama, el servidor de MCPTT del
Destinatario desencripta las IDs de MCPTT usando la SA establecida con el servidor de MCPTT de la Persona que
llama. En base a la ID de Usuario de MCPTT del Destinatario resultante, la IMPU correspondiente del destinatario es
recuperada de la tabla de mapeo (ya sea localmente o de la otra entidad). El servidor de MCPTT del Destinatario
incluye la IMPU del destinatario. El servidor de MCPTT del Destinatario usa la SA asociada con la IMPU del
destinatario, y encripta las identidades de MCPTT antes de reenviarlas a la entidad 500 de plano de sefalizacion del
destinatario. Adicionalmente, la entidad 500 de plano de sefializacion reenvia el mensaje de SIP apropiado al UE
100 de destinatario. EI UE 100 conoce cual servidor 300 de MCPTT envié el mensaje para identificar la SA y
desencripta las IDs de MCPTT.

En una realizacion, el proveedor 400 de servicios de MCPTT puede requerir que las identidades relacionadas con
MCPTT vy otra informacion sensible transferida entre el cliente 102 de MCPTT vy el servicio de MCPTT en las
interfaces de SIP-1 y SIP-2 estén protegidas en la capa de aplicacion de cualquier visualizacién incluyendo la
proteccion de visualizacion en la capa de sefalizacion de SIP. La proteccion basada en clave simétrica de la carga
util de SIP que usa una Clave de Servidor de Cliente (CSK) puede ser usada para satisfacer este requisito.

En una realizacion, la Criptografia de Clave Publica basada en Identidad (IDPKC) en base a un MIKEY-SAKKE RFC
6509 puede ser usada para establecer la CSK entre dos puntos finales de SIP. Antes de que IDPKC pueda ser
usada por el cliente de MCPTT para compartir de manera segura la clave de encriptado, el usuario de MCPTT
primero debe ser autorizado por el KMS para los servicios de gestion de claves de MCPTT. Una vez que el usuario
de MCPTT esta autorizado, el KMS distribuye el material clave del usuario al cliente 102 de MCPTT como se
especifica en el estandar.

En una realizacion, si la proteccion de las interfaces de SIP-1 y SIP-2 es requerida por el proveedor 400 de servicios
de MCPTT, entonces MIKEY-SAKKE RFC 6509 sera usado por el cliente 102 de MCPTT para transportar de
manera segura la CSK sobre el SIP a todos los servidores dentro del dominio de MCPTT.

En una realizacion, el servidor 300 de MCPTT recibe el mensaje de SIP con la CSK protegida y lo recupera del
mensaje. El servidor 300 de MCPTT asocia la identidad de nucleo de SIP del usuario de MCPTT, Id de MCPTT y la
CSK recibida. El enlazamiento de identidad es usado para identificar de manera Unica la CSK usada en proteccion
de la carga util de SIP en los mensajes de SIP subsecuentes enviados tanto por el cliente 102 de MCPTT como por
el servidor 300 de MCPTT dentro del dominio de MCPTT.

El propdsito de la CSK es el siguiente:
Proteccién de datos de aplicacion de MCPTT sensibles en el plano de sefializacion
Proteccién de la contrasefia de acceso en el plano de sefalizaciéon

Las figuras 14 a 16 son diagramas de secuencia que ilustran mensajes de sefalizacion para la ocultacion de
identidad usando una entidad de ocultacién de identificacion (ID), de acuerdo con las realizaciones como se divulgan
en la presente memoria. Como se muestra en la figura 14a y 14b, en la etapa 1402, el UE-100a se registra con la
entidad 500 de plano de sefalizacion. Después del proceso de registro, en la etapa 1404, el procedimiento de
autentificacion de nucleo de SIP es realizado entre el UE-1 100a y la entidad 500 de plano de sefializacién. En la
etapa 1406, la entidad 500 de plano de sefializacion se registra con una entidad 1400 de ocultacién de ID de servicio
de MCPTT. En la etapa 1408, la entidad 1400 de ocultacion de ID de servicio de MCPTT se registra con el servidor
300 de MCPTT. Después del proceso de registro, en la etapa 1410, el procedimiento de autentificacion de usuario
de MCPTT es realizado entre el UE-1 100a y la entidad 500 de plano de sefalizacion.

En la etapa 1412, el procedimiento de autentificacion de usuario de MCPTT es realizado entre la entidad 500 de
plano de sefalizacion y la entidad 1400 de ocultacion de ID de servicio de MCPTT. En la etapa 1414, el
procedimiento de autentificacién de usuario de MCPTT es realizado entre la entidad 1400 de ocultaciéon de ID de
servicio de MCPTT vy el servidor 300 de MCPTT. En la etapa 1416, el UE-1 100a establece la SA. En la etapa 1418,
el servidor 300 de MCPTT crea la SA. En la etapa 1420, el UE-1 100a mapea la IMPU-1 y la MIDI. En la etapa 1422,
el servidor 300 de MCPTT mapea la IMPU-1 y la MIDI y mapea la IMPU-2 y la MID2. En la etapa 1424, el UE-2 100c
mapea la IMPU-2 y la MID2. En la etapa 1426, el UE-1 100a encripta las identidades de MID1 y MID2 en base a la
SA.
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En la etapa 1428, el UE-1 100a envia el mensaje de SIP INVITE a la entidad 500 de plano de sefalizacion. El
mensaje de SIP INVITE incluye INVITE {MID2}, Desde: {MID1}, Hasta: {MID2}, IMPU-1 e ICSI. En la etapa 1430, la
entidad 500 de plano de sefalizacion envia el mensaje de SIP INVITE a la entidad 1400 de ocultacion de ID de
servicio de MCPTT. En la etapa 1432, la entidad 1400 de ocultacién de ID de servicio de MCPTT extrae la SA del
servidor 300 de MCPTT. En la etapa 1434, la entidad 1400 de ocultacién de ID de servicio de MCPTT establece la
SA.

En la etapa 1436, la entidad 1400 de ocultacién de ID de servicio de MCPTT identifica la SA que corresponde al UE1
100a usando la IMPU-1. Usando la SA identificada, se desencriptan las identidades de MIDI y MID2. En la etapa
1438, la entidad 1400 de ocultacién de ID de servicio de MCPTT envia el mensaje de SIP INVITE al servidor 300 de
MCPTT.

En la etapa 1440, el servidor 300 de MCPTT identifica la IMPU-2 que corresponde a la MID2 usando la tabla de
mapeo. En la etapa 1442, el servidor 300 de MCPTT envia el mensaje de SIP INVITE a la entidad 500 de plano de
sefalizacion. En la etapa 1444, la entidad 1400 de ocultacion de ID de servicio de MCPTT identifica la SA que
corresponde al UE-2 100b usando la IMPU-2. Usando la SA identificada, se encriptan las identidades de MIDI y
MID2.

En la etapa 1446, la entidad 1400 de ocultacion de ID de servicio de MCPTT envia el mensaje de SIP INVITE a la
entidad 500 de plano de sefalizacion. El mensaje de SIP INVITE incluye INVITE {MID2}, Desde: {MID1}, Hasta:
{MID2}, e IMPU-2. En la etapa 1448, la entidad 500 de plano de sefalizacion envia el mensaje de SIP INVITE al UE-
2 100b. En la etapa 1450, el UE-2 100b desencripta las identidades de MIDI y MID2 en base a la SA que
corresponde al UE-2 100b y al servidor 300 de MCPTT.

En una realizacién, una entidad légica (por ejemplo, entidad de ocultacion de ID) en el dominio de proveedor de
servicios de MCPTT vy la aplicacion de MCPTT en el UE 100 realiza la ocultacion de ID. La entidad légica podria ser
una pasarela en el dominio de proveedor de servicios de MCPTT o podria ser una pasarela centralizada a todos los
dominios de proveedor de servicios de MCPTT. La entidad de ocultacion de ID obtiene la asociacion de seguridad
del servidor 300 de MCPTT usando el modelo de empuje o usando el modelo de traccion (o bajo demanda).

Como se muestra en la figura 14a y 14b ilustran el modelo de traccion, donde la entidad 1400 de ocultacion de ID de
servicio de MCPTT extrae la SA que corresponde al UE-1 100, una vez que la entidad 1400 de ocultacién de ID de
servicio de MCPTT recibe el mensaje de no registro. En otra realizacion, el servidor 300 de MCPTT empuja la SA
que corresponde al UE 100 a la entidad 1400 de ocultacién de ID, una vez que se establece con éxito durante la
fase de autentificacion.

En otra realizacion, el servidor 300 de MCPTT inicia el procedimiento de autentificacién con el UE 100 en base a la
solicitud de la entidad 1400 de ocultacién de ID para la SA que corresponde al UE 100.

En una realizacioén, el procedimiento para ocultacién completa de ID de MCPTT se proporciona usando una ID
ficticia o una ID temporal. Considerar ya sea el mensaje de registro o el mensaje de no registro del UE 100 (antes de
la creacion de la asociacion de seguridad entre el UE 100 y el servidor 300 de MCPTT) que puede exponer la ID de
usuario de MCPTT (ID de usuario de MCPTT de la persona que llama y/o destinatario y/o ID de grupo) a la entidad
500 de plano de sefalizacion. Mientras que después de la creacion de la SA entre el UE 100 y el dominio de
proveedor de servicios de MCPTT, todos los mensajes de SIP encriptan las identidades de MCPTT.

En una realizacion, la ID de Usuario de MCPTT de la persona que llama nunca se expone a la entidad 500 de plano
de sefializacion a través del uso de identidad ficticia (o ID temporal o ID de Mapeo). Ademas, la ID ficticia también es
usada cuando el encriptado no es posible entre el UE 100 y el dominio de proveedor de servicios de MCPTT o
creando la SA, o creando el mapeo de IMPU e ID de Usuario de MCPTT. La ID ficticia es Unica en el Dominio de
Proveedor de Servicios de MCPTT e identifica al usuario. La ID ficticia es usada por el servidor 300 de MCPTT para
recuperar la ID de Usuario de MCPTT vy las credenciales de seguridad de autentificacion de Usuario. Al usar la ID
Ficticia, el servidor recupera las credenciales de seguridad de autentificacion de usuario de MCPTT y realiza la
autentificacion de usuario de MCPTT. Después de la autentificacion de usuario de MCPTT vy el establecimiento de
asociacion de seguridad, el UE de la persona que llama usa la SA establecida para encriptar las identidades de
usuario de MCPTT e incluye las identidades de MCPTT encriptadas en los mensajes de SIP hacia el dominio de
proveedor de servicios de MCPTT.

Como se muestra en la figura 15a y 15b, en la etapa 1502, la ID ficticia esta provista en el cliente 102 de MCPTT. En
la etapa 1504, el UE-100a se registra con la entidad 500 de plano de sefializacion. Después del proceso de registro,
en la etapa 1506, el procedimiento de autentificacion de nucleo de SIP es realizado entre el UE-1 100a y la entidad
500 de plano de sefializacion. En la etapa 1508, la propia entidad 500 de plano de sefalizacion registra la IMPU.

En la etapa 1510, la entidad 500 de plano de sefalizacion registra la IMPU con el servidor 300 de MCPTT. En la
etapa 1512, el servidor 300 de MCPTT envia el mensaje de reconocimiento a la entidad 500 de plano de
sefializacion. En la etapa 1514, el UE-1 100a envia el mensaje de SIP a la entidad 500 de plano de sefializacion. El
mensaje de SIP incluye ID ficticia, IMPU-1 e ICSI. En la etapa 1516, la entidad 500 de plano de sefializacién envia el
mensaje de SIP al servidor 300 de MCPTT. En la etapa 1518, el servidor 300 de MCPTT identifica la MIDI
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correspondiente usando la ID Ficticia. En base a la MIDI identificada, el servidor 300 de MCPTT identifica las
credenciales de seguridad para la autentificacion de usuario de MCPTT. En la etapa 1520, el procedimiento de
autentificacion de usuario de MCPTT es realizado entre el UE-1 100a y la entidad 500 de plano de sefializacion.

En la etapa 1522, el procedimiento de autentificacion de usuario de MCPTT es realizado entre la entidad 500 de
plano de sefializacion y el servidor 300 de MCPTT. En la etapa 1524, el UE-1 100a establece la SA. En la etapa
1526, el servidor 300 de MCPTT establece la SA. En la etapa 1528, el UE-1 100a mapea la IMPU-1y la MIDI. En la
etapa 1530, el servidor 300 de MCPTT mapea la IMPU-1 y la MIDI y mapea la IMPU-2 y la MID2. En la etapa 1532,
el UE-2 100c mapea la IMPU-2 y la MID2.

En la etapa 1534, el UE-1 100a encripta las identidades de MIDI y MID2 en base a la SA. En la etapa 1536, el UE-1
100a envia el mensaje de SIP INVITE a la entidad 500 de plano de sefalizacion. El mensaje de SIP INVITE incluye
INVITE {MID2}, Desde: {MID1}, Hasta: {MID2}, IMPU-1 e ICSI. En la etapa 1538, la entidad 500 de plano de
sefializacion envia el mensaje de SIP INVITE al servidor 300 de MCPTT.

En la etapa 1540, el servidor 300 de MCPTT identifica la SA que corresponde al UE1 100a usando la IMPU-1.
Usando la SA identificada, se desencriptan las identidades de MIDI y MID2. Adicionalmente, el servidor 300 de
MCPTT identifica la IMPU-2 que corresponde a la MID2 usando la tabla de mapeo. Adicionalmente, el servidor 300
de MCPTT identifica la SA que corresponde al UE-2 100b usando la IMPU-2. Usando usar la SA identificada, se
encriptan las identidades de MIDI y MID2.

En la etapa 1542, el servidor 300 de MCPTT envia el mensaje de SIP INVITE a la entidad 500 de plano de
sefializacion. El mensaje de SIP INVITE incluye INVITE {MID2}, Desde: {MID1}, Hasta: {MID2}, e IMPU-2. En la
etapa 1544, la entidad 500 de plano de sefalizacion envia el mensaje de SIP INVITE al UE-2 100b. En la etapa
1546, el UE-2 100b desencripta las identidades de MIDI y MID2 en base a la SA que corresponde al UE-2 100b y al
servidor 300 de MCPTT.

En una realizacion, el IMPI puede desempefiar la funcién de ID ficticia.

En una realizacion, el procedimiento para ocultacion completa de la ID de MCPTT se proporciona usando el mensaje
de SIP que no contiene IDs de usuario de MCPTT (es decir, el mensaje ficticio). Después de un registro de IMPU
exitoso, el UE 100 inicia el mensaje de SIP (ficticio). EIl mensaje de SIP contiene solo la IMPU y no contiene ninguna
ID de Usuario de MCPTT. El mensaje de SIP (ficticio) que contiene solo la IMPU es usado para activar la
autentificacion de Usuario de MCPTT y creacion de asociacion de seguridad. La ID de usuario de MCPTT no esta
expuesta al nucleo de SIP y esta alternativa considera la disponibilidad del mapeo entre la IMPU y la ID de Usuario
de MCPTT en el dominio de proveedor de servicios de MCPTT, antes del establecimiento de SA. Una vez que el
servidor 300 de MCPTT conoce la IMPU, el servidor 300 de MCPTT recupera la ID de usuario de MCPTT vy las
credenciales de seguridad de usuario asociadas para la autentificacion de usuario de MCPTT. Después de una
autentificacion de usuario de MCPTT exitosa, la SA es creada para ocultar las identidades de usuarios de MCPTT.
Este enfoque alternativo es aplicable cuando el mapeo entre la IMPU y la identidad de usuario de MCPTT es
proporcionado por la entidad similar a servidor de gestion de identidad (por ejemplo, procedimientos de
autentificacion basados en TNA) antes de la autentificacion de usuario de MCPTT.

Como se muestra en la figura 16a y 16b, en la etapa 1602, el UE-1 100a mapea la IMPU-1 y la MIDI. En la etapa
1604, el servidor 300 de MCPTT mapea la IMPU-1y la MIDI y mapea la IMPU-2 y la MID2. En la etapa 1606, el UE-
2 100c mapea la IMPU-2 y la MID2. En la etapa 1608, el UE-100a se registra con la entidad 500 de plano de
sefializacion. El mensaje de registro incluye el IMPl y la IMPU. En la etapa 1610, el procedimiento de autentificacion
de nucleo de SIP es realizado entre el UE-1 100a y la entidad 500 de plano de sefalizacion.

En la etapa 1612, la propia entidad 500 de plano de sefalizacion registra la IMPU. En la etapa 1614, la entidad 500
de plano de sefializacion registra la IMPU con el servidor 300 de MCPTT. En la etapa 1616, el servidor 300 de
MCPTT envia el mensaje de reconocimiento a la entidad 500 de plano de sefializaciéon. En la etapa 1618, el UE-1
100a envia el mensaje de SIP a la entidad 500 de plano de sefalizacion. El mensaje de SIP incluye la IMPU-1 e
ICSI. En la etapa 1620, la entidad 500 de plano de sefalizacion envia el mensaje de SIP al servidor 300 de MCPTT.

En la etapa 1622, el servidor 300 de MCPTT identifica la MIDI correspondiente usando la IMPU. Adicionalmente, el
servidor 300 de MCPTT identifica las credenciales de seguridad para la autentificacion de usuario de MCPTT en
base a la MIDI.

En la etapa 1624, el procedimiento de autentificacion de usuario de MCPTT es realizado entre el UE-1 100a y la
entidad 500 de plano de sefalizacion. En la etapa 1626, el procedimiento de autentificacién de usuario de MCPTT
es realizado entre la entidad 500 de plano de sefializacion y el servidor 300 de MCPTT. En la etapa 1628, el UE-1
100a establece la SA.

En la etapa 1630, el servidor 300 de MCPTT encripta las identidades de MIDI y MID2 en base a la SA. En la etapa
1632, el UE-1 100a envia el mensaje de SIP INVITE a la entidad 500 de plano de sefializaciéon. El mensaje de SIP
INVITE incluye INVITE {MID2}, Desde: {MID1}, Hasta: {MID2}, IMPU-1 e ICSI. En la etapa 1634, la entidad 500 de
plano de sefializacion envia el mensaje de SIP INVITE al servidor 300 de MCPTT.
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En la etapa 1636, el servidor 300 de MCPTT identifica la SA que corresponde al UE1 100a usando la IMPU-1.
Usando la SA identificada, se desencriptan las identidades de MIDI y MID2. Adicionalmente, el servidor 300 de
MCPTT identifica la IMPU-2 que corresponde a la MID2 usando la tabla de mapeo. Adicionalmente, el servidor 300
de MCPTT identifica la SA que corresponde al UE-2 100b usando la IMPU-2. Usando usar la SA identificada, se
encriptan las identidades de MIDI y MID2.

En la etapa 1638, el servidor 300 de MCPTT envia el mensaje de SIP INVITE a la entidad 500 de plano de
sefializacion. El mensaje de SIP INVITE incluye INVITE {MID2}, Desde: {MID1}, Hasta: {MID2}, e IMPU-2. En la
etapa 1640, la entidad 500 de plano de sefalizacion envia el mensaje de SIP INVITE al UE-2 100b. En la etapa
1642, el UE-2 100b desencripta las identidades de MIDI y MID2 en base a la SA que corresponde al UE-2 100b y al
servidor 300 de MCPTT.

En una realizacion, el procedimiento para ocultaciéon completa de la ID de MCPTT puede proporcionarse usando una
asociacion de seguridad preconfigurada entre el UE 100 y el dominio 400 de proveedor de servicios de MCPTT e
indexandola con la identidad de plano de sefializacién. Después del registro de IMPU exitoso, el UE 100 y el dominio
de proveedor de servicios de MCPTT indexan las IMPUs registradas a la asociacion de seguridad preconfigurada, de
tal manera que las identidades de usuario de MCPTT incluidas en el mensaje inicial del UE 100 al Dominio de
Proveedor de Servicios de MCPTT estan encriptadas.

La figura 17 ilustra un contenido de encabezados de SIP y cuerpos de SIP insertados por los clientes 100a-100c de
MCPTT vy el servidor 300 de MCPTT involucrados en la llamada de grupo, de acuerdo con las realizaciones como se
divulgan en la presente memoria. El servidor 300 de MCPTT incluye una entidad funcional O-PF, una entidad
funcional CF, y una entidad funcional T-PF. En las etapas 1702a y 1702b, el UE-1 100a o el UE-2 100b envia la
solicitud de inicio de sesién de llamada de grupo al servidor 300 de MCPTT. En la etapa 1704, el UE-1 100a envia el
URI de solicitud que contiene la identidad de grupo a la entidad funcional O-PF. En la etapa 1706, la entidad
funcional CF recibe la informacién que incluye la identidad de grupo y la ID de MCPTT del usuario de origen. En la
etapa 1708, la entidad funcional CF envia la informacion que incluye la identidad de grupo y la ID de MCPTT del
usuario de origen al servidor 406 de gestion de grupos. En la etapa 1710, la entidad funcional T-PF recibe la
informacion que incluye la ID de MCPTT del usuario de terminacion, la ID de MCPTT del usuario de origen, y la
identidad de grupo. En la etapa 1710, la entidad funcional T-PF envia informacién que incluye la ID de MCPTT del
usuario de terminacion, la ID de MCPTT del usuario de origen y la identidad de grupo al UE-2 100b.

Las operaciones y funcionalidades de la entidad funcional O-PF, la entidad funcional CF, y la entidad funcional T-PF
se explican en la Tabla 2. Adicionalmente, las operaciones y las funcionalidades de la entidad funcional O-PF, la
entidad funcional CF, y la entidad funcional T-PF incluida en el servidor 300 de MCPTT son similares a la figura 11.

La Tabla 2 ilustra el contenido de los encabezados de SIP y cuerpos de SIP insertados por el UE-1 100a, UE-2 100b
y servidor 300 de MCPTT involucrados en la llamada de grupo.

[Tabla 2]

Interfaz

Contenido de
encabezados de SIP

Contenido de cuerpos
de SIP (cuerpo entre
paréntesis)

Notas

Cliente de MCPTT de
origen a funcion de
MCPTT participante
de origen (O-PF).

URI de solicitud contiene
PSI de O-PF. Identidad-
Preferente = P  puede
contener IMPU de
usuario de origen.

"mcptt-request-uri"
contiene la identidad de
grupo.

PSI de O-PF configurado para
cada cliente. id de MCPTT de
cada cliente nunca es enviado
en inicio de sesion.

O-PF para controlar
funcion de MCPTT
(CF).

URI de solicitud contiene
PSI de CF. Identidad-
Afirmada P contiene
IMPU de wusuario de
origen.

"mcptt-request-uri"
contiene la identidad de
grupo. "mcptt-cal ling-
user-id" contiene ID de
MCPTT de usuario de
origen.

CF encuentra la ID de MCPTT
del wusuario de origen del
enlazamiento de ID de IMPU-
MCPTT almacenado y localiza
el PSI del controlador que sirve
a la identidad de grupo. O-PF
contiene configuracion de los
PSls de los CFs.

CF para terminar la
funcion de MCPTT
participante (T-PF).

URI de solicitud contiene
la direcciéon de la T-PF.
Identidad-Afirmada P
contiene la direccion del
CF.

mcptt-request-uri”

contiene la ID de
MCPTT del usuario de
terminacion. "mcptt-
calling -user-id"
contiene" ID de MCPTT
de usuario de origen.

Para cada cliente en el grupo,
CF mapea la ID de MCPTT del
terminador a la direcciéon de la
T-PF. Si el terminador esta en
otro dominio, el CF puede
mapear la ID de MCPTT del
terminador a un PSI que
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"mcptt-group-id"
contiene la identidad de
grupo.

identifica una funcion de
interrogacion en la red
asociada que puede encontrar
la T-PF usando la ID de
MCPTT.

CF a funcion de
MCPTT no
controladora de un

URI de solicitud contiene
el PSI del

"mcptt-request-uri"
contiene el grupo

Identidad-Afirmada P
contiene la direccion del
CF.

terminacion. "mcptt-
calling -user-id"
contiene ID de MCPTT
de usuario de origen.
"mcptt-group-id"
contiene la identidad de
grupo.

Grupo de MCPTT | NCF. ldentidad-Afirmada | identidad. "mcptt-cal
(NCF). P contiene el PSI del | ling-user-id" contiene la
CF.. ID de MCPTT de
usuario de origen.
T-PF al cliente de | URI de solicitud contiene | "mcptt-request-uri" T-PF encuentra la IMPU del
MCPTT de | la IMPU del usuario de | contiene 1la ID de | usuario de terminaciéon a partir
terminacion. terminacion. La | MCPTT del usuario de | del enlazamiento de ID de

IMPU-MCPTT almacenada en
el momento de registro.

MCTT de
(respuesta)

origen

contiene ID de MCPTT

cliente de MCPTT de | como en TS 24.229. "mcptt -called-part y-id" | usuario invitado puede haber
terminacion a T-PF contiene la ID de | reenviado comunicaciones a
(respuesta). MCPTT del cliente | otro cliente.
contactado.
T-PF a CF | como en TS 24.229. "mcptt -called-user" | usuario invitado puede haber
(respuesta). contiene la ID de | reenviado comunicaciones a
MCPTT del cliente | otro cliente.
contactado.
NCF a CF | como en TS 24.229. - En el caso de ayuda mutua de
(respuesta) confianza, el NCF regresa las
identidades del grupo en un
cuerpo de MIME de "lista de
recursos".
CF a O-PF | como en TS 24.229. "mcptt -called-part y-id" | -
(respuesta) contiene ID de MCPTT
del cliente contactado
O-PF a cliente de | comoen TS 24.229. "mcptt -called-part y-id" | -

del cliente contactado.

La figura 18 ilustra el contenido de los encabezados de SIP y cuerpos de SIP insertados por los clientes de MCPTT
y los servidores 300 de MCPTT involucrados en la llamada privada, de acuerdo con las realizaciones como se
divulgan en la presente memoria. La Tabla 3 ilustra el contenido de los encabezados de SIP y cuerpos de SIP

insertados por el UE-1 100a, el UE-2 100b, y el servidor 300 de MCPTT involucrados en la llamada privada.

El servidor 300 de MCPTT incluye la entidad funcional O-PF, la entidad funcional CF y la entidad funcional T-PF. En
las etapas 1802a y 1802b, el UE-1 100a o el UE-2 100b envia la solicitud de inicio de sesion de llamada privada al
servidor 300 de MCPTT. En la etapa 1804, el UE-1 100a envia el URI de solicitud que contiene la ID de MCPTT del
usuario llamado a la entidad funcional O-PF. En la etapa 1806, la entidad funcional CF recibe la informacién que
incluye la ID de MCPTT del usuario llamado y la ID de MCPTT del usuario que llama y la entidad funcional T-PF
recibe la informacion que incluye la ID de MCPTT del usuario que llamay la ID de MCPTT del usuario llamado. En la
etapa 1808, la entidad funcional T-PF envia informacién que incluye la ID de MCPTT del usuario que llama y la ID de

MCPTT del usuario llamado al UE-2 100b.
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Adicionalmente, las operaciones y las funcionalidades de la entidad funcional O-PF, la entidad funcional CF, y la
entidad funcional T-PF se explican en la Tabla 3. Adicionalmente, las operaciones y las funcionalidades de la entidad
funcional O-PF, la entidad funcional CF, y la entidad funcional T-PF incluida en el servidor 300 de MCPTT son
similares a la figura 9.

[Tabla 3]
Interfaz Contenido de | Contenido de | Notas
encabezados de SIP | cuerpos de SIP
(cuerpo entre

paréntesis)

cliente de MCPTT de origen a
funciéon de MCPTT participante
de origen (O-PF)

URI de solicitud
contiene el PSI para
el servicio de llamada

privada. Identidad-
Preferente P puede
contener IMPU de

usuario de origen

ID de MCPTT de
usuario llamado (lista
de recursos) "m cptt-
call-user-i d" (mcptt-
info)

El PSI para llamadas
privadas esta configurado
en el cliente.

O-PF a funcién de MCPTT
controladora (CF)

URI de solicitud
contiene el PSI para
el servicio de llamada
privada. Identidad-
Afirmada P contiene
IMPU de usuario de
origen.

ID de MCPTT de
usuario llamado (lista
de recursos) ID de
PTT MC de usuario
que llama contenida
en "mcptt-call-use r-
id" (mcptt-info)

CF a funcion de MCPTT
participante de terminacion (T-
PF)

URI de solicitud
contiene la direccion
de la T-PF.
Identidad-Afirmada P
contiene IMPU de
usuario de origen.

ID de MCPTT de
usuario que llama
contenida en "mcptt-
calling-use r-id"
(mcptt-info). ID de
MCPTT de usuario
llamado contenida en
"mcptt-called-part  y-
id" (mcptt-info).

Si el terminador esta en otro
dominio, el CF puede
mapear la ID de MCPTT del
terminador a un PSI que
identifica una funcién de
interrogacion en la red
asociada que puede
encontrar la T-PF usando la
ID de MCPTT.

T-PF a cliente de MCPTT de
terminacion

URI de solicitud
contiene la IMPU del
usuario de
terminacion. La
Identidad-Afirmada P
contiene IMPU de
usuario de origen.

ID de MCPTT de
usuario que llama
contenida en "mcptt-

calling-use r-id"
(mcptt-info). ID de
MCPTT del usuario
llamado

contenida en "mcptt -
called-part y-id"
(mcptt-info).

cliente de MCPTT de | comoen TS 24.229 "mcptt -called-part y- | usuario invitado puede

terminacion a T-PF id" contiene ID de | haber reenviado

(respuesta) MCPTT del cliente | comunicaciones a otro
contactado. cliente.

T-PF a CF (respuesta) como en TS 24.229 "mcptt-called-user" usuario invitado puede
contiene ID de | haber reenviado
MCPTT del cliente | comunicaciones a otro
contactado. cliente.

CF a O-PF (respuesta) como en TS 24.229 "mcptt -called-part y- | -

id" contiene ID de
MCPTT del cliente
contactado.

O-PF a cliente de MCTT de
origen (respuesta)

como en TS 24.229

"mcptt -called-part y-
id" contiene ID de
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MCPTT del cliente
contactado.

La figura 19 ilustra un entorno 1902 informatico que implementa un mecanismo para gestion de identidad a través de
multiples planos, de acuerdo con las realizaciones como se divulgan en la presente memoria. Como se representa
en la figura 19, el entorno 1902 informatico comprende al menos una unidad 1908 de procesamiento que esta
equipada con una unidad 1904 de control, una Unidad Ldgica Aritmética (ALU) 1906, una memoria 1910, una unidad
1912 de almacenamiento, una pluralidad de dispositivos 1916 de red y una pluralidad de dispositivos 1914 de
Entrada salida (E/S). La unidad 1908 de procesamiento es responsable de procesar las instrucciones de la técnica.
La unidad 1908 de procesamiento recibe o6rdenes de la unidad 1904 de control con el fin de realizar su
procesamiento. Adicionalmente, cualquier operacion légica y aritmética involucrada en la ejecucion de las
instrucciones es calculada con la ayuda de la ALU 1906.

El entorno 1902 informatico global puede estar compuesto por mdltiples ndcleos homogéneos o heterogéneos,
multiples CPUs de diferentes tipos, medios especiales y otros aceleradores. La unidad 1908 de procesamiento es
responsable de procesar las instrucciones de la técnica. Adicionalmente, la pluralidad de unidades 1904 de
procesamiento puede estar ubicada en un Unico chip o sobre multiples chips.

La técnica que comprende las instrucciones y codigos requeridos para la implementacion es almacenada ya sea en
la unidad 1910 de memoria o en el almacenamiento 1912 o en ambos. En el momento de ejecucion, las
instrucciones pueden ser extraidas de la memoria 1910 o almacenamiento 1912 correspondiente, y ejecutadas
mediante la unidad 1908 de procesamiento.

En el caso de cualquier implementacién de hardware pueden ser conectados diversos dispositivos 1916 de red o
dispositivos 1914 de E/S externos al entorno 1902 informatico para soportar la implementacion a través de la unidad
de red y la unidad de dispositivo de E/S.

Las realizaciones divulgadas en la presente memoria pueden ser implementadas mediante al menos un programa
de software que se ejecuta en al menos un dispositivo de hardware y que realiza funciones de gestion de red para
controlar los elementos. Los elementos mostrados en las figuras 1 a 19 incluyen bloques que pueden ser al menos
uno de un dispositivo de hardware, o una combinacion de dispositivo de hardware y médulo de software.

Aunque han sido descritas realizaciones ejemplares de la presente invencion en detalle anteriormente, debe
entenderse que son posibles muchas variaciones y modificaciones del concepto de invencién basico en la presente
memoria descrito.

La descripcion anterior de las realizaciones especificas revelara tan completamente la naturaleza general de las
realizaciones en la presente memoria que otros pueden, aplicando el conocimiento actual, modificar y/o adaptar
facilmente para diversas aplicaciones tales realizaciones especificas sin apartarse del concepto genérico, y, por lo
tanto, tales adaptaciones y modificaciones deben y estan previstas para ser comprendidas dentro del significado e
intervalo de equivalentes de las realizaciones divulgadas. Debe entenderse que la fraseologia o terminologia
empleada en la presente memoria es con el proposito de descripcion y no de limitacion. Por tanto, aunque las
realizaciones en la presente memoria han sido descritas en términos de realizaciones preferentes, los expertos en la
técnica reconoceran que las realizaciones en la presente memoria pueden practicarse. EI ambito de la invencion
esta definido por las reivindicaciones adjuntas.
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REIVINDICACIONES

1. Un procedimiento de gestion de identidad a través de multiples planos mediante un servidor de pulsar para hablar
de misién critica, MCPTT, en un sistema de comunicacién, comprendiendo el procedimiento:

recibir, desde una entidad de plano de sefializacion, un primer mensaje para establecer una llamada entre
un primer cliente de MCPTT y al menos un segundo cliente de MCPTT, comprendiendo el primer mensaje
una identidad de plano de aplicacion del al menos un segundo cliente de MCPTT;

identificar una identidad de plano de sefializacion del al menos un segundo cliente de MCPTT en base a la
identidad de plano de aplicacion del al menos un segundo cliente de MCPTT; y

transmitir, al menos a un segundo cliente de MCPTT, al menos un segundo mensaje para establecer la
llamada a través de la entidad de plano de sefializaciéon, comprendiendo el al menos un segundo mensaje
la identidad de plano de sefializacion del al menos un segundo cliente de MCPTT.

2. El procedimiento de la reivindicacion 1, en el que identificar la identidad de plano de sefalizacion del al menos un
segundo cliente de MCPTT comprende:

recuperar una identidad de cliente de MCPTT para el al menos un segundo cliente de MCPTT asociado con
la identidad de plano de aplicacion; e

identificar la identidad de plano de sefalizacién que corresponde a la identidad de cliente de MCPTT de
una entidad de gestion de identidad.

3. El procedimiento de la reivindicacion 1, en el que la identidad de plano de sefializacion del al menos un segundo
cliente de MCPTT esta predefinida y es almacenada en una entidad de gestién de identidad durante el registro de
servicio, y

en el que la entidad de gestién de identidad es almacenada en uno del servidor de MCPTT, un servidor de gestion
de grupos, y una entidad de dominio de plano de sefalizacion.

4. El procedimiento de la reivindicacion 1, en el que la identidad de plano de aplicacion es una identidad de cliente
de MCPTT y una identidad de grupo de MCPTT, y

en el que la identidad de plano de sefalizacién es al menos una de una identidad de usuario publica, una identidad
publica multimedia IP, IMPU, un identificador de recursos uniforme tel, URI tel, y una identidad de red digital de
servicios integrados de suscriptor mévil, MSISDN, y

en el que la entidad de plano de sefializacion es una de una entidad de plano de sefializacién de nucleo de protocolo
de inicio de sesion, SIP, entidad de plano de sefalizacién de nucleo de protocolo de Internet, IP, subsistema
multimedia, IMS, y una entidad de servidor de suscriptor doméstico, HSS.

5. El procedimiento de la reivindicacion 1, que comprende ademas:

encriptar la identidad de plano de aplicacion del al menos un segundo cliente de MCPTT; y

transmitir, a el al menos un segundo cliente de MCPTT, la identidad de plano de aplicacion encriptada del al
menos un segundo cliente de MCPTT en el al menos un segundo mensaje,

en el que la identidad de plano de aplicacion del al menos un segundo cliente de MCPTT en el primer
mensaje esta encriptada por el primer cliente de MCPTT.

6. El procedimiento de la reivindicacién 1, que comprende ademas:

extraer una clave de seguridad asociada con el primer cliente de MCPTT; y
desencriptar la identidad de plano de aplicacion del al menos un segundo cliente de MCPTT en el primer
mensaje en base a la clave de seguridad.

7. Un procedimiento de gestion de identidad a través de mdltiples planos mediante una entidad de plano de
sefalizaciéon en un sistema de comunicacion, comprendiendo el procedimiento:

recibir, desde un primer cliente de pulsar para hablar de misién critica, MCPTT, un primer mensaje para
establecer una llamada con al menos un segundo cliente de MCPTT, comprendiendo el primer mensaje de
solicitud una identidad de plano de aplicacion del al menos un segundo cliente de MCPTT;

transmitir, a un servidor de MCPTT, el primer mensaje; y

recibir, desde el servidor de MCPTT, al menos un segundo mensaje para establecer la llamada a el al
menos un segundo cliente de MCPTT, comprendiendo el al menos un segundo mensaje al menos una
identidad de plano de sefalizacion del al menos un segundo cliente de MCPTT.

8. El procedimiento de la reivindicacion 7, en el que la identidad de plano de sefializacion del al menos un segundo
cliente de MCPTT esta predefinida y es almacenada en una entidad de gestion de identidad durante el registro de
servicio.

en el que la entidad de gestién de identidad es almacenada en uno del servidor de MCPTT, un servidor de gestion
de grupos, y una entidad de dominio de plano de sefalizacion.
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9. El procedimiento de la reivindicacion 7, en el que la identidad de plano de aplicacién es una de una identidad de
cliente de MCPTT y una identidad de grupo de MCPTT, en el que la identidad de plano de sefializacion es al menos
una de una identidad de usuario publica, una identidad publica multimedia IP, IMPU, un identificador de recursos
uniforme tel, URI tel, y una identidad de red digital de servicios integrados de suscriptor movil, MSISDN,

en el que la entidad de plano de sefalizacion es una de una entidad de plano de sefalizacién de nucleo de protocolo
de inicio de sesion, SIP, entidad de plano de sefalizacién de nucleo de protocolo de Internet, IP, subsistema
multimedia, IMS, y una entidad de servidor de suscriptor doméstico, HSS.

10. El procedimiento de la reivindicacion 7,

en el que la identidad de plano de aplicacion del al menos un segundo cliente de MCPTT en el primer mensaje esta
encriptada por el primer cliente de MCPTT,

en el que una identidad de plano de aplicacién del al menos un segundo cliente de MCPTT en el al menos un
segundo mensaje esta encriptada por el servidor de MCPTT, y

en el que la identidad de plano de aplicacion encriptada del al menos un segundo cliente de MCPTT en el al menos
un segundo mensaje es transmitida al menos a un segundo cliente de MCPTT por el servidor de MCPTT.

11. Un servidor de pulsar para hablar de mision critica, MCPTT, en un sistema de comunicacion para gestion de
identidad a través de multiples planos, comprendiendo el servidor de MCPTT:

un transceptor; y
un controlador acoplado con el transceptor y configurado para:

recibir, desde una entidad de plano de sefializaciéon, un primer mensaje para establecer una
llamada entre un primer cliente de MCPTT y al menos un segundo cliente de MCPTT,
comprendiendo el primer mensaje de solicitud una identidad de plano de aplicacion del al menos
un segundo cliente de MCPTT;

identificar una identidad de plano de sefializacion del al menos un segundo cliente de MCPTT en
base a la identidad de plano de aplicacion del al menos un segundo cliente de MCPTT; y
transmitir, al menos a un segundo cliente de MCPTT, al menos un segundo mensaje para
establecer la llamada a través de la entidad de plano de sefializacion, comprendiendo el al menos
un segundo mensaje la identidad de plano de sefalizacion del al menos un segundo cliente de
MCPTT.

12. El servidor de MCPTT de la reivindicacion 11, en el que el controlador esta configurado para funcionar de
acuerdo con el procedimiento de una cualquiera de las reivindicaciones 2 a 6.

13. Una entidad de plano de sefalizacion en un sistema de comunicacion para gestion de identidad a través de
multiples planos, comprendiendo la entidad de plano de sefializacion:

un transceptor; y
un controlador acoplado con el transceptor y configurado para:

recibir, desde un primer cliente de pulsar para hablar de mision critica, MCPTT, un primer mensaje
para establecer una llamada con al menos un segundo cliente de MCPTT, comprendiendo el
primer mensaje de solicitud una identidad de plano de aplicacion del al menos un segundo cliente
de MCPTT;

transmitir, a un servidor de MCPTT, el primer mensaje de solicitud;

recibir, desde el servidor de MCPTT, al menos un segundo mensaje de solicitud que comprende al
menos una identidad de plano de sefializacion del al menos un segundo cliente de MCPTT; y
establecer la llamada con el al menos un segundo cliente de MCPTT en base a la identidad de
plano de sefalizacion.

14. La entidad de plano de sefializacion de la reivindicacion 13, en la que el controlador esta configurado para
funcionar de acuerdo con el procedimiento de una cualquiera de las reivindicaciones 8 hasta 10.

29



ES 2 840 698 T3

1149 8p Jopiag P&

[Fig. 1]

00e”

3179 UgezyEyYes — — — —

1opelado jap ouwuog

00¢

NISn

WISl

317 op oyensn 6p oue LLAOW 8P VREZIBYaS— — — — ——
LLADIN 30 OUENSN 9p OUBK —— - —— IS 9D UQDBZIIBUIS s
Iy T i
P T T e T W Ip— , S
A MO dIMDS (- BEBG UGBS ETy I
7 ——— T TH e onpoN
ey y 202 L
@E..\ I
4380d NN 4 |l
I
s AN UgBZIEYaS 8p | |
20z’ _y az’ . ey |
saioduosng ap i
40878 === sojep ep eseq _
802" 0z’

30



ES 2 840 698 T3

[Fig. 2]
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[Fig. 5]
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[Fig. 7]
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[Fig. 9]
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[Fig. 11]
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[Fig. 12]
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[Fig. 13a]
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[Fig. 13b]
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[Fig. 13¢)
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[Fig. 13¢]
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[Fig. 15a]
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[Fig. 15b]
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