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BA ME
(54) Personenidentifizierung
(57)  Zur Identifizierung einer Person (4) wird vorge-

schlagen, einen einem maschinenlesbaren Ausweis zu-
geordneten, geheimen Ildentifizierungscode (ID) auf ei-
nem elektronischen Datentrager (9) eines von dem Aus-
weis gesonderten Identifizierungsgerats (2) zu spei-
chern, den Ausweis zur Auslesung datenibertragungs-

technisch mit einem Abfragegerat (3) zu verbinden,
durch das Identifizierungsgeréat (2) den Identifizierungs-
code (ID) an das Abfragegeréat (3) zu Ubertragen, und
den Identifizierungscode (ID) durch das Abfragegerat (3)
oder eine damit verschaltete Prifeinheit (21) auf korrekte
Zuordnung zu dem Ausweis zu priifen.
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Beschreibung

[0001] Die Erfindung bezieht sich auf ein Verfahren zur
Identifizierung einer Person, auf ein Identifizierungsgerat
zur Verwendung in dem Verfahren sowie auf eine das
Identifizierungsgerat umfassende Einrichtung zur Durch-
fuhrung des Verfahrens.

[0002] Mitdem Begriff "ldentifizierung" ist das (eindeu-
tige) Erkennen einer bestimmten Person bezeichnet. Die
Identifizierung dient insbesondere dazu, diese Person
als rechtmaBigen Nutzer fir einen bestimmten Vorgang
zu erkennen. Die zu identifizierende Person ist deshalb
nachfolgend - ohne Beschrankung der Allgemeinheit -
auch als "Nutzer" bezeichnet. Bei dem Vorgang kann es
sich beispielsweise um den Zugang des Nutzers zu ei-
nem Raum oder Gebaude handeln, welcher nur be-
stimmten Personen gestattet ist. Weitere Beispiele fiir
einen solchen Vorgang sind ein elektronischer Geld-
transfer im Zuge eines Einkaufs oder das Abheben von
Geld an einem Geldautomaten, der nur dem zu identifi-
zierenden Kontoinhaber mdéglich sein soll.

[0003] Fir eine redundante, und somit missbrauchs-
geschutzte ldentifizierung einer Person wird herkémmli-
cherweise einerseits ein Gegenstand herangezogen, der
nicht-geheime Angaben zu dem Nutzer enthalt, insbe-
sondere den Namen des Nutzers. Ein solcher Gegen-
stand ist im Folgenden - unabhangig von seiner techni-
schen Ausbildung und der den Gegenstand zur Verfi-
gung stellenden Person oder Institution - allgemein als
"Ausweis" bezeichnet. Fir automatisierte Identifizie-
rungsprozesses enthalt der Ausweis diese Information
Ublicherweise in maschinenlesbarer Form, z.B. gespei-
chert auf einem Magnetstreifen oderin einemintegrierten
Schaltkreis (Chip). Beispiele fir solche Ausweise sind
Ubliche Bank- oder Kreditkarten, maschinenlesbare Kun-
den- oder Mitgliedsausweise oder sogenannte Dongles.
Um eine missbrauchliche Benutzung des Ausweises
durch eine andere als die zu identifizierende Person zu
erschweren, ist dem Ausweis andererseits oft ein Iden-
tifizierungscode zugeordnet, der geheim und somit nur
dem Nutzer und gegebenenfalls der Identifizierungsein-
richtung bekannt ist. Ein Beispiel fiir einen solchen Iden-
tifizierungscode ist die im Zusammenhang mit Bank-
oder Kreditkarten Ubliche PIN (Personliche Identifikati-
onsnummer).

[0004] Ublicherweise wird dieser Identifizierungscode
von dem Nutzer auf Anfrage Uber ein Tastenfeld oder
dergleichen in ein Abfragegerat der Identifizierungsein-
richtung manuell eingegeben.

[0005] Da sich der Identifizierungsprozesses, und so-
mit die Eingabe des ldentifizierungscodes haufig im 6f-
fentlichen Raum vollzieht, kann der Identifizierungscode
nachteiligerweise vergleichsweise leicht von einer ande-
ren Person (im Folgenden auch als "Angreifer" bezeich-
net) "ausgespaht" werden. Den ausgespahten ldentifi-
zierungscode kann der Angreifer - gegebenenfalls in
Kombination mit einer kopierten oder entwendeten Aus-
weis und/oder in Kombination mit den nicht-geheimen
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Daten der zu identifizierenden Person - zur falschlichen
Identifizierung benutzen und sich so beispielsweise un-
rechtmaRigen Zugriff auf ein Geldkonto verschaffen.
[0006] Zur Behebung dieses Problems sind bisweilen
bauliche Maflinahmen wie z.B. Sichtschutzbarrieren in
der Umgebung des Abfragegerats vorgesehen, die das
Ausspéahen des Eingabeprozesses erschweren. Zusatz-
lich kann vorgesehen sein, Warnschilder anzubringen,
die auf einen vorsichtigen Umgang mit dem Identifizie-
rungscode hinweisen, oder eine Uberwachungskamera
zu installieren, die einen eventuellen Missbrauch doku-
mentiert. Hauptsachlich wird die Vermeidung des Aus-
spahens aber bisher oft dem Nutzer Gberlassen, der bei-
spielsweise aufgefordert wird, eine als Abfragegerat die-
nende Tastatur beim Eingeben des Identifizierungsco-
des mit der freien Hand abzudecken.

[0007] Der Erfindung liegt die Aufgabe zugrunde, eine
einfach handhabbare, gleichzeitig aber besonders
missbrauchssichere Identifizierung einer Person (Nut-
zer) zu ermdglichen.

[0008] Bezuglich des Verfahrens wird diese Aufgabe
erfindungsgeman geldst durch die Merkmale des An-
spruchs 1. Bezuglich eines in dem Verfahren verwende-
ten Identifizierungsgeréts wird die Aufgabe erfindungs-
geman geldst durch die Merkmale des Anspruchs 10.
Beziiglich einer Einrichtung zur Durchflihrung des Ver-
fahrens wird die Aufgabe erfindungsgeman gel6st durch
die Merkmale des Anspruchs 11. Ferner wird die Aufgabe
auch erfindungsgemaf geldst durch ein Computerpro-
grammprodukt mit den Merkmalen des Anspruchs 12.
[0009] Nach dem erfindungsgemafRen Verfahren ist
zur ldentifizierung eines Nutzers vorgesehen, dass ein
einem maschinenlesbaren Ausweis zugeordneter, ge-
heimer ldentifizierungscode auf einem elektronischen
Datenspeicher eines von dem Ausweis gesonderten
Identifizierungsgerats gespeichert wird. Zur Identifizie-
rung der Person wird der Ausweis verfahrensgemaf zur
Auslesung der darauf enthaltenen Daten datenibertra-
gungstechnisch mit einem Abfragegerat verbunden. Bei-
spielsweise wird der Ausweis, insbesondere wenn er in
Form einer Ublichen Ausweiskarte wie beispielsweise ei-
ner Bank- oder Kreditkarte vorliegt, in den Einschub-
schlitz eines geeigneten Kartenlesers des Abfragegerats
eingeschoben. Des Weiteren wird verfahrensgemaf
durch das Identifizierungsgerat der Identifizierungscode
an das Abfragegerat Ubertragen. AnschlieRend wird der
Identifizierungscode durch das Abfragegerat oder eine
damit verschaltete Priifeinheit auf korrekte Zuordnung
zu dem Ausweis geprift, wobei die Identitat des Nutzers
entweder (bei korrektem, d.h. der Ausweiskarte zuge-
ordnetem Identifizierungscode) bestatigt oder (bei fal-
schem, d.h. der Ausweiskarte nicht zugeordnetem Iden-
tifizierungscode) verneint wird.

[0010] Sofern von der Identifizierung der Person die
Erlaubnis zur Vornahme eines Vorgangs abhangt, wird
diese Erlaubnis durch das Abfragegerat oder eine von
diesem angesteuerte Einheit erteilt, wenn die Person als
berechtigter Nutzer identifiziert wird, oder andernfalls
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verweigert. Nur bei erfolgreicher Identifikation kann der
Nutzer also den gewlinschten Vorgang vornehmen, z.B.
Geld von einem Konto abheben.

[0011] Da verfahrensgemaf der ldentifizierungscode
durch das Identifizierungsgerat, und somit automatisch,
an das Abfragegeréat Ubertragen wird, entfallt das Erfor-
dernis, den Identifizierungscode manuell vor Ort in das
Abfragegerat einzugeben. Somit wird das Risiko, dass
der Identifizierungscode ausgespaht wird, wesentlich re-
duziert. Zudem muss sich der Nutzer den Identifizie-
rungscode nicht merken. Daher kdnnen vergleichsweise
lange und komplexe Zeichenkombinationen ohne Er-
schwerung der Handhabung als Identifizierungscode
verwendet werden, was das Ausspahen des ldentifizie-
rungscodes und dessen Auffindung durch Try-and-Error
weiter erschwert.

[0012] Die Speicherung des ldentifizierungscodes in
dem lIdentifizierungsgerat kann in einer ersten Erfin-
dungsvariante bereits von dessen Herausgeber, d.h. von
der Person oder Institution, die das Identifizierungsgerat
dem Nutzer zur Verfligung stellt, vorgenommen werden.
Der Identifizierungscode ist in diesem Fall also bereits
auf dem ldentifizierungsgerat gespeichert, wenn dieses
dem Nutzer zur Verfligung gestellt wird. Diese Variante
istinsbesondere dann vorteilhaft, wenn der Ausweis und
das Identifizierungsgerat von dem gleichen Herausgeber
zur Verfligung gestellt werden. Insbesondere muss der
Identifizierungscode bei dieser Variante dem Nutzer
nicht personlich bekannt sein, so dass der Nutzer bei-
spielsweise auch nicht zur Herausgabe des Identifizie-
rungscodes gezwungen werden kann.

[0013] In einer alternativen Erfindungsvariante ist vor-
gesehen, dass der Identifizierungscode zu dessen Spei-
cherung durch den Nutzer manuell in das ldentifizie-
rungsgerat eingegeben wird. Das ldentifizierungsgerat
kann hierzu selbst mit geeigneten Eingabemitteln, ins-
besondere einer Tastatur versehen sein. Alternativ kann
aber auch vorgesehen sein, dass die Eingabe des Iden-
tifizierungscodes Uiber externe Eingabemittel erfolgt, ins-
besondere Gber einen Computer, mit dem das Eingabe-
gerat zu diesem Zweck datenibertragungstechnisch
verbindbar ist. Diese Variante ist insbesondere dann von
besonderem Vorteil, wenn ein und dasselbe Identifikati-
onsgerat zur Speicherung mehrerer ldentifizierungsco-
des, insbesondere Identifizierungscodes unterschiedli-
cher Herausgeber und fir verschiedene Zwecke (z.B. fiir
den Zugriff auf Konten bei unterschiedlichen Banken und
fur den Zutritt zum 6ffentlichen Nahverkehr) genutzt wer-
den soll. Des Weiteren vereinfacht diese Erfindungsva-
riante auch, universell einsetzbare portable Speicher-
und Datenlibermittlungsgerate wie Mobiltelefone oder
Mobilcomputer als Identifikationsgerat im Sinne der Er-
findung mitzunutzen.

[0014] In vorteilhafter Ausfiihrung des Verfahrens folgt
die (einmalige) Eingabe des Identifizierungscodes in das
Identifizierungsgerat an einem sicheren uneinsehbaren
Ort, insbesondere in der Wohnung des Nutzers. Hier-
durch ist wiederum das Ausspahen des Identifizierungs-
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codes durch eine unbefugte Person wahrend des Einga-
beprozesses stark erschwert. In zweckmaRiger Ausfiih-
rung dieser Verfahrensvariante wird der Identifizierungs-
code durch den Herausgeber des Ausweises vorgege-
ben und dem Nutzer flr die Eingabe in das Identifikati-
onsgerat mitgeteilt.

[0015] Vorzugsweise wird der ldentifizierungscode
drahtlos, insbesondere mittels Funk- bzw. Radiowellen-
Ubertragungstechnik von dem ldentifizierungsgerat an
das Abfragegerat Ubertragen. Der Begriff "drahtlos" ist
hierbei dahingehend zu verstehen, dass der Identifizie-
rungscode uber eine hinreichend grol3e - insbesondere
die GroRe des Identifikationsgeréats libersteigende - Luft-
strecke ohne Leitungen jeglicher Art an das Abfragegerat
Ubertragbar ist. Alternativ hierzu ist allerdings auch der
Einsatz anderer drahtloser Datenlbertragungstechniken
wie z.B. Infrarot- oder Ultraschalldatentbertragung még-
lich.

[0016] Durch die drahtlose Ubertragung des Identifi-
zierungscodes ist es vorteilhafterweise mdglich, das
Identifizierungsgerat bei der Ubertragung des Identifizie-
rungscodes mit Abstand zu dem Abfragegerat zu posi-
tionieren. Insbesondere kann das Identifizierungsgerat
dabei verdeckt, beispielsweise in einer Tasche des Nut-
zers getragen werden. Das Identifizierungsgerat kann
daher von einem potentiellen Angreifer nicht gesehen
werden, und ist somit vor einer Entwendung durch diesen
vergleichsweise gut geschutzt.

[0017] Der Ausweis wird dagegen vorzugsweise Uber
eine leitungsgebundene Datenibertragungstrecke mit
dem Abfragegerat verbunden, insbesondere um auf ein-
fache Weise sicherzustellen, dass das Abfragegerat mit
dem richtigen Ausweis, also dem Ausweis des das An-
fragegerat bedienenden Nutzers verbunden wird. Als
"leitungsgebunden” werden in Abgrenzung zu dem Be-
griff "drahtlos" alle Datenibertragungsverfahren be-
zeichnet, bei denen die Daten Uber Leitungen beliebiger
Art (insbesondere elektrische Leitungen und/oder Licht-
leiter) Ubertragen werden. Als "leitungsgebunden" wer-
den dabei auch solche Datentibertragungsverfahren be-
zeichnet, bei denen eine oder mehrere Luftstrecken zu
Uberwinden sind, sofern diese Luftstrecken klein im Ver-
gleich zu den typischen Abmessungen des Ausweises
sind. Ein typisches Beispiel eines solchen "leitungsge-
bundenen" Verfahrens ist das Auslesen der auf einem
Magnetstreifen gespeicherten Daten.

[0018] Der ldentifizierungscode kann von dem Identi-
fizierungsgerat im Rahmen der Erfindung grundséatzlich
vor dem Auslesen des Ausweises, gleichzeitig mit dem
Auslesen des Ausweises oder nach dem Auslesen des
Ausweises an das Abfragegerét tUbertragen werden. In
einer bevorzugten Ausfiihrung des Verfahrens ist aber
vorgesehen, dass das Abfragegerat bei oder nach der
Verbindung mit dem Ausweis zunachst eine Anfrage zur
Ubertragung des Identifizierungscodes erzeugt und an
das Identifizierungsgerat sendet, und dass der ldentifi-
zierungscode durch das Identifizierungsgerat erst nach
Erhalt der Anfrage an das Abfragegerat Gbertragen wird.
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Durch diese zeitliche Einschrankung wird das Risiko,
dass der Identifizierungscode wahrend der Ubertragung
von einem Angreifer "abgehoért" wird, weiter reduziert.
[0019] In einer bevorzugten Weiterentwicklung des
Verfahrens erfolgt die Ubertragung des Identifizierungs-
codes an das Abfragegerat zusatzlich oder alternativ erst
nach einer Freigabe durch den Nutzer, insbesondere
nach einer manuellen Eingabe (z.B. Driicken einer Frei-
gabetaste), wodurch eine unbeabsichtigte Ubertragung
des Ildentifizierungscodes vermieden wird.

[0020] Um ein "Mithéren" eines Angreifers bei der
Ubertragung des Identifikationscodes nutzlos zu ma-
chen, wird der Identifikationscode vorzugsweise ver-
schlisselt Ubertragen. Des Weiteren istim Rahmen der
Erfindung bevorzugt vorgesehen, dass der Identifikati-
onscode verschlisselt im Datenspeicher des Identifika-
tionsgerats abgelegt wird.

[0021] Um das Identifizierungsgerat zusatzlich gegen
eine unbefugte Nutzung zu sichern, ist bevorzugt vorge-
sehen, dass das Identifizierungsgerat - beispielsweise
bei Gefahr - durch eine Eingabe am Geréat, insbesondere
durch Driicken einer Sperrtaste, deaktiviert werden
kann. Ein Wiedereinschalten des Identifizierungsgerats
erfordert dann zweckmaRigerweise wiederum einen - in
diesem Falle insbesondere in das Identifizierungsgerat
einzugebenden - Reaktivierungs-Code. Zur Erhéhung
der Missbrauchssicherheit kann vorgesehen sein, dass
das Wiedereinschalten des ldentifizierungsgerats nur
dessen Herausgeber, nicht aber dem Nutzer méglich ist.
Im einfachsten Fall kann das dadurch erreicht werden,
dass der Reaktivierungs-Code vor dem Nutzer geheim
gehalten wird.

[0022] Zusatzlich oder alternativ kann vorgesehen
sein, dass der Identifizierungscode - beispielsweise bei
Verlust oder Defekt des Identifizierungsgerats - deakti-
viert werden kann, indem die Zuordnung zwischen dem
Identifizierungscode und dem Ausweis aufgehoben wird.
Die Deaktivierung des Identifizierungscodes wird vor-
zugsweise von dem Herausgeber des Ausweises vorge-
nommen. Sie kann in bevorzugter Gestaltung des Ver-
fahrens - dhnlich wie bei der Sperrung einer blichen
Bank- oder Kreditkarte - per Telefon, Internet oder dergl.
veranlasst werden.

[0023] Das erfindungsgeméafRe Identifizierungsgerat
umfasst vorzugsweise einen elektronischen Datentra-
ger, in welchem der vorstehend beschriebene Identifizie-
rungscode speicherbar oder bereits gespeichertist. Wei-
terhin umfasst das Identifizierungsgerat eine Ubertra-
gungseinheit, welche dazu eingerichtet ist, den Identifi-
zierungscode an ein Abfragegerat zu lbertragen. Das
Identifizierungsgerat ist dabei insbesondere dazu einge-
richtet, in dem vorstehend beschriebenen Verfahren in
einer seiner Ausfilhrungsvarianten verwendet zu wer-
den.

[0024] In einer bevorzugten Ausflhrungsform ist das
Identifizierungsgerat durch einen leicht mitflihrbaren All-
tagsgegenstand gebildet, insbesondere durch einen
Schlussel oder Schlisselanhanger, eine Armbanduhr
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oder eine Brille. Da das Identifizierungsgerat hierdurch
nicht oder nur schlecht als solches zu erkennen ist, ist
es wiederum gegen einen Diebstahl besonders gut ge-
schitzt.

[0025] Insbesondere bei den vorstehend beschriebe-
nen Ausfiihrungsformen des Identifizierungsgerats sind
der Datentrager und das Ubertragungsgerat vorzugswei-
se in Form einer sogenannten RFID-Plakette (Radio Fre-
quency ldentification Tag) ausgebildet, auf welcher der
Identifizierungscode gespeichert ist, und aus welcher
dieser mittels Funklbertragung ausgelesen werden
kann. Die RFID-Plakette ist auf den das Identifizierungs-
gerat bildenden Gegenstand, beispielsweise also den
Schlisselanhanger oder die Brille, aufgeklebt oder auf
andere Weise mit diesem Gegenstand verbunden.
[0026] In einer weiteren vorteilhaften Ausfiihrungsva-
riante handelt es sich bei dem ldentifikationsgerat - wie
vorstehend bereits erwdhnt - um ein universell einsetz-
bares portables Speicher-und Datenlbermittlungsgerat
wie z.B. ein Mobiltelefon (insbesondere ein sogenanntes
Smartphone) oder einen Mobilcomputer (z.B. einen
PDA, einen Tablet-PC, ein Netbook oder ein Notebook).
Die Ubertragung des Identifizierungscodes erfolgt hier-
bei vorzugsweise Uber eine Bluetooth- oder Infrarot-
schnittstelle dieses Gerats.

[0027] Ihre eigentliche Verkérperung findet die Erfin-
dungim letztgenannten Fall insbesondere in einem Com-
puterprogrammprodukt, insbesondere einem sogenann-
ten"App", das in dem Speicher-und Dateniibermittlungs-
gerat ausfihrbar ist und das hierdurch das letztere erst
als Identifikationsgerat im Sinne der Erfindung nutzbar
macht, indem es wahrend des Ablaufs die Eingabe und
Speicherung des Identifizierungscodes und dessen
Ubertragung an das Abfragegerat - unter Riickgriff auf
anwendungsunspezifische Hardwarekomponenten des
Speicher- und Datenlbermittlungsgerat - ermdoglicht.
Dieses Computerprogrammprodukt kann auch unab-
hangig von dem Speicher- und Datenibermittlungsgerat,
auf dem es bestimmungsgemanR ausgefiihrt werden soll,
angeboten und vertrieben werden. Insbesondere kann
das Computerprogrammprodukt zum Herunterladen
(Download) auf das Speicher- und Datenibermittlungs-
gerat angeboten werden.

[0028] Die zur Durchfilhrung des erfindungsgemafien
Verfahrens vorgesehene Einrichtung umfasst in vorteil-
hafter Ausfiihrung ein portables Identifizierungsgerat in
einer der vorstehend beschriebenen Ausfiihrungsvarian-
ten. Die Einrichtung umfasst des Weiteren ein Abfrage-
gerat, welches

- Mittel zur datenibertragungstechnischen Verbin-
dung mit einem elektronisch lesbaren Ausweis der
vorstehend genannten Art, und

- Mittel zum Empfang des von dem ldentifizierungs-
gerat Ubertragenen ldentifizierungscodes, aufweist.

[0029] Weiterhin umfasst die Einrichtung Mittel zur
Prifung der korrekten Zuordnung des Ubertragenen
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Identifizierungscodes zu dem Ausweis. Diese letztge-
nannten Mittel kdnnen Bestandteil des Abfragegerats
oder einer mit diesem verschalteten Prifeinheit sein.
[0030] Vorzugsweise werden das erfindungsgemafie
Verfahren und die zugehdrige Einrichtung im Rahmen
einer maschinellen Geld-Transaktion, insbesondere bei
einer elektronischen Bezahlung oder bei einem Abheben
von Geld an einem Geldautomaten, eingesetzt, um den
Nutzer als berechtigten Kontoinhaber zu identifizieren.
Zusatzlich oder alternativ ist die Anwendung des Verfah-
rens zur Personenidentifizierung bei einer Zugangskon-
trolle zu einem geschlitzten Bereich (z.B. einem Firmen-
gelande, dem Personalbereich eines Flughafens, etc.)
eingesetzt. Ferner kann das Verfahren auch zur elektro-
nischen Losung von Befoérderungstickets fir 6ffentliche
Verkehrsmittel oder fiir die Anmeldung (Log-in) von Nut-
zern in Computern, Computernetzwerken oder Internet-
diensten verwendet werden.

[0031] Nachfolgend wird ein Ausfiihrungsbeispiel der
Erfindung anhand einer Zeichnung néher erlautert. Darin
zeigtdie einzige Figur in einem Blockschaltbild eine Iden-
tifizierungseinrichtung 1, die ein - hier beispielhaft durch
ein Mobilfunkgerat 2 gebildetes - Identifizierungsgerat
sowie ein Abfragegerat 3 umfasst. Die ldentifizierungs-
einrichtung 1 dient beispielhaft zur Identifizierung eines
Nutzers 4 gegenuber einer Bank 5 als zum Geldabheben
berechtigter Kontoinhaber. Das Abfragegerat 3 istin die-
sem Anwendungsfall insbesondere Bestandteil eines
Geldautomats.

[0032] DasMobilfunkgerat2 umfasst Tasten6, ein Dis-
play 7, eine einen Sender sowie einen Empfanger um-
fassende Ubertragungseinheit 8, sowie einen elektroni-
schen Datenspeicher 9. Bei der Ubertragungseinheit 8
handelt es sich um eine Einheit zur bidirektionalen draht-
losen Dateniibertragung, insbesondere um ein Blue-
tooth-Sender/Empfanger-Modul.

[0033] Das Mobilfunkgerat 2 wird im Rahmen eines
Verfahrens zur ldentifizierung verwendet, welches im
Folgenden erlautert wird.

[0034] Voraussetzung fir die erfolgreiche Durchflih-
rung des Identifikationsverfahrens ist, dass der Nutzer 4
bei der Bank 5 ein Konto fiihrt, fir welches er durch die
Bank 5 eine als Ausweis dienende Bankkarte erhalt. Auf
der Bankkarte sind in maschinenlesbarer Form, z.B. auf
einem Magnetstreifen, der Name und die Kontonummer
des Nutzers 4 gespeichert. Dieser Bankkarte wird von
der Bank 5 ein Identifizierungscode ID zugewiesen, der
dem Nutzer 4 in an sich bekannter Weise in einem ver-
schlossenen Brief zugeschickt wird, und der somit auf3er
der Bank 5 nur dem Nutzer 4 bekannt ist.

[0035] Zudem erhélt der Nutzer 4 von der Bank 5 ein
Computerprogrammprodukt in Form einer Software S,
welche auf dem Mobilfunkgerat 2 des Nutzers 4 lauffahig
installiert wird. Die Software S erhalt der Nutzer 4 insbe-
sondere per Download von einer Internetseite der Bank
5.

[0036] Durch Installation der Software S wird auf dem
Mobilfunkgerat 2 ein Identifizierungsmodul 12 implemen-
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tiert, durch welches das Mobilfunkgerat 2 als Identifizie-
rungsgerat im Sinne der Erfindung nutzbar wird. Das
Identifizierungsmodul umfasst hierbei zumindest eine
Programmroutine zur Eingabe und Abspeicherung Iden-
tifizierungscodes ID dem Datenspeicher 9 des Mobil-
funkgerats 2, sowie eine Programmroutine zur Ubermitt-
lung des Identifizierungscodes ID an das Abfragegeréat 3.
[0037] An einem nicht einsehbaren Ort, insbesondere
zu Hause, gibt der Nutzer 4 auf Anforderung durch das
Identifizierungsmodul 12 den Identifizierungscode ID
(Uber die als Eingabemittel dienenden Tasten 6) in das
Mobilfunkgerét 2 ein. Das Identifizierungsmodul 12 ver-
anlasst hierauf die Speicherung des Identifizierungsco-
des ID in dem Datenspeicher 9. Hierdurch wird das Mo-
bilfunkgerat 2 in seiner Funktion als Identifizierungsgerat
aktiviert.

[0038] Fihrt der Nutzer 4 seine Bankkarte in Ublicher
Weise in einen Kartenleser des in dem Bankautomaten
der Bank 5 integrierten Abfragegerats 3 ein, so initiiert
er einen Vorgang V, im Zuge dessen mittels des Bank-
automats Geld von dem Konto des Nutzers 4 abgehoben
und an den Nutzer 4 ausgegeben werden soll.

[0039] Das Abfragegerat 3 liestim Zuge des Vorgangs
V zunachst die auf der Bankkarte gespeicherten Kun-
dendaten aus. Das Abfragegerat 3 fordert gleichzeitig
oder anschlieBend die Ubertragung des Identifikations-
codes ID des Nutzers 4 an. Hierzu schickt das Abfrage-
gerat 3 mittels einer Ubertragungseinheit eine Anfrage
A an das Mobilfunkgerat 2. Bei der Ubertragungseinheit
des Abfragegerats 3 handelt es sich um eine mit der
Ubertragungseinheit 8 kompatible Einheit zur bidirektio-
nalen drahtlosen Datenlbertragung, insbesondere also
ebenfalls um ein Bluetooth-Sender/Empféanger-Modul.
[0040] Das Mobilfunkgerit 2 empfangt mit der Uber-
tragungseinheit 8 die Anfrage A und leitet diese an das
Identifizierungsmodul 12 weiter. Auf die Anfrage A hin
liest das Identifizierungsmodul 12 aus dem den Daten-
speicher 9 den Identifizierungscode ID aus und lbertragt
ihn mit Hilfe der Ubertragungseinheit 8 an das Abfrage-
gerat 3.

[0041] Umdas"Abhéren"des Identifizierungscodes ID
durch Empfangsgeréte, die ggf. von einem Angreifer in
Missbrauchsabsichtin der Nahe des Abfragegerats plat-
ziert sind, zu erschweren, ist in einer bevorzugten Aus-
gestaltungsoption des Verfahrens vorgesehen, dass der
Identifizierungscode ID von dem Identifizierungsmodul
12 vor der Ubertragung verschliisselt wird. Hierzu ver-
wendet das Identifizierungsmodul 12 in einer zweckméa-
Rigen Variante ein dynamisches Verschlisselungsver-
fahren. Hierbei werden insbesondere der Schliissel und/
oder die Verschllisselungstechnik in Abhangigkeit des
Anfragezeitpunkts, des Sendezeitpunkts einer Kenn-
phrase des Mobilfunkgerats 2, einer Kennphrase des Ab-
fragegerats, einer Zufallsnummer nach Art einer Trans-
aktionsnummer (TAN) und/oder einer sonstigen Bedin-
gung variiert. Durch das dynamische Verschliisselungs-
verfahren wird der Identifizierungscode ID beijedem Vor-
gangV anders verschlisselt. Somit wird verhindert, dass
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ein Angreifer einen ggf. "abgehdrten" verschlisselten
Identifikationscode erfolgreich zur missbrauchlichen
Identifikation nutzen kann.

[0042] Optional gibt das Identifizierungsmodul 12 vor
der Ubertragung des Identifizierungscodes ID an dem
Display 7 des Mobilfunkgerats 2 zunachst eine Auffor-
derung aus, die Identifizierung zu bestatigen. Der Nutzer
4 nimmt diese Bestdtigung B bestimmungsgeman vor,
indem er eine bestimmte Taste oder Tastenkombination
des Mobilfunkgerats 2 betétigt. In dieser Ausgestaltung
veranlasst das Identifizierungsmodul 12 die Ubertragung
des Identifizierungscodes ID erst dann, wenn die Besta-
tigung B vorliegt.

[0043] Das Abfragegerat 3 empfangt den Identifizie-
rungscode ID und leitet diesen ldentifizierungscode 1D
zusammen mit den aus der Bankkarte ausgelesenen
Nutzerdaten an einen als Prifeinheit mit dem Abfrage-
gerat 3 verschalteten Zentralserver 21 der Bank 5 weiter.
Dieser Zentralserver 21 Gberprift in einer Aktion 20, ob
derempfangene Identifizierungscode ID demjenigen hin-
terlegten Identifizierungscode ID entspricht, dem der
ausgelesene Ausweis zugeordnet ist.

[0044] Wird der Identifizierungscode ID durch die Bank
5 (bzw. deren Zentralserver 21) als korrekt bestatigt,
stimmt also der von dem Mobilfunkgerat 2 tUbertragene
Identifizierungscode ID mit dem im Zentralserver 12 hin-
terlegten Identifizierungscode ID Uberein, so gibt die
Bank 5 in einer Aktion 22 den durch den Nutzer 4 ange-
stoBenen Vorgang V frei, worauf dieser auf das Konto
zugreifen und beispielsweise Geld abheben kann. An-
dernfalls, also wenn der empfangene Identifizierungsco-
de ID von dem Zentralserver 21 als falsch identifiziert
wird, gibt der Zentralserver 21 ein Sperrsignal an den
Geldautomaten aus, aufgrund dessen der Geldautomat
den Vorgang abbricht.

[0045] Befirchtet der Nutzer 4 einen drohenden Dieb-
stahl des Mobilfunkgerats 2, so kann er durch Eingabe
eines Deaktivierungsbefehls D (durch Driicken einer be-
stimmten Taste 6 oder einer Tastenkombination) das
Identifizierungsmodul 12 des Mobilfunkgerats 2 passi-
vieren. Um diese anschlieend wieder frei zu schalten,
ist wiederum eine in das Mobilfunkgerat 2 einzugebende
- andere - Geheimzahl notwendig.

[0046] Bei Verlust des ldentifizierungsgerats oder bei
Defekt desselben hat der Nutzer 4 zudem die Méglich-
keit, in einer Aktion 24 durch einen Anruf bei der Bank
5, insbesondere in Verbindung mit einer wiederum an-
deren - fir diesen Zweck vorgesehenen Geheimzahl -
den Ildentifizierungscode ID gegen unrechtmaRige Ver-
wendung zu sperren. In diesem Fall wird die Zuordnung
des Identifizierungscodes ID zu der Bankkarte des Nut-
zers 4 in dem Zentralserver 21 deaktiviert oder geldscht.

Patentanspriiche

1. Verfahren zur Identifizierung einer Person (4)
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- bei dem ein einem maschinenlesbaren Aus-
weis zugeordneter, geheimer Identifizierungs-
code (ID) auf einem elektronischen Datenspei-
cher (9) eines von dem Ausweis gesonderten
Identifizierungsgerats (2) gespeichert wird,

- bei dem zur Identifizierung der Person (4) der
Ausweis zur Auslesung datenibertragungs-
technisch mit einem Abfragegerat (3) verbun-
den wird,

- bei dem durch das Identifizierungsgerat (2) der
Identifizierungscode (ID) an das Abfragegerat
(3) Ubertragen wird, und

- bei dem der Identifizierungscode (ID) durch
das Abfragegerat (3) oder eine damit verschal-
tete Prifeinheit (21) auf korrekte Zuordnung zu
dem Ausweis gepruft wird.

2. Verfahren, nach Anspruch 1,

bei dem der Identifizierungscode (ID) manuell in das
Identifizierungsgerat (2) eingegeben wird.

3. Verfahren nach Anspruch 1 oder 2,
bei dem der Identifizierungscode (ID) durch das
Identifizierungsgerat (2) drahtlos an das Abfragege-
rat (3) Ubertragen wird.

4. Verfahren nach einem der Anspriiche 1 bis 3,

bei dem der Ausweis Uber eine leitungsgebundene
Dateniibertragungstrecke mit dem Abfragegerat (3)
verbunden wird.

5. Verfahren nach einem der Anspriiche 1 bis 4,
bei dem das Abfragegeréat (3) bei oder nach der Ver-
bindung mitdem Ausweis eine Anfrage (A) zur Uber-
tragung des Identifizierungscodes (ID) erzeugt, und
bei dem der Identifizierungscode (ID) durch das
Identifizierungsgerat (2) erstnach Erhalt der Anfrage
(A) an das Abfragegerat (3) Ubertragen wird.

6. Verfahren nach einem der Anspriiche 1 bis 5,
bei dem der Identifizierungscode (ID) erst auf eine
Eingabe (B) der Person (4) hin an das Abfragegerat
(3) Ubertragen wird.

7. Verfahren nach einem der Anspriiche 1 bis 6,
bei dem das Identifizierungsgeréat (2) durch eine Ein-
gabe (D) der zu identifizierenden Person (4) aulRer
Kraft gesetzt wird.

8. Verfahren nach einem der Anspriiche 1 bis 7,
welches zur Identifizierung der Person (4) bei einer
Geld-Transaktion eingesetzt wird.

9. Verfahren nach einem der Anspriiche 1 bis 8,

welches zur Identifizierung der Person (4) bei einer
Zugangskontrolle eingesetzt wird.

10. ldentifizierungsgerat (2)
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- mit einem elektronischen Datenspeicher (9),

in welchem ein einem elektronisch lesbaren
Ausweis zugeordneter, geheimer Identifizie-
rungscode (ID) gespeichert oder speicherbar

ist, 5
-miteiner Ubertragungseinheit (8), welche dazu
eingerichtet ist, den Identifizierungscode (ID) an

ein Abfragegerat (3) zu Ubertragen.

11. Einrichtung (1) zur Identifizierung einer Person (4), 10

- mit einem portablen ldentifizierungsgerat (2)
gemal Anspruch 10, sowie
- mit einem Abfragegerat (3), welches
15
- Mittel zur datenlibertragungstechnischen
Verbindung mit einem elektronisch lesba-
ren Ausweis
- Mittel zum Empfang des von dem Ildentifi-
zierungsgerat (2) Ubertragenen Identifizie- 20
rungscodes (ID), aufweist, sowie mit

- Mitteln (21) zur Prifung der korrekten Zuord-
nung des Ubertragenen Identifizierungscodes
(ID) zu dem Ausweis. 25

12. Computerprogrammprodukt (3) zur Ausfiihrung auf
einem portablen Speicher- und Datentbermittlungs-
gerat (2),

30
- mit einer Programmroutine zur Eingabe und
Abspeicherung eines einem elektronisch lesba-
ren Ausweis zugeordneten, geheimen Identifi-
zierungscodes (ID) in einem Datenspeicher (9)
des Speicher- und Datenibermittlungsgerats 35
(2), sowie
- mit einer Programmroutine zur Ubermittlung
des Identifizierungscodes (ID) an ein Abfrage-
gerat (3) .
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