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UTILIZADORES EXTRAIDOS, - ACTUALIZAR O CONTADOR DO SEGUNDO CONJUNTO DE
UTILIZADORES COM O CONTEUDO DO VALOR DOS SEUS RESPECTIVOS DADOS PESSOAIS.



DESCRICAO
“METODO PARA CONTROLAR O ACESSO DE DADOS PESSOAIS DE UM
UTILIZADOR”
Introdugéao
Com o desenvolvimento das redes de comunicacéao, 0S

utilizadores dessas redes sdo cada vez mais solicitados a
fornecer dados pessoais a provedores de servigos para
alimentar esses dados pessoais em bases de dados.

A  medida que o) ambiente informatizado aumenta em
importancia e desempenho, o utilizador médio ¢é cada vez
mais frustrado pelos motores de computador de mad qualidade
que se preocupam muito pouco com as suas necessidades de
privacidade.

Antecedentes da técnica

Algumas terceiras partes pdem um alto valor nos dados
pessoais que um individuo pde em varios sistemas
conectados que fazem parte da sua vida quotidiana. A
utilizagcdo que esses terceiros podem fazer vai desde
estudos de mercado até a publicidade direccionada a
mineracdo de dados e afins.

Até agora, ndo houve nenhuma base ou estrutura para:

1) permitir que o utilizador mantenha total controlo dos
seus dados pessoais;

2) convencer o utilizador de que ele nédo corre um risco
desproporcional em fornecer esses dados;

3) como uma etapa adicional possivel, rentabilizar
formalmente 0Ss dados pessoais anunciados, gragas a
confianca do utilizador, Ccomo beneficio directo ao
referido utilizador.

A qgualidade das Dbases de dados pode ser negativamente
afectada pela desconfianca dos individuos. No caso de um
censo por exemplo, alguns utilizadores livres—-pensadores

adoptar comportamentos contrdrios a ordem estabelecida,



fornecendo dados falsos, apenas porque nao confiam na
entidade governamental que lhe estd a solicitar o
fornecimento desses dados.

Quando os dados fornecidos sdo claramente fora-de-alcance,
a limpeza do fluxo de resultados é relativamente féacil e
pode ser feita de forma automatizada, por exemplo, através
de simples verificacgdes <cruzadas entre as respostas
fornecidas por um unico utilizador. No entanto, quando o
livre-pensador ¢é mais sofisticado e sabe como ser mais
esperto do que os controlos automdticos, h&d muito pouco
que pode ser feito para obter dados verdadeiros e uma boa
qualidade resultante de bases de dados agregados.

H&, portanto, uma necessidade de um sistema que é
concebido para dar controlo pleno e continuado dos seus
dados por um utilizador, ganhar a confianca do individuo
médio, encorajando tal individuo para se tornar um
utilizador aberto e confiante de tal sistema.

0 problema tornou-se mais agudo com a crescente
popularidade, especialmente entre Jjovens adultos, das
redes sociais. 0Os gestores de inumeras dessas redes
sociais tendem a ter pouca consideragdo por qgualsquer
desvantagens futuras da falta de experiéncia desses Jjovens
adultos perante os problemas de percepcdo gue um visitante
de tais redes sociais pode encontrar.

Por exemplo, um Jjovem descuidado pode anunciar no seu
armazenamento pessoal, organizado por uma rede social,
algumas imagens que, em reconsiderac¢do ou anos mails tarde,
prefeririam restringir o acesso. Tails imagens podem ser,
por exemplo, videos ou fotografias tiradas durante uma
festa privada, durante as quais o &lcool, ou mais
geralmente substéncias capazes de modificar o estado de

consciéncia, foram ingeridas de inaladas.



Quando o referido jovem descuidado torna-se um graduado em
busca de um trabalho, o facto de que a rede social
concedeu acesso, para audiéncias nédo-restritas ou néo
suficientemente restritas, para as pistas do referido modo
de vida ilustrado pelas imagens acima mencionadas pode ser
uma desvantagem em encontrar um emprego desejado.

Se o referido Jjovem abracar a carreira politica, o efeito
pode ser ainda mais grave, com evidéncias de uma vida
passada como um Jjovem ou uma Jjovem que & exibido/a pela
imprensa para um grande publico, especialmente um publico
mais wvelho ou idoso com pouca inclinacdo para perdao,
afectando assim a credibilidade da pessoa em dquestao,
mesmo que essa pessoa possa ter crescido e se arrependido
de seu comportamento passado como um jovem. 0
armazenamento continuo, em bases de dados fora-de-alcance,
de extractos de anuncios feitos por Jjovens pode, assim,
tornar-se muito prejudicial para o seu futuro profissional
ou politico.

O problema torna-se mais grave pelo fato de que o0s
gestores das redes sociais, por vezes, tém uma tendéncia
para proteger em excesso a sua organizagdo, no caso de se
tornarem cientes de questdes de propriedade de dados,
alterando os termos legais aplicédveis a cada um dos
membros de uma determinada rede social.

Neste caso, uma falta de consideracao quanto aos
interesses desses membros individuais pode resultar em
danos graves aos referidos 1interesses. Por exemplo,
condicgbes legais sdo por vezes modificadas sem aviso
prévio, reivindicando a posse pela rede de quaisquer e
todos os dados anunciados no armazenamento pessoal do
individuo.

Mesmo se a informacdo sobre uma mudanca desses termos

legais for comunicada aos assinantes, hé& uma grande



probabilidade de que uma vasta maioria dos utilizadores
mais jovens nao vai reagir e, portanto, aceita
implicitamente tal mudanca. E mesmo que alguns reajam e
exijam a eliminacdo dos dados incriminados, eles enfrentam
a perspectiva de uma acgao Jjudicial custosa contra a
referida rede social, com sucesso incerto. O custo para um
individuo de tal accgdo legal, em comparac¢ao com OS
recursos disponiveis, muitas vezes desproporcionados para
a rede social como réu, pode impedir o individuo de
iniciar essa acgdo, © que provoca um sSentimento de
frustracdo de sua parte. O numero de casos em gque a
credibilidade, ou a wvida pessocal, ou o futuro profissional
de um individuo foi ©prejudicada, ou deteriorado, ou
comprometido estd em ascensido, e igualmente a cobertura
pela imprensa de tais histdrias, assim como a resultante
conscientizacdo do publico.

Com o aumento neste numero de casos, uma consequéncia dos
factos acima mencionados é um aumento do desafio contra as
redes sociais no publico em geral. No entanto, as redes
socials estdo na moda e estdo a ganhar forga entre o
publico mais Jjovem. Isso as torna inevitdveis, em grande
medida a personalidades ambiciosas, gue nem sempre
percebem o perigo que representam para a sua futura vida
social.

O documento US 2010/0088364 descreve conteudos de redes
sociailis que podem ser servidos a um conjunto de
utilizadores de redes sociais. O conteudo das redes
sociais servido pode incluir conteudos seménticos
associados com contetdos especificos dos utilizadores da
rede social. O conteudo semdntico pode ser compartilhado
entre diferentes utilizadores da rede social durante o
servigco. Pelo menos uma parte do contetdo semadntico pode

ser armazenado num armazenamento local de dados associado



com um dispositivo informdtico do utilizador especifico
para quem o conteudo semadntico se aplica.
Breve descrig¢do da invencgdo
E proposto um método para controlar o acesso de dados
pessocais de um utilizador por um centro de confianca dque
compreende pelo menos uma base de dados gque inclui, para
um utilizador especifico, locais de membéria para dados
pessoais, condicgdes de acesso associadas aos dados
pessocais e dados de gestao que compreendem pelo menos um
contador,

- carregar, por um utilizador os seus dados pessoals na
base de dados do centro de confianga e atribuir condicgdes
de acesso aos referidos dados, os referidos dados
pessoais sendo divididos em pelo menos duas categorias
com duas condigcdes de acesso diferentes, cada categoria
sendo associada com um valor do utilizador,

- pedir acesso ao centro a confianca por um terceiro aos
dados pessoals de uma pluralidade de utilizadores, o
referido pedido compreendendo critérios de busca,

- executar pelo centro de confianca os critérios de busca
nos dados pessocais dos utilizadores de modo a determinar
um primeiro conjunto de utilizadores que corresponda aos
critérios de busca,

- retornar aos terceiros a informagcdo que mostra a
quantidade do primeiro conjunto de utilizadores que
corresponde aos critérios, bem como a soma do valor do
utilizador de cada utilizador do primeiro conjunto,

- reconhecer toda ou parte da soma pelos terceiros,
definindo assim um segundo conjunto de utilizadores que
pode compreender a totalidade ou parte do primeiro

conjunto,



- retornar os dados ©pessoais do segundo conjunto de
utilizador para o qual a soma cobre os valores acumulados
dos utilizadores extraidos,

- actualizar o contador do segundo conjunto de utilizadores
com o conteudo do valor dos seus respectivos dados
pessoais.

Breve descrig¢do do desenho

A presente invencdo serd melhor compreendida gracas as

figuras anexas em que:

- a figura 1 mostra um sistema com o centro de confiancga
ligado a Internet

- a figura 2 mostra um sistema no qual o centro de
confianca desempenha o papel de um proxy (procurador).

Descrig¢do detalhada

A 1invencado consiste num sistema de assinatura para um

centro de confiangca TC (Trusted Center) aberto a pelo

menos uma parte do publico em geral, no gqual um membro
subscritor é incentivado, por recursos do sistema
definidos, a manter o pleno controlo dos seus dados

pessoalis, uma vez que 0s mesmos sdo alimentados para o

sistema. O membro subscritor ¢é, portanto, encorajado a

fornecer dados verdadeiros para o centro de confianca.

Tais caracteristicas definidas do centro de confianga TC

pode consistir em padrdes minimos de qualidade no

processamento dos referidos dados fornecidos. Por exemplo,
0s sistemas existentes sdo capazes de rastrear o facto de
que um utilizador de internet navegou por locais de hotéis
na Itdlia, e imediatamente propde ofertas de viagens com
desconto para a Itédlia para aquele utilizador. Essas

ofertas podem ser percebidas como publicidade intrusiva e

indesejada. Um padrdo minimo de qualidade pode consistir

na definig¢do, <com cada utilizador individual, em que



medida tais ofertas automatizadas podem ser geradas e
exibidas.

Outra caracteristica definida do sistema pode também
consistir em fornecer a possibilidade de realmente e de
forma confidvel apagar um histérico de dados para o
utilizador individual.

Numa forma de realizacdo particular da invencgao, um
recurso do sistema estd concebido para proporcionar uma
transparéncia total a um utilizador inscrito.

Numa forma de realizacdo particular da invencdo, o sistema
proporciona um nivel diferenciado de controlo para um
utilizador inscrito, para o tipo de dados com os quais ele
alimenta o sistema.

Como primeiro exemplo, uma primeira categoria de nivel de
controlo ¢é atribuido as preferéncias do utilizador em
desporto. Tais dados de preferéncia podem consistir nas
suas avaliacgdes pessoais no desporto. Por exemplo, um
utilizador A pode deixar dgque o sistema saiba que ele
prefere basquete ao futebol, futebol ao ténis, e ténis ao
windsurf. Tais dados de preferéncia também podem consistir
em avaliacgdes pessoals em diversas equipes em competicao
num determinado desporto. Como outro exemplo, um
utilizador B pode divulgar, com um certo nivel de
propriedade e controlo, as informagdes que ele prefere um
determinado time de basquete a outro time de basquete.

Como segundo exemplo, uma segunda categoria ou nivel de
controlo é atribuido aos passatempos do utilizador.

Como terceiro exemplo, um segundo nivel de controlo &
atribuido a orientacdo politica do wutilizador. Os dados
sobre a orientacéo politica podem, portanto, ser
considerados, pelo utilizador, como mais sensiveis do que

as preferéncias de desportos ou passatempos, e sejam



atribuidos um nivel mais restritivo de protecc¢cdo contra

acesso externo de nado-utilizador.

Como guarto exemplo, um terceiro nivel de controlo ¢é

atribuido as preferéncias, orientacdo ou hédbitos sexuais

do utilizador.

Como exemplo adicional, um nivel de controlo é atribuido

as caracteristicas do perfil de investidor do utilizador.

Tais caracteristicas podem ser conservadorismo financeiro,

tolerdncia aos riscos, inclinacdo para investimentos de

esquema alternado, comércio equitativo ou preferéncias de

conservacao da natureza em opgdes de investimento, ou

semelhantes.

Numa forma de realizacado particular da invencdo, o sistema

proporciona um nivel diferenciado de controlo sobre os

diferentes tipos de dados, como acima mencionado.

Esse controlo pode ser exercido por diferentes formas:

a) directamente através de escolhas explicitas,

b) indirectamente, por exemplo através da definicdo de
regras de acesso,

c) por procuracdo, ou seja, através da subcontratacdo de um
nivel de controlo a um terceiro confidvel.

Para cada categoria, o utilizador pode definir o wvalor de

um utilizador que representa o valor desta informagdo para

a referida categoria. Para preencher esse valor podem ser

aplicadas maneiras diferentes.

— O utilizador pode definir livremente o valor

- O sistema propde valores pré-definidos, e o utilizador
selecciona um

- 0 valor serd adicionado automaticamente pelo sistema e
simplesmente reconhecido pelo utilizador.

Vale a pena observar que o utilizador pode decidir nao

compartilhar uma categoria especifica de seus dados

pessoais.



De facto, quando uma categoria corresponde aos critérios
de busca do terceiro, ndo €& a categoria que é enviada de
volta para o terceiro, mas a identificacdo do utilizador.
Para uma determinada categoria, por exemplo, desporto, o
utilizador também pode decidir que parte da sua
identificacdo ¢é enviada. Ele pode seleccionar um endereco
de e-mail, um nome, um local, uma conta de Twitter ou
Facebook, isto ¢, informagdes que podem ser usadas para
permitir que o terceiro proponha servicos ou bens para o
referido utilizador.

0O método descrito acima pode ser utilizado num nivel mais
abstracto e de forma andénima. O terceiro poderia estar
interessado apenas no numero de acertos relativos a
critérios de ©pesquisa especificos. Por exemplo, uma
empresa, antes de abrir uma loja de desporto num lugar
especifico, pode solicitar ao centro de confianca, com a
finalidade de obter o numero de pessoas que S&o regulares
em desporto numa zona geogradfica perto da futura loja.
Neste caso, o centro de confianca ndo envia de volta a
identificacdo do utilizador.

Para este caso, cada uma das categorias dos dados pessoais
pode ter, de facto, dois wvalores do utilizador, um para
ter acesso a identificagdo do wutilizador e outro para
simplesmente participar nesta pesquisa andénima.

O resultado da pesquisa pode dar um grande nuUmero de
acertos. E por isso que o presente método propde algumas
caracteristicas de optimizacdo. No caso em que o valor do
utilizador pode ter um conteudo diferente, isto é, para um
utilizador, de 0,1 cento e outro utilizador, 0,2 cento, o
centro de confianga organizara os dados transmitidos aos
terceiros agrupando os utilizadores gque tenham o© mesmo
valor. O centro de confianca apresenta a informacdo por

quantidade, por exemplo, 1200 utilizadores em 0,1 porcento
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e 2300 utilizadores em 0,2 porcento (dos utilizadores que
satisfazem os critérios de pesquisa). 0Os terceiros podem
entdo decidir refinar a pesquisa acrescentando critérios
de pesquisa adicionais e executar novamente a solicitacgao
para o centro de confianca ou podem aceitar o acordo
proposto para o primeiro conjunto de utilizador.

Nos critérios de pesquisa enviadas pelo terceiro, este
Gtltimo pode incluir um valor limite. Este valor definiréa
quantos acertos serao retornados para os terceiros pelo
centro de confiancga. Este wvalor limite corresponde ao
valor do wutilizador acumulado até o valor limite ser
atingido.

E do conhecimento geral que o interesse pelos dados
pessoais € mais elevado, se o0s mesmos forem precisos. E
por isso que o centro de confianca pode realizar varias
verificacbdes sobre os dados pessoais, com ou sem a ajuda
do utilizador. O utilizador pode ter interesse gue 0s seus
dados sejam validados, permitindo, assim, um valor mais
elevado para cada uma das categorias. A verificacao
incidird sobre a idade, sexo, endereco e outros dados
pessoais. E mais dificil verificar as preferéncias tais
como a cor preferida, destino de férias etc.

Quando o perfil do utilizador é verificado pelo centro de
confianca, o centro de confianca pode aumentar o valor do
utilizador. Os terceiros também  podem incluir nos
critérios de pesquisa a possibilidade de aceder apenas aos
utilizadores wvalidados (e geralmente pagam mais) ou a
totalidade dos utilizadores.

Na figura 2, a forma de realizacdo ilustra o caso onde o
centro de confianca TC desempenha o papel de um proxy. Os
vadrios wutilizadores UT1l, UT2 primeiro conectam ao centro
de confianga TC e a partir deste centro, tém acesso a

sites de terceiros TPWS1l, TPWS2. Neste caso, o utilizador
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primeiro se conecta através do centro de confianca TC a um
site de terceiros TPWS. Nessa altura, a funcionalidade do

TC pode ser transparente e a identificacdo e autenticacao

do utilizador terdo lugar numa fase posterior.

Noutra forma de realizacgdo, o proxy autentica o utilizador
antes de aceder ao TPWS.

O TPWS em seguida solicita a identificacdo do utilizador e
este pedido ¢é passado para o TC. Este dultimo pode
verificar se os dados ©pessoais (todos ou parte) do

utilizador s&o acessiveis a este TPWS. Em caso positivo,

os dados pessoais sdo enviados de volta para o TPWS. Além
disso, o utilizador pode ser identificado por um
identificador unico para o) referido TPWS, este

identificador sendo o mesmo cada vez que o utilizador se

liga ao TPWS mas uUnico para o referido TPWS.

Numa forma de realizacdo particular da invencdo, o sistema
proporciona um nivel diferenciado de controlo sobre os
dados através de diferentes recursos de <codificacgédo
aplicados sobre os dados. De acordo com uma primeira forma
de execucgdo da invencgdo, o utilizador, através do terminal

UT do seu utilizador, conecta-se a um cento de confianca
TC e carrega o0s seus dados pessoals, gragas a uma
comunicagao segura entre o utilizador e o <centro de
confiancga.

Como explicado acima, os dados pessoals sao divididos em
categorias e cada categoria ¢é atribuida a determinados
direitos de acesso. No direito de acesso, varios dados
pode ser definidos tais como os terceiros permitidos a
aceder a estes dados. Esta configuracdo pode ser na forma
de uma lista de sites de terceiros (por exemplo, Facebook™,
Twitter™, LinkedIn™) qgque o utilizador se une se os dados

desta categoria fores acessiveis a este site de terceiros.
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Os dados pessoais também poderiam ser imagens, textos ou
filmes.

Além disso, € possivel definir regras para a exploracdo
dos dados pessoais, tais como a definicdo de uma
compensacado financeira no caso dos dados pessoals serem
transferidos para terceiros. Para cada categoria de dados
pessoais, uma quantidade particular pode ser definida.

O servigco de web de terceiros TPWS também pode se
inscrever na base de dados confidveis TDB. Um perfil pode
ser definido, assim como uma descricdo do tipo de
actividade (por exemplo actividades desportivas,
informacdo). Estes terceiros podem definir o tipo de
utilizadores nos quais estdao interessados tais como Jjovem
do sexo masculino ou uma pessoa com animais de estimacéo.
Este servico de web também pode definir a compensacado de
acesso aos dados pessoais do utilizador que correspondem
as categorias de interesse por este servigo de web, esta
compensagdo poderia ser associada a todo o registo do
utilizador ou dividida por categoria de dados do
utilizador.

Numa segunda etapa, o wutilizador acede um site de
terceiros TPWS e é convidado a identificar-se. A fim de
obter os dados pessoais pelo site dos terceiros, este
ultimo inicia um link seguro com o centro de confianca e
transmite a identidade do utilizador, bem como um
identificador do site dos terceiros.

O centro de confianca, entdo, autenticard o utilizador
através deste 1link e 1ird solicitard a credencial do
utilizador. Isso pode ser na forma de uma palavra-passe ou
com base numa operacao mais segura envolvendo uma palavra-
passe de uma sé vez (utilizando um cartdo pessocal que gera
esta palavra-passe de uma s vez). Uma vez dgue O

utilizador tenha sido autenticado, o centro de confianca
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verifica as condigcdes de acesso aos dados pessoais
utilizando o identificador do site dos terceiros. Em vista
desta verificacao, os dados pessoais sdo (ou nao sao)
retornados ao site dos terceiros.

0O pedido para o centro de confianca também pode incluir
informagbdes do filtro. O site dos terceiros pode estar
interessado em apenas uma parte dos dados pessoais
(utilizando o descritor dos dados) ou também pode limitar
o tipo do tamanho dos dados. No caso de que os dados
pessoais compreenda um filme de 500 Mbytes, o site dos
terceiros pode especificar o tamanho maximo dos dados
solicitados. Em vez ou para além do tamanho, o site dos
terceiros pode especificar o tipo de dados no qual esté
interessado, por exemplo, preferéncias, imagens, etc.

A fim de identificar o wutilizador, os terceiros podem
receber um identificador exclusivo do centro de confiancga,
por um lado sendo este identificador para identificar o
utilizador, mas por outro lado sendo Unico para o0s
terceiros. Neste caso, 0s terceiros recebem os dados
pessoais do utilizador acedendo presentemente seus
servicos sem conhecer a verdadeira identidade do
utilizador. Durante O processo de autenticacao, oS
terceiros também podem adicionar alguma(s) categoria(s) de
interesse e transmiti-la(s) para o centro de confianga.
Este ultimo pode, entao, verificar se o utilizador
autenticado no momento coincide com a categoria
identificada pelos terceiros e, em caso positivo, os dados
pessoais do utilizador podem ser transmitidos aos
terceiros. No caso em que uma compensacao financeira foi
definida pelo utilizador, e aceite pelos terceiros, um
crédito € feito na conta do utilizador, sendo o crédito
fornecido pelos terceiros. O contador do utilizador sera

entdo incrementado.
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Como explicado acima, o) centro de confianca pode
desempenhar o papel de proxy. A base de dados central de
confianca contém os dados pessocais e o0 proxy primeiro
identifica o utilizador. Uma vez identificado, o centro de
confianca pode supervisionar a comunicacdo entre o
terminal do wutilizador e um site. No caso em gque ©
utilizador tenha blogqueado alguns dados pessoais, como o
numero de telefone, o centro de confianca pode alertar o
utilizador no caso do numero de telefone ser solicitado.
Para o modo de proxy, o objectivo ¢é capturar os dados
pessoais que transitariam do utilizador para o site. E
dificil bloquear um site que solicitaria dados pessoais,
mas € facil bloguear os dados que ndés conhecemos (isto &,
os dados fornecidos pelo utilizador para o centro de
confianca). Neste modo o proxy atua como um dispositivo de
DLP (Data Loss Prevention).

Numa versdo mais leve, ¢é possivel carregar uma aplicacédo
de software pequena no computador do utilizador para
armazenar a 1identificacdo do seu utilizador no centro de
confianca. Quando o utilizador acede a um servico web de
terceiros, tendo ele prdéprio uma conta com o centro de
confianca, o wutilizador pode autorizar esse terceiro o
acesso aos seus dados pessoais (geralmente mediante
compensagdo). Essa autorizacdo pode ser na forma de clicar
num logo do centro de confianca na pagina do terceiro. A
fim de manter o anonimato do wutilizador, os terceiros
transmitem para a aplicacdo do utilizador um identificador
(IDTP) dos terceiros. A aplicacado do utilizador armazena o
identificador do utilizador (IDU), uma chave ©pessoal
(KUpr), a chave privada de um par de chaves assimétricas,
e uma chave central de confianca (KTpu), a chave publica

do centro de confianca.
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A aplicacdao do wutilizador gera dois criptogramas, o
primeiro criptograma (IDU)xkrpyw € obtido pela codificacgao do
identificador do wutilizador IDU com a chave do centro de
confianca KTpu e o segundo criptograma (IDTP)guer € obtido
pela codificacdo do identificador dos terceiros IDTP pela
chave pessoal KUpr. Deve ser observado que o segundo
criptograma representa para os terceiros um identificador
exclusivo que permite verificar se este utilizador Jja
visitou estes terceiros. Em caso positivo, os dados
recolhidos durante a visita anterior, bem como possiveis
dados pessoals deste utilizador podem ser utilizados para
personalizar a apresentacdo da oferta da web.

No caso em que o segundo criptograma ¢é novo, isto
significa que esse utilizador liga-se aos terceiros, pela
primeira wvez. Os terceiros podem aceder ao centro de
confianca e podem transmitir o primeiro criptograma, bem
como a sua prdopria identificagdo. O centro de confianca
pode descodificar o primeiro criptograma, a fim de
determinar a qual wutilizador se refere. O <centro de
confianca pode retornar aos terceiros os dados pessoais do
referido utilizador no caso que o utilizador tenha
autorizado essa transmissdao e as regras de compensacao
sejam cumpridas.

Em vez de chaves assimétricas, as chaves pessoails podem
ser uma chave secreta simétrica.

De acordo com uma forma de realizacao da invengao, durante
a inicializacdo dos dados pessoailis com o centro de
confianca, ou numa fase posterior, o utilizador pode
receber material codificado na forma de um certificado
electrénico ou um par de chaves assimétricas. Este
material codificado é armazenado no dispositivo do
utilizador, como laptop, smartphone, tablet. Este material

¢ utilizado durante as etapas de autenticacdo realizadas
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pelo site dos terceiros. Apds o site dos terceiros ter
iniciado a conexdao com o centro de confianga, os dados
trocados entre o utilizador e o centro de confianca sao
codificados usando este material <criptogréafico. Como
consequéncia, o site dos terceiros ndo pode interferir no
procedimento de autenticacédo e nédo consegue entender oS
dados trocados.

De acordo com uma outra forma de realizacdo, um site de
terceiros pode enviar um pedido para a obtencao de dados
pessoais de utilizadores. Neste pedido, este site pode
definir sua proposta em termos de compensacao para aceder
os dados pessoais, bem como os critérios de pesquisa. O
centro de confianca, entédo, pesquisard através da sua base
de dados para encontrar os dados do utilizador que
correspondem aos critérios de pesquisa. Depois gque um
utilizador foi encontrado, o centro verifica se o link das
condigcdes de acesso a esses dados permitem a transmissao
desses dados. Esta verificacdo pode 1levar em conta as
condigdes gerais de acesso, tais como se essa categoria é
acessivel a terceiros ou se 0s terceiros estao
explicitamente permitidos a aceder a esses dados.

Em ambos o8 casos, o utilizador pode definir critérios
financeiros para ter acesso aos seus dados e o centro de
confianca compara as expectativas do wutilizador e a
proposta dos terceiros. Se for encontrada uma
correspondéncia, os dados pessoais do utilizador séo
transferidos para o0s terceiros e é creditada a compensacéao
oferecida pelos terceiros.

Nesta forma de realizacdo particular da invencao, o
sistema fornece uma possibilidade para o utilizador de
rentabilizar a comunicacdo, em condic¢des pré-definidas, de
alguns de seus dados pessoais a terceiros que estéao

prontos a compensd-1lo para essa comunicacdo.
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Estas condigbdes pré-definidas podem incluir a permisséo,
ou uma negacgao de permissdo para revender dados pessoais a
terceiros sujeitos aos niveis de controlo acima
mencionados.

Para implementar o método da invencéao, o centro de
confiancga tem capacidades de processamento e de
armazenagem, bem como meios de telecomunicacgdes. O centro
de confianca é de preferéncia ligado a Internet de modo
que os utilizadores possam anunciar seus dados pessoais.
As capacidades de ©processamento sao responsaveis por
proteger os dados pessoals, organizando-os e realizando a

busca solicitada pelos terceiros.

Lisboa,



REIVINDICACOES

Método para controlar o acesso de dados pessoals de um
utilizador (UT1, UT2) por um centro de confiancga (TC)
que compreende pelo menos uma base de dados (TDB)
compreendida por um utilizador especifico, locais de
meméria para dados pessoais, condigbes de acesso
associadas aos dados pessoais, e dados de gestao,

- carregar, por um utilizador os seus dados pessoais na
base de dados (TDB) do centro de confianca (TC) e
atribuir condig¢des de acesso aos referidos dados, os
referidos dados pessoalis sendo divididos em pelo
menos duas categorias com duas condicdes de acesso
diferentes, cada categoria sendo associada com um
valor do utilizador,

- pedir acesso ao centro a confianca (TC) por um
terceiro (TPWS) aos dados pessoals de uma pluralidade
de utilizadores (UT), o referido pedido compreendendo
critérios de busca,

caracterizado por, os dados de gestao compreenderem

ainda pelo menos um contador,

e no caso em que o0s terceiros nao tenham indicado um

valor de terceiros:

- executar pelo centro de confianca (TC) os critérios
de busca nos dados pessoals dos utilizadores de modo
a determinar um primeiro conjunto de utilizadores que
corresponda aos critérios de busca,

- retornar aos terceiros (TPWS) a informacdo que mostra
a quantidade do primeiro conjunto de utilizadores que
corresponde aos critérios, bem como a soma do valor
do utilizador de cada utilizador do primeiro conjunto,

- reconhecer toda ou parte da soma pelos terceiros,

definindo assim um segundo conjunto de utilizadores



que pode compreender a totalidade ou parte do
primeiro conjunto,

- retornar os dados pessoalis do segundo conjunto de
utilizador para o© gual a soma cobre os valores
acumulados dos utilizadores extraidos,

ou entao:

- o0 referido pedido compreende ainda o valor dos
terceiros,

- executar pelo centro de confianca (TC) os critérios
de pesquisa nos dados pessoais dos utilizadores de
modo a determinar um segundo conjunto de
utilizadores gque corresponda o0s critérios de busca
para os quais o valor do utilizador é igual ou mais
baixo do que o valor dos terceiros,

- retornar os dados pessoalis do segundo conjunto de
utilizadores,

e

- actualizar o contador do segundo conjunto de
utilizadores com o contetdo do valor dos seus
respectivos dados pessoais.

Método de acordo com a reivindicacdo 1, caracterizado

por a informacdo que mostra a quantidade do primeiro

conjunto de utilizadores corresponder aos critérios que
compreendem a etapa de:

- agrupar todos os utilizadores do primeiro conjunto
de utilizadores que tém o mesmo valor de utilizador,

- transmitir aos terceiros (TPWS), a qguantidade de
utilizadores por grupo.

Método de acordo com a reivindicacdo 1, caracterizado

por os terceiros (TPWS) transmitirem um valor limite

com o0 seu pedido e por outro conjunto de utilizadores
ser seleccionado entre o) segundo conjunto de

utilizadores de modo que a soma do valor do utilizador



de cada utilizador do outro conjunto ndo exceda o valor
limite.

4, Método de acordo com qualquer das reivindicacgdes 1 a 3,
caracterizado por o pedido pelos terceiros (TPWS)
compreender 0S dados de filtragem, a etapa de
transmitir os dados pessoals compreender uma etapa de
filtrar dos dados pessoais de acordo com os dados de
filtragem antes de os transmitir para o site dos
terceiros.

5. Método de acordo com qualquer das reivindicacgdes 1 a 4,
caracterizado por compreender as etapas de:

- verificar pelo menos uma parte dos dados pessoais,
- atribuir um valor de utilizador diferente se os

dados pessoais tiverem sido verificados com sucesso.

Lisboa,



RESUMO
“METODO PARA CONTROLAR O ACESSO DE DADOS PESSOAIS DE UM
UTILIZADOR”
H& uma necessidade de sistema e método gue sejam
concebidos para dar controlo pleno e continuo, ganhar a
confianca do individuo médio, encorajando tal individuo
para se tornar um utilizador aberto e confiante de tal
sistema. E proposto um método para controlar o acesso de
dados pessoais de um utilizador por um centro de confianca
que compreende pelo menos uma base de dados que inclui,
para um utilizador especifico, locais de memdria para
dados pessocals, condigcbdes de acesso associadas aos dados
pessocais e dados de gestao que compreendem pelo menos um
contador, - <carregar, por um utilizador os seus dados
pessocais na base de dados do centro de confianca e
atribuir «condigbes de acesso aos referidos dados, o©s
referidos dados pessocals sendo divididos em pelo menos
duas categorias com duas condigdes de acesso diferentes,
cada categoria sendo associada com um valor do utilizador,
- pedir acesso ao centro a confianga por um terceiro aos
dados pessocais de uma pluralidade de wutilizadores, o
referido pedido compreendendo critérios de Dbusca, -
executar pelo centro de confianga os critérios de Dbusca
nos dados pessoais dos utilizadores de modo a determinar
um primeiro conjunto de utilizadores que corresponda aos
critérios de busca, - retornar aos terceiros a informacao
que mostra a quantidade do primeiro conjunto de
utilizadores que corresponde aos critérios, bem como a
soma do valor do utilizador de cada utilizador do primeiro
conjunto, — reconhecer toda ou parte da soma pelos
terceiros, definindo assim um segundo conjunto de
utilizadores que pode compreender a totalidade ou parte do

primeiro conjunto, - retornar os dados pessoais do segundo



conjunto de utilizador para o qual a soma cobre os valores
acumulados dos utilizadores extraidos, - actualizar o
contador do segundo conjunto de utilizadores com O

contetdo do valor dos seus respectivos dados pessoais.
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