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청

청  1 

사   시스 에 어 ,

어도 나  사  단말; 

상  어도 나  사  단말에 그  비스  공 는  ;  포 ,

상   는,

특  사  단말   그  청에  검  공  경우,  공개 (tp)  비 (ts)  생

여 상  특  사  단말  ,

상  특  사  단말 ,

 그  후에 상   에 는 경우, 재 시간 보  상  비 (ts)에 여 계산 는

사   보  상  공개 (tp)과 께 상    ,

상   는,

수신  상  사   보  검 는, 사   시스 .

청  2 

1 에 어 ,

상  공개 (tp)  사  보  상    비  여 계산 , 상  비 (ts)  상

공개 (tp)과 상    비  여 계산 , 

상  사   보는 상  비 (ts)과 재시간  여 계산 는 것  특징  는 사  

시스 .

청  3 

2 에 어 ,

상  공개 (tp)  비 (ts)  아래 식에  도 는, 

tp = HMAC(ID, M, Ts, K),

ts = HMAC(tp, K),

여 , HMAC는  생  수 고, 상  ID는 사  ID, 상  M  특  사  단말 보, 상  Ts는 

 간, 상  K는 상   가  비 , 사   시스 .

청  4 

2 에 어 ,

상  특  사  단말 ,

상  사   보(auth)  아래 식에  산 고,

auth = H(ts, T), (여 . H는 쉬 수 고, T는 재시간 보 )

상  사   보, 상  공개 (tp),  재시간 보(T)  상    , 
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상   는, 

상  특  사  단말   상  공개 (tp)과   비  K  여 비  식 ts  =

HMAC(tp, K)에  계산 고,  여 상  특  사  단말   사  보 auth  식 auth

= H(ts, T)에  지 는, 사   시스 .

청  5 

4 에 어 ,

상  특  사  단말 ,

특  시지 Msg    auth  여 시지  드 mac  식 mac = HMAC(Msg, auth)에 

생 고, 

상  시지  드, 상  특  시지 Msg, 공개 (tp)  상  사    ,

상   는,

 auth  계산  후, mac   검 는, 사   시스 .

청  6 

5 에 어 ,

상  특  사  단말 ,

특  시지 Msg  암 여   auth  공  비  사 여 암 문 C  식 C = E(Msg,

auth)에  생 여 고, 

상   는, 

 auth  계산  후 복  시지 Msg’  식 Msg’= D(C, auth)에  복 여 시지  복 는,

사   시스 .

청  7 

사     에 어 ,

사   는 특  사  단말   그  청에  검  공  경우, 공개 (tp)  비

(ts)  생 여 상  특  사  단말  는 단계; 

상  특  사  단말   그  후에 는 경우, 상  비 (ts)  재 시간 보에  사

  보  공개 (tp)과 께 상  특  사  단말  수신 는 단계; 

수신  상  사   보  검 는 단계  포 는, 사     .

 

 술  야

본 개시는 사     시스 에  것 다.[0001]

 경  술

그 (Log-in) 란 사 가　  컴퓨  시스  사    컴퓨  시스 에 신  신원  [0002]

시 고  얻는 업  말 다. 다  사  경  시스 에 는 업  시  에 신 　아  

　 스워드  여 시스 에 는 것  통  식 라  수 다.

상  통  그  식  여러가지 편  문  다. 사  측 에 는 상 억 고 어야 는[0003]

스워드  매  야 는 편  고 스워드가    도청 공격 에게 스워드가
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 수   경우 공격 가 사  신  쉽게 도  수 는 문  다. 러  도청  지

 는  TLS(transport  layer  security),  HTTPS(hypertext  transfer  protocol  over  secure  socket

layer) 등  보안통신 경  야 다. 편  측 에 는 사  신   는 사

가 그  마다 사   스에 포  사  보  검색 여 스워드 보가 맞는지 

야 는 시스  드(load)가 생 다. 또  는 사  단말   사  보안통신 채  운

 시스  원  야 다. 

런 문  극복   사  수가 많  거  웹 비스에 는  는 동 그  비스[0004]

 고 다. 동 그  비스는 사 가  그 에 공  가 단말 시스 (브라우 )에 

그  어 다는 미    고, 단말 시스   , 다 에 에 

는 경우 스워드  지 않고  동  시 도   간편 게 그  상태  지

 수 도  는 비스 다.  경우 는 사   스  검색  가 없  사 가 시

는    사  신   수 어   운   게  수

다. 

그러나,   고   매  복   도청 공격 에게  수 , 만  도[0005]

청 공격 가 사   득 게  사  신  매우 쉽게 도  수 는 문  다. 그

러므  러  동 그  비스는 TLS, HTTPS 등  보안통신 경에 만 고 는 실 다.  

에 라, 보안통신 경에 지 않아도 는 보다 개 고  동 그  시스   본[0006]

 러  문  결   시 는 것 다. 

편, 상  같  보는 본   돕   그라운드(background) 보 만 시  뿐 다. 상[0007]

 내   어느 것 라도 본 에  래 술   가능 지 여 에 , 어  결 도 루어지지

않았고, 또  어  주 도 루어지지 않는다.

술문헌

특허문헌

(특허문헌 0001) 공개특허공보 10-2015-0129869 (공개 : 2015.11.23) [0008]

 내

결 는 과

본  상술  문  결   안  것 , 본   실시 는 난수    [0009]

  동 그  비스  공 는 , 것  보안통신  사 지 않아도 도청공격에 안  동 

그  비스  공  수 다. 

본 에  루고  는 술  과 들  상에  언  술  과 들  지 않 , 언 지 않[0010]

또 다  술  과 들  아래  재  본  는 술 야에  통상  지식  가진 에게 

게  수  것 다.

과  결 수단

상  과  실   사   시스  어도 나  사  단말;  상  어도 나  사[0011]

단말에 그  비스  공 는  ;  포 , 상   는 특  사  단말   그

청에  검  공  경우,  공개 (tp)  비 (ts)  생 여 상  특  사  단말  

, 상  특  사  단말   그  후에 상   에 는 경우, 재 시간 보  상

비 (ts)에 여 계산 는 사   보  상  공개 (tp)과 께 상    ,

상   는 수신  상  사   보  검  수 다.

 과
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본  다양  실시 에  아래  같  과가 도  수 다.[0012]

첫째, 난수      동 그  비스가 공  수 다. 매  는 사  [0013]

 보는 시간에 라 달라지는 값  므  공격 가 도청 여도 재사  수 없게 다. 

째, 동 그  비스에  암  채 없  평문 채  통  그  비스가 진 , 치 [0014]

 상  수 고, 운  비  감  과가 생 다. 

째, 사  단말  아   비  없  시스 에 동 그  가능 게 , 사  편[0015]

 상  수 다.

째, 는 사   스에 근없  사   수  가능  사   시스  공[0016]

,   상  수 다.

본 에  얻  수 는 과는 상에  언  과들  지 않 , 언 지 않  또 다  과들[0017]

아래  재  본   는  술 야에  통상  지식  가진  에게  게   수  

것 다.

도  간단  

도 1  실시 에 사   시스  개략  나타낸다.[0018]

도 2는 실시 에  사   시스  동  나타낸다.

도 3  도 4는 실시 에  사  단말  동  나타낸다.

 실시   체  내

첨 는 도 들  참 는  상   청 들  청 들  균등들  는 본 개시  다양[0019]

 실시 들  포  는  어 도움   것 다.  상   그   다양

특  체 사 들  포 지만, 는 단순  만 간주  것 다. 라 , 당 술 야  당업 는 여

에  는 다양  실시 들  다양  변경들  수 들  본 개시    사상  어남  없

 루어질 수 다는 것  식  것 다. 또 , 공지  능들  들에   료   간결

 생략  수 다.

도 1  실시 에  사   시스 (1000)  개략  나타낸다. 상  사   시스 (1000)  사[0020]

  (100), 사   스(200)  복수  사  단말들(300a~300d)  포 다.

단, 사   (100)는 사  단말들(300a~300d)에 그   여  수 다. 아울러, 사  [0021]

 (100)는  비스 에 다양  비스(가 , 보 공 비스, 결재 비스 등)  사  단말들

(300a~300d)에 공  수 다.

아울러, 사   (100)는 사 에 는 사   보(가 , 아   암  스워드)[0022]

사   스(200)에  수 다. 

사   (100)  사  단말들(300a~300d)  에 사   (100)에 여 사  등[0023]

수 는 경우, 아   암  스워드  께 다양  사  보, 가 , 사  , 주 , 생 월

등  사   스(200)에  수 다. 후 사  단말들(300a~300d)  사   

(100)에 여 그  수 는 경우 아   스워드   수 다. 

사   (100)는 동 그  비스  사  단말들(300a~300d)에게 공  수 다. 사  단말들[0024]

(300a~300d)   사   (100)에 그  후, 그 다  상  사   (100)에 는 경

우 또는 그  상태에  사   (100)가 공 는 다  지  청 는 경우,  여

간편 게 그  수  수 다.

본   실시 에  사   (100)는 동 그  비스  공  사   [0025]

스(200)에  보  지 않고 동 그  비스  공  수 다. 또 , 동 그  수 는

채  암  채 (HTTPS 등)  아닌 평문 채  수 다.

에 는 상  사   시스 (1000)  동 그  스  도 2  통    다. 사[0026]
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 단말(300)  단수  나, 실시 는 에 지 않는다. 상  스는 등  단계(S21), 

그  단계(S23)  동 그  단계(S25)  포 다.

등  단계(S21)는 사  단말(300)  사  보  사  보 스(200)에 등 는 단계 다.[0027]

단, 사  단말(300)  사   보(아   스워드)  사   (100)  다(S210).[0028]

사  단말(300)  아   스워드 에 다양  사  보  사   (100)   수 

나, 실시 는 에 지 않는다.

그러 , 사   (100)는  스워드  암 다(S215).[0029]

 스워드  사   스(200)에   경우, 후 사   (100)  사[0030]

 스(200)가 킹 는 경우, 개 보가  험  므   스워드는 암 어

 수 다.

체 , 사   (100)는 트(salt) 값  난수  생 고 쉬 수  복 수 I  여 [0031]

 스워드(password)  암  쉬값  산 여 암  스워드(hpassword)  생  수 다. ,

닉스  경우 crypt 수, 웹 비스  경우 bcrypt, pbkdf2 수 등  사  수 나, 실시 는 에 

지 않는다.

그런 후, 사   (100)는 사  아   암  스워드  사  보 스(200)에[0032]

 수  다.  사   (100)는  암  스워드(hpassword)  여   스워드

(password)  검  수 다. , 사 는 사람  경우가 나 드시 에 는 것  아니다.

등 단계(S21)  마지막 ,  사  보  스(200)는  아   암  스워드  다[0033]

(S225).

등 단계(S21) 후   그  단계(S23)   다.  그  단계(S23)는 상  등 단계(S21)[0034]

후에 수 는 것  나, 상  등 단계(S21)  상   그  단계(S21)가 동시에 수  수 

다.

우 , 사  단말(300)  사   (100)에 여 아   스워드  사   (100)[0035]

다(S230).  상  아   스워드는  사 에    수  나,  실시  는  에  지

않는다.

사   (100)는  사   스(200)에   아 에   암  스워드[0036]

(hpassword)  청 여 사   스(200)  수신 다(S235).

사   (100)는 사  단말(300)   스워드(password) 값과 암  스워드(hpassword)[0037]

쉬값  치 는지  통  1 사  보  검 다(S240).

1 사  보 검  공 , 사   (100)는 공개 (tp)  비 (ts)  생 다(S247).[0038]

그리고, 사   (100)는 생  공개 (tp)  비 (ts)  사  단말(300)에 다(S250). 

그러 , 사  단말(300)  수신  공개 (tp)  비 (ts)  다(S253).[0039]

참고 , 공개 (tp)  비 (ts)  JWT(JSON Web Token)  식  여 생  수 다. 래[0040]

JWT   공격 에  도청  득 어 재 , 사  신  는 문 가 었다. 에

라 래 JWT   과   암  채 (가 , HTTPS, SSL/TLS, SSH 등)  통 야 는

실시 는 상  약  극복  수 다. 아울러, JWT   t는 t = HMAC(H, P, secret)  식  

 수 는 ,  여  HMAC  경우 는 시지   공   비  secret  여

HMAC(keyed-hash message authentication code)  계산 여 는 술 다.

 여 , H는 헤 , P는 드, secret  사   가  비 값 다. 여 , H  P는 공개가능[0041]

고 secret 값  어느 누 에게도 공개 지 않는다. 

상술   같 , 사   (100)는 사  단말(300)   그   공개 (tp)  비[0042]

(ts)  생  수 다. 우  공개 (tp)  아래  같  생  수 다. 
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tp = HMAC(ID, M, Ts, K)[0043]

여 , ID는 사  ID, M  사  단말(300) 보, Ts는  간, K는 사   (100)[0044]

비 다. HMAC   생 수 고, 공개 (tp)  사  (100)가 HMAC 수   보  공

개  수 는 보에 당 다. 

또 , 비 (ts)  공개 (tp)  사   (100)  비 (K)  HMAC  보  아래  같[0045]

생  수 다. 

ts = HMAC(tp, K)[0046]

비 (ts)  에 지 않고, 사  단말(300)  브라우  등  컬스 리지에 어 사 는 비[0047]

보에 당 다. 

사   (100)는 공개 (tp)  비 (ts)  생 고, 것  사  단말(300)에 달 게 ,[0048]

사  단말(300)  것  브라우  컬스 리지 등  안  에 게 다.   그  단계

(S23)는 스워드 달,  달  루어지는 단계  트워  통신  도청 는 공격  안  보

   보안통신 채  통  수 어야 다.  

사   (100)는 공개 (tp)  언 든지 비 (ts)  산  수 는   계산  는[0049]

비  K  게 다. 

편,  에 는  사  단말(300)   그  단계(S23)  후  동  그  단계(S25)  [0050]

다. 상  동 그  사  단말(300) 내  그램(가 , 특  브라우 )에  트리거  수 나,

실시 는 에 지 않는다.

사  단말(300)  사   (100)에 거나, 그  상태에  다  지  사   [0051]

(100)에 청 는 경우, 동 그  수  수 다.

우 , 사  단말(300)  재 시간 T  고(S255), 2 사   보(auth)  생 다(S260).[0052]

2 사   보(auth)는 아래  같  산  수 다.[0053]

auth = H(ts, T)[0054]

여 , H는 쉬 수 또는 HMAC 수가  수  재 시간 T  비 (ts)  계산  쉬값  [0055]

2 사   보(auth)가  수 다.

상  사  단말(300)  2 사   보  포 는 보  사   (100)  다(S265).[0056]

실  는 보는 공개 (tp), T, auth 가  수 다.

사   (100)는 상  2 사   보  검 다(S270).[0057]

체 , 사   (100)는  공개 (tp)    검  수 고, 사[0058]

보도  수 다. 공개 (tp)  사  보  사   (100)  비  여 계산

문 다. 에 라 사   (100)는 사   스(200)  검색  가 없게 다.

또 , 사   (100)는 공개 (tp)  비 (ts)  게 계산 가능 고,  여[0059]

2 사   보(auth)   검  수 다. 아울러  시간 보 T가 재시간 지  수

다. 

사   (100)는 동 그  수  후, 사  단말(300)  다양  청에  비스  공[0060]

수 다(S275).

에  살   같 , 동 그  스에  달 는  2 사   보는 재시간 T에 라 계[0061]

뀌는 값  므  트워  공격 가 도청  라도 재사  수 없게 다. 그러므  동 그  

스는 암  채  아닌 평문 채  통  수  수 , 평문 채  사 는 경우에도 보안  지

어 비  나 안  에  과 다. 또 , 상   스는 시지 , 시지 암  등에도
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사  수 나, 실시 는 에 지 않는다. 

편, 본  다  실시 에 , 2 사   보 auth는 TOTP(Time-based One time password)[0062]

 계산 식  차 여  수도 다. 사  단말(300)  그  상태에  다  지  청

경우, 청 킷에 다 과 같  계산 는 <tp, auth>  여 사   (100)  다. 

auth = HMAC(tp, ts, T), T = floor((Tcurr - T0)/X) [0063]

X는 시간간격  단  나타낸 것 , 본값  30  수 나, 실시 는 에 지 않는다. T0는[0064]

닉스 시간  시  Tcurr는 재 시간  나타내  floor 수  여 수  T  계산  수 다.

그러  사   (100)는  공개 (tp)   검 고 드  여 사  보[0065]

  수  공개 (tp)  여 비 (ts)  계산  수 다. 후 2 사  보(aut

h)  같  수식  여 계산 고 사   값과 치 는지 여 사   검

수 다.  식  시간 보 T  직  지 않 므   다고 볼 수 나 사   

사  단말  시간  동 어 어야 고  동  시간  역에 어야  므  상에  복

다.   

상술   같   같  동 그  술  사  편  상,  ,  상에 도움[0066]

 수 다. 사   (100)는 사 가 는   사  보  므  사  

 스(200)  검색  가 없  시간에 라 매  달라지는 보   여 그

 단  므  보안통신채  사 지 않아도  문에 많  사  가지는 비스  에 리

게 다.

편, 에 는 본   실시   다.[0067]

상술  2 사   보(auth)는  사  단말(300)  브라우  사   (100) 사 에 공[0068]

 난수  비 보  생각  수 다. 비 보  직   동 그 에  수도 지만,

것  지 않고 시지   암 에  수도 다.

가 , 사  단말(300)  사   (100)에게 보내는 시지 Msg    시지 드[0069]

 mac = HMAC(Msg, auth)  같  생 여 < tp, T, mac, Msg>  사   (100)에  수 다. 사

  (100)는  auth  계산  후, mac   검  수 다.

사  단말(300)  사   (100)에 보내는 시지 Msg 체  암  가 는 경우, auth [0070]

공  비  사 여 암 문 C = E(Msg,  auth)   생 여  수 고, 사   (100)는

auth  계산  후 Msg’=D(C, auth)  같  복  수 다. SSL/TLS   암 , 과 비  ,

SSL/TLS 식  사  단말(300)과 사   (100)가  맺고 지 야 는 담   특

 사   (100) 측 에  많  사 들과   보  리 야  가 다. 에 ,

auth   식  평상시 비암  통신  다가  경우에만 암 ,   수 고, 사

  (100)는  보  지  가 없는 비 (stateless)   다. 편,

도 3  도 4는 실시 에  사  단말(300)  동  나타낸다.

도 3에 , 사  단말(300)  특  사 트에 동 그  상태  스 (310)에 시  수 다.[0071]

동 그  상태(320)가 스 (310)에 게 시  수 다.

아울러, 상술   같 , 사  단말(300)  상술  공개 (tp), 재시간 보(T),  2 보(auth)[0072]

사   (100)에  수 다.

도 4에 , 사  단말(300)  겨찾  리스트(420)  동 그   여 (430)  스 (310)에[0073]

시  수 다.

겨찾  리스트(420)에는 쿠 , , 아, 17 가 등  시 고, 각각  사 트에  동 그  상[0074]

태 지 시  수 다. 쿠 , , 아가 동 그 도   것  시  수 다. 

편 사  단말(300)에는 폰,  스마트폰(smart  phone),  트  컴퓨 (laptop  computer),  지[0075]

단말 ,  PDA(personal  digital  assistants),  PMP(portable  multimedia  player),  비게 ,  슬 트
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PC(slate PC), 태블릿 PC(tablet PC), 울트라 (ultrabook), 웨어러블 스(wearable device,  들어,

워치  단말  (smartwatch), 래스  단말  (smart glass), HMD(head mounted display)) 등  포  수 

다. 그러나, 본 에 재  실시 에   사  단말(300)에만  가능  경우  ,

지  TV, 스 탑 컴퓨 , 지  사 니지 등과 같  고  단말 에도  수도  본 술 야

당업 라  쉽게 알 수  것 다.

편, 본  술 야에  통상  지식  가진 는 여 에 개시  실시 들과 여  다양  [0076]

시  리 블 들, 듈들, 들, 수단들, 들  알고리  단계들   드웨어, (편  ,

여 에  " 트웨어"  지칭 는) 다양  태들  그램 또는 계 드 또는 들  결 에 

 수 다는 것   것 다. 드웨어  트웨어  러  상   게  

, 다양  시  컴포 트들, 블 들, 듈들, 들  단계들  들  능과 여 에  

 었다. 러  능  드웨어 또는 트웨어  는지 여 는 특  애 리   

체 시스 에 여 과 는 계 약들에 라 우 다. 본  술 야에  통상  지식  가진 는

각각  특  애 리 에 여 다양  식들   능   수 나, 러   결 들

본   어나는 것  어 는 안  것 다.

도

도 1
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도 2

등록특허 10-2049527

- 11 -



도 3

도 4
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