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(57)摘要

本发明公开了一种基于多通道射频信号的

无人机检测系统和方法，该系统包括射频接收链

路、微处理器预处理模块、计算决策单元及云服

务器训练优化模块；射频接收链路接收无人机遥

控器射频信号；微处理器预处理模块对射频接收

链路输出信号模数转换后进行多通道的时序同

步，同步后将多通道的无人机射频信号的时域波

形拼接为矩阵形式进行输出；云服务器训练优化

模块用于训练机器学习模型供；计算决策单元接

收微处理器预处理模块输出的数据，实现无人机

的有效检测及无人机型号的识别。该方法通过并

行地检测多个信道上的无人机遥控器信号，提

取、统计并分析其信号特征，进而实现无人机检

测。本发明具有成本低廉、便于部署、操作简单、

抗干扰能力强的优点。
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1.一种基于多通道射频信号的无人机检测系统，其特征在于，该系统包括射频接收链

路、微处理器预处理模块、计算决策单元及云服务器训练优化模块；

所述射频接收链路采用超外差结构，包括接收天线、低噪声放大器、混频器、晶振、中频

放大电路、功率分配器、滤波器和检波器；所述天线、低噪声放大器、混频器、中频放大电路、

功率分配器依次连接，所述晶振连接混频器，所述功率分配器分别连接多个通道各自的滤

波器和检波器；所述射频接收链路通过天线接收无人机信号，并将其所在的频段划分为多

个信道，进而输出每个信道上的信号功率；

所述射频接收链路对无人机遥控器射频信号进行有效地接收和调理；

所述微处理器预处理模块对射频接收链路输出的信号进行模数转换，之后进行多通道

的时序同步，同步后将多通道的无人机射频信号的时域波形拼接为矩阵形式，并输出给云

服务器训练优化模块和计算决策单元；

所述云服务器训练优化模块用于接收微处理器预处理模块输出的数据作为训练样本，

训练机器学习模型供计算决策单元使用；

所述计算决策单元搭载训练好的机器学习模型，接收微处理器预处理模块输出的数

据，实现无人机的有效检测及无人机型号的识别。

2.根据权利要求1所述的一种基于多通道射频信号的无人机检测系统，其特征在于，所

述微处理器预处理模块采用STM32单片机或者其他相关型号的微机用于模数转换和数据传

递；所述计算决策单元采用现场可编程门阵列(FPGA)实现基于机器学习的检测。

3.一种利用权利要求1-2任一项所述系统进行无人机检测的方法，其特征在于，包括以

下步骤：

步骤一：通过射频接收链路采集多种条件下的无人机射频信号数据，采集条件包括有

无无人机、无人机型号、无人机与本检测系统的距离，之后将无人机数据划分为多个信道上

的数据，每个信道对应一个通道，并发送给微处理器预处理模块；

步骤二：微处理器预处理模块对射频接收链路输出的数据进行模数转换，之后进行多

通道的时序同步，同步后将多通道的无人机射频信号的时域波形拼接为矩阵形式，并输出

给云服务器训练优化模块；

步骤三：云服务器训练优化模块接收微处理器预处理模块输出的数据作为训练样本，

训练机器学习模型；

步骤四：将步骤三得到的机器学习模型移植到计算决策单元上；

步骤五：在无人机检测过程中，通过射频接收链路采集检测环境中的射频信号数据，将

射频信号数据划分为多个信道上的数据，输入微处理器预处理模块进行预处理，将预处理

后的数据输入到计算决策单元中作为机器学习模型的输入，实现无人机的有效检测及无人

机型号的识别。

4.根据权利要求3所述的一种利用权利要求1-2任一项所述系统进行无人机检测的方

法，其特征在于，所述步骤三用机器学习的手段学习无人机射频信号的跳频特征，根据不同

型号无人机射频信号的不同跳频规律实现对无人机的有效检测及无人机型号的识别。

5.根据权利要求3所述的一种利用权利要求1-2任一项所述系统进行无人机检测的方

法，其特征在于，所述步骤三训练的机器学习模型选择卷积神经网络，并且引入了随机失

活、旁路连接和前向输入机制。
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一种基于多通道射频信号的无人机检测系统和方法

技术领域

[0001] 本发明属于信号检测技术领域，尤其涉及一种基于多通道射频信号的无人机检测

系统和方法。

背景技术

[0002] 近年来，无人机开始飞入寻常百姓家，并广泛运用于工业、农业、教育等领域。然

而，随着无人机市场需求快速增长，“黑飞”、“滥飞”现象日益猖獗，对人民群众的生命财产

安全造成了严重威胁。因此，对无人机进行检测、跟踪乃至干扰显得尤为必要。但由于民用

无人机通常体型较小，现有系统通常检测精度受到局限，且抗干扰性较差；不仅如此，现有

系统的购置成本以及运行维护成本大多较为高昂，难以实现大规模的普及应用。因此，设计

一种抗干扰性强、易于推广易于灵活部署应用的低成本无人机监测预警系统显得十分必

要。

发明内容

[0003] 针对上述需求，本发明提出了一种基于多通道射频信号的无人机检测系统和方

法。

[0004] 本发明的目的是通过以下技术方案来实现的：一种基于多通道射频信号的无人机

检测系统，该系统包括射频接收链路、微处理器预处理模块、计算决策单元及云服务器训练

优化模块；

[0005] 所述射频接收链路对无人机遥控器射频信号进行有效地接收和调理；

[0006] 所述微处理器预处理模块对射频接收链路输出的信号进行模数转换，之后进行多

通道的时序同步，同步后将多通道的无人机射频信号的时域波形拼接为矩阵形式，并输出

给云服务器训练优化模块和计算决策单元；

[0007] 所述云服务器训练优化模块用于接收微处理器预处理模块输出的数据作为训练

样本，训练机器学习模型供计算决策单元使用；

[0008] 所述计算决策单元搭载训练好的机器学习模型，接收微处理器预处理模块输出的

数据，实现无人机的有效检测及无人机型号的识别。

[0009] 进一步地，所述射频接收链路采用超外差结构，包括接收天线、低噪声放大器、混

频器、晶振、中频放大电路、功率分配器、滤波器和检波器；所述天线、低噪声放大器、混频

器、中频放大电路、功率分配器依次连接，所述晶振连接混频器，所述功率分配器分别连接

多个通道各自的滤波器和检波器；所述射频接收链路通过天线接收无人机信号，并将其所

在的频段划分为多个信道，进而输出每个信道上的信号功率。

[0010] 进一步地，所述微处理器预处理模块采用STM32单片机或者其他相关型号的微机

用于模数转换和数据传递；所述计算决策单元采用FPGA实现基于机器学习的检测。

[0011] 一种基于多通道射频信号的无人机检测方法，该方法包括以下步骤：

[0012] 步骤一：通过射频接收链路采集多种条件下的无人机射频信号数据，采集条件包
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括有无无人机、无人机型号、无人机与本检测系统的距离，之后将无人机数据划分为多个信

道上的数据，每个信道对应一个通道，并发送给微处理器预处理模块；

[0013] 步骤二：微处理器预处理模块对射频接收链路输出的数据进行模数转换，之后进

行多通道的时序同步，同步后将多通道的无人机射频信号的时域波形拼接为矩阵形式，并

输出给云服务器训练优化模块；

[0014] 步骤三：云服务器训练优化模块接收微处理器预处理模块输出的数据作为训练样

本，训练机器学习模型；

[0015] 步骤四：将步骤三得到的机器学习模型移植到计算决策单元上；

[0016] 步骤五：在无人机检索过程中，通过射频接收链路采集检测环境中的射频信号数

据，将射频信号数据划分为多个信道上的数据，输入微处理器预处理模块进行预处理，将预

处理后的数据输入到计算决策单元中作为机器学习模型的输入，实现无人机的有效检测及

无人机型号的识别。

[0017] 进一步地，所述步骤三用机器学习的手段学习无人机射频信号的跳频特征，根据

不同型号无人机射频信号的不同跳频规律实现对无人机的有效检测及无人机型号的识别。

[0018] 进一步地，所述步骤三训练的机器学习模型选择卷积神经网络，并且引入了随机

失活、旁路连接和前向输入机制。

[0019] 本发明的有益效果是：本发明依据无人机信号在多个信道上跳频的规律特点，并

行检测每个信道上的信号功率，并用训练好的机器学习模型进行无人机的检测及判断无人

机的型号等信息。本发明具有成本低廉、便于部署、操作简单、抗干扰能力强的优点。

附图说明

[0020] 图1是本发明的系统总体结构示意图；

[0021] 图2是本发明中射频接收链路的结构示意图；

[0022] 图3是本发明的方法总体流程框图。

具体实施方式

[0023] 以下参照附图，对本发明的技术方案和效果作进一步的详细说明。

[0024] 近年来，无人机“黑飞”“滥飞”现象猖獗，对人民群众的生命财产安全造成了日益

严重的威胁。因此，对入侵特定区域的无人机进行检测、跟踪乃至干扰显得尤为必要。目前

现有的探测系统还普遍存在成本过高、抗干扰性差，不易于部署等问题。本发明提出了一种

成本低廉、操作简单、抗干扰性强、便于部署的无人机检测系统和方法。

[0025] 如图1所示，本发明设计了一种基于多通道射频信号的无人机检测系统。该系统包

括射频接收链路、微处理器预处理模块、计算决策单元及云服务器训练优化模块。射频接收

链路将无人机信号下变频到基带并放大，最后分为8条信道输出。微处理器预处理模块通过

8路ADC采集接收机输出的无人机信号，并将采集到的信号通过网线传输到云服务器训练优

化模块或者计算决策单元。云服务器训练优化模块将采集的数据用于训练机器学习模型。

计算决策单元搭载训练好的机器学习模型。

[0026] 射频接收链路的结构如图2所示，包括接收天线、低噪声放大器、混频器、晶振、中

频放大电路、功率分配器、滤波器和检波器。该接收机采用外接天线来接收射频信号。低噪
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声放大器采用SPF5189低噪声射频放大器，可以将射频信号放大7dB。混频器采用ADL5350-

EVALZ，输入接2.4GHz有源晶振和低噪声放大器输出端，将2.40GHz～2.48GHz的射频信号下

变频至中频。中频放大部分由两个OPA847运算放大器级联而成，可以提供60dB的增益。功率

分配器选用Mini-Circuits公司的ZFSC-8-43功分器，将放大后的射频信号等分为8路。功分

器每路信号输出各有一个滤波器连接。滤波器分别为中心频率5MHz、15MHz、25MHz、35MHz、

45MHz、55MHz、65MHz、75MHz，通带宽度10MHz的切比雪夫带通滤波器。对数检波器采用

AD8362射频检波模块，用于检测滤波后的射频信号的功率。

[0027] 微处理器预处理模块包括一个STM32F104单片机、一个8路ADC和一个SPI转网口模

块。ADC模块采用AD7606芯片。将ADC模块的AIN1～AIN8接口与接收机8个信道分别相连，作

为模拟输入口。ADC模块的SPI与STM32单片机的SPI1连接。SPI转网口模块采用的是WIZnet

的W5500网络协议芯片，将单片机的SPI2接口与SPI转网口模块相连接。

[0028] 计算决策单元采用xilinx公司的PYNQ-Z2开发板。利用FPGA的PL部分实现训练好

的神经网络，并利用PS部分初始化设置PL，以及完成协议的TCP/IP发送、网口通信和结果输

出。

[0029] 云服务器训练优化模块可以采用个人电脑或者服务器，将通过网口传输的数据用

于训练机器学习模型。该模型选择卷积神经网络，并引入了随机失活、旁路连接和前向输入

机制。

[0030] 如图3所示描述了一种基于多通道射频信号的无人机检测方法，包括以下步骤：

[0031] 步骤一：大部分无人机信号分布在2.4GHz到2.48GHz的频段上，本发明中的无人机

检测系统将这部分频带划分为8个10MHz带宽的信道进行检测。通过射频接收链路采集多种

条件下的无人机射频信号数据，采集条件包括有无无人机、无人机型号、无人机与本检测系

统的距离。射频接收链路将高频信号通过天线接收进来，并进行下变频和放大之后将无人

机数据划分为多个信道上的数据，每个信道对应一个通道。信号经过滤波和功率检测后传

递给微处理器预处理模块。

[0032] 步骤二：微处理器预处理模块对射频接收链路输出的数据进行频率为3000Hz的采

样，得到8路数字信号，之后进行多通道的时序同步，同步后进行数据处理得到训练样本，并

输出给云服务器训练优化模块。具体处理方法是将每路采集的30000个电平值分为一组并

转化为对应的功率值，然后对这八路数据拼接为30000×8的矩阵形式，最后对得到的矩阵

标记无人机有无和无人机型号，这组数据作为一个训练样本。

[0033] 步骤三：云服务器训练优化模块接收微处理器预处理模块输出的数据作为训练样

本，调整机器学习模型的网络结构、训练该网络的参数，直到得到所需的机器学习模型。

[0034] 步骤四：将步骤三得到的机器学习模型移植到计算决策单元上。所选用的PYNQ-Z2

开发板的PS部分用于接收网口数据和控制PL部分。PL部分用于将8个通道采集的数据放到

机器学习模型计算，并将结果反馈给PS部分。

[0035] 步骤五：在无人机检测过程中，通过射频接收链路采集检测环境中的射频信号数

据，将射频信号数据划分为多个信道上的数据，输入微处理器预处理模块进行预处理，将预

处理后的数据输入到计算决策单元中作为机器学习模型的输入，实现无人机的有效检测及

无人机型号的识别。

[0036] 本发明所提的无人机检测系统和方法是基于无人机信号具有独特跳频规律的特
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点，提取无人机在多个信道上的信号特征，用机器学习的手段实现检测和判断。该系统和方

法具有便于部署，抗干扰性强和成本低的优势。

[0037] 上述实施例用来解释说明本发明，而不是对本发明进行限制，在本发明的精神和

权利要求的保护范围内，对本发明作出的任何修改和改变，都落入本发明的保护范围。

说　明　书 4/4 页

6

CN 110213010 B

6



图1

图2

说　明　书　附　图 1/2 页

7

CN 110213010 B

7



图3

说　明　书　附　图 2/2 页

8

CN 110213010 B

8


	BIB
	BIB00001

	CLA
	CLA00002

	DES
	DES00003
	DES00004
	DES00005
	DES00006

	DRA
	DRA00007
	DRA00008


