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Beschreibung
VERWEIS AUF VERWANDTE ANMELDUNGEN

[0001] Diese Anmeldung ist mit den Patent-Verof-
fentlichungsnummern WO 02/30060, WO 02/30064,
WO 02/30066, WO 02/30062, WO 02/30061 und WO
02/30063 verwandt, die gleichzeitig mit dieser An-
meldung am 3. Oktober 2000 eingereicht wurden.

GEBIET DER ERFINDUNG

[0002] Die vorliegende Erfindung betrifft im Allge-
meinen die Ubertragung von digitalen Paketen bei
Telekommunikationssystemen, und im besonderen,
aber nicht ausschlief3lich, die Behandlung von Kon-
kurrenzsituationen innerhalb und zwischen Paket-
strdbmen in Speicher-Vermittlungsnetzwerken (store
and forward networks).

HINTERGRUND DER ERFINDUNG

[0003] Es gibt viele Techniken zum Steuern von di-
gitalen Paket-Informationsflissen. Einige solcher
Techniken umfassen das Bereitstellen einer be-
stimmten Servicequalitat fir verschiedene Verkehrs-
typen. Es gibt eine Anzahl allgemeiner Anforderun-
gen, die mit dem Sicherstellen von Servicequalitatni-
veaus zusammenhangen. Wo eine Qualitatsunter-
scheidung fir mehr als einen Strom vorgesehen ist,
ist es notwendig, das individuelle und gemeinsame
Einhalten von verschiedenen Qualitdtsanforderun-
gen fur die verschiedenen Paketstréme innerhalb der
Grenze der verfligbaren, begrenzten Qualitat zu ga-
rantieren. Um Unterscheidungsebenen von Verlust
und Verzégerung sowie Durchsatz bereitzustellen,
mul die Quantitat der Eingangsdaten und ihr zeitli-
ches Muster begrenzt sein. Die Quantitat der bedien-
ten Eingangsdaten, d.h. der Datendurchsatz, ist als
Langzeitmanagement bekannt. Das Steuern des
zeitlichen Datenmusters ist als Kurzzeitmanagement
bekannt. Der Verkehr in bestimmten Strémen muf
auch vor den logischen Folgen von Burstiness in an-
deren Strémen geschitzt werden. Beispielsweise
mussen einzelne Verkehrsstrome vor den Effekten
von Protokollen wie TOP, das dazu ausgelegt ist, so
viel Bandbreite wie mdglich ohne Rucksicht auf ande-
re Stréme zu verwenden, und vor bdsartigen Absich-
ten oder Fehlern bei den Endgeraten des Netzwerks
geschutzt werden. Es ist auch notwendig, das Ver-
schachteln einzelner Strome innerhalb der Grenzen
der verfliigbaren Ressourcen zu steuern.

[0004] Das Management der Servicequalitat ist am
Rand oder einer Kante eines Netzwerks besonders
schwierig, da Gerate hier nicht der Steuerung des
zentralen Netzwerk-Administrators unterliegen. Das
Benehmen dieser Gerate kann daher nicht vorausge-
setzt oder vorausgesagt werden. Die standig an-
wachsende Diversitat bei Anwendungen, Verkehr

und Konvergenz verkompliziert das Management der
Servicequalitat ebenfalls. Unterschiedlicher Verkehr
hat unterschiedliche Servicequalitdtsanforderungen,
und die Folgen von Verzégerung und/oder Verlust un-
terscheidet sich fur verschiedenen Verkehr gemaf
der ihnen von einer Anwendung auferlegten Interpre-
tation.

[0005] Die Mdoglichkeit des Replizierens von Netz-
werkgeraten, um eine physikalische Trennung und
eine separate Verarbeitung von Verkehr mit unter-
schiedlichen Qualitatsanforderungen zu ermdgli-
chen, ist unpraktisch, da die Implementierung von
Netzwerkgeraten teuer ist. Aus diesem Grund ist es
wlinschenswert, die Servicequalitat von verschiede-
nem Verkehr unter Verwendung eines einzelnen
Netzwerkgerats zu handhaben.

[0006] Momentan gibt es einen Trend hin zum Aus-
bilden von Verkehrsmustern als Muster konstanter
Bitrate, mit dem Ziel einer erhéhten Vorhersagbar-
keit. Dies ist eine deterministische Steuerung, die
sich auf eine Verbesserung der Verlustcharakteristika
und der Effizienz eines Netzwerks konzentriert. Je-
doch haben solche Techniken den Nachteil, dal eine
Qualitatszusicherung beim Vorhandensein einer
"Uberbuchung” das globale Gesamtwissen Uber das
Verhalten der Quellen im Netzwerk, wie beispielswei-
se ihre An-/Auszeiten, ihre relative Phase und die Ef-
fekte ihrer vergangenen Geschichte auf den Netz-
werkzustand, erfordert.

[0007] Um unter allen Belastungsbedingungen
Qualitat zu gewahrleisten, mul} ein Wettbewerb zwi-
schen den einzelnen Strdmen und ihren zugehoérigen
Qualitaten stattfinden. Wenn die Ausgangsschnitt-
stelle mit einer festen Rate (beispielsweise 10 Mb
Ethernet) arbeitet und der Weiterleitungspfad mit ei-
ner niedrigeren Rate arbeitet, verursacht das Uber-
tragen von Paketen mit der Ausgangsschnittstellen-
rate das Auftreten von Konkurrenzsituationen an ei-
nem darauffolgenden Flaschenhals, an dem diese
unter Umstanden nicht korrekt gehandhabt werden
kénnen.

[0008] Chao H J et al., "Queue Management with
Multiple Delay and Loss Priorities for ATM Switches",
International Conference an Communicators (ICC),
US, New York, IEEE, Band - 1, Mai 1994
(1994-05-01), Seiten 1184-1189, XP 000438688, of-
fenbart einen Warteschlangenmanager in ATM-Netz-
werkknoten, der die ausgehenden und verwerfenden
Folgen von ATM-Zellen basierend auf ihren Verlust-
und Verzdgerungsprioritaten festlegen wird.

[0009] Es ist daher ein Ziel der vorliegenden Erfin-
dung, eine verbesserte Technik zum Steuern eines
Informationsflusses in einem Datenlbertragungssys-
tem bereitzustellen, die eine Verbesserung der Steu-
erung der Servicequalitatsanforderungen fir ver-
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schiedene Verkehrstypen ermdglicht.
ZUSAMMENFASSUNG DER ERFINDUNG

[0010] Gemal der vorliegenden Erfindung wird ein
Verfahren zum Steuern eines Informationsflusses in
einem Dateniibertragungssystem bereitgestellt, um-
fassend: Empfangen einer Vielzahl von Datenpake-
ten; Zuweisen einer Prioritatsstufe fir jedes Paket,
wobei die Prioritatsstufe eine Verlustklasse fir das
Paket und eine Service-Dringlichkeitsklasse fiir das
Paket umfal3t; und Bedienen der Datenpakete in Ab-
hangigkeit von ihren Prioritdtsstufen, dadurch ge-
kennzeichnet, dal} die Datenpakete mit einer konfi-
gurierten Rate ausgegeben werden, wobei geeignete
Licken zwischen Ubertragenen Paketen eingehalten
werden, um sicherzustellen, da® die konfigurierte
Rate eine maximale Rate, bei der die Datenpakete
ausgegeben werden kénnen, langfristig nicht Gber-
steigt.

[0011] Daher stellt die vorliegende Erfindung eine
Technik zum Begrenzen der Verwendung der Aus-
gangsschnittstellen-Bandbreite auf ein ausreichen-
des Ausmal bereit, so dass Wettbewerb erzwungen
wird und die Konkurrenzsituationen an einem Punkt
im Netzwerk auftreten, an dem sie einfach gehand-
habt werden kénnen.

[0012] Das Verfahren kann aullerdem den Schritt
des selektiven Verwerfens der Vielzahl empfangener
Datenpakete und/oder das selektive zeitliche Ver-
schieben der Vielzahl empfangener Datenpakete um-
fassen. Das Verfahren kann aulerdem den Schritt
des selektiven Verwerfens der Ausgangsdatenpake-
te und/oder des selektiven zeitlichen Verschiebens
der Ausgangsdatenpakete umfassen. Die empfange-
nen Pakete kdnnen selektiv in eine Warteschlange
aufgenommen werden. Die Wahrscheinlichkeit der
Aufnahme eines Pakets in eine Warteschlange kann
abhangig von der Lange der Warteschlange sein. Die
vorliegende Erfindung stellt auRerdem eine Steue-
rung zum Steuern eines Informationsflusses in einem
Datenlibertragungssystem bereit, umfassend: Ein-
gangsmittel zum Empfangen einer Vielzahl von Da-
tenpaketen; Prioritatsmittel zum Zuweisen einer Prio-
ritatsstufe an jedes Paket, wobei die Prioritatsstufe
eine Verlustklasse fur das Paket und eine Ser-
vice-Dringlichkeitsklasse fir das Paket umfalit; Ser-
vicemittel zum Abfertigen des Datenpakets in Abhan-
gigkeit von seiner Prioritatsstufe; dadurch gekenn-
zeichnet, dal} sie auflerdem einen Ratenbegrenzer
zum Ausgeben der Datenpakete mit einer konfigu-
rierten Rate umfallt, wobei geeignete Licken zwi-
schen Ubertragenen Paketen eingehalten werden,
um sicherzustellen, dal® die konfigurierte Rate eine
maximale Rate, bei der die Datenpakete ausgegeben
werden kénnen, langfristig nicht Gbersteigt.

[0013] Die Steuerung kann auflerdem Mittel zum

selektiven Verwerfen der Vielzahl empfangener Da-
tenpakete und/oder zum selektiven zeitlichen Ver-
schieben der empfangenen Datenpakete umfassen.
Die Steuerung kann auRerdem Mittel zum selektiven
Verwerfen der Ausgangsdatenpakete und/oder zum
selektiven zeitlichen Verschieben der Ausgangsda-
tenpakete umfassen.

[0014] Diese Mittel kdnnen vorzugsweise einen
Uberwacher/Former (policer/shaper) umfassen. Die
Mittel kénnen vorzugsweise eine Vielzahl von Uber-
wachern/Formern umfassen.

KURZE BESCHREIBUNG DER FIGUREN

[0015] Die Erfindung wird am besten durch Beispie-
le in Bezug auf die beigefugten Figuren ersichtlich, in
denen:

[0016] Fig. 1 ein Blockdiagramm der Architektur ei-
nes Multiplexers gemaR einer beispielhaften Ausfih-
rungsform der Erfindung zeigt;

[0017] Eig. 2 das Prinzip des Einreihens gemaf ei-
ner beispielhaften Ausfuhrungsform der Erfindung
zeigt;

[0018] Fig. 3 das Prinzip des Zuweisens von Priori-
tatsstufen gemal einer beispielhaften Ausfiihrungs-
form der Erfindung zeigt;

[0019] Eia. 4 das Prinzip des stochastischen Bedie-
nens von Paketen gemal einer beispielhaften Aus-
fuhrungsform der Erfindung zeigt;

[0020] Fig. 5 das Prinzip einer konzeptuellen Paket-
lange gemal einer beispielhaften Ausfihrungsform
der Erfindung zeigt.

[0021] Fig. 6(a) und 6(b) zeigen das Prinzip kaska-
diereter Former/Uberwacher gemaR einer beispiel-
haften Ausfuhrungsform der Erfindung;

[0022] Fig. 7 zeigt das Prinzip des Definierens einer
transportierten Last in Abhangigkeit einer angebote-
nen Last in einer beispielhaften Ausflihrungsform der
vorliegenden Erfindung;

[0023] Fig. 8 zeigt eine beispielhafte Ausflihrungs-
form eines Uberwachers/Formers zum Implementie-
ren der vorliegenden Erfindung;

[0024] Fig. 9 zeigt eine beispielhafte Ausflihrungs-
form eines Bewertungs-/Dringlichkeits-Multiplexers
(Cherish/Urgency Multiplexor) zum Implementieren
der vorliegenden Erfindung;

[0025] Fig. 10 zeigt das Lastprofil fir eine beispiel-
hafte Uberwacher/Former-lmplementierung.
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BESCHREIBUNG DER BEVORZUGTEN AUSFUH-
RUNGSFORM

[0026] In Bezug auf Fig. 1 ist ein Diagramm darge-
stellt, welches die Architektur eines einfachen Multip-
lexers zeigt, in Bezug auf den die Funktionsweise der
vorliegenden Erfindung hierin beschrieben wird. Es
sollte berlicksichtigt werden, daf® die Anwendung der
vorliegenden Erfindung nicht auf die spezifische in
Fig. 1 gezeigte Architektur begrenzt ist, und der
Fachmann wird nach dem Lesen der folgenden Be-
schreibung die allgemeine Anwendbarkeit der vorlie-
genden Erfindung schatzen. Der beispielhafte Multip-
lexer 100 aus Fig. 1 multiplext Datenstrome in einem
paketbasierten Netzwerk, wie unten detaillierter be-
schrieben werden wird.

[0027] Der beispielhafte, allgemein durch Bezugs-
zeichen 100 bezeichnete Multiplexer umfaldt eine
Eingangsschnittstelle 100, einen Stromidentifizierer
102, eine Vielzahl von Uberwachern/Formern 104, ei-
nen Bewertungs-/Dringlichkeits-Multiplexer 106, ei-
nen Ratenbegrenzer 108, eine Ausgangsschnittstelle
110, einen Warteschlangenspeicher 112 und einen
Warteschlangenspeichermanager 114.

[0028] Der Multiplexer 100 empfangt auf Leitungen
160 einen Informationsflul} als Eingabe. Der Informa-
tionsfluB umfalt Pakete, die zu einer Vielzahl ver-
schiedener Datenverkehrstypen gehdren konnen.
Die Pakete kénnen parallel oder seriell empfangen
werden. Der Eingang auf Leitung 116 kann parallele
Informationsflisse empfangen. Der Eingangsdaten-
strom 116 kann Pakete enthalten, die zu einer Viel-
zahl verschiedener Verkehrstypen gehdren. Fir die
Zwecke des beschriebenen Beispiels wird angenom-
men, dal der Datenstrom einen
Voice-over-IP-Strom, einen  Blockdatenibertra-
gungsstrom und einen Telnet-Verkehrsstrom umfalit.

[0029] Die Eingangsschnittstelle 100 stellt die
grundlegende Funktionalitat bereit, die zum Empfan-
gen von von einem externen System oder Gerat mit-
tels eines Ubertragungsmediums (ibertragenen Da-
tenpaketen notwendig ist. Die Eingangsschnittstelle
100 empfangt Pakete aus dem Eingangsdatenstrom
116 und leitet die empfangenen Pakete vorzugswei-
se parallel auf Leitungen 118 sowohl an den Stromi-
dentifizierer 102 als auch den Warteschlangenspei-
chermanager 114 weiter. Die Eingangsschnittstelle
muB eine Funktionalitat aufweisen, die passend fur
das spezielle externe System oder Gerat ist, von dem
Pakete im Eingangsdatenstrom 116 ausgehen. Die
Eingangsschnittstelle ist nicht direkt fir irgendeine
mit dem Qualitdtsmanagement des Datenstroms ge-
maR der vorliegenden Erfindung zusammenhangen-
de Verarbeitung verantwortlich. Die Eingangsschnitt-
stelle kann einige grundlegende Funktionalitaten ha-
ben, um eine anfangliche Uberpriifung von im Ein-
gangsdatenstrom empfangenen Paketen durchzu-

fuhren. Wenn beispielsweise ein unbrauchbares Pa-
ket empfangen wird, kann die Eingangsschnittstelle
das Paket verwerfen.

[0030] Der Aufbau der Eingangsschnittstelle ist im-
plementierungsabhangig. Die grundlegende Funktio-
nalitéat der Eingangsschnittstelle, die zum Durchfih-
ren von gewunschten Funktionen erforderlich ist,
wird dem Fachmann klar sein.

[0031] Der Warteschlangenspeichermanager 114
ist fur das Handhaben eines Satzes von Warte-
schlangen und eines Paketspeicherbereichs verant-
wortlich. Der Warteschlangenspeichermanager 114
empfangt Pakete von der Eingangsschnittstelle 100.
Bei der Ankunft eines Pakets weist der Warteschlan-
genspeichermanager dem Paket eine eindeutige
Kennung zu und sendet die Kennung flr das Paket
auf Leitung 140 an den Stromidentifizierer 102. Der
Warteschlangenspeichermanager speichert das Pa-
ket zusatzlich in einem temporaren Paketbuffer. Der
Warteschlangenspeichermanager teilt dem Paket
auch einen Referenzzahler zu und initialisiert den Re-
ferenzzahler fur dieses Paket auf Null. Wie unten wei-
ter beschrieben wird, wird der Referenzzahler vom
Warteschlangenspeichermanager verwendet, um
festzustellen, ob das zum Referenzzahler gehorige
Paket immer noch vom Multiplexer 100 verarbeitet
wird, oder ob es aus dem Warteschlangenspeicher
112 entfernt (oder von Anfang an nicht hineinge-
schrieben) werden soll.

[0032] Die Paketkennung ist eine Kennung, welche
ein Paket eindeutig identifiziert. Die Paketkennung
identifiziert das Paket eindeutig zum Zweck des Spei-
cherns der Paketkennung im Warteschlangenspei-
cher 112, wie unten weiter beschrieben wird, und des
Unterscheidens jedes Pakets von anderen Paketen
im Speicher. In einer einfachen Implementierung ist
die Paketkennung eine Zahl, wobei jedem Paket als
Paketkennung die nachste folgende Zahl zugewie-
sen wird. Alternativ kann die Paketkennung aus ein-
deutiger Information aus dem Paketheader zusam-
mengesetzt sein. Bei Systemen mit variabler Paket-
grole kann die Lange des Pakets in die Paketken-
nung eingeschlossen werden.

[0033] Auch der Stromidentifizierer 102 empfangt
die Pakete von der Eingangsschnittstelle auf Leitung
118, und die Paketkennung fir jedes Paket vom War-
teschlangenspeichermanager 114 auf Leitung 140.
Der Stromidentifizierer 102 ist fir die Feststellung
verantwortlich, zu welchem Strom jedes Paket ge-
hért. Daher wird der Stromidentifizierer beispielswei-
se entscheiden, ob ein bestimmtes Paket zu einem
Voice-over-IP-Strom, einem  Blockdatenlbertra-
gungsstrom oder einem Telnet-Verkehrsstrom ge-
hort. Entsprechend dem Strom, zu dem die spezielle
empfangene Paketkennung gehdrt, leitet der Stromi-
dentifizierer die Paketkennung fur dieses Paket an ei-
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nen der Uberwacher/Former 104 fir die weitere Ver-
arbeitung weiter.

[0034] Wie aus der folgenden Beschreibung ersicht-
lich werden wird, basiert der Rest der Verarbeitung
auf der Paketkennung und nicht auf dem Paket. Die
Paketkennung bietet vorteilhafterweise eine effizien-
te Darstellung des Pakets. Wie im Folgenden be-
schrieben werden wird, stellen der Warteschlangen-
speicher und die Paketkennungen sicher, dal die ur-
springliche Position jedes einzelnen Pakets in der
Folge bei dem Multiplexvorgang nicht verloren geht.

[0035] Die Uberwacher/Former 104 sind eine ope-
rative Variante einer FIFO-Warteschlange, in der eine
mit dem Eingeben und dem Entfernen von Elemen-
ten aus der Warteschlange verbundene, erganzende
Verarbeitung stattfindet. Solche FIFO-Warteschlan-
gen sind wohlbekannt, und ihre Implementierung
liegt im Wissensbereich des Fachmanns. Die Konfi-
guration der Uberwacher/Former ist implementie-
rungsabhangig.

[0036] In dem einfachen, in Eig. 1 gezeigten Bei-
spiel wird angenommen, daf ein Uberwacher/For-
mer jedem der verschiedenen empfangenen Ver-
kehrsstromtypen zugeteilt ist. Daher ist beispielswei-
se der Uberwacher/Former 104a dem
Voice-over-IP-Verkehr zugewiesen, der Uberwa-
cher/Former 104b dem Blockdatenlbertragungsver-
kehr, und der Uberwacher/Former 104c dem Tel-
net-Verkehr. Der Uberwacher/Former 104d ist in
Fig. 1 gezeigt, um ein Mittel zum Managen von zu
anderen als den von den Uberwachern/Formern
104a bis 104c verarbeiteten Stréomen gehdrenden
Paketen darzustellen. Daher leitet der Stromidentifi-
zierer 102 zu Voice-over-IP-Paketen gehoérige Paket-
kennungen auf Leitung 120a an den Uberwa-
cher/Former 104a weiter, zu Blockdatenubertra-
gungspaketen gehdrige Paketkennungen auf Leitung
120b an den Uberwacher/Former 104b und zu Tel-
net-Verkehrspaketen gehoérige Paketkennungen auf
Leitung 120c an den Uberwacher/Former 104c.

[0037] Im Fall von Multicasting oder anderen Wie-
derholung erfordernden Diensten (z.B. Monitoring)
kann der Stromidentifizierer 102 Paketkennungen an
mehr als einen Uberwacher/Former 104 weiterleiten.

[0038] Es ist zu beachten, dal’ der Stromidentifizie-
rer 102 keine Pakete fiir eine weitere Verarbeitung in-
nerhalb des Multiplexers 100 weiterleitet. Stattdes-
sen leitet der Stromidentifizierer die den Paketen zu-
geteilten Paketkennungen fiir die weitere Verarbei-
tung im Multiplexer 100 weiter.

[0039] Die Uberwacher/Former 104 sind fiir die Zu-
teilung von Qualitatsklassifikationen an die Pakete in-
nerhalb eines Stroms und fir die Qualitatskontrolle
des Stroms sowohl kurzfristig als auch langfristig

durch selektives Verwerfen von Paketkennungen im
Strom und selektives zeitliches Verschieben von Pa-
keten im Strom verantwortlich.

[0040] Eine Funktion von Uberwachern/Formern ist
das Abfertigen von Paketen unter Verwendung der
entsprechenden Paketkennungen mit einer variablen
Servicerate. Als Ergebnis sind die einen Uberwa-
cher/Former verlassenden Paketkennungen variabel
beabstandet, vorzugsweise mit einem zufalligen oder
pseudozufalligen Abstand. Das zuféllige Beabstan-
den der Pakete stellt sicher, dal} der am wenigsten
dringliche Verkehr letztendlich durch den Bewer-
tungs-/Dringlichkeits-Multiplexer 106 abgefertigt (ser-
viced) wird. Der variable Abstand der Pakete am Aus-
gang des Uberwachers/Formers 104 verringert die
Koharenz zwischen Strdmen von unabhangigen
Quellen. Das Erzeugen von unabhangigen zeitlichen
Mustern zwischen Strémen erhoht die Fairness der
Bewertungs-/Dringlichkeits-Multiplexer-Entschei-
dungsprozesse. Die den Paketkennungen in den
Uberwachern/Formern zugewiesenen Bewer-
tungs-/Dringlichkeits-Klassifikationen stellen selb-
standig nicht unbedingte Fairness sicher.

[0041] Beispielsweise hangt die Verzdgerung, der
ein Paket mit zugehdriger niedriger Dringlichkeitsstu-
fe ausgesetzt ist, vom zeitlichen Muster der dringli-
cheren Verkehrsstrome ab. Wenn zwei Strome mit
unterschiedlichen  Bewertungs-/Dringlichkeits-Stu-
fen zeitlich koharent sind, kdnnen die héher einge-
schatzten Pakete das Rennen um den Eintritt in den
Bewertungs-/Dringlichkeits-Multiplexer 106 immer
"gewinnen", und/oder die dringlicheren Daten wer-
den immer zuerst Ubertragen werden. Dies wird sta-
tistisch weniger wahrscheinlich, wenn die Stréme va-
riabel beabstandete Pakete aufweisen.

[0042] In Bezug auf Fig. 4 sind zwei der Uberwa-
cher/Former 104a und 104b aus Eig. 1 mit Beispielen
von Datenpaketstromen an ihren Eingangen und
Ausgangen dargestellt. Der Uberwacher/Former
104a empfangt Pakete 200 mit einem konstanten Ab-
stand t auf seiner Eingangsleitung 120a. Der Uber-
wacher/Former 104b empfangt Paketkennungen 202
mit einem konstanten Abstand t auf seiner Eingangs-
leitung 120b. Der Uberwacher/Former 104a fertigt
die Paketkennungen in seiner Warteschlange ab, so
daf die Pakete 200a, 200b und 200c auf seiner Aus-
gangsleitung 122a mit einem variablen Abstand da-
zwischen erzeugt werden. Gleichermal3en ergibt das
Abfertigen der Paketkennungen durch den Uberwa-
cher/Former 104b Paketkennungen 202a, 202b und
202c auf seiner Ausgangsleitung 122b mit einem va-
riablen Abstand.

[0043] Eine zweite Funktion der Uberwacher/For-
mer ist das Begrenzen des Verkehrsvolumens eines
Stroms, was durch das selektive Verwerfen von Pa-
keten erreicht wird. Die Natur der Uberwachungsstra-
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tegie ist in Bezug auf ein Belastungsprofil spezifiziert,
das (wenigstens) eine Funktion der angebotenen
Last (d.h. der Ankunftsrate der Pakete eines Stroms)
ist. Daher, und vorteilhafterweise, kénnen unter-
schiedliche Charakteristika fur verschiedene Laststu-
fen definiert sein. Das heil3t, die Qualitat kann herun-
ter- oder heraufgestuft werden, wenn die Ankunftsra-
te sich erhoht. Die Transportcharakteristika kdnnen
daher so eingestellt werden, dal} sie besser zu den
Anwendungsanforderungen passen und die Effekte
einer abnormalen angebotenen Last, beispielsweise
Denial-of-Service-Angriffe, vermeiden. In Bezug auf
Fig. 7 ist das Prinzip des Definierens von Trans-
portcharakteristika in Bezug auf die angebotene Last
gezeigt.

[0044] In Fig. 7 zeigt die X-Achse die angebotene
Last, und die Y-Achse zeigt die Last, die tatsachlich
Ubertragen wird. Wie in Fig. 7 ersichtlich, gibt es zwei
Schwellenniveaus: ein niedrigeres Schwellenniveau
250; und ein héheres Schwellenniveau 252. Wenn
die angebotene Last das Schwellenniveau 252 nicht
Ubersteigt, dann kann die angebotene Last innerhalb
konfigurierter Garantien Ubertragen werden. Wenn
die angebotene Last das Schwellenniveau 252 ber-
steigt, dann kann das Ubertragen der angebotenen
Last nicht garantiert werden. Das niedrigere Schwel-
lenniveau 250 stellt die minimale bertragene Last
dar, unabhangig davon, wie hoch die angebotene
Last wird.

[0045] Wiederum in Bezug auf Fig. 7, wird daher die
Ubertragene Last so eingestellt, dall sie reduziert
wird, wenn die angebotene Last das obere Schwel-
lenniveau 252 und Punkt 254 erreicht. Mit Anstieg der
angebotenen Last verringert sich die Ubertragene
Last kontinuierlich bis zu dem Punkt, an dem sie sich
stabilisiert und beim niedrigeren Schwellenniveau
250 einpendelt.

[0046] Daher wird die Paket-Verwerfungsrate durch
die angebotene Last festgesetzt. Das obere Schwel-
lenniveau definiert ein Niveau, auf dem das selektive
Verwerfen von Paketen getriggert wird. Pakete wer-
den vorzugsweise basierend auf einer momentanen
Approximation (instantaneous approximation) der
angebotenen Last verworfen. Pakete kénnen wahr-
scheinlichkeitstheoretisch basierend auf einer mo-
mentanen Approximation der angebotenen Last ver-
worfen werden. Wenn die angebotene Last eine
Ubertragene Last ergibt, welche das obere Schwel-
lenniveau Uberschreitet, wird die Ubertragene Last
durch selektives Verwerfen von Paketen unter das
obere Schwellenniveau reduziert.

[0047] Wenn sie reduziert wird, wird die Ubertrage-
ne Last vorzugsweise auf ein Niveau Uber dem unte-
ren Schwellenniveau reduziert. Die Verringerung der
Ubertragenen Last ist umso groRer, je groRer die an-
gebotene Last ist. Die Ubertragene Last wird aul3er-

dem in Reaktion auf einen Anstieg der angebotenen
Last reduziert.

[0048] Ein Uberwacher/Former erreicht ein ge-
wulinschtes Lastprofil durch selektives Verwerfen von
Paketen. Pakete werden vorzugsweise basierend auf
einer momentanen Anndherung der angebotenen
Last verworfen. In Bezug auf Fig. 10 ist ein Lastprofil
fur eine beispielhafte Implementierung eines Uber-
wachers/Formers dargestellt. Fig. 10 zeigt ein Last-
profil fur einen beispielhaften Uberwacher/Former,
der als eine Warteschlange mit 10 Buffern und sto-
chastischen Servicezeiten, die aus einer exponentiel-
len Verteilung mit Ratenparametern :; =, = ... = ;g =
1,3234, :,, = 0,5 abgefragt werden, |mpIement|ert ist.
Die Funktion stellt ein Lastprofil fir einen Uberwa-
cher/Former dar, der als eine Warteschlange mit 10
Buffern mit Servicezeiten implementiert ist, die aus
einer exponentiellen Verteilung mit von der Anzahl
eingereihter Pakete abhangigen Ratenparametern
abgefragt wird. Eine Beschreibung einer solchen Im-
plementierung wird in einem folgenden Beispiel ge-
geben Die Serviceratenparameter sind ;; = :, = ... =

= 1,3234, :,, = 0,5, wobei die numerlschen Werte
fiJr die Serviceraten und die angebotene und Ubertra-
gene Last so skaliert sind, daf das obere Schwellen-
niveau den Wert 1 annimmt. Das in Fig. 10 darge-
stellte Lastprofil zeigt die durchschnittliche Gbertrage-
ne Last, wenn der ankommende Verkehr ein Pois-
son-Muster aufweist. Die Anwendung von standard-
mafigen Warteschlangentheorieergebnissen erlaubt
das Ermitteln der erwarteten Verlustrate.

[0049] Eine dritte Funktion der Uberwacher/Former
104 ist das Zuweisen von Bewertungs- und Dringlich-
keitsklassifikationen an die in ihren Warteschlangen
enthaltenen Paketkennungen. Durch Zuteilen sol-
cher Klassifikationen an die Paketkennungen werden
die Pakete selbst inharent derselben Klassifikation
zugeteilt. Das Prinzip von Bewertungs- und Dringlich-
keitsstufen wird in der internationalen Patentoffenle-
gungsschrift Nr. WO 00/65783 diskutiert. Eine Be-
wertungsstufe zeigt eine Verlustklasse oder -stufe fur
ein Paket an. Die Verlustklasse zeigt die Tendenz an,
mit der das Paket verworfen wird. Eine Dringlichkeits-
stufe zeigt das Dringlichkeitsniveau an, mit dem ein
Paket verarbeitet werden sollte.

[0050] Die Dringlichkeits- und Bewertungsstufen
kénnen in ihrer Kombination herangezogen werden,
um eine Prioritatsstufe fir ein Paket zu bilden. Daher
hat eine Prioritdtsstufe in diesem Zusammenhang
zwei Komponenten.

[0051] Wie oben diskutiert, werden in diesem bei-
spielhaften Uberwacher/Former Transportcharakte-
ristika flr einen Strom, einschlieBlich der Zuteilung
von Bewertungs- und Dringlichkeitsniveaus, basie-
rend auf der angebotenen Last festgelegt. Die Be-
wertungs- und Dringlichkeitsklassifikationen werden
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den Paketkennungen vorteilhafterweise gleichzeitig
basierend auf einer Funktion des aktuellen Zustands
der Warteschlange zugeteilt, wenn die Klassifikation
berechnet wird. Die Wahrscheinlichkeit, sich in einem
bestimmten Zustand zu befinden, ist eine Funktion
der angebotenen Last. Diese Klassifizierungsfunkti-
on ist konfigurierbar und kann ohne Beschrankung
gewahlt werden. Beispielsweise kann ein vorgegebe-
ner Uberwacher/Former so konfiguriert werden, daR
er eine von zwei Klassifikationen basierend auf einer
wahrscheinlichkeitstheoretischen Wahl an Pakete
zuweist. Die verwendete Klassifizierungswahrschein-
lichkeit kann mit der Lange der Warteschlange zu-
sammenhangen. Das bedeutet, dass eine solche
Konfiguration so ausgelegt sein kann, dass sie Pake-
ten hoéhere Klassifikationen mit einer héheren Wahr-
scheinlichkeit zuweisen kann, wenn die angebotene
Last gering ist.

[0052] Die Klassifizierung eines Pakets legt den ma-
ximalen Verlust und die maximale Verzdgerung fest,
dem bzw. der es hdéchstwahrscheinlich ausgesetzt
sein wird, wenn es mit anderen Strdomen am Ausgang
der Uberwacher/Former multiplext wird, wie unten
detaillierter beschrieben wird. Dies ist ein von dem
Verlust und der Verzégerung, die das Paket im Uber-
wacher/Former selbst erfahren kann, getrenntes
Konzept. Der von einem Paket im Uberwacher/For-
mer erfahrene Verlust hangt von der aktuellen An-
kunftsrate des Stroms und der Lange der Warte-
schlange ab. Die Verzdégerung wird von den konfigu-
rierten Serviceraten und der Lange der Warteschlan-
ge festgelegt.

[0053] Jeder der Uberwacher/Former 104 ist vor-
zugsweise unter Verwendung einer Warteschlange
mit einer variablen Servicerate ausgefiihrt. Wenn ein
Uberwacher/Former 104 eine Paketkennung emp-
fangt, stellt er fest, ob die Paketkennung in seiner in-
ternen Warteschlange gespeichert oder verworfen
werden sollte. Die Steuerung der Aufnahme einer Pa-
ketkennung in eine Warteschlange des Uberwa-
chers/Formers wird unten weiter diskutiert.

[0054] Im Folgenden wird zunachst die Operation
diskutiert, durch die Pakete von Uberwachern/For-
mern 104 zugelassen oder verworfen werden. Zum
Zweck dieser Diskussion wird ein Beispiel eines
Uberwachers/Formers herangezogen, der ein Warte-
schlangensystem mit einer Warteschlangenlange
von 4 verwendet, wie in Fig. 2 dargestellt. Jeder Zu-
stand in Fig. 2 ist mit der Ladnge der Warteschlange in
diesem Zustand beschriftet. Die Servicezeiten in je-
dem Zustand werden durch Abtasten einer exponen-
tiellen Verteilung mit einem Ratenparameter p erhal-
ten. Die Servicezeiten legen die konzeptuelle Servi-
cerate fur das Paket fest. Zwei verschiedene Service-
raten werden in dem in Eig. 2 gezeigten Beispiel ver-
wendet. Wenn sich die Warteschlange im Zustand 1
befindet (d.h., die Warteschlange hat nur ein Paket),

dann legt p1 die Servicerate fur das Paket am Anfang
der Warteschlange fest. Wenn die Warteschlange
langer ist, z.B. im Zustand 3, wiirde die Servicerate
p2 verwendet werden. Diese beispielhafte Ausfih-
rungsform des Uberwachers/Formers weist auch will-
kurliche Verwerfungswahrscheinlichkeiten auf, die zu
jedem Zustand gehdren. Das heildt, bei der Ankunft
besteht eine Wahrscheinlichkeit, dal® die Paketken-
nung willkirlich verworfen wird. In diesem Beispiel
hangt die Wahrscheinlichkeit dieses Ereignisses vom
Zustand der Warteschlange ab, wenn die Paketken-
nung ankommt. Der Betrieb eines Uberwachers/For-
mers wird nun in Bezug auf den Zustand der Warte-
schlange bei Ankunft der Paketkennung beschrie-
ben.

[0055] In einem ersten Fall wird angenommen, dal®
die Warteschlange zu der Zeit, zu der die Paketken-
nung ankommt, voll ist. In einem solchen Fall ist die
Wahrscheinlichkeit des Einreihens der Paketken-
nung in die Warteschlange gleich Null. Das heif3t
nicht notwendigerweise, dafl} das Paket automatisch
verworfen wird, da das Paket an mehr als einen der
verfiigbaren Uberwacher/Former gesendet worden
sein kénnte. In einem solchen Fall leitet der Uberwa-
cher/Former 104 einen Befehl an seine jeweilige Lei-
tung 138 weiter, den Referenzzahler fiir das zu einer
bestimmten Kennung gehdérige Paket zu dekremen-
tieren. Der Warteschlangenspeichermanager wird
dann das durch die Paketkennung bezeichnete Pa-
ket verwerfen, wenn sein Referenzzahler Null oder
weniger ist.

[0056] In einem zweiten Fall ist die Warteschlange
zur Ankunftszeit einer Paketkennung am Uberwa-
cher/Former 104 fast voll. Es wird zum Beispiel ange-
nommen, dal sich die Warteschlange im Zustand 3
befindet. Im Zustand 3 besteht eine 30%-ige Chance,
dal} die Paketkennung nicht in die Warteschlange
eingereiht wird. Wenn die Paketkennung aufgenom-
men wird, wird sie in der Warteschlange des Uberwa-
chers/Formers gespeichert, und die Warteschlange
geht in Zustand 4 uber. Die Warteschlange ist dann
voll, und jede Paketkennung, die vor der Ausgabe ei-
ner Paketkennung aus der Warteschlange ankommit,
wird nicht aufgenommen werden.

[0057] Wenn die Paketkennung in die Warteschlan-
ge des Uberwachers/Formers 104 eingegeben wird,
sendet der Uberwacher/Former 104 ein geeignetes
Signal auf seiner entsprechenden Leitung 138 an den
Warteschlangenspeichermanager, das anzeigt, daf}
das zu der Paketkennung gehdrige Paket in den War-
teschlangenspeicher 112 aufgenommen und in einer
speziellen, an zu diesem Strom gehorige Pakete zu-
gewiesenen Warteschlange gespeichert werden soll.

[0058] Wenn eine Ausgabe festgesetzt wird, wird
die Paketkennung am Anfang der Warteschlange ab-
gefertigt. Die zum Abfertigen dieser Paketkennung
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verwendete Abtastrate hangt vom Zustand der War-
teschlange ab. Auf der Basis, daf} sich die Warte-
schlange im Zustand 4 befindet, wird die zum Abfer-
tigen dieser Paketkennung verwendete Service-Ab-
tastrate durch eine exponentiell verteilte, zuféllige Va-
riable mit einem Mittelwert p2 festgelegt. Die berech-
nete Servicezeit dieses Pakets basiert auf der Ser-
vice-Abtastrate und der Lange des Pakets.

[0059] In einem dritten Fall kommt eine Paketken-
nung zu einer Zeit an, wenn die Warteschlange nahe-
zu leer ist. Die Verarbeitung der Paketkennung in die-
sem Fall ist dem Fall sehr ahnlich, wenn die Warte-
schlange beinahe voll ist. Es wird angenommen,
dass sich die Warteschlange bei Ankunft einer Paket-
kennung im Zustand 1 befindet. Es besteht keine
Wahrscheinlichkeit, daf’ das Paket willkurlich verwor-
fen wird, da die Wahrscheinlichkeit dieses Ereignis-
ses auf Null festgesetzt ist. Daher wird die Paketken-
nung in der Warteschlange gespeichert, und die War-
teschlange geht in den Zustand 2 Uber. Wenn ein
Ausgabeereignis vor einer weiteren Ankunft festge-
setzt wird, wird die Paketkennung am Anfang der
Warteschlange basierend auf der Servicerate fir den
Zustand 2 abgefertigt, die p, ist.

[0060] In einem vierten Fall kommt die Paketken-
nung zu einer Zeit an, wenn die Warteschlange leer
ist. Wie im dritten Fall, wird die Paketkennung in die-
sem Fall in die Warteschlange eingereiht werden.

[0061] Fur die oben stehende Beschreibung wurde
angenommen, da der Uberwacher/Former nicht da-
fur ausgelegt ist, Pakete ohne Verzégerung zu sen-
den. In anderen Worten hat der Uberwacher/Former
vorzugsweise keine niedrige Lasttransparenz, da alle
Pakete verzdgert sind.

[0062] In ihrer einfachsten Form ermdglicht eine ge-
ringe Lasttransparenz, daf3 das erste, an einer leeren
Warteschlange ankommende Paket sofort weiterge-
leitet wird. Trotz dieser Aktion geht die Warteschlan-
ge in den Zustand 1 uber. Nachfolgende ankommen-
de Pakete werden verarbeitet, als ob dieses Paket
vorhanden ware, auller dal® dieses Paket nicht ge-
sendet wird, wenn es normalerweise bei Ablauf sei-
nes Timers weitergeleitet werden wirde. Ob oder ob
nicht eine Paketkennung sofort nach der Ankunft wei-
tergeleitet worden ist oder nicht, wird in der Warte-
schlange gespeichert. Dieses Konzept kann in ahnli-
cher Weise auf mehrere Pakete ausgedehnt werden.

[0063] Bevor eine Paketkennung einen Uberwa-
cher/Former verlaRt, legt der Uberwacher/Former
eine Qualitatsklassifizierung fur diese Paketkennung
fest. Die Uberwacher/Former klassifizieren die Pa-
ketkennungen wie oben beschrieben mit Bewer-
tungs- und Dringlichkeitsklassifikationen. Jede Pa-
ketkennung muf® mit einer Bewertungs- und Dring-
lichkeitsklassifikation klassifiziert werden, bevor sie

an den Bewertungs-/Dringlichkeits-Multiplexer 106
weitergeleitet wird. Die einer Paketkennung zugewie-
sene Klassifikation ist eine Funktion des aktuellen
Zustands der Warteschlange.

[0064] Es wird wiederum angenommen, dal ein
Uberwacher/Former eine Warteschlangenlange von
4 hat. Wie in Fig. 2 gezeigt, wird angenommen, daf}
die Warteschlange des Uberwachers/Formers so
ausgelegt ist, dal’ die Serviceraten fir die Zustande
1 und 2 als p1 definiert sind, und daR die frei wahlba-
re Verlustwahrscheinlichkeit fur die Zustadnde 1 und 2
gleich Null ist. Die Zustande 3 und 4 haben eine defi-
nierte Servicerate von p, und eine frei wahlbare Ver-
lustwahrscheinlichkeit von 0,3 (d.h., 30%).

[0065] In einer bevorzugten Ausflihrungsform ist je-
der Uberwacher/Former mit einer primaren und einer
sekundaren Bewerungs-/Dringlichkeitsklassifikation
konfiguriert, und eine Paketkennung wird bei ihrer
Ankunft einer der Klassifikationen zugeteilt. Jeder
Zustand hat eine zugehorige Wahrscheinlichkeit, daf3
ein Paket mit der primaren Klassifikation klassifiziert
wird. Die Wahrscheinlichkeit der Klassifizierung eines
Pakets in der primaren Klassifikation in jedem Zu-
stand ist in diesem Beispiel eingestellt: Fur Zustand 1
auf 100%; fir Zustand 2 auf 80%; fir Zustand 3 auf
60%; und fur Zustand 4 auf 40%. Die Wahrscheinlich-
keiten sind in Fig. 3 dargestellt.

[0066] Beispielsweise kann die primare Klassifikati-
on eine wunschenswertere Klassifikation als die
zweite Klassifikation sein. Wenn die angebotene Last
des Stroms niedrig ist, haben die Pakete eine héhere
Wahrscheinlichkeit, der wiinschenswerteren prima-
ren Klassifikation zugeteilt zu werden, da sich die
Warteschlange meist im Zustand 1 oder 2 befinden
wird. Bei Erhéhung der angebotenen Last besteht
eine héhere Wahrscheinlichkeit fur eine Zuteilung ei-
ner Paketkennung zu der sekundaren Klassifikation,
was weniger winschenswert ist, da dies zur Folge
haben koénnte, dass die Paketkennung mehr Verzo-
gerung und/oder Verlust im Bewertungs-/Dringlich-
keits-Multiplexer erfahren kénnte.

[0067] In Bezug auf die obige Diskussion der Krite-
rien fur eine Aufnahme einer Paketkennung in die
Warteschlange ist die Wahrscheinlichkeit einer Klas-
sifizierung der Paketkennung in der primaren Klassi-
fikation 40%, wenn eine Paketkennung im Fall 2 (also
in dem Beispiel, in dem die Warteschlange sich im
Zustand 3 befindet und die Paketkennung zugelas-
sen wird, was die Warteschlange in den Zustand 4
versetzt) in die Warteschlange aufgenommen wird,
da sich die Warteschlange dann im Zustand 4 befin-
det. Daher besteht eine 40%-ige Wahrscheinlichkeit,
dal} die Paketkennung der primaren Klassifikation
zugeteilt werden wird, und eine 60%-ige Chance, dal}
sie der sekundaren Klassifikation zugewiesen wer-
den wird. Diese Klassifikation der Paketkennung ba-
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siert auf einer einfachen wahrscheinlichkeitstheoreti-
schen Auswahl.

[0068] Eine Paketkennung wird dann aus der Uber-
wacher/Former-Warteschlange am Ende der berech-
neten Servicezeit ausgegeben, und die Warteschlan-
ge gehtin Zustand 3 tber. Eine neue berechnete Ser-
vicezeit basierend auf den definierten Parametern
des Zustands 3 legt dann fest, wann die nachste Aus-
gabe durchgefihrt wird. Wenn eine Ankunft vor Ab-
lauf dieser Zeitspanne erfolgt, kann die Warteschlan-
ge wiederum in den Zustand 4 Ubergehen, je nach-
dem, ob die Ankunft willklirlich verworfen wird oder
nicht.

[0069] In Bezug auf den obigen Fall 3 wird die Pa-
ketkennung in dem Fall, in dem eine Paketkennung
bei nahezu leerer Warteschlange ankommt, unter
Verwendung der mit dem Zustand 2 verbundenen
Wahrscheinlichkeit klassifiziert. In diesem Fall be-
steht eine 80%-ige Chance, dal® die Paketkennung
mit der primaren Klassifikation an den Bewer-
tungs-/Dringlichkeits-Multiplexer 106 gesendet wird.

[0070] Das willkurliche Verwerfen von Paketen bei
ihrer Ankunft am Uberwacher/Former verringert nicht
nur die Ankunftsrate des Stroms, sondern tragt auch
zur Vermeidung von Burstverlusten bei. Wenn bei-
spielsweise ein Burst von sechs Paketen im Warte-
schlangensystem von Eig. 2 ankommen wurde, wir-
den die letzten beiden Pakete verloren gehen, wenn
Pakete nicht willkirlich verworfen werden wirden.
Andererseits kann es der Fall sein, dass beispiels-
weise das vierte oder dritte Paket bei der Ankunft ver-
worfen wird, wodurch der Verlust in dem Burst ge-
rechter verteilt wird, wenn die Wahrscheinlichkeit des
willktirlichen Verwerfens sich mit der Warteschlan-
genlange erhoht.

[0071] Eine andere Funktion des oben beschriebe-
nen Uberwachers/Formers ist das In-Verbin-
dung-Halten des Pakets mit der Paketkennung, die
im Warteschlangenspeicher 112 durch Interagieren
mit dem Warteschlangenspeichermanager 114 verar-
beitet wird. Das Speichern von Paketen in Warte-
schlangen ist notwendig, um sicherzustellen, daR Pa-
kete in einem Strom nicht vom Serviceprozeld des
Bewertungs-/Dringlichkeits-Multiplexers 106 neu ge-
ordnet werden. In Abhangigkeit von der zum Zuteilen
der Bewertungs-/Dringlichkeits-Niveaus an die Pake-
te ausgewabhlte Funktion besteht die Wahrscheinlich-
keit, dal3 die Pakete wahrend des Multiplexens auf
Leitung 124 neu geordnet werden kénnten, wie im
Folgenden weiter diskutiert.

[0072] Als ein Beispiel wird die oben beschriebene
einfache wahrscheinlichkeitstheoretische Klassifizie-
rungsfunktion herangezogen. Es wird angenommen,
dalk ein Burst von vier Paketkennungen im Uberwa-
cher/Former ankommen und daf} alle Pakete in der

Warteschlange gespeichert werden. Aufderdem wird
angenommen, dal wahrend des ersten in Frage ste-
henden Zeitintervalls keine weiteren Ankinfte erfol-
gen. Weiterhin wird angenommen, dal der Bewer-
tungs-/Dringlichkeits-Multiplexer nicht leer ist, wobei
die Pakete von anderen Uberwachern/Formern
stammen. Zuletzt wird angenommen, daf} die prima-
re Bewertufungs-/Dringlichkeits-Klassifikation eine
wlinschenswerte hohe Dringlichkeitsstufe hat, wah-
rend die sekundare Klassifikation eine niedrige
Dringlichkeitsstufe hat. Bei Annahme dieser Bedin-
gungen hat die Paketkennung am Anfang des Burst,
bezeichnet als "Paketkennung 1", eine hdhere Wahr-
scheinlichkeit, der sekundaren Bewertungs-/Dring-
lichkeits-Klassifikation zugeteilt zu werden, als ein
Paket nahe dem Ende des Burst, bezeichnet als "Pa-
ketkennung 4". Wenn Paketkennung 1 der sekunda-
ren Klassifikation zugeteilt wird, wahrend Paketken-
nung 4 der primaren Klassifikation zugeteilt wird,
kann der Unterschied der Dringlichkeitsstufen eine
Abfertigung von Paketkennung 4 vor Paketkennung
1 im Bewertungs-/Dringlichkeits-Multiplexer 106 ver-
ursachen.

[0073] Um dies zu vermeiden, weisen die Uberwa-
cher/Former den Warteschlangenspeichermanager
114 an, Pakete im Warteschlangenspeicher 112 ge-
maf der Ordnung zu speichern, in der die entspre-
chenden Paketkennungen im Uberwacher/Former
empfangen werden. Das heif’t, wenn eine Paketken-
nung bei der Ankunft im Uberwacher/Former nicht
verworfen wird, wird der Warteschlangenspeicher an-
gewiesen, das Paket in die Warteschlange des rele-
vanten Stroms in der Ordnung einzureihen, in der es
angekommen ist.

[0074] Fig. 8 zeigt eine beispielhafte Implementie-
rung eines Uberwachers/Formers 104. Der beispiel-
hafte Uberwacher/Former umfalt einen Uberwa-
cher/Former-Ankunftsverarbeitungsblock 701, einen
Paketkennungs-Warteschlangenblock 702, einen
Uberwacher/Former-Ausgangsverarbeitungsblock
704, einen Timer 703, einen Verwerfungswahr-
scheinlichkeitsgenerator 706 und einen Servicezeit-
generator 707.

[0075] Paketkennungen kommen Uber Leitung 708
zum Uberwacher/Former-Ankunftsverarbeitungs-
block 701. Der Uberwacher/Former-Ankunftsverar-
beitungsblock 701 benachrichtigt den Uberwa-
cher/Former-Konfigurationsmanagementblock 705
Uber Leitung 720, dal} eine Paketkennung angekom-
men ist. Der Uberwacher/Former-Konfigurationsma-
nagementblock fragt den Paketkennungs-Warte-
schlangenblock 702 uber Leitung 724 ab, um die mo-
mentane Warteschlangenlénge im Uberwacher/For-
mer zu erhalten. Basierend auf der Antwort vom Pa-
ketkennungs-Warteschlangenblock tGber Leitung 726
entscheidet der Uberwacher/Former-Konfigurations-
managementblock, ob die Warteschlange voll ist
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oder nicht. Wenn in der Warteschlange Platz verflig-
bar ist, dann entscheidet der Uberwacher/For-
mer-Konfigurationsmanagementblock 705, ob die
Paketkennung unter Verwendung einer Eingabe vom
Verwerfungswahrscheinlichkeitsgenerator 706 auf
Leitung 732 willkurlich verworfen werden sollte oder
nicht.

[0076] Wenn die Paketkennung in die Warteschlan-
ge aufgenommen werden soll, weist der Uberwa-
cher/Former-Konfigurationsmanagementblock 705
den Uberwacher/Former-Ankunftsverarbeitungs-
block 701 Uber Leitung 722 an, die Paketkennung
aufzunehmen. Bei Empfang dieser Antwort sendet
der Uberwacher/Former-Ankunftsverarbeitungsblock
701 Uber Leitung 736 (entspricht einer der Leitungen
138) eine Anforderung an den Warteschlangenspei-
chermanager 114, das Paket in der einen Warte-
schlange im Warteschlangenspeicher einzureihen,
die fir diesen Strom zugeteilt ist. Die Uberwa-
cher/Former-Ankunftsverarbeitung leitet die Paket-
kennung dann an den Paketkennungs-Warteschlan-
genblock 702 iiber Leitung 710 weiter. Der Uberwa-
cher/Former-Konfigurationsmanagementblock 705
berechnet eine neue Servicezeit basierend auf einer
Eingabe vom Servicezeitgenerator 707 auf Leitung
734 und der Lange des Pakets und sendet diese Ser-
vicezeit Uber Leitung 728 an den Uberwacher/For-
mer-Ausgangsverarbeitungsblock 704. Die Uberwa-
cher/Former-Ausgangsverarbeitung leitet tber Lei-
tung 716 die neue Servicezeit an den Timer 703 wei-
ter. Der Timer 703 setzt sich selbst zurtick, um am
Ende der neuen Servicezeit aufzuwachen.

[0077] Wenn der Uberwacher/Former-Konfigurati-
onsmanagementblock 705 feststellt, dal® die Warte-
schlange voll ist, weist er den Uberwacher/For-
mer-Ankunftsverarbeitungsblock 701 Uber Leitung
722 an, die Paketkennung zu verwerfen. In diesem
Fall sendet der Uberwacher/Former-Ankunftsverar-
beitungsblock 701 Uber Leitung 736 einen Verwer-
fungsbefehl an den Warteschlangenspeichermana-
ger 114. Der Uberwacher/Former-Ankunftsverarbei-
tungsblock verwirft dann die Paketkennung.

[0078] Wenn der Timer 703 aufwacht, sendet er
Uber Leitung 718 eine Anforderung an den Uberwa-
cher/Former-Ausgabeverarbeitungsblock 704, eine
Paketkennung auszugeben. Der Uberwacher/For-
mer-Ausgabeverarbeitungsblock sendet Uber Lei-
tung 730 eine Anfrage an den Uberwacher/For-
mer-Konfigurationsmanagementblock 705 nach ei-
ner Klassifikation und einer neuen Servicezeit. Der
Konfigurationsmanagementblock 705 fragt den Pa-
ketkennungs-Warteschlangenblock 702 tber Leitun-
gen 724 und 726 ab, um die momentane Lange der
Warteschlange zu erhalten. Der Konfigurationsma-
nagementblock verwendet die momentane Lange
der Warteschlange, um die Klassifikation fir die Pa-
ketkennung zu ermitteln, die gerade ausgegeben

wird. Die Klassifikation wird Uber Leitung 728 an den
Uberwacher/Former-Ausgabeverarbeitungsblock ge-
sendet. Die Uberwacher/Former-Ausgabeverarbei-
tung 704 verbindet eine Warteschlangenkennung,
die spezifiziert, welche Warteschlange im Warte-
schlangenspeicher 112 zum Speichern von Paketen
dieses Stroms verwendet wird, und die Klassifikation
mit der Paketkennung und leitet dieses Datentupel
auf Leitung 738 weiter.

[0079] Es ist zu beachten, dal} bei dieser Beispie-
limplementierung die Klassifikation der Paketkennun-
gen durchgefuhrt wird, wenn die Pakete die Warte-
schlange verlassen. Der Punkt, an dem die Pakete
innerhalb der Uberwacher/Former klassifiziert wer-
den, ist jedoch implementationsabhangig und nicht
auf das hier dargestellte Beispiel beschrankt. Wie
weiter oben beschrieben wurde, kénnen die Paket-
kennungen bei der Ankunft anstatt bei der Ausgabe
klassifiziert werden.

[0080] Wenn die im Paketkennungs-Warteschlan-
genblock 702 identifizierte Warteschlange nicht leer
ist, sendet der Uberwacher/Former-Konfigurations-
managementblock 705 auch eine neue Servicezeit
tiber Leitung 728 an den Uberwacher/Former-Ausga-
beverarbeitungsblock 704. Diese Servicezeit wird
Uber Leitung 716 an den Timer 703 weitergeleitet,
und der Timer stellt sich selbst zum Aufwachen nach
Ablauf dieser Zeit ein. Wenn die Warteschlange leer
ist, wird keine Aktion durchgefihrt.

[0081] Weitere mdgliche Modifikationen der in
Fig. 1 gezeigten Uberwacher/Former 104 sind in Be-
zug auf Fig. 6 dargestellt.

[0082] Wie in Fig. 6 gezeigt, kdnnen die Uberwa-
cher/Former auf verschiedene Arten kaskadiert sein.

[0083] In Bezug auf Fig. 6(a) ist eine vorteilhafte
Anordnung dargestellt, in der der Ausgang eines
Uberwachers/Formers 210 einen Eingang zu zwei
parallelen Uberwachern/Formern 212 und 214 bereit-
stellt. Der Uberwacher/Former 210 empfangt Paket-
kennungen auf Leitung 222 vom Stromidentifizierer
102. Gemal dem Standardbetrieb des Uberwa-
chers/Formers verwirft der Uberwacher/Former 210
selektiv Paketkennungen und verschiebt Paketken-
nungen zeitlich, um einen modifizierten Fluf3 von Pa-
ketkennungen an seinem Ausgang bereitzustellen. In
einer ersten Ausfihrungsform wird der so modifizier-
te FluR von Paketkennungen auf Leitungen 234 und
236 an jeden der parallelen Uberwacher/Former 212
und 214 gesendet. Die jeweiligen Uberwacher/For-
mer 212 und 214 verwerfen dann selektiv Paketken-
nungen und verschieben Paketkennungen zeitlich,
um zwei weitere modifizierte Paketkennungsflisse
an ihrem Ausgangen 224 und 226 zu erzeugen. In ei-
ner zweiten Ausfiihrungsform wird der Ausgang des
Uberwachers/Formers 210 selektiv entweder an ei-

10/20



DE 600 36 312 T2 2008.06.05

nen oder den anderen der Uberwacher/Former 212
und 214 bereitgestellt. Der entsprechende der Uber-
wacher/Former 212 und 214 verwirft dann selektiv
Paketkennungen und verschiebt Paketkennungen an
seinem entsprechenden Ausgang zeitlich.

[0084] In Bezug auf Fig. 6(b) ist eine weitere Anord-
nung dargestellt, in der zwei parallele Uberwa-
cher/Former 216 und 218 Eingaben empfangen, die
Paketkennungen als Flisse auf den Leitungen 228
und 230 umfassen. Die Ausgabe der beiden Uberwa-
cher/Former 216 und 218 an ihren jeweiligen Aus-
gangen 238 und 240 bildet eine Eingabe an einen
weiteren Uberwacher/Former 220. Der Uberwa-
cher/Former 220 gibt Paketkennungen auf Leitung
232 aus.

[0085] Es ist fir den Fachmann ersichtlich, wie
Uberwacher/Former in verschiedenen Kombinatio-
nen der in Fig. 6 gezeigten Anordnungen kaskadiert
werden kdnnen. Zum Beispiel kénnen die Anordnun-
gen von Fig. 6(a) und 6(b) kaskadiert werden. Zu-
sétzlich kann einer der Uberwacher/Former auch
Eingaben von anderen Quellen empfangen. Bei-
spielsweise kann der Uberwacher/Former 212 aus
Fig. 6(a) eine zusatzliche Eingabe empfangen, die
nicht von einem anderen Uberwacher/Former abge-
leitet ist. Der Fachmann wird verstehen, wie verschie-
dene Kaskadenanordnungen implementiert werden
kénnen. Die einzige Bedingung ist, dafl die kaska-
dierten Uberwacher/Former in einem azyklischen
Graphen verbunden sein mussen.

[0086] Bei der Ausgabe sendet der Uberwa-
cher/Former sowohl die Paketkennung als auch die
zugehdorige Warteschlangenkennung und Klassifika-
tion Uber eine entsprechende Ausgabeleitung 122 an
den Bewertungs-/Dringlichkeits-Multiplexer 106. Der
Bewertungs-/Dringlichkeits-Multiplexer bendtigt die
Paketkennung zusatzlich zu der Warteschlangenken-
nung fur den Fall, daB er einen Verwerfungsbefehl an
den Warteschlangenspeichermanager 114 ausgeben
mulB, wie unten detaillierter beschrieben wird.

[0087] Der Bewertungs-/Dringlichkeits-Multiplexer
106 verwaltet den Wettbewerb um die Netzwerkres-
sourcen zwischen zwei oder mehreren Strdmen. Der
Bewertungs-/Dringlichkeits-Multiplexer 106 emp-
fangt Paketkennungen von den verschiedenen Uber-
wachern/Formern 104, wobei jede Paketkennung mit
einer Bewertungs-/Dringlichkeits-Klassifikation ver-
sehen ist.

[0088] Die Klassifikation einer Paketkennung defi-
niert eine Bewertungsstufe und eine Dringlichkeits-
stufe fur das Paket, mit dem sie verbunden ist. Der
Bewertungs-/Dringlichkeits-Multiplexer verwaltet den
Wettbewerb zwischen zwei oder mehreren Strémen
durch Abfertigen von Paketen (mittels ihrer Paket-
kennungen) in Abhangigkeit von ihrer Dringlichkeits-

stufe und, wenn notwendig, durch Verwerfen von Pa-
keten in Abhangigkeit von ihrer Bewertungsstufe. Die
Bewertungsstufe entscheidet, welche Pakete in den
Bewertungs-/Dringlichkeits-Multiplexer eingegeben
werden. Die Dringlichkeitsstufe bestimmt die Reihen-
folge, in der die Pakete aus dem Bewertungs-/Dring-
lichkeitsmultiplexer genommen werden. Das Klassifi-
zieren von Paketen unter Verwendung von Bewer-
tungs- und Dringlichkeitsstufen ist in der Internationa-
len Patentoffenlegungsschrift Nr. WO 00/65783 be-
schrieben. Somit verwaltet der Bewertungs-/Dring-
lichkeits-Multiplexer 106 Konkurrenzsituationen zwi-
schen den drei Strdomen 122a, 122b und 122¢ an den
Ausgéangen der Uberwacher/Former 104a, 104b und
104c.

[0089] Wenn eine Paketkennung mit ihrer zugehdri-
gen Bewertungs-/Dringlichkeits-Klassifikation an-
kommt, entscheidet der Bewertungs-/Dringlich-
keits-Multiplexer 106, ob die Paketkennung gespei-
chert oder verworfen werden sollte. Dies wird durch
die verfigbare Speicherkapazitdt im Bewer-
tungs-/Dringlichkeits-Multiplexer und dem zur Ken-
nung gehdrigen Bewertungsniveau entschieden.

[0090] In einem bekannten Verfahren zum Imple-
mentieren von Bewertungen wird ein Zugang zu ei-
nem Buffer im Bewertungs-/Dringlichkeits-Multiple-
xer festgelegt durch Assoziieren einer Bewertungs-
stufe mit einem speziellen Bereich des Buffers. Das
heil’t, es wird angenommen, dal} ein Paket mit jedem
von N Bewertungsniveaus klassifiziert werden kann.
Dann wird angenommen, daf} es insgesamt K, Buffer
gibt. Verkehr der Bewertungsstufe 1 kann in einen
der K, Buffer eingegeben werden, wahrend Verkehr
der Bewertungsstufe i nur in die ersten K., Buffer
eingegeben werden kann, wobei K, =0 <K, < ... <K.
Daher besteht flir Pakete der Bewertungsstufe 1 eine
grolRere Wahrscheinlichkeit, verfliigbare Bufferre-
sourcen zu finden, als fir Pakete der Bewertungsstu-
fe i, wobei i > 1.

[0091] Es ist auch ein System notwendig, um zu
entscheiden, welche Paketkennung weitergeleitet
werden soll, d.h., wie die Dringlichkeitsstufen ver-
wendet werden sollten, um die Abfertigungsreihenfol-
ge der Pakete zu ermitteln. Ein Ansatz ist das Weiter-
leiten der Kennung am Anfang der Warteschlange
mit der héchsten Dringlichkeitsstufe, obwohl andere
Ansatze moglich sind.

[0092] Die Verlustrate fir Paketkennungen in einem
vorgegebenen Strom wird sowohl von dem den Pa-
keten zugewiesenen Bewertungsniveau als auch von
der maximalen Ankunftsrate fur alle anderen Stréme,
die ein Bewertungsniveau von gleichem oder grofie-
rem Wert haben, festgelegt. Die Reihenfolge, in der
Pakete im Bewertungs-/Dringlichkeits-Multiplexer be-
dient werden, hangt von ihrem Dringlichkeitsniveau
und den Ankunftsraten und -mustern des dringliche-
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ren Verkehrs ab. Dies legt die von der Paketkennung
im Bewertungs-/Dringlichkeits-Multiplexer erfahrene
Verzdgerung fest.

[0093] Wenn der Bewertungs-/Dringlichkeits-Multip-
lexer 106 eine Paketkennung verwirft, weist er den
Warteschlangenspeichermanager Uber Leitung 136
an, den Referenzzahler fir das entsprechende Paket
aus dem Warteschlangenspeicher 112 zu dekremen-
tieren.

[0094] Der Bewertungs-/Dringlichkeits-Multiplexer
nimmt Statistiken Uber die Verkehrsflisse auf, ein-
schlieRend, aber nicht beschrankt auf, die Anzahl der
Bytes und/oder die Anzahl von Paketen, die fur jede
Dringlichkeitsstufe und jede Bewertungsstufe akzep-
tiert sowie zurlickgewiesen werden.

[0095] Der Bewertungs-/Dringlichkeits-Multiplexer
leitet in Antwort auf eine Anfrage vom Ratenbegren-
zer auf Leitung 126 eine der gespeicherten Paket-
kennungen zusammen mit ihrer zugehdérigen Warte-
schlangenkennung aus seinen internen Buffern auf
Leitung 124 an den Ratenbegrenzer 108 weiter. Die
Auswahl, welches Kennungspaar an den Ratenbe-
grenzer in Antwort auf eine Anfrage davon weiterge-
leitet wird, wird durch das Dringlichkeitsniveau der
Paketkennung und den Auswahlmechanismus des
Bewertungs-/Dringlichkeits-Multiplexers  entschie-
den.

[0096] Eine Beispielimplementierung eines Bewer-
tungs-/Dringlichkeits-Multiplexers 106 ist in Fig.9
dargestellt. Der Bewertungs-/Dringlichkeits-Multiple-
xer umfal’t einen Bewertungs-/Dringlichkeits-An-
kunftsverarbeitungsblock 801, einen Satz von Dring-
lichkeitswarteschlangen 814, umfassend Warte-
schlangen 802-805, einen Bewertungs-/Dringlich-
keits-Ausgabenverarbeitungsblock 816 und einen
Bewertungs-/Dringlichkeits-Konfigurationsmanage-
mentblock 807.

[0097] Paketkennungen erreichen den Bewer-
tungs-/Dringlichkeits-Ankunftsverarbeitungsblock
801 Uber eine Leitung 810. Der Bewertungs-/Dring-
lichkeit-Ankunftsverarbeitungsblock  benachrichtigt
den Bewertungs-/Dringlichkeits-Konfigurationsma-
nagementblock 807 davon, dal} eine Paketkennung
angekommen ist, und leitet deren Bewertungsniveau
Uber Leitung 822 weiter. Der Bewertungs-/Dringlich-
keits-Konfigurationsmanagementblock 807 erfragt
die Lange von jeder der Dringlichkeitswarteschlan-
gen 802-805 Uber eine Leitung 826. Basierend auf
der momentanen Gesamtzahl von im Bewer-
tungs-/Dringlichkeits-Multiplexer 106 eingereihten
Paketkennungen und der Bewertungsstufe der Pa-
ketkennung entscheidet der Bewertungs-/Dringlich-
keits-Konfigurationsmanagementblock, ob er das Pa-
ket verwirft oder nicht.

[0098] Wenn die Paketkennung zu verwerfen ist,
benachrichtigt der Bewertungs-/Dringlichkeits-Konfi-
gurationsmanagementblock 807 die Bewer-
tungs-/Dringlichkeits-Ankunftsverarbeitung 801 tber
eine Leitung 824 entsprechend. In diesem Fall sen-
det die Bewertungs-/Dringlichkeits-Ankunftsverarbei-
tung einen Befehl zum Verwerfen des Pakets uber
eine Leitung 812 an den Warteschlangenspeicher,
wobei das zu verwerfende Paket durch seine Paket-
kennung und seine Warteschlangenkennung identifi-
ziert wird. Diese Kennungen werden dann vom Be-
wertungs-/Dringlichkeits-Ankunftsverarbeitungs-
block 801 verworfen.

[0099] Andernfalls benachrichtigt der Bewer-
tungs-/Dringlichkeits-Konfigurationsmanagement-
block 807 die Bewertungs-/Dringlichkeits-Ankunfts-
verarbeitung 801 Uber eine Leitung 722, die Paket-
kennung an eine der Dringlichkeitswarteschlangen
802-805 weiterzuleiten. Es gibt eine Dringlichkeits-
warteschlange fir jede Dringlichkeitsstufe. Diese bei-
spielhafte Implementierung stellt einen Bewer-
tungs-/Dringlichkeits-Multiplexer dar, der fir vier
mogliche Dringlichkeitsstufen konfiguriert ist. Die Be-
wertungs-/Dringlichkeits-Ankunftsverarbeitung  er-
halt die Dringlichkeitsstufe fur die Paketkennung und
leitet die Paketkennung und ihre zugehdrige Warte-
schlangenkennung Uber eine der Leitungen 830 an
die entsprechende Dringlichkeitswarteschlange wei-
ter.

[0100] Anforderungen nach Paketen vom Ratenbe-
grenzer werden vom  Bewertungs-/Dringlich-
keits-Ausgabenverarbeitungsblock 806 Uber Leitung
818 empfangen. Wenn eine Paketanforderung an-
kommt, fordert die Bewertungs-/Dringlichkeits-Aus-
gabenverarbeitung das erste Element einer der
Dringlichkeitswarteschlangen 802-805 iber eine der
Leitungen 834 an. In der bevorzugten Ausflihrungs-
form werden die Kennungen am Anfang der dring-
lichsten Warteschlange angefordert. Das Paar aus
Paketkennung und Warteschlangenkennung am An-
fang der Warteschlange, welche die Anforderung
empfangen hat, werden an den Bewertungs-/Dring-
lichkeits-Ausgabenverarbeitungsblock 806 Uber eine
der Leitungen 832 weitergeleitet. Der Bewer-
tungs-/Dringlichkeits-Ausgabenverarbeitungsblock
806 gibt das Kennungspaar sofort tber Leitung 124
an den Ratenbegrenzer weiter.

[0101] Der Ratenbegrenzer 108 verschiebt eine
Konkurrenzsituation von einem nachgeschalteten
Punkt im Netzwerk in das Innere Multiplexers 100, in-
dem die Servicerate auf eine Rate begrenzt wird, fir
die das Netzwerk ausreichende Resourcen hat. Der
Ratenbegrenzer stellt sicher, dal® die maximale Ser-
vicerate auf lange Sicht nicht Uberschritten wird, in-
dem er sicherstellt, dal} entsprechende Liicken zwi-
schen Ubertragenen Paketen eingehalten werden.
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[0102] Der Ratenbegrenzer 108 fordert Paketken-
nungen von dem Bewertungs-/Dringlichkeits-Multip-
lexer auf einer Anforderungsleitung 126 an und emp-
fangt Paketkennungen zusammen mit deren zugeho-
rigen Warteschlangenkennungen auf Leitung 124.
Auf Empfang des Kennungspaars auf Leitung 124 hin
stellt der Ratenbegrenzer die Warteschlangenken-
nung auf Leitung 134 dem Warteschlangenspeicher-
manager 114 zur Verfuigung. In Reaktion darauf stellt
der Warteschlangenspeichermanager 114 das Paket
am Anfang der identifizierten Warteschlange aus
dem Warteschlangenspeicher dem Ratenbegrenzer
auf Leitung 32 bereit. Dann leitet der Ratenbegrenzer
Pakete fiir eine Ubertragung an die Ausgabenschnitt-
stelle auf Leitung 128 weiter. Auf das Weiterleiten ei-
nes Pakets an die Ausgabenschnittstelle hin setzt der
Ratenbegrenzer einen Timer, um die Servicezeit des
speziellen Pakets bei der konfigurierten Rate darzu-
stellen. Am Ende der dem Abfertigen des speziellen
Pakets zugewiesenen Zeitperiode fordert der Raten-
begrenzer ein weiteres Paket auf Leitung 126 vom
Bewertungs-/Dringlichkeits-Multiplexer 106 an.

[0103] Wenn keine Neuordnung im Bewer-
tungs-/Dringlichkeits-Multiplexer erfolgt ist, wird das
vom Warteschlangenspeichermanager gesendete
Paket das von der Paketkennung identifizierte Paket
sein. Andernfalls wird die vom Ratenbegrenzer emp-
fangene Paketkennung ein Paket bezeichnen, das
immer noch in der Warteschlange im Warteschlan-
genspeicher wartet.

[0104] Der Ratenbegrenzer kann Pakete stochas-
tisch oder deterministisch abfertigen. Der Ratenbe-
grenzer kann daher Pakete so bedienen, dal sie un-
terschiedlich beabstandet sind, wie oben in Bezug
auf die Uberwacher/Former diskutiert.

[0105] Aus einer Kombination eines Bewer-
tungs-/Dringlichkeits-Multiplexers 106 und eines Ra-
tenbegrenzers 108 kann eine Einheit gebildet wer-
den, vorzugsweise eine, welche Pakete stochastisch
bedient. Solche Einheiten kdnnen mit einer Vielzahl
von Uberwachern/Formern und anderen solchen Be-
wertungs-/Dringlichkeits-Multiplexer- und Ratenbe-
grenzer-Einheiten kaskadiert werden und zusatzliche
Eingaben von anderen Quellen empfangen. Der
Fachmann wird verstehen, wie verschiedene Kaska-
denanordnungen implementiert werden kénnen. Die
einzige Bedingung ist, dal} die kaskadierte Kombina-
tion dieser Einheiten in einem azyklischen Graphen
verbunden sein muf.

[0106] Wenn stochastische Serviceraten verwendet
werden, ist die Méglichkeit vorhanden, dal} die abge-
tastete Servicerate viel schneller als die Rate ist, mit
der die Pakete physikalisch Uber die Ausgaben-
schnittstelle Gbertragen werden kénnen. In diesem
Fall wird die berechnete ResourcengréRe des Pakets
kleiner als die tatsachliche Grofle des Pakets sein,

wie in Fig. 5 dargestellt. In Bezug auf Fig. 5a ist die
tatsachliche GroRRe des Pakets gemal der physikali-
schen Ubertragungsrate des Ubertragungsmediums,
an das es weitergeleitet werden wird, dargestellt.
Fig. 5b stellt die Grof3e des Pakets dar, wobei die fur
das Paket gewahlte Servicerate groRer als die Rate
ist, mit der das Paket tatsachlich tuber das physikali-
sche Medium Ubertragen werden wird. Fig. 5c stellt
die GroRe des Pakets fur den Fall dar, in dem die fur
das Paket gewahlte Servicerate kleiner als die Rate
ist, mit der das Paket tatsachlich durch die Ausga-
benschnittstelle 110 Ubertragen wird.

[0107] Wie aus Fig. 5 ersichtlich, kdnnen sich zwei
Pakete uberlappen, wenn die berechnete Resour-
cengrole tatsachlich kleiner als die tatsachliche Re-
sourcengroRe des Pakets ist. In einem praktischen
System kénnen sich zwei Pakete nicht wahrend einer
Ubertragung Uberlappen. Stattdessen wird ein Burst
von zwei oder mehreren Paketen beobachtet. Daher
besteht eine endliche Wahrscheinlichkeit, dafl zwei
oder mehrere Pakete direkt hintereinander gesendet
werden, wenn die Paketkennungen stochastisch be-
dient werden.

[0108] Die Ausgabenschnittstelle 110 stellt dem Ra-
tenbegrenzer 108 eine Fluf3steuerungs-Riickkopp-
lung auf Leitung 130 zur Verfliigung. Wenn die Ausga-
benschnittstelle dem Ratenbegrenzer anzeigt, daf
eine Ubertragung ausgesetzt wurde, ist der interne
Zeitgebermechanismus des Ratenbegrenzers betrof-
fen. In diesem Fall kann der Ratenbegrenzer eine
von etlichen Aktionen ausfiihren. Beispielsweise
kann der Ratenbegrenzer so ausgelegt sein, dal} er
jedes Paket verwirft, welches fir eine Abfertigung
wahrend der Aussetzungsperiode eingeteilt ist. Ein
solches Verwerfen von Paketen vom Ratenbegrenz-
er erfordert das Erzeugen eines Alarmsignals durch
den Ratenbegrenzer.

[0109] Der Ratenbegrenzer 108 kann auch opti-
miert werden, um die Resource des externen Sys-
tems bei niedriger Last zu maximieren. Das heil3t,
dass bei niedriger Auslastung eine Servicerate ge-
wahlt werden kann, die schneller als die konfigurierte
Rate ist. Wenn sich die Belastung des Systems ver-
groRert, wird die Servicerate verkleinert, bis sie nahe
oder bei der konfigurierten Rate ist.

[0110] Die Ausgabenschnittstelle 110 stellt die
grundlegende Funktionalitat bereit, die fur die Vor-
wartsliibertragung von Datenpaketen notwendig ist.
Die Ausgabenschnittstelle 110 stellt eine FluRsteue-
rungsrickkopplung auf Leitungen 130 an den Raten-
begrenzer 108 bereit, wenn ein externer Riickstau
(zum Beispiel vom Ubertragungsmedium) auftritt.
Daher Ubertragt die Ausgabenschnittstelle Pakete
auf Leitung 142 und empfangt FluBsteuerungssigna-
le auf Leitung 144 vom Betriebssystem oder vom Ge-
ratetreiber.

13/20



DE 600 36 312 T2

[0111] Die Ausgabenschnittstelle ist nicht verant-
wortlich flr eine direkte Verarbeitung in Bezug auf
das Qualitatsmanagement des Datenstroms. Wenn
ein Paket von der Ausgabenschnittstelle empfangen
wird und das externe System oder Gerat anzeigt, dall
Ubertragungsressourcen verfiigbar sind, dann wird
das Paket Uber die Ausgabenschnittstelle ohne Ver-
zbégerung Ubertragen. Wenn der Ratenbegrenzer im
deterministischen Modus arbeitet und eine FluRsteu-
erung nicht ausgetibt wird, ist zu jeder Zeit nie mehr
als ein Paket im Buffer der Ausgabenschnittstelle.

[0112] Somit wurde eine Erfindung beschrieben, die
vorteilhaft bei einem Multiplexer verwendet werden
kann, um eine vorgegebene Servicequalitdt zu ga-
rantieren. Obwohl die Erfindung hierin in Bezug auf
eine bestimmte beispielhafte Ausflihrungsform be-
schrieben wurde, wird der Fachmann verstehen, daf}
die Anwendbarkeit der Erfindung nicht darauf be-
schrankt ist, sondern allgemeiner angewendet wer-
den kann. Die Erfindung ist nur durch die folgenden
Anspriche begrenzt.

Bezugszeichenliste

Fig. 1

112 Warteschlangenspeicher

114 Warteschlangenspeichermanager

100 Eingangsschnittstelle

102 Stromidentifizierer

104  Former/Uberwacher

106 Bewertungs-/Dringlichkeits-Multiplexer
108 Ratenbegrenzer

110 Ausgabenschnittstelle

Fig. 2

Die den Zustinden der Former/Uberwa-
cher-Warteschlange zugewiesenen willkurlichen
Verlustwahrscheinlichkeiten und die Servicera-
ten

Fig. 3

Die zu jedem Zustand der Warteschlange geho-
rigen Klassifikationswahrscheinlichkeiten

Fig. 5

PaketgroRRe basierend auf konfigurierter Servi-
cerate

Paketgroe basierend auf abgetasteter Service-
rate (schneller als Mittel)

PaketgroéRe basierend auf Service-Abtastrate
(langsamer als Mittel)

2008.06.05
Fig. 7

Ubertragene Last
angebotene Last

Fig. 8

701 U/F-Ankunftsverarbeitungsblock

702 Paket-ID-Warteschlangenblock

704 U/F-Ausgabenverarbeitungsblock

705 U/F-Konfigurationsmanagementblock

706  Verwerfungswahrscheinlichkeitsgenerator
707  Servicezeitgenerator

Fig. 9

801 B/D-Ankunftsverarbeitungsblock

814 Dringlichkeitswarteschlangen
806 B/D-Ausgangsverarbeitungsblock
807  B/D-Konfigurationsmanagementblock

Fig. 10

Ubertragene Last
angebotene Last

Patentanspriiche

1. Verfahren zum Steuern eines Informationsflus-
ses in einem Dateniibertragungssystem, umfassend:
Empfangen einer Vielzahl von Datenpaketen (116);
Zuweisen einer Prioridtsstufe an jedes Paket, wobei
die Prioritatsstufe eine Verlustklasse fir das Paket
und eine Service-Dringlichkeitsklasse fiir das Paket
umfasst; und Abfertigen der Datenpakete in Abhan-
gigkeit von ihren Prioritatsstufen, dadurch gekenn-
zeichnet, dass die Datenpakete mit einer konfigurier-
ten Rate ausgegeben werden, wobei geeignete LU-
cken zwischen Ubertragenen Paketen eingehalten
werden, um sicherzustellen, dass die konfigurierte
Rate eine maximale Rate, bei der die Datenpakete
ausgegeben werden kénnen, langfristig nicht Gber-
steigt.

2. Verfahren nach Anspruch 1, aulerdem umfas-
send einen Schritt des selektiven Verwerfens der
Vielzahl von empfangenen Datenpaketen und/oder
des selektiven zeitlichen Verschiebens der Vielzahl
von empfangenen Datenpaketen.

3. Verfahren nach Anspruch 1 oder 2, aullerdem
umfassend einen Schritt des selektiven Verwerfens
der Ausgabedatenpakete und/oder des selektiven
zeitlichen Verschiebens der Vielzahl von Ausgabeda-
tenpaketen.

4. Verfahren nach Anspruch 3, auerdem umfas-
send den Schritt des Zuweisens einer zusatzlichen
Prioritatsstufe an jedes Ausgabepaket, und des Ab-
fertigens der Ausgabedatenpakete in Abhangigkeit
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von ihren Prioritatsstufen, wobei die Datenpakete
weiterhin mit einer weiteren konfigurierten Rate aus-
gegeben werden.

5. Verfahren nach einem der Anspriiche 1 bis 4,
aullerdem umfassend den Schritt des Zuweisens ei-
ner Paketkennung an jedes empfangene Paket und
des Speicherns jedes empfangenen Pakets der Rei-
he nach, wobei die Paketkennungen in Abhangigkeit
von ihren Prioritatsstufen (Fig. 2) abgefertigt werden,
und wobei das Ausgeben der Datenpakete das Wie-
dergewinnen der gespeicherten Pakete umfasst.

6. Verfahren nach einem der Anspriiche 1 bis 5,
bei dem die empfangenen Pakete selektiv in eine
Warteschlange aufgenommen werden.

7. Verfahren nach Anspruch 6, bei dem die Wahr-
scheinlichkeit der Aufnahme eines Pakets in die War-
teschlange von der Lange der Warteschlange ab-
hangt.

8. Verfahren nach Anspruch 6, bei dem die Wahr-
scheinlichkeit, dass ein bereits in der Warteschlange
vorhandenes Paket verworfen wird, um die Aufnah-
me des empfangenen Pakets zu ermdglichen, von
der Lange der Warteschlange (Eig. 2) abhangt.

9. Verfahren nach einem der Anspriiche 6 bis 8,
bei dem eine Servicestufe durch Steuern der Aufnah-
me von Paketen in die Warteschlange gesteuert wird.

10. Verfahren nach einem der Anspriiche 6 bis 9,
bei dem einem Paket die Prioritatsstufe basierend auf
einer Funktion des Warteschlangezustands zugewie-
sen wird.

11. Verfahren nach einem der Anspriiche 6 bis
10, bei dem jedes Paket selektiv in wenigstens eine
einer Vielzahl von Warteschlangen aufgenommen
wird.

12. Verfahren nach Anspruch 11, auRerdem um-
fassend das Multiplexen (106) der Ausgange der
Vielzahl von Warteschlangen.

13. Verfahren nach Anspruch 12, wobei der
Schritt des Abfertigens das Abfertigen der Warte-
schlangenausgange umfasst.

14. Verfahren nach einem der Anspriche 1 bis
13, bei dem die Datenpakete deterministisch ausge-
geben werden.

15. Verfahren nach einem der Anspriche 1 bis
13, bei dem die Datenpakete mit variablem Abstand
ausgegeben werden.

16. Verfahren nach einem der Anspriche 1 bis
15, auBerdem umfassend das Multiplexen der Aus-

gabepakete mit anderen Ausgabepaketen.

17. Steuerung (Fig. 1) zum Steuern eines Infor-
mationsflusses in einem Datenlbertragungssystem,
umfassend: Eingangsmittel (100) zum Empfangen ei-
ner Vielzahl von Datenpaketen; Prioritatsmittel (104)
zum Zuweisen einer Prioritdtsstufe an jedes Paket,
wobei die Prioritatsstufe eine Verlustklasse fir das
Paket und eine Service-Dringlichkeitsklasse fiir das
Paket umfasst; Servicemittel (106) zum Abfertigen
der Datenpakete in Abhangigkeit von ihrer Prioritats-
stufe; dadurch gekennzeichnet, dass sie auflerdem
einen Ratenbegrenzer (108) zum Ausgeben der Da-
tenpakete mit einer konfigurierten Rate umfasst, wo-
bei geeignete Liicken zwischen ubertragenen Pake-
ten eingehalten werden, um sicherzustellen, dass die
konfigurierte Rate eine maximale Rate, bei der die
Datenpakete ausgegeben werden kénnen, langfristig
nicht Ubersteigt.

18. Steuerung (Fig. 1) nach Anspruch 17, aul3er-
dem umfassend Mittel zum selektiven Verwerfen der
Vielzahl von empfangenen Datenpaketen und/oder
zum selektiven zeitlichen Verschieben der Vielzahl
von empfangenen Datenpaketen.

19. Steuerung nach Anspruch 17 oder Anspruch
18, auRerdem umfassend Mittel zum selektiven Ver-
werfen der Ausgabedatenpakete und/oder zum se-
lektiven zeitlichen Verschieben der Ausgabedatenpa-
kete.

20. Steuerung nach Anspruch 18 oder 19, wobei
die Mittel einen Uberwacher/Former (104) umfassen.

21. Steuerung nach Anspruch 18 oder Anspruch
19, bei der die Mittel eine Vielzahl von Uberwa-
chern/Formern (104) umfassen.

22. Steuerung nach einem der Anspriiche 17 bis
21, aulterdem umfassend Mittel (112) zum Zuweisen
einer Paketkennung an jedes Paket; und Speicher-
mittel (112) zum Speichern jedes Pakets, wobei die
Paketkennungen in Abhangigkeit von ihren Prioritats-
stufen abgefertigt werden, und Datenpakete durch
Wiedergewinnen der gespeicherten Pakete aus den
Speichermitteln (112) ausgegeben werden.

Es folgen 5 Blatt Zeichnungen
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Anhangende Zeichnungen
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FIG. 2

THE ARBITARY LOSS PROBABILITIES AND THE SERVICE RATES
ASSIGNED TO THE STATES OF THE SHAPER / POLICER QUEUE
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FIG. 3

THE CLASSIFICATION PROBABILITIES ASSOCIATED WITH
EACH STATE OF THE QUEUE
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