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DESCRIPCION
Método de comunicaciéon TCP a través de multiples rutas entre dos terminales

La presente invencion se refiere al campo de las telecomunicaciones y, en particular, a las redes de comunicaciones
capaces de implementar el protocolo IP (Protocolo de Internet). Mas en particular, la presente invencién se refiere a la
prestacién de servicios en redes IP de "valor afiadido”, es decir, redes capaces de realizar distintos procesamientos
de acuerdo con la naturaleza del tréfico de datos enrutado en la red.

La invencion se aplica a cualquier tipo de dispositivo cliente, tal como un terminal fijo 0 mévil, o una pasarela doméstica
("Residential Gateway" en inglés), o una pasarela ubicada en una empresa, 0 una pasarela de operador de red
("Gateway" en inglés), o un descodificador de televisién (" Set-Top Box"o STB en inglés). En aras de la brevedad, en
lo sucesivo un dispositivo cliente de cualquier tipo se denominara "terminal.

En la actualidad, terminales como los teléfonos inteligentes ("smartphone" en inglés) y los ordenadores personales
("Personal Computer"o PC en inglés) son capaces de activar y controlar varias interfaces légicas vinculadas a una o
varias interfaces fisicas. Tales terminales se conocen como "multiinterfaz” ("Multi-interface" o MIF en inglés). Cuando
un terminal dispone de varias interfaces capaces de conectarlo a diferentes redes de acceso (por ejemplo, fijas,
moviles o0 WLAN), se beneficia entonces de un acceso "hibrido", ya que combina diferentes tecnologias de red de
acceso.

De este modo, se pueden asignar varias direcciones |IP a estos terminales MIF para que se puedan conectar a distintos
tipos de red, tales como una red fija, una red mévil o una red WLAN (iniciales de las palabras en inglés " Wireless Local
Area Network" que significa "red de area local inalambrica", de la que las redes Wi-Fi son un ejemplo emblematico),
ya sea simultdneamente o en un momento posterior. Estas direcciones IP pueden:

b pertenecer a la misma familia de direcciones o a familias de direcciones diferentes (IPv4, IPv6 o
ambas),

L] tener diferentes duraciones de vida,

L] tener diferentes alcances, por ejemplo, direccién IPv4 privada, direccién IPv6 Gnica de alcance local
(Unique Local Address, o ULA en inglés) o direccién IPv6 de alcance global (Global Unicast Address, o GUA
eninglés), y

b asignarse a la misma interfaz de red logica o a diferentes interfaces de red légicas.

Cabe sefialar, no obstante, que la caracteristica "MIF" es volatil, ya que la capacidad de utilizar varias interfaces
depende de las condiciones de conexién a la(s) red(es), de la ubicacién del dispositivo o de otros factores. En
particular, un dispositivo MIF puede utilizar la pluralidad de interfaces de que dispone durante el establecimiento de
una conexion simple (es decir, una conexién establecida a lo largo de una Unica ruta con un dispositivo homélogo
dado), o incluso después de haber establecido una conexion simple. También hay que sefialar que un dispositivo no
sabe a priori si es posible utilizar varias rutas distintas para establecer una conexién con un dispositivo homdlogo dado;
més concretamente, el dispositivo solo adquiere esta informacién (si la tiene) al final de una fase durante la cual intenta
establecer una conexion utilizando varias rutas con el dispositivo homologo.

Se considera "conexion de mdltiples rutas" una conexidon establecida entre dos dispositivos que utiliza
simultaneamente una o varias rutas entre estos dos dispositivos. Una conexién de este tipo obedece a un protocolo
dedicado, tal como MPTCP (Multi-Path TCP), que se puede definir opcionalmente como una extensién de un protocolo
de transporte definido previamente, tal como TCP (iniciales de las palabras en inglés " Transmission Control Protocol',
que significan "protocolo de control de transmisién"). En otras palabras, una conexién de multiples rutas es un
agregado de una o varias conexiones simples que toman la misma ruta o rutas diferentes (parcial o totalmente
disjuntas).

También cabe sefialar que el protocolo TCP, definido en particular en la especificacién RFC 793 de la IETF (Internet
Engineering Task Force), es uno de los principales protocolos utilizados por los terminales conectados a una red IP
(por ejemplo, Internet), por lo que la literatura suele referirse al conjunto de protocolos "TCP/IP". El protocolo TCP
permite enrutar un flujo de datos digitales de forma fiable, ordenada y sin errores entre aplicaciones que se ejecutan
en terminales conectados a una red local (por ejemplo, Intranet) o a Internet. Funciona a nivel de la capa de transporte
del modelo OSI. Los navegadores web utilizan el protocolo TCP cuando se conectan a servidores remotos; el protocolo
TCP también se utiliza para enrutar correo electrénico o para transferir archivos de un lugar a otro. Protocolos como
HTTP, HTTPS, SMTP, POP3, IMAP, SSH, FTP, Telnet y muchos otros se transportan a través de conexiones TCP. Una
conexion TCP se identifica por la direccion y el nimero de puerto del terminal de origen y por la direccién y el nimero
de puerto del terminal de destino.

Dos terminales pueden introducir "opciones TCP" en los mensajes TCP intercambiados entre ellos para, por ejemplo,
optimizar la calidad de la transmision TCP. Dichas opciones ocupan el espacio disponible al final de la cabecera TCP
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y tienen una longitud ("length" en inglés) expresada en octetos. El tipo ("kind" en inglés) de opcién es un identificador
Unico que describe la naturaleza de la opcién TCP. Por ejemplo, el valor "0" indica el final de la lista de opciones, y el
valor "2" indica el tamafio maximo del segmento TCP ("Maximum Segment Size", o MSS en inglés).

La llegada de los terminales MIF introduce la complejidad adicional de utilizar la totalidad o parte de las direcciones IP
asignadas a través de las redes disponibles. En particular, dado que las conexiones TCP estan asociadas a una
direccién IP y a un nimero de puerto, cualquier cambio en al menos uno de estos elementos de informacién es
susceptible de penalizar el funcionamiento de una conexién TCP en curso y, por tanto, el servicio que utiliza dicha
conexién TCP. Este cambio es especialmente perjudicial cuando al terminal se le asigna una nueva direccion IP, o
cuando el terminal se conecta a otra red, o cuando la interfaz a la que esta asociada la direccién IP deja de estar
disponible. Por ejemplo, para garantizar el mantenimiento de una conexion existente, se necesitan por tanto medios
para informar a un dispositivo homoélogo TCP remoto de que una direccion IP ya no es valida.

El grupo de trabajo MPTCP de la IETF se encargd en 2009 de especificar extensiones del protocolo TCP capaces de
hacer frente a las limitaciones impuestas por la posibilidad de asignar varias direcciones IP a las distintas interfaces
l6gicas o fisicas de un terminal. Este grupo de trabajo publicé las primeras especificaciones del protocolo MPTCP
(véase el documento de A. Ford, C. Raiciu y M. Handley, "TCP Extensions for Multipath Operation with Multiple
Addresses", RFC 6824, enero de 2013), que algunos teléfonos inteligentes y sistemas operativos ya son capaces de
implementar. La IETF tiene previsto hacer desarrollos en las especificaciones MPTCP actuales, convirtiéndolas en
verdaderas normas en el sentido de la IETF.

Por lo tanto, el protocolo MPTCP se propuso para minimizar el riesgo de que una conexiéon TCP se interrumpa
inesperadamente como consecuencia de dichos cambios de direccionamiento y, de forma mas general, para satisfacer
los requisitos de un contexto en el que un terminal tiene la capacidad de conectarse a una o varias redes a través de
una o varias interfaces. En particular, el protocolo MPTCP responde a la necesidad de garantizar la continuidad de la
sesion cuando el terminal es mévil. Se pueden contemplar varios casos de uso para el protocolo MPTCP, tales como:

b transferir trafico entre varios puntos de acceso WLAN,

b liberar una red moévil y conmutar el trafico hacia un punto de acceso WLAN,
b agregar varios enlaces de acceso,

b equilibrar la carga entre varias rutas, y

b optimizar el uso de los recursos de red.

A este respecto, cabe sefialar (véase Wikipedia) que la "agregacion de enlaces" es, en el ambito de las redes, un
concepto que describe la agrupacién de varias interfaces de red como si fueran una sola, con el objetivo de aumentar
el rendimiento mas alla de los limites de un Unico enlace vy, posiblemente, garantizar que otras interfaces tomen el
relevo si falla un enlace de red (principio de redundancia).

Un ejemplo particularmente ventajoso de la aplicacién del protocolo MPTCP es la transferencia de archivos de gran
tamafio utilizando los recursos del protocolo FTP (File Transfer Protocol). Un dispositivo que actle como cliente FTP
puede utilizar dindmicamente todas las rutas disponibles que le permitan acceder a un servidor FTP, siempre que este
ultimo sea capaz de implementar las distintas conexiones MPTCP establecidas por el cliente FTP. De este modo, el
tiempo de transferencia de datos se reduce considerablemente en comparacién con una conexién TCP.

En el contexto MPTCP, una conexién TCP basada en la utilizaciéon de uno de los pares disponibles (direccion IP,
nimero de puerto) se denomina "subsesién". Como resultado, una conexién MPTCP es un agregado de subsesiones
TCP. Amodo de ejemplo, la figura 1 muestra una conexién MPTCP entre un terminal Ay un terminal B; la subsesién
inicial se establece entre la direccién A1 del terminal Ay la direccién B1 del terminal B; posteriormente, se establece
una subsesion adicional entre la direccion A2 del terminal Ay la direccién B1 del terminal B.

Los sistemas operativos presentan a las aplicaciones interfaces dedicadas, denominadas API| (Application
Programming Interface), para interactuar con las capas TCP e IP. La API clasica presentada a las aplicaciones TCP/IP
es la interfaz "socket". Un "socket" se caracteriza por varios "atributos" tales como "Local Socket Address", "Remote
Socket Address" y "Protocol". La IETF ha especificado nuevas extensiones (AP MPTCP) en el documento RFC 6897
para permitir a las aplicaciones controlar las conexiones MPTCP. Cabe sefialar que la API MPTCP es una extension
de la API TCP.

Se denomina "tabla de conexién MPTCP" a una estructura de software utilizada para agrupar todas las subsesiones
TCP asociadas a una misma conexién MPTCP. Se pueden utilizar varios atributos para caracterizar una tabla de
conexion MPTCP. Ademas de los atributos TCP/IP convencionales mencionados anteriormente, se proporciona un
valor a atributos especificos del protocolo MPTCP. El valor de estos atributos de la tabla de conexién se controla a
través de la APl MPTCP.
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Una conexién MPTCP se inicializa como cualquier conexién TCP convencional, salvo que la opcién MP_CAPABLE
(que significa que el terminal emisor es compatible con las extensiones MPTCP) se incluye en el mensaje que contiene
el indicador de inicializacién de la conexién (SYN) y en los mensajes posteriores. Un terminal MPTCP puede indicar
la disponibilidad de una direccién IP adicional al terminal remoto utilizando la opcion ADD_ADDR, sin crear
necesariamente una subsesion asociada.

Sin embargo, la indicacion de que varias direcciones IP estan disponibles y se pueden utilizar para la comunicacion
con un dispositivo homologo puede provocar que no se establezcan determinadas subsesiones TCP, ya que las
direcciones IP externas percibidas por los terminales remotos pueden no ser las mismas que las visibles localmente.
Por este motivo, la opcion ADD_ADDR del protocolo MPTCP comprende un identificador de direccion ("Address ID")
que sirve para identificar de forma inequivoca una direccion IP disponible. Esta disposicion esta destinada, de acuerdo
con el estado de la técnica, a evitar los problemas causados por la presencia de un NAT (iniciales de las palabras en
inglés "Network Address Translater', que significan "convertidor de direcciones de red"} en la ruta seguida por los
paquetes entre los dos terminales que han establecido una conexién MPTCP. La opcién ADD_ADDR también se utiliza
para transmitir un nimero de puerto si uno de los terminales MPTCP no utiliza el mismo ndmero de puerto para todas
las direcciones IP disponibles.

Del mismo modo, el protocolo MPTCP incluye disposiciones destinadas a permitir, en concreto, atravesar un
cortafuegos ("firewall' en inglés). Mas concretamente, la especificacion del protocolo MPTCP estipula que los nimeros
de secuencia indicados en la cabecera TCP son especificos de cada subsesion, mientras que el nimero de secuencia
indicado en la opcién DSS ("Data Sequence Signal'} del protocolo MPTCP se utiliza para asociar estas subsesiones
a la misma conexién MPTCP.

El protocolo MPTCP esta disefiado para hacer frente a la proliferacién masiva de "middle boxes" (equipos
intermediarios en una cadena de comunicaciones), como los NAT y los cortafuegos, en las redes actuales. Ademas,
el documento RFC 6824 establece que si un intento de establecer una conexion MPTCP falla, la conexién se
transforma automaticamente en una conexion TCP simple.

El documento de G. Hampel et al. titulado "MPTCP Proxies and Anchors; draft-hampel-mptcp-proxies-anchors-00", del
8 de febrero de 2012, describe dos tipos de funciones de red MPTCP.

Desafortunadamente, a pesar de todas estas precauciones, pueden surgir otros problemas al intentar establecer una
conexion MPTCP. Por ejemplo:

b algunas o todas las opciones MPTCP se pueden filtrar (es decir, eliminar) por nodos intermediarios
(por ejemplo, un NAT o un cortafuegos) situados en una interrupcion de flujo entre dos pares MPTCP, como
se ilustra en la figura 2;

b incluso si los mensajes SYN MPTCP (mencionados anteriormente) se intercambian con éxito entre
dos pares MPTCP, los nodos intermediarios pueden filtrar las opciones DSS (mencionadas anteriormente) de
los paquetes de datos; en este caso, como se ilustra en la figura 3, el intento de establecer una conexion
MPTCP no puede tener éxito, con la consecuencia de un repliegue a una conexién TCP simple como en el
caso ilustrado en referencia a la figura 2;

b puede ocurrir que una primera subsesion TCP se establezca con éxito, pero que el establecimiento
de subsesiones posteriores fracase debido a la existencia de multiples rutas compatibles con las extensiones
MPTCP.

Los autores de la presente invencion se han percatado de que la presencia de tales nodos intermediarios tenia el
efecto de prolongar significativamente el retardo de establecimiento de las subsesiones TCP y, en consecuencia,
repercutia negativamente en la calidad del servicio de comunicacién, tal y como lo percibia el usuario.

La presente invencién se refiere, por tanto, a un método de comunicacién de acuerdo con la reivindicacion
independiente 1.

Cabe sefialar que la invencién se puede implementar mediante cualquier dispositivo cliente compatible con TCP. Este
dispositivo cliente puede tener una o mas direcciones externas, o una o mas interfaces de red (l6gicas o fisicas). Sin
embargo, este dispositivo cliente puede tener una sola interfaz si esta ubicado detras de un dispositivo de retransmision
(tal como un enrutador o0 una pasarela doméstica) conectado a una o mas redes y compatible con las opciones TCP
de multiples rutas.

Los dispositivos de comunicacién en cuestién (dispositivos cliente y dispositivos de retransmisién) pueden ser de
cualquier tipo, por ejemplo un terminal, un enrutador o una pasarela doméstica.

Gracias a la invencién, estos dispositivos de comunicacién pueden descubrir las capacidades de cualquier "equipo
intermediario” (tales como los mencionados anteriormente) y anticiparse al fallo de las conexiones de multiples rutas.
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El resultado es una reduccién del retardo de establecimiento de conexiones de mdltiples rutas y, por tanto, obviamente,
una mejora significativa de la calidad de la experiencia del usuario.

Ademas, un dispositivo de comunicacién de este tipo puede:

® ajustar su comportamiento en funcion de su conexién a la red (por ejemplo, en caso de conexién a
una nueva red, no disponibilidad de una interfaz de red o de la deteccién de un "dispositivo intermediario"), y

b decidir, sin riesgo de degradar la calidad de la comunicacién con su dispositivo homologo, si activar
una conexion de multiples rutas, desactivar una conexién en curso de multiples rutas o todas sus conexiones
en curso de multiples rutas, o afiadir una nueva subsesién TCP a una conexién en curso de multiples rutas.

Ademas, dicha conexién de mdltiples rutas puede cumplir ventajosamente con el protocolo MPTCP, a fin de
beneficiarse de las disposiciones de este protocolo, mencionadas brevemente mas arriba.

De acuerdo con una primera variante, durante dicha etapa a), el dispositivo cliente, respectivamente el dispositivo de
retransmision, recibe dicha informacién dentro de un mensaje no solicitado difundido por dicho nodo intermediario.

Gracias a estas disposiciones, el dispositivo cliente o el dispositivo de retransmision recibe dicha informacion de
manera automatica.

De acuerdo con una segunda variante:

® el dispositivo cliente, respectivamente el dispositivo de retransmisién, envia una solicitud a dicho
nodo intermediario, y

b durante dicha etapa a}, recibe dicha informaciéon en un mensaje de respuesta enviado por el nodo
intermediario.

Gracias a estas disposiciones, el dispositivo cliente o el dispositivo de retransmisién puede obtener dicha informacién
siempre que la necesite.

Cabe sefialar que un dispositivo de comunicacion (tal como un dispositivo cliente o un dispositivo de retransmisién)
puede ser capaz de implementar las dos variantes descritas brevemente mas arriba, o solo una de ellas. Ademas, un
dispositivo de comunicacion puede utilizar una de estas dos variantes para una parte de las multiples rutas disponibles,
y utilizar cualquier tercera variante para comprobar la compatibilidad de las demas rutas con las conexiones de
multiples rutas; el dispositivo de comunicacién puede proceder de este modo en particular cuando algunos de los
nodos intermediarios descubiertos no son adecuados para implementar ninguna de las dos variantes descritas
brevemente mas arriba.

De acuerdo con otras caracteristicas particulares, si el dispositivo cliente, respectivamente dicho dispositivo de
retransmisién, determina que ninguna de las rutas que conectan el dispositivo cliente con dicho otro dispositivo cliente
es compatible con conexiones de miltiples rutas, dicho método comprende ademas una etapa en la que el dispositivo
cliente utiliza una conexién TCP simple para:

L] establecer una conexién con dicho otro dispositivo cliente, o

b conectarse al otro dispositivo cliente, tras la recepciéon de un mensaje de establecimiento de una
conexién de multiples rutas enviado por el otro dispositivo cliente.

Gracias a estas disposiciones, se evita el retardo que podria causar un intento de establecer una conexién de multiples
rutas a lo largo de una ruta incompatible con una conexién de este tipo.

Por otra parte, de acuerdo con la invencion, si el dispositivo cliente, respectivamente dicho dispositivo de retransmision,
determina que al menos una de las rutas que conectan el dispositivo cliente con dicho otro dispositivo cliente es
compatible con las conexiones de multiples rutas, dicho método comprende ademas una etapa durante la cual el
dispositivo cliente, respectivamente el dispositivo de retransmision, utiliza un protocolo de conexién de multiples rutas
para comunicarse con dicho otro dispositivo cliente a lo largo de dicha ruta compatible con las conexiones de multiples
rutas.

En particular, los dos pares podran establecer una conexion de multiples rutas entre ellos a lo largo de una ruta que
antes se consideraba incompatible con una conexién de este tipo, si han cambiado las circunstancias que antes
provocaban un repliegue hacia una conexiéon TCP simple.

Cabe sefialar que la invencion esta dirigida en particular al caso en que existan al menos dos posibles rutas de
comunicacién entre un primer dispositivo cliente y un segundo dispositivo cliente, aunque solo haya una ruta que se
pueda utilizar al iniciar una conexién TCP. Preferentemente, la invencion se implementard para cada una de las
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posibles rutas de comunicacion entre los dos dispositivos-cliente, tras el descubrimiento de esta ruta por uno u otro de
estos dispositivos-cliente; de este modo, se aprovecharan al maximo las posibilidades que ofrecen las conexiones de
multiples rutas.

De manera correspondiente, la invencién se refiere a un dispositivo de comunicacién de acuerdo con la reivindicacion
independiente 6.

De acuerdo con caracteristicas particulares, dicho dispositivo de comunicacion comprende ademas medios para:
L] enviar una solicitud a dicho nodo intermediario, y

b recibir dicha informacién en un mensaje de respuesta enviado por el nodo intermediario.

De acuerdo con otras caracteristicas particulares, dicho dispositivo de comunicacién comprende un dispositivo cliente,
tal como un terminal de usuario.

De acuerdo con caracteristicas aun mas particulares, dicho dispositivo de comunicacién comprende ademas medios
para:

b determinar que ninguna ruta que conecte dicho dispositivo de comunicacién con dicho otro
dispositivo cliente es compatible con conexiones de multiples rutas, y

b utilizar una conexién TCP simple para:
0 establecer una conexién con el otro dispositivo cliente, o
0] conectarse al otro dispositivo cliente, tras la recepcion de un mensaje de establecimiento

de una conexién de multiples rutas enviado por el otro dispositivo cliente.

De acuerdo con caracteristicas de la invencién, dicho dispositivo de comunicacién comprende medios para:

b determinar que al menos una ruta que conecte dicho dispositivo de comunicacién con dicho otro
dispositivo cliente es compatible con conexiones de multiples rutas, y

b utilizar un protocolo de conexién de multiples rutas para comunicarse con el otro dispositivo cliente
a lo largo de dicha ruta compatible con conexiones de multiples rutas.

De acuerdo con otras caracteristicas particulares, dicho dispositivo de comunicacién comprende un dispositivo de
retransmisién, tal como un enrutador o una pasarela doméstica, conectado a un dispositivo cliente.

De acuerdo con caracteristicas aln mas particulares, dicho dispositivo de comunicaciéon comprende ademas medios
para:

b determinar que ninguna ruta que lo conecte con dicho otro dispositivo cliente es compatible con
conexiones de multiples rutas, y

b si recibe un mensaje de inicializacién de conexién de multiples rutas desde dicho dispositivo cliente
al otro dispositivo cliente, responder al dispositivo cliente sin utilizar un protocolo de conexiéon de multiples
rutas en su respuesta.

Gracias a estas disposiciones, el dispositivo cliente al que esta conectado el dispositivo de retransmision pasa
entonces, sin demora, a una conexién TCP simple.

Las ventajas que ofrecen estos dispositivos de comunicacién son esencialmente las mismas que las que ofrecen los
métodos correspondientes descritos brevemente mas arriba.

Cabe sefialar que es posible implementar estos diversos dispositivos en el contexto de instrucciones de software y/o
en el contexto de circuitos electrénicos.

La invencién también se refiere a un programa informatico descargable desde una red de comunicaciones y/o
almacenado en un soporte legible por ordenador y/o ejecutable mediante un microprocesador. Este programa
informatico se caracteriza porque comprende instrucciones para ejecutar las etapas del método de comunicacion
descrito brevemente mas arriba, cuando se ejecuta en un ordenador.

Las ventajas que ofrece este programa informatico son, en esencia, las mismas que las que ofrece dicho método.
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Otros aspectos y ventajas de la invencion se pondran de manifiesto con la lectura de la descripcion detallada a
continuacion de formas de realizacién particulares, dadas a modo de ejemplos no restrictivos. La descripcién hace
referencia a las figuras adjuntas, en las que:

b la figura 1, descrita anteriormente, representa un conjunto de subsesiones TCP que forman una
Unica conexiéon MPTCP,

L] la figura 2, descrita anteriormente, representa el fracaso de un intento de establecer una subsesion
MPTCP hacia el terminal B desde un terminal A, tras el filtrado de las opciones MPTCP por los nodos
intermediarios,

L] la figura 3, descrita anteriormente, representa el fracaso de un intento de establecer una subsesion
MPTCP hacia el terminal B desde un terminal A, tras el filtrado de las opciones DSS por los nodos
intermediarios,

® la figura 4 ilustra un ejemplo de aplicacion de la invencién en una configuracién de red que
comprende tres terminales T1, T2y T3,

b la figura 5 ilustra las subsesiones TCP establecidas entre los terminales T1 y T3 de la figura 4, y

® la figura 6 ilustra un ejemplo de aplicacion de la invencién en una configuracién de red que
comprende un terminal situado detras de un dispositivo de retransmision.

El descubrimiento de varias rutas que conectan un terminal dado con un dispositivo homologo dado se puede llevar a
cabo, por ejemplo, mediante un protocolo de asignacién dinamica de direcciones IP, como DHCP (Dynamic Host
Configuration Protocol), o mediante un mecanismo de creacion de correlaciones, tal como PCP (Port Control Protocol},
UPNP (Universal Plug and Play), IGD (Internet Gateway Device) o STUN (Session Traversal Utilities for NAT). A este
respecto, por "correlacién” se entiende la asociaciéon de una direcciéon IP interna y de un nimero de puerto interno con
una direccion IP externa y un nimero de puerto externo. En el caso de una funcién NAT, la direccién IP interna y el
nimero de puerto interno son los datos de entrada, mientras que la direccién IP externa y el nUmero de puerto externo
son asignados por la funcién NAT. En el caso de un cortafuegos, la informacién interna y externa es idéntica. Una
correlacién puede incluir otra informacién, tal como la direccion IP y el nimero de puerto del dispositivo homdlogo o
un identificador del protocolo de comunicacion utilizado.

Cabe sefialar que la invencion puede ser implementada tanto por un primer dispositivo cliente como por un segundo
dispositivo cliente con el que el primer dispositivo cliente desee establecer una conexién de multiples rutas, o solo por
uno de los mismos; en el segundo caso, el otro dispositivo cliente puede implementar entonces un proceso distinto del
método de acuerdo con la invencién para averiguar la compatibilidad de las rutas que conectan estos dos dispositivos
cliente con conexiones de multiples rutas.

La invencién propone un nuevo atributo que se incluird en las tablas de conexién de multiples rutas. Este atributo, que
se denominara "PATH_CHECKED", se establece en "1" para indicar que una subsesiéon TCP es compatible con las
extensiones de multiples rutas, y en "0" en caso contrario.

La invencion se aplica, en general, a cualquier protocolo relativo a conexiones de multiples rutas. A continuacién se
describira la aplicacién de la invencién en el protocolo MPTCP descrito brevemente mas arriba. En particular, la API
MPTCP, mencionada anteriormente, se debe modificar para que el valor del atributo PATH_CHECKED se pueda
transmitir a las aplicaciones, de acuerdo con la invencién.

El protocolo MPTCP comprende normalmente una serie de disposiciones, entre las que se incluye, en particular, la
definicion de las siguientes opciones TCP:

® MP_CAPABLE: esta opcién se utiliza para indicar al terminal remoto que el terminal emisor es
compatible con las opciones MPTCP;

° ADD_ADDR: esta opcién se utiliza para afiadir una nueva direccién; comprende un campo opcional
de dos octetos que también se puede utilizar para proporcionar un nimero de puerto, si es necesario;

° REMOVE_ADDR: esta opcién se utiliza para eliminar una direccion;
° MP_PRIO: esta opcidn se utiliza para cambiar la prioridad de una conexién;
® MP_JOIN: esta opcion se utiliza para identificar la conexion TCP que estd asociada al

establecimiento de una nueva subsesion;
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° MP_FAIL: esta opcidn se utiliza para volver al modo TCP sin opciones MPTCP; y

® MP_FASTCLOSE: esta opcién se utiliza para cerrar rapidamente una conexion MPTCP.

El protocolo MPTCP puede activarse en varios modos:

b modo nativo: dos terminales MPTCP establecen todas las subsesiones correspondientes a los
numeros de direccién/puerto disponibles y utilizan todas estas subsesiones;

b modo primario: dos terminales MPTCP indican subsesiones, pero solo un subconjunto de estas
subsesiones se utiliza realmente para la transferencia de datos;

b modo secundario: si el subconjunto "primario" de subsesiones no estad disponible (0 esta
sobrecargado), se recurre a un subconjunto "secundario” de subsesiones para garantizar la continuidad de
la conexién MPTCP; y

L modo de repliegue:. dos terminales MPTCP utilizan una Unica subsesién; en caso de fallo, el trafico
pasa a una nueva subsesién creada a tal efecto.

A continuacién se describira una forma de realizacién del método de comunicacién de acuerdo con la invencién. Esta
forma de realizacién, que se supone que esta implementada por un terminal T capaz de utilizar los recursos del
protocolo MPTCP, comprende las siguientes etapas.

Durante una etapa E1, el terminal T recibe informacion relativa a las capacidades, en términos de compatibilidad con
las opciones MPTCP, de nodos intermediarios (por ejemplo, NAT, cortafuegos, etc.) situados en una interrupcion de
flujo en las rutas que permiten llegar al terminal.

De acuerdo con una primera variante (modo "ANNOUNCE"), un nodo intermediario difunde informacion sobre su
posible compatibilidad con las opciones MPTCP mediante mensajes del tipo previsto, por ejemplo, mediante el
protocolo SLP (Service Location Protocol) o del tipo ANNOUNCE PCP (Port Control Protocol). Cada mensaje de este
tipo contiene un indicador (MPTCP_STATUS) que sirve para notificar a los terminales la compatibilidad del nodo
intermediario con las conexiones MPTCP. El nodo intermediario envia estos mensajes, por ejemplo, a intervalos
regulares (por ejemplo, 30 minutos), 0 cuando el nodo intermediario se pone en marcha o se reinicia, 0 en caso de
actualizacién del software o cambio de configuracién del nodo intermediario, o tras la deteccion de la conexion de un
terminal a la red.

De acuerdo con una segunda variante (modo "PULL"), el terminal T descubre primero los nodos intermediarios vy, a
continuacion, envia una solicitud a cada nodo intermediario asi descubierto (por ejemplo, utilizando un protocolo como
PCP) para recuperar informacién acerca de la posible compatibilidad del nodo intermediario con las opciones MPTCP.
En respuesta a una solicitud de este tipo, el nodo intermediario responde con un mensaje que contiene un indicador
(MPTCP_STATUS) utilizado para notificar al terminal solicitante su estado respecto a la compatibilidad de este nodo
intermediario con las conexiones MPTCP.

Este indicador MPTCP_STATUS se puede definir, por ejemplo, de la siguiente manera. Un valor "0" indica que todas
las opciones MPTCP son filtradas (es decir, suprimidas) por el nodo intermediario. Un valor "1" indica que el nodo
intermediario es capaz de interpretar todas las opciones MPTCP. Se pueden establecer valores distintos de "0" o0 "1"
para indicar explicitamente la lista de opciones que el nodo intermediario es capaz de interpretar, en caso de que el
nodo intermediario filtre solo algunas de las opciones MPTCP.

En una etapa E2, el terminal determina, para cada nodo intermediario descubierto, si dicha ruta es compatible o no
con las conexiones MPTCP. En la presente forma de realizacion:

b si MPTCP_STATUS==1, la ruta que pasa por este nodo intermediario se considera compatible con
el establecimiento y utilizacion de conexiones MPTCP; el terminal T actualiza su tabla de conexién MPTCP
estableciendo el atributo PATH_CHECKED en "1" para indicar que esta ruta es compatible con el modo de
comunicacién de multiples rutas;

b si MPTCP_STATUS!=1, la ruta que pasa por este nodo intermediario se considera incompatible con
las comunicaciones MPTCP; el terminal T actualiza su tabla de conexién MPTCP estableciendo el atributo
PATH_CHECKED en "0" para indicar que esta ruta no es compatible con el modo de comunicacién de
multiples rutas.

A continuacion, cada vez que se conecta a una nueva red o cuando se detecta un nuevo nodo intermediario, el terminal
T realiza la siguiente etapa E3:
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b si ninguna de las rutas para llegar al terminal T es compatible con las conexiones MPTCP (es decir,
si el atributo PATH_CHECKED de todas las rutas multiples tiene el valor "0"):

o el terminal T utiliza el modo de transporte TCP simple para establecer conexiones salientes con
sus dispositivos homoélogos TCP (es decir, el modo TCP de multiples rutas estéd desactivado por este
terminal mientras no se modifiquen favorablemente las condiciones de conexion a la red), y

o para una conexion de multiples rutas entrante, el terminal T no incluye opciones MPTCP en los
mensajes que envia a su dispositivo homologo (es decir, el terminal se comporta como si no fuera
compatible con MPTCP); tras la recepcién de un mensaje de este tipo sin opciones MPTCP por
parte del dispositivo homélogo del terminal T1, el corresponsal pasa sin demora a una conexién TCP
simple, de acuerdo con el "modo de repliegue” convencional; y

b si existe al menos una ruta compatible con las conexiones MTPCP (es decir, si el atributo
PATH_CHECKED de al menos una de las miltiples rutas se establece en "1"), el terminal T utiliza las opciones
MPTCP para establecer conexiones de multiples rutas con un dispositivo homélogo a lo largo de las rutas
compatibles; al hacerlo, el terminal T se abstiene de anunciar a este dispositivo homélogo cualquier ruta que
sea incompatible con las conexiones MPTCP a fin de evitar el fracaso de un intento de establecer una
conexién de multiples rutas a lo largo de una de estas rutas incompatibles.

La figura 4 ilustra un ejemplo de aplicacién de la invencién en una configuracién de red que comprende tres terminales
T1, T2 y T3. En esta figura se observa:

° un terminal T1 conectado a una o mas redes IP a través de n nodos de conexién (F1, F2, ..., Fn) y
n redes de acceso R1, R2, ..., Rn respectivas; estos nodos de conexidén pueden albergar funciones NAT,
cortafuegos, etc., o ser enrutadores IP que no incorporan ninguna funcién de servicio avanzado tal como un
NAT o un cortafuegos;

° un terminal T2 conectado a una red IP a través de un Unico nodo de conexion; se supone que T2 es
compatible con MPTCP y tiene asignada una direccién IP Unica; y

° un terminal T3 conectado a una o mas redes IP a través de m nodos de conexiéon (Fa, Fb, ..., Fm);
estos nodos pueden albergar funciones NAT, cortafuegos, etc., 0 ser enrutadores IP que no incorporan
ninguna funcion de servicio avanzado tal como un NAT o un cortafuegos.

El terminal T1 inicia el método de deteccion de capacidades funcionales de acuerdo con la presente forma de
realizacion. Al final de este método, T1 deduce que:

oF1 filtra las opciones MPTCP,
oF2 filtra Unicamente las opciones MPTCP de los paquetes de datos, y
oFn ni filtra ni modifica ninguna de las opciones MPTCP.

T3 inicia el método de deteccién de capacidades funcionales de acuerdo con la presente forma de realizacién. Al final
de este método, T3 deduce que:

oFa filtra las opciones MPTCP,
oFb ni filtra ni modifica ninguna de las opciones MPTCP, y
oFm ni filtra ni modifica ninguna de las opciones MPTCP.

Las rutas MPTCP validas entre T1 y T3 son entonces las siguientes:
b la ruta que pasaporFny Fb, y

b la ruta que pasa por Fny Fm.

Los terminales T1 y T3 no podran utilizar MPTCP si se seleccionan rutas distintas de estas dos para intercambiar
datos entre T1 y T3.

Supbéngase ahora que el terminal T1 quiere establecer una conexion MPTCP con el terminal T3. La figura 5 ilustra las
subsesiones TCP establecidas entre T1 y T3.
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El terminal T1 indica a su dispositivo homélogo que es compatible con las conexiones MPTCP, pero solo anuncia la
ruta que implica a Fn. El terminal T3 indica a su dispositivo homélogo que es compatible con las conexiones de
multiples rutas, pero solo anuncia las rutas en las que intervienen Fb y Fm. Por lo tanto, T1 y T3 pueden establecer:

® una subsesién TCP que implica a Fn (lado T1) y Fb (lado T3), y

® una subsesién TCP que implica a Fn (lado T1) y Fm (lado T3).
Supoéngase que el terminal T1 quiere establecer una conexion MPTCP con el terminal T2.

El terminal T1 indica a su dispositivo homélogo que es compatible con las conexiones MPTCP, pero solo anuncia la
ruta que implica a Fn. El terminal T2 indica a su dispositivo homélogo que es compatible con las conexiones de
multiples rutas. Por lo tanto, T1 y T2 pueden establecer subsesiones TCP que implican a Fn (lado T1). T1 y T2 pueden
utilizar nimeros de puerto diferentes para crear nuevas subsesiones asociadas a la conexion MPTCP de multiples
rutas.

Supbéngase que el terminal T3 quiere establecer una conexion MPTCP con el terminal T2.

El terminal T3 indica a su dispositivo homélogo que es compatible con las conexiones MPTCP, pero solo anuncia las
rutas en las que intervienen Fb y Fm. El terminal T2 indica a su dispositivo homologo que es compatible con las
conexiones de multiples rutas. Por lo tanto, T3 y T2 pueden establecer subsesiones TCP que implican a Fb y Fm (lado
T3).

La figura 6 ilustra un ejemplo de aplicacién de la invencién en una configuracién de red que comprende un terminal
T1 compatible 0 no con MPTCP vy situado detras de un dispositivo de retransmisién R, tal como un enrutador o una
pasarela doméstica, compatible con MPTCP.

Este dispositivo de retransmisién R esta conectado a una o mas redes IP a través de n nodos de conexién (F1, F2, ...,
Fn) y n redes de acceso R1, R2, ..., Rn respectivas; estos nodos de conexidon pueden albergar funciones NAT,
cortafuegos, etc., o ser enrutadores IP que no incorporan ninguna funcién de servicio avanzado tal como un NAT o un
cortafuegos.

El dispositivo de retransmisién R implementa la presente invencién para comunicarse con terminales remotos. El
dispositivo de retransmisién R anuncia sus capacidades funcionales al terminal T1, en funcion de las capacidades
funcionales de las funciones Fi descubiertas por el dispositivo de retransmisién R. Para ello, procede de la siguiente
manera:

b si al menos una de las multiples rutas conocidas del dispositivo de retransmisién R es compatible
con las conexiones MPTCP (es decir, si el atributo PATH_CHECKED de al menos una de las miltiples rutas
se establece en "1"), el dispositivo de retransmisién R envia al terminal T1 un mensaje de notificacion que
comprende la mencién: MPTCP_STATUS=1,

b si ninguna de las multiples rutas conocidas del dispositivo de retransmisién R es compatible con las
conexiones MPTCP (es decir, si el atributo PATH_CHECKED de todas las multiples rutas se establece en
"0"), el dispositivo de retransmisién R envia al terminal T1 un mensaje de notificacién que comprende la
mencién: MPTCP_STATUS!=1.

Cuando el terminal T1 inicializa una conexién de multiples rutas:

b el dispositivo de retransmisién R enruta los paquetes de datos utilizando la(s) ruta(s) cuyo atributo
PATH_CHECKED esta establecido en "1";

b si el dispositivo de retransmisién R no tiene una ruta compatible con las conexiones MPTCP vy, sin
embargo, recibe un mensaje de inicializacién de conexién de multiples rutas desde el terminal T1 (esto puede
ocurrir en caso de que el terminal T1 no pueda interpretar la menciéon MPTCP_STATUS!=1 recibida
anteriormente desde el dispositivo de retransmision R), el dispositivo de retransmisién R de acuerdo con la
invencién no transmite este mensaje de inicializacién a su destinatario; ademas, el dispositivo de
retransmisién R de acuerdo con la invencion responde al terminal T1 (haciéndose pasar por el dispositivo
homdlogo del terminal T1) sin incluir ninguna opcién MPTCP en su respuesta; T1 pasa sin demora a una
conexién TCP simple, de acuerdo con el "modo de repliegue" convencional.

La invencién se puede implementar en nodos de redes de comunicaciones, por ejemplo terminales, enrutadores,
pasarelas, NAT o cortafuegos, mediante componentes de software y/o hardware.

Los componentes de software se pueden integrar en un programa informatico convencional de gestion de nodos de
red. Por lo tanto, como se indic anteriormente, la presente invencién también se refiere a un sistema informatico. Este
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sistema informatico comprende, de manera convencional, una unidad central de procesamiento que controla mediante
sefiales una memoria, asi como una unidad de entrada y una unidad de salida. Ademas, este sistema informatico se
puede utilizar para ejecutar un programa informatico que comprende instrucciones para la implementacién de
cualquiera de los métodos de comunicacion de acuerdo con la invencién.

De hecho, lainvencién también hace referencia a un programa informatico tal como el descrito brevemente mas arriba.
Este programa informatico se puede almacenar en un soporte legible por ordenador y se puede ejecutar mediante un
microprocesador. Este programa puede utilizar cualquier lenguaje de programacién, y presentarse en forma de codigo
fuente, codigo objeto, o coédigo intermedio entre cédigo fuente y cddigo objeto, tal como en una forma parcialmente
compilada, 0 en cualquier otra forma deseable.

La invencion también hace referencia a un soporte de informacion no extraible, o parcial o totalmente extraible, que
comprende instrucciones de un programa informatico tal como el descrito brevemente mas arriba.

Este soporte de informacién puede ser cualquier entidad o dispositivo capaz de almacenar el programa. Por ejemplo,
el soporte de informacién puede comprender un medio de almacenamiento, tal como una ROM, por ejemplo un CD-
ROM o una ROM de circuito microelectrénico, o un medio de grabacién magnético, tal como un disco duro o una llave
USB ("USB flash drive" en inglés).

Por otro lado, el soporte de informacién puede ser un soporte transmisible tal como una sefial eléctrica u éptica, que
se puede transmitir a través de un cable eléctrico u 6ptico, por radio o por otros medios. En particular, el programa
informatico de acuerdo con la invencién se puede descargar de una red de tipo Internet.

De forma alternativa, el soporte de informacién puede ser un circuito integrado en el que se incorpora el programa,

estando adaptado el circuito para ejecutar o ser utilizado en la ejecucién de cualquiera de los métodos de comunicacién
de acuerdo con la invencién.

11
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REIVINDICACIONES
1. Método de comunicacion que comprende las siguientes etapas:

a) un dispositivo de comunicacién (T1,R}, siendo dicho dispositivo de comunicacién un dispositivo cliente (T1) capaz
de implementar una conexién TCP, Transmission Control Protocol, simple o una conexién de multiples rutas que
obedece a un protocolo de transporte del modelo OSI, o un dispositivo de retransmisién (R} conectado a dicho
dispositivo cliente (T1) y capaz de implementar una conexion de miltiples rutas que obedece a dicho protocolo de
transporte, recibe (E1), en ausencia de cualquier conexidon de multiples rutas que obedezca a dicho protocolo de
transporte entre dicho dispositivo de comunicacién (T1,R) y otro dispositivo cliente (T2, T3) determinado y antes de
intentar establecer una conexién de multiples rutas que obedezca a dicho protocolo de transporte entre dicho
dispositivo de comunicacion y dicho otro dispositivo cliente, informacién (MPTCP_STATUS) relativa a la compatibilidad
o no compatibilidad con conexiones de multiples rutas que obedezcan a dicho protocolo de transporte de al menos un
nodo intermediario colocado en una ruta que conecta dicho dispositivo de comunicacién (T1,R) con dicho otro
dispositivo cliente (T2, T3),

b) dicho dispositivo de comunicacién (T1,R) registra (E2) un estado (PATH_CHECKED) de dicha ruta en cuanto a su
compatibilidad o no compatibilidad con conexiones de multiples rutas que obedecen a dicho protocolo de transporte;

y

c¢) si dicho dispositivo de comunicacién (T1,R) determina que al menos una ruta que conecta el dispositivo de
comunicacion (T1,R) con dicho otro dispositivo cliente (T2, T3) es compatible con conexiones de multiples rutas que
obedecen a dicho protocolo de transporte, el dispositivo de comunicacion (T1,R) utiliza un protocolo de conexién de
multiples rutas para comunicarse con dicho otro dispositivo cliente (T2, T3) a lo largo de dicha ruta compatible.

2. Método de comunicacién de acuerdo con la reivindicacién 1, caracterizado por que, durante dicha etapa a), dicho
dispositivo de comunicacion (T1,R) recibe dicha informacién (MPTCP_STATUS) en un mensaje no solicitado difundido
por dicho nodo intermediario.

3. Método de comunicacién de acuerdo con la reivindicaciéon 1, caracterizado por que dicho dispositivo de
comunicacion (T1,R) envia una solicitud a dicho nodo intermediario, y por que, durante dicha etapa a), recibe dicha
informacién (MPTCP_STATUS) en un mensaje de respuesta enviado por el nodo intermediario.

4. Método de comunicacion de acuerdo con una cualquiera de las reivindicaciones 1 a 3, caracterizado por que, si
dicho dispositivo de comunicacién (T1,R) determina que ninguna ruta que conecta el dispositivo de comunicacion
(T1,R) con dicho otro dispositivo cliente (T2, T3) es compatible con conexiones de multiples rutas que obedecen a
dicho protocolo de transporte, el método comprende ademéas una etapa (E3) durante la cual el dispositivo de
comunicacion (T1,R) utiliza una conexién TCP simple para:

- establecer una conexién con dicho otro dispositivo cliente (T2, T3), o

- conectarse al otro dispositivo cliente (T2, T3), tras la recepcién de un mensaje de establecimiento de una conexién
de multiples rutas que obedece a dicho protocolo de transporte, enviado por el otro dispositivo cliente (T2, T3).

5. Método de comunicacion de acuerdo con una cualquiera de las reivindicaciones 1 a 4, caracterizado por que dicha
conexién de multiples rutas que obedece a dicho protocolo de transporte implementa el protocolo MPTCP, Muiti-Path
TCP.

6. Dispositivo de comunicacién que tiene medios para implementar una conexion TCP, Transmission Control Protocol,
simple o una conexién de miltiples rutas que obedece a un protocolo de transporte del modelo OSI, caracterizado
por que tiene ademas medios para:

- recibir, en ausencia de cualquier conexién de miltiples rutas que obedezca a dicho protocolo de transporte entre
dicho dispositivo de comunicacién y otro dispositivo cliente determinado y antes de intentar establecer una conexion
de multiples rutas que obedezca a dicho protocolo de transporte entre dicho dispositivo de comunicacién y dicho otro
dispositivo cliente, informacion (MPTCP_STATUS) acerca de la compatibilidad o no compatibilidad con conexiones de
multiples rutas que obedezcan a dicho protocolo de transporte de al menos un nodo intermediario ubicado en una ruta
que conecta dicho dispositivo de comunicacion con dicho otro dispositivo de comunicacion,

- registrar un estado (PATH_CHECKED) de dicha ruta en cuanto a su compatibilidad o no compatibilidad con
conexiones de multiples rutas que obedecen a dicho protocolo de transporte;

- determinar que al menos una ruta que conecta dicho dispositivo de comunicacién (T1,R) con dicho otro dispositivo
cliente es compatible con conexiones de multiples rutas que obedecen a dicho protocolo de transporte; y

- utilizar un protocolo de conexién de multiples rutas para comunicarse con dicho otro dispositivo cliente (T2, T3) a lo
largo de dicha ruta compatible.
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7. Dispositivo de comunicacion de acuerdo con la reivindicacion 6, caracterizado por que comprende ademas medios
para:

- enviar una solicitud a dicho nodo intermediario, y
- recibir dicha informacién (MPTCP_STATUS) en un mensaje de respuesta enviado por el nodo intermediario.

8. Dispositivo de comunicacién de acuerdo con la reivindicacién 6 o la reivindicacién 7, caracterizado por que
comprende un dispositivo cliente (T1, T2, T3).

9. Dispositivo de comunicacién de acuerdo con la reivindicacion 8, caracterizado por que comprende ademas medios
para:

- determinar que ninguna ruta que conecta dicho dispositivo de comunicacion con dicho otro dispositivo cliente es
compatible con conexiones de miltiples rutas que obedecen a dicho protocolo de transporte, y

- utilizar una conexién TCP simple para:
» establecer una conexién con el otro dispositivo cliente, o

» conectarse al otro dispositivo cliente, tras la recepcion de un mensaje de establecimiento de una conexién de
multiples rutas que obedece a dicho protocolo de transporte, enviado por el otro dispositivo cliente.

10. Dispositivo de comunicacion de acuerdo con la reivindicacién 6 o la reivindicaciéon 7, caracterizado por que
comprende un dispositivo de retransmision (R) conectado a un dispositivo cliente (T1).

11. Dispositivo de comunicacion de acuerdo con la reivindicacion 10, caracterizado por que comprende ademas
medios para:

- determinar que ninguna ruta que le conecta con dicho otro dispositivo cliente es compatible con conexiones de
multiples rutas que obedecen a dicho protocolo de transporte, y

- si recibe un mensaje de inicializacién de conexién de multiples rutas que obedece a dicho protocolo de transporte
desde dicho dispositivo cliente (T1) destinado al otro dispositivo cliente, responder al dispositivo cliente (T1) sin utilizar
un protocolo de conexién de multiples rutas que obedezca a dicho protocolo de transporte en su respuesta.

12. Medio de almacenamiento de datos no extraible, o parcial o totalmente extraible, que comprende instrucciones de
cédigo de programa informatico que, cuando se ejecutan en un ordenador, hacen que éste implemente las etapas de
un método de comunicacién de acuerdo con una cualquiera de las reivindicaciones 1 a 5.

13. Programa informatico descargable desde una red de comunicaciones y/o almacenado en un soporte legible por
ordenador y/o ejecutable por un microprocesador, caracterizado por que comprende instrucciones para ejecutar las
etapas de un método de comunicacién de acuerdo con una cualquiera de las reivindicaciones 1 a 5, cuando se ejecuta
en un ordenador.
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