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(57) Zusammenfassung: Die vorliegende Erfindung betrifft Telekommunikationsverfahren zur automatisierten Vergabe einer per-
sonlichen Identifizierung sowie Telekommunikationsverfahren zur automatisierten Bezahlung mittels dieser personlichen Identifi-

zierung.
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Verfahren zur Verringerung der Risiken von e-Commerce-Geschiften

Die vorliegende Erfindung betrifft Telekommunikationsverfahren zur automatisierten
Vergabe einer persénlichen Identifizierung sowie Telekommunikationsverfahren zur

automatisierten Bezahlung mittels dieser persénlichen Identifizierung.

Das Volumen an Geschaften, insbesondere an Kaufgeschaften, sogenannten e-
Commerce-Geschaften, die iiber World-Wide-Web-Dienste zwischen dem Kaufer

und dem Verké&ufer abgeschiossen werden, nimmt dramatisch zu.

Bei diesen Geschaften sucht sich der Kaufer auf der Homepage des Verkaufers
Waren aus und bezahlt diese in der Regel indem er seine Kreditkaﬁennummer
angibt und der Betrag Uiber das getatigte Kaufgeschéft von seinem Kreditkartenkonto
abgebucht wird.

Viele Kaufer haben jedoch Bedenken, ihre Kreditkartennummer auf elektronischem
Wege lber das World-Wide-Web an den Verkaufer zu tibermitteln. Sie gehen nur
ungern das Risiko ein, daB unbefugte Dritte ebenfalls Kenntnis von ihrer
Kreditkartennummer erlangen und damit MiRbrauch treiben kénnten. Es ist daher
haufig zu beobachten, daR viele potentielle Kaufer auf der Homepage des
Verkéufers zwar die gewtinschten Waren auswahlen, aber dann nicht bereit sind,
ihre Kreditkartennummer anzugeben. Statt dessen verzichten die potentiellen Kaufer

haufig auf das Kaufgeschéft und verlassen die Homepage des Verkaufers.

Dieses Risiko eines Mibrauchs seiner vertraulichen Daten nimmt fur den Kaufer mit
der Anzahl seiner Uber das World-Wide-Web getatigten Kaufgeschafte stetig Zu.
Zudem gibt es viele Verkaufer im World-Wide-Web, die eine sichere Verschliisselung

der vertraulichen Daten des Kaufers nicht immer gewahrleisteten kénnen.

Aufgabe der vorliegenden Erfindung war es daher, ein Verfahren zur Verfiigung zu
stellen, mit dem die Risiken bei e-Commerce-Geschaften schnell und einfach
verringert werden kénnen.
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>se Aufgabe wird erfindungsgeman durch ein Verfahren zur automatisierten
Vergabe einer personlichen Identifizierung zur Verringerung der Risiken bei e-
Commerce-Geschaften mittels Datenkommunikationsvorrichtungen,
Telekommunikationsnetzen und Datenkonzentrationsvorrichtungen gelést, wobei das
Verfahren zwei automatisierte Teilverfahren aufweist und das erste Teilverfahren |

aus einer beliebigen Wiederholung der folgenden Verfahrensschritte besteht:

a) Ubermittlung des Wunsches nach einer persénlichen Identifizierung, der
Teilnehmernummer eines mobilen Endgerates des Kaufers, der Adresse des
Ké&ufers und ggf. des Namens des Kaufers mittels einer
Datenkommunikationsvorrichtung tiber ein Telekommunikationsnetz an eine
Datenkonzentrationsvorrichtung,

b) Zahlung eines Mindestbetrags und

c) Prifung der in Schritt a) Gbermittelten Teilnehmernummer, der Adresse des
Kéufers, ggf. des Namens des Kaufers und/oder des in Schritt b) gezahiten
Mindestbetrags in der Datenkonzentrationsvorrichtung anhand der dort

verfligbaren Daten und wenigstens eines Prifkriteriums,
wobei im Falle der erfolgreichen Priifung:

cc1) die Zuordnung einer personlichen Identifizierung zu der jeweiligen
Teilnehmernummer, der Adresse des Kaufers und ggf. dem Namens des

[
L.

i
|

Kaufers in der Datenkonzentrationsvorrichtung erfolgt,

cc2) die Teilnehmernummer, der gezahite Mindestbetrag, die Adresse des Kaufers
und ggf. der Name des Kaufers entsprechend einem Datenaufnahmeverfahren
in die in der Datenkonzentrationsvorrichtung verfligharen Daten Gbernommen
werden, und

ccd) die persénliche Identifizierung von der Datenkonzentrationsvorrichtung tber ein
Telekommunikationsnetz an eine Datenkommunikationsvorrichtung
ricktbermittelt wird,
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und

wobei das zweite Teilverfahren I' aus einer beliebigen Wiederholung der
folgenden Verfahrensschritte besteht:

a') Ubermittlung der im Verfahrensschritt cc3) erhaltenen persénlichen
Identifizierung mittels einer Datenkommunikationsvorrichtung tiber ein
Telekommunikationsnetz an die Datenkonzentrationsvorrichtung und

b")  Uberpriifung der in Schritt a') Ubermittelten persénlichen identifizierung in der
Datenkonzentrationsvorrichtung anhand der dort vorhandenen Daten,

. wobei im Falle der erfolgreichen Priifung die persénliche Identifizierung von der
Datenkonzentrationsvorrichtung freigeschaltet wird,

und wobei die in den Verfahrensschritten cc3) und/oder a') zum Einsatz
kommende(n) Datenkommunikationsvorrichtung(en) von der im Verfahrenschritt a)
zum Einsatz kommenden Datenkommunikationsvorrichtung verschieden ist/sind.

Eine Datenkommunikationsvorrichtung im Sinne der Erfindung ist jede Vorrichtung
mit der Daten und/oder Sprache gesendet und empfangen werden kénnen.
Vorzugsweise ist die Datenkommunikationsvorrichtung ein Datenterminal, das u.a.
HTML (HyperTextMarkupLanguage)-fahig ist, ein personlicher digitaler Assistent, ein
Telefon, ein mobiles Endgerét, ein Telefax oder eine Vorrichtung zur Ubermittlpng
von Sprachnachrichten. g | " -

Besonders bevorzugt ist die DatenkommunikatioﬁéVorrichtung ein géngiger Personal
Computer oder ein Laptop- bzw. Palmtop-Computer, ein Mobiltelefon oder ein Pager.

Von einer solchen Datenkommunikationsvorrichtung werden der Wunsch nach einer
personlichen Identifizierung, die Teilnehmernummer eines mobilen Endgerates des
Kaufers, die Adresse des Kaufers und ggf. auch dessen Name an die
Datenkonzentrationsvorrichtung tibermittelt.
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1 mobiles Endgerat im Sinne der Erfindung ist jedes tragbare Gerat, daR sich zum
Senden und Empfangen von Daten und/oder Sprache eignet, das tiber eine
zugehdrige Teilnehmernummer addressiert werden kann. Vorzugsweise ist das
mobile Endgerat ein Mobiltelefon oder ein Pager.

Ein Telekommunikationsnetz im Sinne der Erfindung ist jedes Netz iiber das Sprache
und Daten Uibertragen werden kénnen.

Eine Datenkonzentrationsvorrichtung im Sinne der Erfindung ist jeder einzelne
Datenbankcomputer oder aber ein Computernetzwerk mit einer Netzwerkdatenbank.
Im Falle der Verwendung eines Computernetzwerkes mit einer Netzwerkdatenbank
als Datenkonzentrationsvorrichtung ergibt sich hier die vorteilhafte Moglichkeit
unterschiedliche Teile des Netzwerkes und damit auch unterschiedliche
Datenbanken in die jeweilige Priifung einzubeziehen. Dabei kénnen dieses Bereiche
durchaus auch flexibel tiberlappen.

Die Zahlung des Mindestbetrags kann auf jede an sich bekannte Art und Weise
erfolgen.

Vorzugsweise erfolgt die Zahlung des Mindestbetrages elektronisch, besonders
bevorzugt mittels Kreditkarte, elektronischem Lastschriftverfahren oder Geldkarte.
Falls die Zahlung des Mindestbetrags elektronisch erfolgt, werden die dazu
erforderlichen Daten, wie z.B. Kreditkartennummer und Ablaufdatum der Kreditkarte
oder Bankleitzahl und Kontonummer bei elektronischem Lastschriftverfahren
ebenfalls von einer Datenkommunikationsvorrichtung tber ein
Telekommumkatlonsnetz an die Datenkonzentrationsvorrichtung ubermtttelt
Ebenfalls bevorzugt |st der Einzug des Mindestbetrags tiber die
Gebilhrenabrechnung des mobilen Endgerates.

Es ist jedoch auch maglich, daR ein Kaufer den Mindestbetrag per Scheck oder per
Uberweisung vorzugsweise an das Unternehmen entrichtet, welches die Vergabe der

personlichen ldentifizierung anbietet.
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> Hohe des Mindestbetrags betréagt vorzugsweise > 20 DM, besonders bevorzugt
> 30 DM und ganz besonders bevorzugt > 50 DM oder jeweils dem entsprechenden

Gegenwert in einer anderen Wahrung, wie beispielsweise Euro, US-Dollar oder Yen.

Vorzugsweise werden die Daten des Kaufers, wie z.B. die Teilnehmernummer seines
mobilen Endgerates, seine Adresse, ggf. sein Name in verschliisselter Form von der
Datenkommunikationsvorrichtung an die Datenkonzentrationsvorrichtung tbertragen.
Sofern auch die Zahlung des Mindestbetrags elektronisch erfolgt, werden auch die
hierzu erforderlichen Daten des K&ufers in verschlisselter Form tibertragen.

Die Verschlisselungen dieser 0.g. Daten erfolgt mit Hilfe von dem Fachmann
bekannten Computerprogrammen, wie z.B. Pretty Good Privacy (PGP) von Mc Affee,
Secure Socket Layer (SSL) von Netscape/RSA oder Secure Electronic Transaction
(SET) von visa/mastercard/setcor.

In der Datenkonzentrationsvorrichtung werden die von der
Datenkommunikationsvorrichtung iibermittelte Teilnehmernummer des mobilen
Endgerates des Kaufers, die Adresse des Kaufers und ggf. der Name des Kaufers
anhand der dort vorhandenen Daten tiberprift.

So wird vorzugsweise tberpriift, ob die Adresse des Kaufers, die Ublicherweise aus
Stralle, ggf. Hausnummer, Postleitzahl und Ort besteht, existiert oder gemaR den in

der Datenkonzentrationsvorrichtung vorhandenen Daten als plausibel eingestuft

werden kann.

Vorzugsweise wird auch die Teilnehmernummer des mobilen Endgerates Uberprift.

So kann z.B. die Vergabe einer persénlichen Identifizierung verweigert werden, wenn
. L .

die Teilnehmernummer einer sogenannten pre-paid Telefonkarte zugeordnet ist.

Desweiteren wird anhand des Namens des Kéufers vorzugsweise Uberpriift, ob in
der Vergangenheit insolvenz- oder Betrugsverfahren gegen diesen anhangig waren.
Ebenfalls bevorzugt wird Gberpriift, ob der von dem Kéufer bezahite Betrag dem
Mindestbetrag entspricht.

Die Vergabe einer persénlichen Identifizierung kann verweigert werden, wenn der
gezahlte Betrag unterhalb des zu zahlenden Mindestbetrags liegt.
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olgt die Zahlung des Mindestbetrages per Kreditkarte, wird vorzugsweise die
Kreditkartennummer in Kombination mit dem Ablaufdatum der Kreditkarte in der
Datenkonzentrationsvorrichtung tiberpriift. Bei Zahlung des Mindestbetrags per
elektronischem Lastschriftverfahren wird in der Datenkonzentrationsvorrichtung
vorzugsweise (berpriift, ob die Kombination aus angegebener Bankleitzahl und
Kontonummer nach den Regularien der Deutschen Bundesbank eine giiltige
Kombination darstellt.

Verlauft die Prufung erfolgreich, vergibt die Datenkonzentrationsvorrichtung
automatisch eine personliche Identifizierung und ordnet sie der Teilnehmernummer,
der Adresse und/oder ggf. dem Namen des Kaufers zu.

Eine personliche Identifizierung im Sinne der Erfindung ist jede Information, die eine
eindeutige Zuordnung des Kaufers erlaubt. Vorzugsweise ist die personliche
Identifizierung eine persénliche Identifikationsnummer (PIN) oder ein Kennwort,
besonders bevorzugt eine Kombination aus Buchstaben und Zahlen. Eine soiche
personliche Identifizierung kann von der Datenkonzentrationsvorrichtung z.B. nach
einem Zufallsalgorithmus, vorzugsweise unter Ber{icksichtigung individueller Daten,
wie beispielsweise der sekundengenauen Uhrzeit, der Teilnehmernummer des
mobilen Endgerates, der Netzwerk-Identifikation eines Computers oder der
Prozessorseriennummer eines Computers erzeugt werden.

Es ist aber auch méglich, da in der Datenkonzentrationsvorrichtung eine grof3e
Anzahl von persénlichen Identifizierungen gespeichert sind, von denen durch die
Datenkonzentrationsvorrichtung dann eine dem jeweiligen Kéufer zugeordnet wird.
Zur Besfétigung der persoénlichen Identifizierung r;nur& der Kéufer diese nach dem
Erhalt wieder von einer Datenkommunikationsvorrichtung tiber ein
Telekommunikationsnetz an die Datenkonzentrationsvorrichtung tbermitteln, damit
diese personliche Identifizierung freigeschaltet wird.

Vorzugsweise erfolgt diese Ubermittiung mittels einer
Datenkommunikationsvorrichtung, die von der Datenkommunikationsvorrichtung
verschieden ist, mit der der Kéufer den Wunsch nach einer perséniichen
Identifizierung Ubermittelt hat.
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rzugsweise ist die Vergabe einer persoénlichen ldentifizierung fir den Kaufer
kostenlos.

Ein weiterer Gegenstand der Erfindung sind auch Verfahren zur automatisierten
Bezahlung mittels Datenkommunikationsvorrichtungen, Telekommunikationsnetzen,
Datenkonzentrationsvorrichtung und einer gemaR einem erfindungsgemaRen
Verfahren vergebenen persénlichen Identifizierung, bestehend aus aus zwei
automatisierten Teilverfahren, wobei das erste Teilverfahren | zur automatisierten
Vergabe einer Transaktionsnummer (TAN) eine beliebige Anzahl von

Wiederholungen der folgenden Verfahrensschritte aufweist:

a) Ubermittlung des Wunsches nach einer TAN, ggf. des zu zahlenden Betrags,
fur den die TAN gewlinscht wird und der persénlichen Identifizierung mittels
einer Datenkommunikationsvorrichtung tiber ein Telekommunikationsnetz an
eine Datenkonzentrationsvorrichtung,

b) Prifung der in Schritt a) ibermittelten persénlichen Identifizierung und ggf. des
zu zahlenden Betrags in der Datenkonzentrationsvorrichtung anhand der dort
verfigbaren Daten,

wobei im Falle der erfolgreichen Priifung:

bb1) die Zuordnung einer TAN zu der persénlichen Identifizierung in der
Datenkonzentrationsvorrichtung erfolgt,

bb2) die TAN und ggf. der zu zahlende Betrag eﬁfs"brechend einem
Datenaufnahmeverfahren in die in der Datenkonzentrationsvorrichtung
verfigbaren Daten tibernommen werden, und

bb3) die TAN von der Datenkonzentrationsvorrichtung tiber ein
Telekommunikationsnetz an eine Datenkommunikationsvorrichtung
rickibermittelt wird,
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d wobei das zweite Teilverfahren I' eine beliebige Wiederholung der folgenden
Verfahrensschritte umfaft

a')  Ubermittlung der in Verfahrensschritt bb3) erhaltenen TAN von einer
Datenkommunikationsvorrichtung tiber ein Telekommunikationsnetz an die

Datenkonzentrationsvorrichtung,

b’)  Prifung der in Schritt a') Ubermittelten TAN durch die
Datenkonzentrationsvorrichtung,

wobei die in den Verfahrensschritten bb3) und/oder a') zum Einsatz kommende(n)
Datenkommunikationsvorrichtung(en) von der in Schritt a) zum Einsatz kommenden
Datenkommunikationsvorrichtung verschieden ist/sind, und wobei

im Falle der erfolgreichen Priifung die Zahlung des entsprechenden Betrags durch
die Datenkonzentrationsvorrichtung erfolgt.

Eine Transaktionsnummer im Sinne der Erfindung ist eine Zahl oder ein Kennwort,
vorzugsweise eine Kombination aus Zahlen und Buchstaben, die jeweils nur fur ein
zu tatigendes Kaufgeschaft gultig ist.

Diese TAN kann z.B. von der Datenkonzentrationsvorrichtung nach einem
Zufallsalgorithmus, vorzugsweise unter Beriicksichtigung individueller Daten, wie z.B.
der sekundengenauen Uhrzeit, der Teilnehmernummer des mobilen Endgerates, der
Netzwerk-Identifikation eines Computers gder der Prozessorseriennummer eines
Computérs erzeugt werden. -
Es ist aber auch mdéglich, daR in der Datenkonzentrationsvorrichtung eine groe
Anzahl von Transaktionsnummern gespeichert ist, von denen dann eine TAN der

personlichen Identifizierung und ggf. dem zu zahlenden Betrag zugeordnet wird.

Vorzugsweise hat die TAN nur eine zeitlich befristete Guitigkeit, die vorzugsweise
< 30 Minuten, besonders bevorzugt < 15 Minuten und ganz besonders bevorzugt <

10 Minuten betragt.
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1 weiterer Gegenstand der Erfindung ist ein Verfahren zur automatisierten
Bezahlung mittels Datenkommunikationsvorrichtungen, Telekommunikationsnetzen,
Datenkonzentrationsvorrichtung und einer gemag einem der erfindungsgemafen
Verfahren vergebenen persénlichen Identifizierung, welches eine beliebige Anzahl

von Wiederholungen der folgenden Verfahrensschritte aufweist:

a) Ubermittlung der persénlichen Identifizierung und des zu zahlenden Betrags
mittels einer Datenkommunikationsvorrichtung tiber ein
Telekommunikationsnetz an eine Datenkonzentrationsvorrichtung, und

b)  Prafung der in Schritt a) Gbermittelten persénlichen Identifizierung und des zu
zahlenden Betrags in der Datenkonzentrationsvorrichtung anhand der dort
verfligbaren Daten, wobei im Falle der erfolgreichen Priifung die Zahlung durch
die Datenkonzentrationsvorrichtung erfoigt.

Vorzugsweise ist die Teilnahme an den Verfahren zur automatisierten Bezahlung fur
den Kaufer kostenios.

Im folgenden werden die erfindungsgemaRen Verfahren anhand der Figuren 1 und 2
erldutert. Diese Erlauterungen sind lediglich beispielhaft und schranken den

allgemeinen Erfindungsgedanken nicht ein.

Bei diesem Beispiel besucht der Kaufer die Homepage eines Verkaufers im World
Wide Web und mdchte dort einige Waren mit einem geringen Warenwert kaufen.
Der Kunde bedient sich eines Pers_on-al Compute;rs‘ (PC) 1, um die Homepage des
Verkéaufers 15 nebst aller Daten von dessen Server 16 Uber das

Telekommunikationsnetz 2 auf seinen PC 1 zu laden.

Bevor der Kéufer auf dieser Homepage mit der Auswahl von Waren beginnt, wird er
gefragt, ob er eine personliche Identifizierung wiinscht, die es ihm gestattet,

Kaufgeschéfte im World Wide Web mit einer hohen Sicherheit zu tétigen.
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lis er diese Frage mit "ja" beantwortet, éffnet sich auf der Homepage ein Formular,
in das er seine Mobiltelefonnummer 5, seinen Namen 7, seine Adresse 6 bestehend
aus der Strale, ggf. der Hausnummer, der Postleitzahl und dem Ort, sowie seine
Kontonummer und die zugehérige Bankleitzahl 17 eingibt. Der Kéufer wahlt
auBerdem einen Betrag 8 aus, der dem zu zahlenden Mindestbetrag entspricht.
Sobald der Kaufer diese Daten, z.B. durch Driicken des Buttons "Get your personal
identification now" bestatigt, wird das erfindungsgeméaRe Verfahren zur

automatisierten Vergabe einer persénlichen Identifizierung in Gang gesetzt.

Mittels parametrisiertem Hyperlink werden der Wunsch des Kéufers nach seiner
personlichen ldentifizierung 4, seine Mobiitelefonnummer 5, seine Adresse 6, sein
Name 7, der gewahlte Betrag 8, seine Kontonummer und seine Bankleitzah! 17 in
verschliisselter Form von seinem PC 1 tiber das Telekommunikationsnetz 2 an den
Computer 3 Uibertragen.

Der Computer 3 ist tiber ein Netzwerk mit mehreren Datenbanken, wie z.B. der
Datenbank der Deutschen Bundesbank verbunden. Ublicherweise wird dieser
Computer 3 von dem Unternehmen betrieben, das die Vergabe der persodnlichen

Identifizierung 9 anbietet oder von einem ihm angeschlossenen Unternehmen.

In diesem Computer 3 werden die tibermittelten Daten zunéchst entschliisselt und
dann mit Hilfe der daran angeschlossenen Datenbanken tberpriift. Es wird {iberpriift,
ob die Mobiltelefonnummer 5 (iber eine pre-paid Karte oder iiber einen Kartenvertrag
freigeschaltet wurde. Desweiteren wird die Adresse 6 des Teilnehmers verifiziert,
indem Uberprift wird, ob die von dem Kaufer angegebene Kombination aus StraRe,
ggf. Hausnummer, Postleitzahl und Ort existiert oger gemaf den in der -
angeschlossenen Datenba\n\k~ ereicher’ten Dater{'-plausibel ist. o
Zusatzlich wird tiberprft, ob die Kombination aus Kontonummer und Bankleitzahl 17
nach den Regularien der Deutschen Bundesbank fir die Vergabe von

Kontonummern und Bankleitzahlen eine giiltige Kombination darstellt.

AbschlieBend wird noch tberprift, ob der vom Kéufer gezahite Betrag 8 dem
festgesetzten Mindestbetrag entspricht oder ob er diesen unterschreitet.

10
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rlauft diese Prifung positiv, generiert eine der an den Computer angeschlossenen
Datenbanken eine personliche Identifizierung 9 und ordnet diese dem Namen 7, der
Mobiltelefonnummer 5 und der Adresse 6 des Kaufers zu.

Danach Gbernimmt er die Mobiltelefonnummer 5, den Namen 7 und die Adresse 6
des Kéufers sowie den gezahlten Betrag 8 mit einem Dateniibernahmeverfahren in
eine angeschlossene Datenbank und riickibertragt tiber ein
Telekommunikationsnetz 2 die persénliche Identifizierung 9 an den PC 1 per
elektronischer mail 18.

Der Kaufer Gibermittelt nun diese persénliche Identifizierung 9 mit Hilfe des Short
Message Service von seinem Mobiltelefon 1 tiber das Telekommunikationsnetz 2 an
den Computer 3.

Der Computer 3 uberprift, ob die Ubermittelte personliche Identifizierung 9 und die
Mobiltelefonnummer 5 mit den Daten in der ihm angeschlossenen Datenbank
Ubereinstimmen. Bei erfolgreicher Prifung wird die persénliche identifizierung 9 des
Kaufers freigeschaltet 10, d.h. der Kaufer kann jetzt diese personliche Identifizierung
verwenden, um an einem automatisierten Zahlungsverfahren im World-Wide-Web
teilzunehmen.

Auf der Homepage des Verkaufers 15 sucht der Kéufer sich dann die gewiinschten
Waren aus und legt diese in einen virtuellen Warenkorb, der sich auf der Homepage
des Verkaufers befindet. Sobald der Kaufer dann den Button, z.B. "Safe payment
with your personal identification and TAN" drickt, 6ffnet sich ein Formula[, in das er
seine personliche lder{tiffzierung 9 und seine Mobiltelefonnummer 5 eing%bf. Durch
Driicken eines Buttons, z.B. "Press this to pay" wird das erfindungsgemale
Verfahren zur automatischen Bezahlung in Gang gesetzt.

Dieses Verfahren zur automatisierten Bezahlung ist in Figur 2 dargestelit.

Per parametrisiertem Hyperlink werden der Wunsch nach einer TAN 12, die

Mobiltelefonnummer 5, die personliche Identifizierung ¢ und der Betrag 13, fur den

11
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* TAN gewiinscht wird von dem PC 1 Uiber das Telekommunikationsnetz 2 an den
Computer 3 Gbermittelt.

Anhand der in dem Computer 3 oder den daran angeschiossenen Datenbanken
vorhandenen Daten wird die persénliche Identifikationsnummer 9 tberpruft.

Verlauft die Prifung erfolgreich, so generiert der Computer 3 oder eine daran
angeschlossene Datenbank eine TAN 11 und ordnet diese der persénlichen
Identifizierung 9 und der Mobiltelefonnummer 5 zu. Danach tGbernimmt er die TAN 11
mit einem Datenlibernahmeverfahren in eine angeschlossene Datenbank und
rickubertragt Uber das Telekommunikationsnetz 2 die TAN 11 mit Hilfe des Short
Message Service an das Mobiltelefon 1 des Kaufers.

Der Kaufer gibt nun diese TAN 11 zusammen mit der persénlichen Identifizierung 9
in das Formular auf der Homepage 15 des Verkaufers ein und bestatigt die Zahlung
durch Driicken eines Buttons, wie z.B. "Pay now".

Per parametrisiertem Hyperlink werden die TAN 11 und die persbnliche
Identifizierung 9 tiber das Telekommunikationsnetz 2 an den Computer 3 und die
daran angeschlossenen Datenbanken tibertragen und anhand der dort vorhandenen
Daten Uberpriift. Stimmt diese Kombination aus TAN 11 und personlicher
Identifizierung 9 mit der in der Datenbank gespeicherten Kombination tberein,

veranla®t der Computer 3 die Zahlung an den Verkéufer.

12
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tentanspriiche:

Verfahren zur automatisierten Vergabe einer persénlichen Identifizierung
mittels Datenkommunikationsvorrichtungen (1), Telekommunikationsnetzen (2)
und Datenkonzentrationsvorrichtung (3), wobei das Verfahren zwei
automatisierte Teilverfahren aufweist, wobei das erste Teilverfahren | aus

einer beliebigen Wiederholung der folgenden Verfahrensschritte besteht:

a) Ubermittiung des Wunsches nach einer persénlichen Identifizierung (4),
der Teilnehmernummer eines mobilen Endgerates des Kaufers (5), der
Adresse des Kaufers (6) und ggf. des Namens des Kaufers (7) mittels einer
Datenkommunikationsvorrichtung (1) tiber ein Telekommunikationsnetz (2)
an eine Datenkonzentrationsvorrichtung (3),

b) Zahlung eines Mindestbetrags (8) und

c) Prifung der in Schritt a) ubermittelten Teilnehmernummer (5), der Adresse
des Kaufers (6) und ggf. des Namens (7) des Kaufers und/oder des in
Schritt b) gezahlten Mindestbetrags (8) in der
Datenkonzentrationsvorrichtung (3) anhand der dort verfugbaren Daten
und wenigstens eines Prifkriteriums

wobei im Falle der erfolgreichen Prifung:

cc1) die Zuordnung einer persénlichen Identifizierung (9) zu der
jeweiligen Teilnehmernumméf;‘(S)l, dler Adresse des Kaufers (6)
und ggf. dem Namen des Kaufers (7) in der
Datenkonzentrationsvorrichtung (3) erfolgt,

cc2) die Teilnehmernummer (5), der gezahlte Mindestbetrag (8), die
Adresse des Kaufers (6) und ggf. der Name des Kéaufers (7)
entsprechend einem Datenaufnahmeverfahren in die in der
Datenkonzentrationsvorrichtung (3) verfugbaren Daten

Ubernommen werden, und

13
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cc3) die personliche Identifizierung (9) von der
Datenkonzentrationsvorrichtung (3) Giber ein
Telekommunikationsnetz (2) an eine

Datenkommunikationsvorrichtung (1) rlickibermittelt wird, und

wobei das zweite Teilverfahren I' aus einer einer beliebigen
Wiederholung der folgenden Verfahrensschritte besteht:

a') Ubermittlung der im Verfahrensschritt cc3) erhaltenen
personlichen Identifizierung (9) mittels einer
Datenkommunikationsvorrichtung (1) Gber ein
Telekommunikationsnetz (2) an die

Datenkonzentrationsvorrichtung (3), und

b") Uberpriifung der in Schritt a') Gbermittelten persénlichen
Identifizierung in der Datenkonzentrationsvorrichtung anhand der

dort vorhandenen Daten,

wobei im Falle der erfolgreichen Priifung die persénliche Identifizierung
(9) von der Datenkonzentrationsvorrichtung (3) freigeschaltet wird (10),
und wobei die in den Verfahrensschritten cc3) und/oder a') zum Einsatz
kommende(n) Datenkommunikationsvorrichtung(en) (1) von der in dem
Verfahrensschritt a) zum Einsatz kommenden
Datenkommunikationsvorrichtung (1) verschieden ist/sind.

Verfahren gemaf Anspruch 1, dadurch gekennzeichnet, daf in die in den
Verfahrensschritten a) und cc3) zum Einsatz kommende
Datenkommunikationsvorrichtung (1) ein Personal Computer ist und die in dem
Verfahrenschritt a') zum Einsatz kommende Datenkommunikationsvorrichtung
(1) ein Mobiltelefon ist.

14
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Verfahren gemaR Anspruch 2, dadurch gekennzeichnet, daR die Ubermittiung
der persénlichen Identifizierung (9) in dem Verfahrensschritt a') mittels Short
Message Service (SMS) erfolgt.

Verfahren geman einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, da
die personliche ldentifizierung eine personliche Identifikationsnummer (PIN)
oder ein Kennwort, vorzugsweise eine Kennwort aus Buchstaben und Zahlen
ist.

Verfahren gemaf einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, da
die Zahlung des Mindesbetrags per Kreditkarte, per elektronischem
Lastschriftverfahren oder durch Einzug tber die Gebiihrenabrechnung des

mobilen Endgerates erfolgt.

Verfahren geméaR einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, da
als Prufkriterium Gberprift wird, ob gegen den Kaufer in der Vergangenheit
Betrugs- oder Insolvenzverfahren anhéngig waren.

Verfahren gemaR einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dal
als Prufkriterium untersucht wird, ob die von dem Kaufer angegebene Adresse
existiert oder eine existierende Adresse darstellen kénnte.

Verfahren gemaf Anspruch 5, dadurch gekennzeichnet, daB als Prifkriterium

die Kombination aus Kreditkartennummer und Ablaufdatum der Kreditkarte oder

die Kombination aus Bankleitzahl und Kontonummer tUberprift wird.
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Verfahren zur automatisierten Bezahlung mittels Datenkommunikations-
vorrichtungen (1), Telekommunikationsnetzen (2) und
Datenkonzentrationsvorrichtung (3) und einer gemaR den Anspriichen 1 bis 8
vergebenen personlichen Identifizierung (9), wobei das Verfahren aus zwei
automatisierten Teilverfahren besteht, wobei das erste Teilverfahren | zur
automatisierten Vergabe einer Transaktionsnummer (TAN) (11) eine beliebige

Anzahl von Wiederholungen der nachfolgenden Verfahrensschritte aufweist:

a) Ubermittlung des Wunsches nach einer TAN (12), ggf. des zu zahlenden
(13) Betrags, fur den die TAN gewiinscht wird und der persénlichen
Identifizierung (9) mittels einer Datenkommunikationsvorrichtung (1) tiber

ein Telekommunikationsnetz (2) an eine Datenkonzentrationsvorrichtung (3)

b) Prufung der in Schritt a) tibermittelten persénlichen Identifizierung (9) und
agf. des zu zahlenden Betrags (13) in der Datenkonzentrationsvorrichtung

(3) anhand der dort verfiigbaren Daten,
wobei im Falle der erfolgreichen Priifung:

bb1) die Zuordnung einer TAN (11) zu der persénlichen Identifizierung (9)
in der Datenkonzentrationsvorrichtung (3) erfolgt,

bb2) die TAN (11) und ggf. der zu zahlende Betrag (13) entsprechend
einem Datenaufnahmeverfahren in die in der
Datenkonzentrationsvorrichtung (3) verfugbaren Daten aufgenommen

werden, und
bb3) die TAN (11) von der Datenkonzentrationsvorrichtung (3) tiber ein
Telekommunikationsnetz (2) an eine Datenkommunikationsvorrichtung

(1) rackubermittelt wird, und

wobei das zweite Teilverfahren I' eine beliebige Wiederholung der

folgenden Verahrensschritte umfafit
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Ubermittlung der in Verfahrensschritt bb3) erhaltenen TAN (11) von
einer Datenkommunikationsvorrichtung (1) tiber ein

Telekommunikationsnetz (2) an eine Datenkonzentrationsvorrichtung

3),

Prifung der in Schritt a') Gibermittelten TAN (11) durch die
Datenkonzentrationsvorrichtung (3), wobei die in den
Verfahrensschritten bb3) und/oder a') zum Einsatz kommende(n)
Datenkommunikationsvorrichtungen (1) von der in dem
Verfahrensschritt a) zum Einsatz kommenden
Datenkommunikationsvorrichtung (1) verschieden ist/sind, und wobei
im Falle der erfolgreichen Prufung die Zahlung des entsprechenden
Betrags (13) durch die Datenkonzentrationsvorrichtung (3) erfoligt.

10.  Verfahren gemaR Anspruch 9, dadurch gekennzeichnet, daR in die in den

11.

12.

Verfahrensschritten a) und/oder a') zum Einsatz kommende

Datenkommunikationsvorrichtung (1) ein Personal Computer ist und die in dem

Verfahrenschritt bb3') und/oder a') zum Einsatz kommende

Datenkommunikationsvorrichtung (1) ein Mobiltelefon ist.

Verfahren gemaR Anspruch 10, dadurch gekennzeichnet, daR die Ubermittlung

der TAN (11) in dem Verfahrensschritt a') und/oder bb3) mittels Short Message
Service (SMS) erfolgt.

Verfahren zur automatisierten Bezahlung gemaf einem der Anspriiche 9 bis 11,

dadurch gekennzeichnet, dal die TAN eiﬁe begrenzte Gliltigkeit, vorzugsweise

von < 30 Minuten, besonders bevorzugt < 15 Minuten, ganz besonders

bevorzugt < 10 Minuten hat.
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Verfahren zur automatisierten Bezahlung mittels Datenkommunikations-
vorrichtung (1), Telekommunikationsnetzen (2) und
Datenkonzentrationsvorrichtung (3), wobei das Verfahren eine beliebige Anzahl

von Wiederholungen der nachfolgenden Verfahrensschritte aufweist:

a) Ubermittlung des zu zahlenden Betrags (13) und einer gemafk der
Anspriichen 1 bis 8 vergebenen personlichen ldentifizierung (9) mittels einer
Datenkommunikationsvorrichtung (1) tber ein Telekommunikationsnetz (2)
an eine Datenkonzentrationsvorrichtung (3), und

b) Prufung der in Schritt a) tibermittelten persénlichen Identifizierung (9) und
des zu zahlenden Betrages (13) in der Datenkonzentrationsvorrichtung (3)

anhand der dort verfiigbaren Daten,

wobei im Falle der erfolgreichen Priifung die Zahlung des Betrags (13) durch die

Datenkonzentrationsvorrichtung (3) erfolgt.
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