
JP 4314282 B2 2009.8.12

10

20

(57)【特許請求の範囲】
【請求項１】
　原稿から、大きなドットのドットパターンとして埋め込まれている第１のパスワードと
、小さなドットのドットパターンとして埋め込まれている第２のパスワードとを抽出する
抽出部と、
　前記抽出部で前記両方のパスワードが抽出された場合に、前記原稿のコピーのために、
前記両方のパスワードのうち前記第２のパスワードを求める画像を表示部に表示させ、前
記抽出部で前記両方のパスワードのうち前記第１のパスワードが抽出された場合、前記原
稿のコピーのために、前記第１のパスワードを求める画像を表示部に表示させる認証部と
を有することを特徴とする認証装置。
【請求項２】
　原稿の画像を読み取る読み取り手段と、
　前記読み取り手段によって読み取られた画像に含まれている特定の情報を抽出する抽出
手段と、
　前記抽出手段により抽出された情報に基づいて、前記原稿が原本であるか否かを判別す
る判別手段と、
　前記原稿が原本であると判別された場合と前記原稿が原本でないと判別された場合との
それぞれで異なる認証情報を用いて認証する認証手段と、
　前記認証手段の認証結果に従って、前記読み取り手段によって読み取られた画像に基づ
く特定の処理を制限する制御手段と
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を備えることを特徴とする画像処理装置。
【請求項３】
　前記抽出手段は、原本の複写により失われる第１の情報と、原本の複写により失われる
ことなく維持される第２の情報とをそれぞれ抽出することが可能であって、
　前記判別手段は、前記抽出手段により前記第１の情報および前記第２の情報が抽出され
た場合、前記原稿が原本であると判別し、前記抽出手段により前記第１の情報が抽出され
ることなく前記第２の情報が抽出された場合、前記原稿が原本でないと判別することを特
徴とする請求項２に記載の画像処理装置。
【請求項４】
　前記認証手段は、前記原稿が原本であると判別された場合に、前記第１の情報を認証情
報として用い、前記原稿が原本でないと判別された場合、前記第２の情報を認証情報とし
て用いることを特徴とする請求項３に記載の画像処理装置。
【請求項５】
　前記第２の情報は、パスワード及び原稿に対する前記特定の処理を許可するか否かを決
定する認証サーバのアドレス情報のいずれかであることを特徴とする請求項３に記載の画
像処理装置。
【請求項６】
　前記抽出手段は、原本の複写により得られた複写物に地紋画像として浮き出る地紋情報
を抽出することが可能であって、
　前記判別手段は、前記抽出手段により前記地紋情報が抽出されなかった場合、前記原稿
が原本であると判別し、前記抽出手段により前記地紋情報が抽出された場合、前記原稿が
原本でないと判別することを特徴とする請求項２に記載の画像処理装置。
【請求項７】
　前記抽出手段は、原本の複写物に付加された、原本の複写物であることを示す複写物情
報を抽出することが可能であって、
　前記判別手段は、前記抽出手段により前記複写物情報が抽出されなかった場合、前記原
稿が原本であると判別し、前記抽出手段により前記複写物情報が抽出された場合、前記原
稿が原本でないと判別することを特徴とする請求項２に記載の画像処理装置。
【請求項８】
　前記第１の情報は、見かけ上ランダムに配置された複数の小ドットから構成されるドッ
トパターンで埋め込まれ、前記第２の情報は、見かけ上ランダムに配置された複数の大ド
ットから構成されるドットパターンで埋め込まれることを特徴とする請求項３乃至５のい
ずれかに記載の画像処理装置。
【請求項９】
　前記制御手段により前記読み取り手段によって読み取られた画像に基づく特定の処理が
制限された場合に、エラーの発生を示すエラー発生情報を表示する表示手段を備えること
を特徴とする請求項２乃至８のいずれかに記載の画像処理装置。
【請求項１０】
　画像を読み取る読み取り手段と、
　前記読み取り手段によって読み取られた画像に含まれている第１の情報と前記第１の情
報とは異なる第２の情報とを抽出する第１の抽出手段と、
　前記第１の抽出手段により抽出された第１の情報を用いて認証を行う第１の認証手段と
、
　前記第１の認証手段の認証結果に従って、前記読み取り手段によって読み取られた画像
に基づく特定の処理を制限する第１の制御手段と、
　前記読み取り手段によって読み取られた画像に含まれている前記第２の情報を抽出する
第２の抽出手段と、
　前記第２の抽出手段により抽出された第２の情報を用いて認証を行う第２の認証手段と
、
　前記第２の認証手段の認証結果に従って、前記読み取り手段によって読み取られた画像
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に基づく前記特定の処理を制限する第２の制御手段と
を備えることを特徴とする画像処理装置。
【請求項１１】
　画像処理装置の制御方法において、
　原稿の画像を読み取る読み取り工程と、
　前記読み取り工程で読み取られた画像に含まれている特定の情報を抽出する抽出工程と
、
　前記抽出工程で抽出された情報に基づいて、前記原稿が原本であるか否かを判別する判
別工程と、
　前記原稿が原本であると判別された場合と前記原稿が原本でないと判別された場合との
それぞれで異なる認証情報を用いて認証する認証工程と、
　前記認証工程での認証結果に従って、前記読み取り工程で読み取られた画像に基づく特
定の処理を制限する制御工程と
を備えることを特徴とする画像処理装置の制御方法。
【請求項１２】
　画像処理装置を制御するためのプログラムであって、
　原稿の画像を読み取る読み取りステップと、
　前記読み取りステップで読み取られた画像に含まれている特定の情報を抽出する抽出ス
テップと、
　前記抽出ステップで抽出された情報に基づいて、前記原稿が原本であるか否かを判別す
る判別ステップと、
　前記原稿が原本であると判別された場合と前記原稿が原本でないと判別された場合との
それぞれで異なる認証情報を用いて認証する認証ステップと、
　前記認証ステップでの認証結果に従って、前記読み取りステップで読み取られた画像に
基づく特定の処理を制限する制御ステップと
をコンピュータにより実行させることを特徴とするプログラム。
【請求項１３】
　請求項１２に記載のプログラムをコンピュータにより読み取り可能に格納したことを特
徴とする記憶媒体。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、認証装置、画像処理装置、その制御方法、プログラムおよび記憶媒体に関す
る。
【背景技術】
【０００２】
　原稿の複写を制限する方法がある（特許文献１参照）。この方法においては、原稿に予
め埋め込まれている情報、例えば複写の禁止を解除するためのパスワードが抽出され、こ
の抽出されたパスワードとユーザから入力されたパスワードとに基づいて、原稿の複写の
禁止が解除される。
【特許文献１】特開２００４－２２８８９７号公報
【発明の開示】
【発明が解決しようとする課題】
【０００３】
　上述した方法においては、複写の禁止を解除するためのパスワードが埋め込まれた原稿
に対しては、そのパスワードが固定化されている。このため、原本のコピーと、原本の複
写物のコピーとを区別可能である場合でも、それぞれのコピーを可能にするために必要な
パスワードを変えることができない。その結果、原本のコピーと原本の複写物のコピーと
で認証情報を変えてコピーを制限することは難しい。
【０００４】
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　本発明の目的は、原稿から抽出されたパスワードに応じて、該パスワードに対応する認
証を行わせることができる認証装置を提供することにある。
　本発明の目的は、原本である画像に対して特定の処理を制限する場合と原本でない画像
に対して特定の処理を制限する場合とで認証の仕方を異ならせることができる画像処理装
置、その制御方法、制御プログラムおよび記憶媒体を提供することにある。
【課題を解決するための手段】
【０００５】
　本発明は、上記目的を達成するため、原稿から、大きなドットのドットパターンとして
埋め込まれている第１のパスワードと、小さなドットのドットパターンとして埋め込まれ
ている第２のパスワードとを抽出する抽出部と、前記抽出部で前記両方のパスワードが抽
出された場合に、前記原稿のコピーのために、前記両方のパスワードのうち前記第２のパ
スワードを求める画像を表示部に表示させ、前記抽出部で前記両方のパスワードのうち前
記第１のパスワードが抽出された場合、前記原稿のコピーのために、前記第１のパスワー
ドを求める画像を表示部に表示させる認証部とを有することを特徴とする認証装置を提供
する。
　本発明は、上記目的を達成するため、原稿の画像を読み取る読み取り手段と、前記読み
取り手段によって読み取られた画像に含まれている特定の情報を抽出する抽出手段と、前
記抽出手段により抽出された情報に基づいて、前記原稿が原本であるか否かを判別する判
別手段と、前記原稿が原本であると判別された場合と前記原稿が原本でないと判別された
場合とのそれぞれで異なる認証情報を用いて認証する認証手段と、前記認証手段の認証結
果に従って、前記読み取り手段によって読み取られた画像に基づく特定の処理を制限する
制御手段とを備えることを特徴とする画像処理装置を提供する。
【０００６】
　本発明は、上記目的を達成するため、画像を読み取る読み取り手段と、前記読み取り手
段によって読み取られた画像に含まれている第１の情報と前記第１の情報とは異なる第２
の情報とを抽出する第１の抽出手段と、前記第１の抽出手段により抽出された第１の情報
を用いて認証を行う第１の認証手段と、前記第１の認証手段の認証結果に従って、前記読
み取り手段によって読み取られた画像に基づく特定の処理を制限する第１の制御手段と、
前記読み取り手段によって読み取られた画像に含まれている前記第２の情報を抽出する第
２の抽出手段と、前記第２の抽出手段により抽出された第２の情報を用いて認証を行う第
２の認証手段と、前記第２の認証手段の認証結果に従って、前記読み取り手段によって読
み取られた画像に基づく前記特定の処理を制限する第２の制御手段とを備えることを特徴
とする画像処理装置を提供する。
【０００７】
　本発明は、上記目的を達成するため、画像処理装置の制御方法において、原稿の画像を
読み取る読み取り工程と、前記読み取り工程で読み取られた画像に含まれている特定の情
報を抽出する抽出工程と、前記抽出工程で抽出された情報に基づいて、前記原稿が原本で
あるか否かを判別する判別工程と、前記原稿が原本であると判別された場合と前記原稿が
原本でないと判別された場合とのそれぞれで異なる認証情報を用いて認証する認証工程と
、前記認証工程での認証結果に従って、前記読み取り工程で読み取られた画像に基づく特
定の処理を制限する制御工程とを備えることを特徴とする画像処理装置の制御方法を提供
する。
【０００８】
　本発明は、上記目的を達成するため、画像処理装置を制御するためのプログラムであっ
て、原稿の画像を読み取る読み取りステップと、前記読み取りステップで読み取られた画
像に含まれている特定の情報を抽出する抽出ステップと、前記抽出ステップで抽出された
情報に基づいて、前記原稿が原本であるか否かを判別する判別ステップと、前記原稿が原
本であると判別された場合と前記原稿が原本でないと判別された場合とのそれぞれで異な
る認証情報を用いて認証する認証ステップと、前記認証ステップでの認証結果に従って、
前記読み取りステップで読み取られた画像に基づく特定の処理を制限する制御ステップと
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をコンピュータにより実行させることを特徴とするプログラムを提供する。
【０００９】
　本発明は、上記目的を達成するため、上記制御プログラムをコンピュータにより読み取
り可能に格納したことを特徴とする記憶媒体を提供する。
【発明の効果】
【００１０】
　本発明によれば、原稿から抽出されたパスワードに応じて、該パスワードに対応する認
証をユーザに行わせることができる。
　本発明によれば、原本である画像に対して特定の処理を制限する場合と原本でない画像
に対して特定の処理を制限する場合とで認証の仕方を異ならせることができる。
【００１１】
　例えば、原本の複写を許可するユーザと原本の複写物の複写を許可するユーザとを区別
して管理することができ、それぞれの複写に対して異なるレベルのセキュリティを確保す
ることができる。
【発明を実施するための最良の形態】
【００１２】
　以下、本発明の実施の形態について図面を参照しながら説明する。
【００１３】
　　（第１の実施の形態）
　図１は本発明の第１の実施の形態に係る画像処理装置が組み込まれているネットワーク
システムの構成を示す図である。
【００１４】
　図１に示すように、複数の画像処理装置３０４，３０５が、ＬＡＮ（Local Area Netwo
rk）３０６に接続されている。また、このＬＡＮ３０６には、複数のクライアントＰＣ３
０１，３０２およびサーバ３０３が接続されている。各画像処理装置３０４，３０５は、
スキャナ機能、プリンタ機能、コピー機能などの複数の機能を有するとともに、ＬＡＮ３
０６に接続されている各クライアントＰＣ３０１，３０２およびサーバ３０３と通信する
機能を有する。
【００１５】
　クライアントＰＣ３０１，３０２は、ユーザの操作に応じて印刷データを生成し、この
印刷データを、ＬＡＮ３０６を介して、画像処理装置３０４，３０５に送信する。画像処
理装置３０４，３０５は、クライアントＰＣ３０１，３０２から受信した印刷データを解
釈して画像データに変換し、当該画像データに基づく画像を用紙上に印刷する。また、ク
ライアントＰＣ３０１，３０２により生成された印刷データをサーバ３０３経由で画像処
理装置３０４，３０５に送信して印刷を行うことも可能である。
【００１６】
　次に、上記画像処理装置３０４，３０５の内部構成について図２を参照しながら説明す
る。図２は図１の画像処理装置３０４，３０５の内部構成を示すブロック図である。
【００１７】
　各画像処理装置３０４，３０５は、図２に示すように、ＣＰＵ１０１と、ＣＰＵ１０１
により実行されるプログラムを格納するＲＯＭ１０３と、ＣＰＵ１の作業領域などを提供
するＲＡＭ１０２とを備える。ＣＰＵ１０１は、ＲＡＭ１０２を作業領域として、ＲＯＭ
１０３に格納されているプログラムを実行することによって、装置全体の制御および個別
処理を行う。
【００１８】
　ＣＰＵ１０１は、システムバス１１４を介して、操作部Ｉ／Ｆ（インタフェース）１０
４、メモリＩ／Ｆ１０５、デバイスＩ／Ｆ１０６、ネットワークインタフェースカード（
ＮＩＣ）１０７のそれぞれと接続される。
【００１９】
　操作部Ｉ／Ｆ１０４は、操作部１０８から入力された情報の受け付けおよび操作部１０
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８における情報表示などを制御する。操作部１０８は、キー群１０９と液晶パネルなどか
らなるディスプレイ１１０を含む。キー群１０９は、機能の選択、モードの設定、数値、
パスワードの入力などを行うための複数のキーからなる。ディスプレイ１１０は、操作部
Ｉ／Ｆ１０４から入力された画面情報（例えば各種の設定画面およびそれぞれの設定画面
で設定された内容など）を表示する。
【００２０】
　メモリＩ／Ｆ１０５は、画像データ、各ユーザに関するデータなどのデータを保存する
ためのメモリ１１１（例えばハードディスクハードディスク、ＵＳＢメモリ、メモリカー
ド、ＲＡＭ）へのデータの書き込みおよび読み出しを制御する。
【００２１】
　デバイスＩ／Ｆ１０６は、スキャナ１１２およびプリンタ１１３を制御する。スキャナ
１１２は、原稿上の画像を読み取り、この画像の読み取りにより得られた画像データを出
力する。プリンタ１１３は、画像データに基づいて画像を用紙上に形成するレーザプリン
タからなる。また、プリンタ１１３として、インクジェット方式のプリンタなど、他の印
刷方式のプリンタを用いることも可能である。
【００２２】
　ネットワークインタフェースカード１０７は、ＬＡＮ３０６を介して接続されている各
クライアントＰＣ３０１，３０２およびサーバ３０３との間で通信を行い、データを送受
する。
【００２３】
　次に、各画像処理装置３０４，３０５における原稿のコピーを行う際のコピー制限機能
および設定されたコピー条件を示す情報が埋め込まれた印刷物の作成機能を実現するため
の機能構成について図３および図４を参照しながら説明する。図３は図１の画像処理装置
３０４，３０５における原稿のコピーを行う際のコピー制限機能、および設定されたコピ
ー条件を示す情報が埋め込まれた印刷物の作成機能を実現するための機能構成を示すブロ
ック図である。図４は原稿に埋め込まれるマスターパスワードおよび一般パスワードの一
例を示す図である。
【００２４】
　ＣＰＵ１０１がＲＯＭ１０３に格納されているプログラムを実行することによって、埋
め込み情報抽出部２０１、判別部２０２、認証部２０３、コピー動作制御部２０４、埋め
込み情報生成部２０５および画像処理部２０６が構成される。
【００２５】
　埋め込み情報抽出部２０１は、スキャナ１１２の読み取りにより得られた画像データを
解析し、原稿から読み取られた画像に埋め込まれている埋め込み情報を抽出する。この埋
め込み情報は、原稿のコピーを制限するために、当該原稿に設定されたコピー条件を示す
情報である。ここで、コピー条件としては、後述するように、「コピーを許可する」、「
コピーを禁止する」、「パスワードを用いた認証に基づいてコピーを許可する」の各条件
があり、これらの条件は、クライアントＰＣ３０１，３０２において設定される条件であ
る。
【００２６】
　コピー条件として「コピーを許可する」が設定されている原稿の場合、当該原稿には、
コピー条件に関する情報が埋め込まれない。すなわち、原稿に埋め込み情報がないことが
、コピー許可を示す。これに代えて、原稿に、コピー許可を示す情報を埋め込むようにし
てもよい。
【００２７】
　また、コピー条件として「コピーを禁止する」が設定されている原稿の場合、当該原稿
には、コピー禁止を示す埋め込み情報が埋め込まれている。
【００２８】
　また、コピー条件として「パスワードを用いた認証に基づいてコピーを許可する」が設
定されている原稿の場合、当該原稿に対するコピーが、パスワードを用いた認証に従って
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許可される。そのために、このような原稿には、コピーを可能にするための認証（または
コピーの禁止を解除するための認証）に用いられる第１および第２のパスワードの２つの
パスワード（認証情報）が、コピー条件を示す埋め込み情報として埋め込まれている。第
１のパスワード（以下、マスターパスワードという）は、原本のコピーを可能にするため
のパスワードであり、第２のパスワード（以下、一般パスワードという）は、原本の複写
物のコピーを可能にするためのパスワードである。
【００２９】
　ここで、上記コピー条件として原稿に埋め込まれる情報は、見かけ上ランダムに配置さ
れた多数のドットから構成されるドットパターンにより表されるものである。このドット
パターンは、非可視性が非常に高い低可視性バーコード（ＬＶＢＣ；Low Visibility Bar
codes）を示すように作成される。埋め込み情報に対応するドットパターンは、原稿の画
像の読み取りにより得られた画像データから抽出される。そして、抽出されたドットパタ
ーンの解析により原稿に埋め込まれている情報（コピー条件）が抽出されることになる。
【００３０】
　上記マスターパスワード（第１の情報）は、当該マスターパスワードが埋め込まれてい
る原本をコピーすると、コピー特性として消えるような小さなドットのドットパターンで
表される。これに対し、一般パスワード（第２の情報）は、当該一般パスワードが埋め込
まれている原本をコピーしても、消えずに維持されるような大きなドットのドットパター
ンで表される。
【００３１】
　上記パスワードに関しては、例えば図４に示すように、マスターパスワード４０１とし
て「ａａａ」が設定され、一般パスワード４０２として「ｘ３５ｙ７６ａａｓ」が設定さ
れている。そして、これらのパスワードは、対応するユーザにそれぞれ通知される。すな
わち、マスターパスワードは、原本のコピーが許可されているユーザに通知され、一般パ
スワードは、原本の複写物のコピーが許可されているユーザに通知される。
【００３２】
　また、上記各パスワードとしては、原本毎に異なるものが用いられる。原本毎にパスワ
ードを変える場合には、原本毎にパスワードを管理する必要があるが、これにより、さら
に高いセキュリティを確保することができる。この場合、原本のコピーが許可されている
ユーザには、原本に付与されている文書ＩＤなどの識別情報とそれに対応するマスターパ
スワードが通知されることになる。また、原本の複写物のコピーが許可されているユーザ
には、原本の複写物に付与されている文書ＩＤとそれに対応付けられている一般パスワー
ドが通知されることになる。
【００３３】
　埋め込み情報抽出部２０１は、上記マスターパスワードと上記一般パスワードを区別し
て抽出する。例えば、抽出されたパスワードの文字数に応じて当該パスワードがマスター
パスワードであるか一般パスワードであるかを判別するようにすることができる。この場
合、マスターパスワードと一般パスワードのそれぞれの構成文字数の範囲がそれぞれ重複
しないように設定されている。抽出されたパスワードが小さなドットのドットパターンか
ら抽出されたものであるか大きなドットのドットパターンから抽出されたものであるかに
応じて抽出されたパスワードがマスターパスワードであるか一般パスワードであるかを判
別するようにしてもよい。
【００３４】
　判別部２０２は、今回読み取られた原稿に対して設定されるコピー条件が、「コピーを
許可する」、「コピーを禁止する」、または「パスワードを用いた認証に基づいてコピー
を許可する」のいずれであるかを判別する。また、判別部２０２は、コピー条件が「パス
ワードを用いた認証に基づいてコピーを許可する」である場合に、今回読み取られた原稿
が原本であるか原本の複写物であるかを判別する。
【００３５】
　具体的には、上記抽出された埋め込み情報がコピー許可を示す情報である場合、今回読
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み取られた原稿（コピー対象の原稿）に対するコピー条件として、「コピーを許可する」
が設定されていると判別される。また、原稿から埋め込み情報が抽出されない場合（原稿
に埋め込み情報がない場合）、今回読み取られた原稿に対するコピー条件として、「コピ
ーを許可する」が設定されていると判別される。
【００３６】
　また、上記抽出された埋め込み情報がコピー禁止を示す情報である場合、今回読み取ら
れた原稿に対するコピー条件として、「コピーを禁止する」が設定されていると判別され
る。
【００３７】
　また、上記抽出された埋め込み情報が、マスターパスワードと一般パスワードの両方ま
たは一般パスワードのみを含む場合、今回読み取られた原稿に対して、「パスワードを用
いた認証に基づいてコピーを許可する」が設定されていると判別される。そして、今回読
み取られた原稿に対して、「パスワードを用いた認証に基づいてコピーを許可する」が設
定されていると判別された場合、今回読み取られた原稿が原本であるかその複製物（また
は複写物）であるかが判別される。ここでは、上記抽出された埋め込み情報がマスターパ
スワードと一般パスワードの両方を含む場合、今回読み取られた原稿は、原本であると判
別される。これに対し、マスターパスワードが抽出されずに一般パスワードのみが抽出さ
れた場合、今回読み取られた原稿は、原本の複写物であると判別される。
【００３８】
　認証部２０３は、原稿が原本であると判別された場合、当該原稿のコピーを可能にする
ために、抽出されたマスターパスワード（第１の情報）を用いた認証を行う。これに対し
、原稿が原本の複写物であると判別された場合、認証部２０３は、当該原稿のコピーを可
能にするために、抽出された一般パスワード（第２の情報）を用いた認証を行う。
【００３９】
　上記マスターパスワードまたは一般パスワードを用いた認証が行われる際には、パスワ
ード入力画面が操作部１０８のディスプレイ１１０に表示される。そして、認証部２０３
は、上記パスワード入力画面上でユーザにより入力されたパスワードと上記マスターパス
ワードまたは一般パスワードとが一致するか否かを判断する。
【００４０】
　コピー動作制御部２０４は、上記判別部２０２の判別結果に基づいてコピー動作を許可
または禁止する。具体的には、コピー動作制御部２０４は、判別部２０２により今回読み
取られた原稿に対して「コピーを許可する」が設定されていると判別された場合、コピー
動作を許可する。また、今回読み取られた原稿に対して「コピーを禁止する」が設定され
ていると判別された場合、コピー動作制御部２０４は、コピー動作を禁止する。また、「
パスワードを用いた認証に基づいてコピーを許可する」が設定されていると判別された場
合、コピー動作制御部２０４は、上記認証部２０３の認証結果を取り込み、この認証結果
に基づいてコピー動作を許可または禁止する。
【００４１】
　ここで、コピー動作が許可された場合、画像処理部２０６は、スキャナ１１２から入力
された画像データに対して所定の画像処理を施し、当該画像処理後の画像データをプリン
タ１１３に出力する。すなわち、コピーによる原稿の複写物が出力される。これに対し、
コピー動作が禁止された場合、画像処理部２０６においてスキャナ１１２から入力された
画像データに対する所定の画像処理が中止される。そして、この中止がエラー発生として
見なされ、操作部１０８のディスプレイ１１０にエラー発生を示すエラー発生情報が表示
される。このようにコピー動作が禁止された場合、コピー動作が中止され、コピーによる
原稿の複写物が出力されないことになる。
【００４２】
　埋め込み情報生成部２０５は、原本としての印刷物を作成する際に、クライアントＰＣ
３０１，３０２で設定されたコピー条件を示す情報に対応するドットパターンを生成する
。ここで、コピー条件として「パスワードを用いた認証に基づいてコピーを許可する」が
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設定されている場合、上述した、マスターパスワードを示す小ドットのドットパターンと
、一般パスワードを示す大ドットのドットパターンが生成される。
【００４３】
　この生成されたドットパターンは、画像処理部２０６に入力される。画像処理部２０６
は、ＰＣ３０１，３０２から入力された印刷データをプリンタ１１３が解釈可能な画像デ
ータに変換し、この画像データと上記ドットパターンを合成する。このドットパターンが
合成された画像データは、プリンタ１１３に出力される。これにより、プリンタ１１３は
、コピー条件を示す情報に対応するドットパターンが埋め込まれた画像を用紙上に印刷し
、当該用紙を印刷物（原本）として出力する。
【００４４】
　このようにして、マスターパスワードと一般パスワードが埋め込まれている印刷物（原
本）を作成すれば、当該印刷物またはその複写物に対するコピー許可および禁止を、認証
により制御することが可能なる。
【００４５】
　次に、今回読み取られた原稿に対して、「パスワードを用いた認証に基づいてコピーを
許可する」が設定されている場合に操作部１０８のディスプレイ１１０に表示されるパス
ワード入力ダイアログについて図５を参照しながら説明する。図５は今回のコピー対象の
原稿に対して、「パスワードを用いた認証に基づいてコピーを許可する」が設定されてい
る場合に操作部１０８のディスプレイ１１０に表示されるパスワード入力ダイアログの一
例を示す図である。
【００４６】
　今回読み取られた原稿に対して、「パスワードを用いた認証に基づいてコピーを許可す
る」が設定されている場合、図５に示すように、操作部１０８のディスプレイ１１０に表
示されている操作画面６０１上に、パスワード入力ダイアログが表示される。このパスワ
ード入力ダイアログには、ユーザにより、操作部１０８のキー群１０９を用いて、パスワ
ードが入力される。この入力されたパスワードが、原稿から抽出された埋め込み情報が示
すパスワードと一致すれば、認証が成功したことになる。この場合、上記パスワード入力
ダイアログは閉じられ、コピー動作が許可される。すなわち、原稿がコピーされ、その複
写物が出力される。
【００４７】
　これに対し、ユーザにより入力されたパスワードが、原稿から抽出された埋め込み情報
が示すパスワードと一致しなければ、認証が失敗したことになる。この場合、コピー動作
は禁止され、エラー発生を示すメッセージが操作部１０８に表示される。すなわち、原稿
のコピーは禁止される。
【００４８】
　次に、クライアントＰＣ３０１，３０２におけるコピー条件の設定について図６を参照
しながら説明する。図６は図１のクライアントＰＣ３０１，３０２に組み込まれているプ
リンタドライバにより表示される印刷セキュリティ設定ダイアログの一例を示す図である
。
【００４９】
　クライアントＰＣ３０１，３０２においては、プリンタドライバにより、図６に示すよ
うな印刷セキュリティ設定ダイアログ５０１が表示される。この印刷セキュリティ設定ダ
イアログ５０１は、印刷物に対するコピー条件を設定するためのダイアログであり、ここ
でコピー条件を設定することによって、印刷物に対するセキュリティを確保することがで
きる。
【００５０】
　コピー条件として、上述したように、「コピーを許可する」、「コピーを禁止する」、
「パスワードを用いた認証に基づいてコピーを許可する」の３つの条件があり、それぞれ
の条件のうちの１つを設定するためのラジオボタン５０２が設けられている。ユーザは、
上記ラジオボタン５０２を操作することによって、上記３つの条件から１つの条件を選択
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して設定することが可能である。
【００５１】
　ここで、「パスワードを用いた認証に基づいてコピーを許可する」が選択された場合、
２つのパスワード入力フィールド５０３，５０４が入力可能な状態となる。パスワード入
力フィールド５０３には、原本のコピーを可能にするためのマスターパスワードが、パス
ワード入力フィールド５０４には、原本の複写物のコピーを可能にするための一般パスワ
ードがそれぞれ入力される。
【００５２】
　上記コピー条件の１つが選択された状態で、ユーザによりＯＫボタン５０５が押下され
ると、選択されたコピー条件が設定される。また、設定されたコピー条件をキャンセルす
る際には、キャンセルボタン５０６が押下される。
【００５３】
　このようにして設定されたコピー条件を示す情報及びパスワードは、印刷データととも
に画像処理装置３０４，３０５に送信される。画像処理装置３０４，３０５は、上述した
ように、印刷データをプリンタ１１３が解釈可能な画像データに変換し、当該画像データ
と上記コピー条件を示す情報に対応するドットパターンとを合成する。必要に応じて、パ
スワードを示すドットパターンも画像データと合成する。そして、画像処理装置３０４，
３０５は、当該ドットパターンを含む画像を用紙上に形成する。これにより、コピー条件
を示す情報が埋め込まれている印刷物を得ることができる。
【００５４】
　本実施の形態においては、コピー条件の設定をクライアントＰＣ３０１，３０２におい
て設定する例を示したが、画像処理装置３０４，３０５がコピー条件を設定可能なように
構成することも可能である。この場合、操作部１０８に上記印刷セキュリティ設定ダイア
ログと同様のダイアログを表示すればよい。
【００５５】
　次に、画像処理装置３０４，３０５におけるコピー動作の制御について図７を参照しな
がら説明する。図７は図１の画像処理装置３０４，３０５におけるコピー動作の制御手順
を示すフローチャートである。このフローチャートに示す手順は、スキャナ１１２により
読み取られた原稿毎に、ＲＯＭ１０３に格納されているプログラムに従って、ＣＰＵ１０
１により実行されるものである。
【００５６】
　ユーザからコピー開始指示が入力されると、スキャナ１１２にセットされている原稿の
画像の読み取りが開始される。この画像の読み取りにより得られた画像データは、スキャ
ナ１１２からデバイスＩ／Ｆ１０６を介してＣＰＵ１０１に送られる。
【００５７】
　ＣＰＵ１０１は、図７に示すように、スキャナ１１２から送られた画像データを解析し
、読み取られた画像に埋め込まれている埋め込み情報を抽出する（ステップＳ７０１）。
埋め込み情報が抽出された場合には、ＣＰＵ１０１は、抽出された埋め込み情報に基づい
て、「コピーを許可する」、「コピーを禁止する」、「パスワードを用いた認証に基づい
てコピーを許可する」のいずれが設定されているかを判別する（ステップＳ７０２）。こ
こで、上記埋め込み情報としてマスターパスワードと一般パスワードの両方、または一般
パスワードのみが抽出される場合がある。このような場合、コピー条件として、「パスワ
ードを用いた認証に基づいてコピーを許可する」が設定されていると判別される。また、
埋め込み情報が抽出されなかった場合には、ＣＰＵ１０１は、「コピーを許可する」が設
定されていると判別する。
【００５８】
　ここで、今回読み取られた原稿に対して「コピーを許可する」が設定されている場合、
ＣＰＵ１０１は、コピー動作を許可する（ステップＳ７０７）。これにより、画像処理部
２０６によって、上記画像データは、所定の画像処理が施された後に、プリンタ１１３が
解釈可能な画像データに変換される。そして、この画像データは、メモリ１１１に一旦蓄
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積された後に、プリンタ１１３に送出される。プリンタ１１３は、上記画像データに基づ
く画像を用紙上に形成し、この用紙すなわち原稿の複写物を出力する。
【００５９】
　今回読み取られた原稿に対して「コピーを禁止する」が設定されている場合、ＣＰＵ１
０１は、コピー動作を禁止するとともに、エラー発生情報を操作部１０８のディスプレイ
１１０に表示する（ステップＳ７０８）。これにより、今回読み取られた原稿のコピーが
中止され、その複写物は出力されないことになる。
【００６０】
　今回読み取られた原稿に対して、「パスワードを用いた認証に基づいてコピーを許可す
る」が設定されている場合、ＣＰＵ１０１は、今回読み取られた原稿が原本であるのか原
本の複写物であるのかを判別する（ステップＳ７０３）。ここでは、原稿の埋め込み情報
としてマスターパスワードと一般パスワードの両方が抽出された場合、今回読み取られた
原稿は原本であると判別される。これに対し、マスターパスワードが抽出されずに一般パ
スワードのみが抽出された場合、今回読み取られた原稿は原本の複写物であると判別され
る。
【００６１】
　上記ステップＳ７０３において今回読み取られた原稿が原本であると判別された場合、
ＣＰＵ１０１は、当該原稿のコピーを可能にするために、マスターパスワードを用いた認
証を行う（ステップＳ７０４）。この認証においては、パスワード入力画面が操作部１０
８のディスプレイ１１０に表示される。そして、上記パスワード入力画面上でユーザによ
りパスワードが入力されると、このユーザにより入力されたパスワードと上記抽出された
マスターパスワードが比較される。これらのパスワードが互いに一致すれば、認証が成功
し、不一致であれば、認証が失敗したということになる。
【００６２】
　次いで、ＣＰＵ１０１は、上記マスターパスワードを用いた認証が成功したか否かを判
定し（ステップＳ７０６）、この認証が成功した場合、コピー動作を許可する（ステップ
Ｓ７０７）。これにより、今回読み取られた原稿の複写物（原本の複写物）が出力される
。そして、ＣＰＵ１０１は、本処理を終了する。
【００６３】
　これに対し、認証が失敗した場合、ＣＰＵ１０１は、コピー動作を禁止するとともに、
エラー発生情報を操作部１０８のディスプレイ１１０に表示する（ステップＳ７０８）。
これにより、今回読み取られた原稿のコピーが中止され、その複写物は出力されない。そ
して、ＣＰＵ１０１は、本処理を終了する。
【００６４】
　このようにして、原本であると判別された原稿に対するコピーは、マスターパスワード
を用いた認証を行うことにより許可され、この原本である原稿の複写物が得られることに
なる。この原稿のコピーにより、小ドットのドットパターンで表されるマスターパスワー
ドは失われ、この複写物には、大ドットのドットパターンで表される一般パスワードのみ
が埋め込まれているものとなる。
【００６５】
　上記ステップＳ７０３において今回読み取られた原稿が原本の複写物であると判別され
た場合、ＣＰＵ１０１は、当該原稿のコピーを可能にするために、一般パスワードを用い
た認証を行う（ステップＳ７０５）。この認証を行うために、パスワード入力画面が操作
部１０８のディスプレイ１１０に表示される。そして、上記パスワード入力画面上でユー
ザによりパスワードが入力されると、このユーザにより入力されたパスワードと上記抽出
された一般パスワードとが比較される。これらのパスワードが互いに一致すれば、認証が
成功し、不一致であれば、認証が失敗したということになる。
【００６６】
　次いで、ＣＰＵ１０１は、上記一般パスワードを用いた認証が成功したか否かを判定し
（ステップＳ７０６）、この認証が成功した場合、コピー動作を許可する（ステップＳ７
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０７）。これにより、今回読み取られた原稿の複写物（原本の複写物の複写物またはそれ
以上の複写物）が出力される。そして、ＣＰＵ１０１は、本処理を終了する。
【００６７】
　これに対し、上記認証が失敗した場合、ＣＰＵ１０１は、コピー動作を禁止するととも
に、エラー発生情報を操作部１０８のディスプレイ１１０に表示する（ステップＳ７０８
）。これにより、今回読み取られた原稿のコピーが中止され、その複写物は出力されない
ことになる。そして、ＣＰＵ１０１は、本処理を終了する。
【００６８】
　このようにして、原本の複写物であると判別された原稿に対するコピーは、一般パスワ
ードを用いた認証を行うことにより許可され、当該原稿の複写物（原本の複写物の複写物
またはそれ以上の複写物）が得られる。
【００６９】
　以上より、本実施の形態によれば、原本に対するコピーと原本の複写物に対するコピー
とを区別して、コピーを許可することができる。また、原本のコピーを許可するユーザと
原本の複写物のコピーを許可するユーザとを区別して管理することができ、それぞれの複
写に対して所定レベルのセキュリティを確保することができる。
【００７０】
　本実施の形態においては、原本または原本の複写物のコピーを許可するための条件とし
て、マスターパスワードまたは一般パスワードが用いられ、これらのパスワードを用いて
認証が行われる。これに代えて、ユーザＩＤまたはポリシーサーバのＵＲＬを用いて認証
を行い、その認証結果に基づいてコピーを許可するようにしてもよい。
【００７１】
　また、一般パスワードを用いた認証のみをポリシーサーバで認証させるようにしてもよ
い。
【００７２】
　また、本実施の形態においては、コピーで小ドットが消えるという複写特性を利用して
、読み取られた原稿が原本であるか原本の複写物であるかの判別が行われる。これに代え
て、読み取られた原稿に地紋画像（地紋情報）が浮き出ているか否かに応じて、読み取ら
れた原稿が原本であるか原本の複写物であるかの判別を行うようにしてもよい。
【００７３】
　　（第２の実施の形態）
　次に、本発明の第２の実施の形態について図８を参照しながら説明する。図８は本発明
の第２の実施の形態に係る画像処理装置におけるコピー動作の制御手順を示すフローチャ
ートである。ここで、本実施の形態は、上記第１の実施の形態と同じ構成を有し、その構
成についての説明は省略する。また、本実施の形態においては、上記第１の実施の形態と
同一の符号を用いて説明を行うものとする。
【００７４】
　本実施の形態は、上記第１の実施の形態に対して、原本または原本の複写物に対するコ
ピーを許可する条件として、ポリシーサーバ（認証サーバ）のＵＲＬ情報（アドレス情報
）と、コピー許可を示すコピー許可情報とを用いる点で異なる。
【００７５】
　具体的には、原本には、ポリシーサーバのＵＲＬ情報と、コピー許可を示すコピー許可
情報が埋め込まれている。ここで、ポリシーサーバのＵＲＬ情報は、コピー特性で消えな
いような大ドットのドットパターンで表される情報である。これに対し、上記コピー許可
情報は、コピー特性として消えるような小ドットのドットパターンで表される情報である
。
【００７６】
　本実施の形態においては、原稿から、ポリシーサーバのＵＲＬ情報とコピー許可を示す
コピー許可情報の両方が埋め込み情報として抽出された場合、「ポリシーサーバを用いた
認証に基づいてコピーを許可する」が設定されていると判別される。また、ポリシーサー
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バのＵＲＬ情報のみが抽出された場合、同様に、「認証に基づいてコピーを許可する」が
設定されていると判別される。
【００７７】
　そして、「ポリシーサーバを用いた認証に基づいてコピーを許可する」が設定されてい
ると判別された場合、当該原稿が原本であるか原本の複製物であるかが判別される。ここ
では、ポリシーサーバのＵＲＬ情報とコピー許可を示すコピー許可情報の両方が抽出され
た場合、原稿が原本であると判別される。そして、原本であると判別された原稿に対して
は、上記第１の実施の形態で行われたマスターパスワードを用いた認証を行うことなく、
そのコピー動作が許可される。
【００７８】
　これに対し、原稿から上記ポリシーサーバのＵＲＬ情報のみが抽出された場合、当該原
稿が原本の複写物であると判別される。この場合、この原稿のコピーを可能にするために
、画像処理装置３０４，３０５は上記ＵＲＬ情報を用いてポリシーサーバにアクセスし、
コピー許可の問い合わせを行う。ポリシーサーバは、上記原稿のコピーを行うユーザの正
当性を認証し、その認証結果を画像処理装置３０４，３０５に返す。そして、画像処理装
置３０４，３０５は、ポリシーサーバから返された認証結果に基づいて原稿のコピーを許
可または禁止する。
【００７９】
　次に、本実施の形態の画像処理装置３０４，３０５におけるコピー動作の制御について
図８を参照しながら説明する。図８のフローチャートに示す手順は、スキャナ１１２によ
り読み取られた原稿毎に、ＣＰＵ１０１により実行されるものである。また、ここでは、
図１に示すサーバ３０３がポリシーサーバとして機能するものとして説明する。
【００８０】
　ＣＰＵ１０１は、図８に示すように、スキャナ１１２から送られた画像データを解析し
、今回読み取られた画像に埋め込まれている埋め込み情報を抽出する（ステップＳ８０１
）。埋め込み情報が抽出された場合は、ＣＰＵ１０１は、抽出された埋め込み情報に基づ
いて、「コピーを許可する」、「コピーを禁止する」、「ポリシーサーバを用いた認証に
基づいてコピーを許可する」のいずれが設定されているかを判別する（ステップＳ８０２
）。ここで、上記抽出された埋め込み情報としてポリシーサーバのＵＲＬ情報およびコピ
ー許可情報の両方、または上記ＵＲＬ情報のみが抽出される場合がある。このような場合
、コピー条件として、「ポリシーサーバを用いた認証に基づいてコピーを許可する」が設
定されていると判別される。また、埋め込み情報が抽出されなかった場合には、ＣＰＵ１
０１は、「コピーを許可する」が設定されていると判別する。
【００８１】
　ここで、今回読み取られた原稿に対して「コピーを許可する」が設定されている場合、
ＣＰＵ１０１は、コピー動作を許可する（ステップＳ８０４）。これに対し、今回読み取
られた原稿に対して「コピーを禁止する」が設定されている場合、ＣＰＵ１０１は、コピ
ー動作を禁止するとともに、エラー発生情報を操作部１０８のディスプレイ１１０に表示
する（ステップＳ８１０）。これにより、今回読み取られた原稿に対するコピーが禁止さ
れることになる。
【００８２】
　今回読み取られた原稿に対して、「ポリシーサーバを用いた認証に基づいてコピーを許
可する」が設定されている場合、ＣＰＵ１０１は、今回読み取られた原稿が原本であるか
原本の複写物であるかを判別する（ステップＳ８０３）。ここでは、原稿の埋め込み情報
としてポリシーサーバのＵＲＬ情報およびコピー許可情報が抽出された場合、今回読み取
られた原稿は原本であると判別される。これに対し、コピー許可情報が抽出されずにポリ
シーサーバのＵＲＬ情報のみが抽出された場合、今回読み取られた原稿は原本の複写物で
あると判別される。
【００８３】
　上記ステップＳ８０３において今回読み取られた原稿が原本であると判別された場合、
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ＣＰＵ１０１は、コピー動作を許可する（ステップＳ８０４）。これにより、今回読み取
られた原稿の複写物（原本の複写物）が出力される。そして、ＣＰＵ１０１は、本処理を
終了する。
【００８４】
　このようにして、原本であると判別された原稿に対するコピーは、当該原稿に埋め込ま
れているコピー許可情報により許可され、原本である原稿の複写物が得られることになる
。この原稿のコピーにより、小ドットのドットパターンで表されるコピー許可情報は失わ
れ、この複写物では、大ドットのドットパターンで表されるポリシーさバーのＵＲＬ情報
のみが埋め込まれているものとなる。
【００８５】
　上記ステップＳ８０３において今回読み取られた原稿が原本の複写物であると判別され
た場合、ＣＰＵ１０１は、抽出されたＵＲＬ情報を用いてポリシーサーバ（サーバ３０３
）にアクセスする。そして、ＣＰＵ１０１は上記原稿に対するコピーを許可しても良いか
をポリシーサーバ（サーバ３０３）に問い合わせる（ステップＳ８０５）。ここでは、ユ
ーザに付与されているパスワードやユーザＩＤなどのユーザ情報の入力画面が操作部１０
８のディスプレイ１１０に表示される。そして、上記入力画面上でユーザにより入力され
たユーザ情報を含む問い合わせがポリシーサーバに送信される。
【００８６】
　上記問い合わせを受けたポリシーサーバ（サーバ３０３）は、この問い合わせに含まれ
るユーザ情報に基づいて上記原稿に対するコピーを許可するか禁止するかを決定し、コピ
ー許可またはコピー禁止を示す情報を画像処理装置３０４，３０５へ返す。例えば、ポリ
シーサーバ（サーバ３０３）は、ユーザ情報によって特定されるユーザが上記原稿をコピ
ーする権限を有しているか否かを判断する。
【００８７】
　ＣＰＵ１０１は、上記ポリシーサーバから返された情報がコピー許可であるかコピー禁
止であるかを判定する（ステップＳ８０６）。ここで、上記ポリシーサーバから返された
情報がコピー許可の場合、ＣＰＵ１０１は、コピー動作を許可する（ステップＳ８０７）
。次いで、ＣＰＵ１０１は、コピーを実施した画像処理装置を特定するデバイス情報（画
像処理装置３０４または３０５を特定するデバイス情報）などを、ネットワークインタフ
ェースカード１０７を介して、ポリシーサーバへ送信する（ステップＳ８０８）。そして
、ＣＰＵ１０１は、本処理を終了する。
【００８８】
　これに対し、上記ポリシーサーバから返された情報がコピー禁止の場合、ＣＰＵ１０１
は、コピー動作を禁止し、エラー発生情報を操作部１０８のディスプレイ１１０に表示す
る（ステップＳ８０９）。これにより、今回読み取られた原稿に対するコピーが中止され
る。そして、ＣＰＵ１０１は、本処理を終了する。
【００８９】
　　（第３の実施の形態）
　次に、本発明の第３の実施の形態について図９および図１０を参照しながら説明する。
図９は本発明の第３の実施の形態に係る画像処理装置において原本のコピー時に、その複
写物に付加されるコピー済み画像（複写物情報）の例を示す図である。図１０は本発明の
第３の実施の形態におけるコピー動作の制御手順を示すフローチャートである。ここで、
本実施の形態は、上記第１の実施の形態と同じ構成を有し、その構成についての説明は省
略する。また、本実施の形態においては、上記第１の実施の形態と同一の符号を用いて説
明を行うものとする。
【００９０】
　本実施の形態は、上記第１の実施の形態と同様に、ドットパターンによりパスワードが
埋め込まれている原稿をコピーする際には、このパスワードを抽出し、このパスワードを
用いた認証に基づいてコピー動作の許可または禁止を行う。
【００９１】
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　但し、本実施の形態は、上記第１の実施の形態に対し、原本をコピーする場合、当該原
本の複写物に対して、コピー済み画像を付加する点で異なる。また、本実施の形態は、上
記第１の実施の形態に対し、上記コピー済み画像の有無により今回読み取られた原稿が原
本であるかその複写物であるかの判別が行われる点で異なる。
【００９２】
　具体的には、本実施の形態の画像処理装置３０４，３０５は、原本である原稿をコピー
する場合、当該原稿の複写物１００２に対して、図９に示すようにコピー済み画像１００
１を付加する。このコピー済み画像１００１は、可視画像であってもよいし、非可視性が
高い画像であってもよい。このようにコピー済み画像１００１が付加されている複写物１
００２をコピーする際には、当該複写物１００２の画像がスキャナ１１２により読み取ら
れ、それに付加されているコピー済み画像１００１が認識される。これにより、複写物１
００２が原本の複写物であると判別される。
【００９３】
　次に、本実施の形態の画像処理装置３０４，３０５におけるコピー動作の制御について
図１０を参照しながら説明する。図１０のフローチャートに示す手順は、スキャナ１１２
により読み取られた原稿毎に、ＣＰＵ１０１により実行されるものである。
【００９４】
　ユーザからコピー開始指示が入力されると、スキャナ１１２によりセットされている原
稿の画像の読み取りが開始される。この画像の読み取りにより得られた画像データは、ス
キャナ１１２からデバイスＩ／Ｆ１０６を介してＣＰＵ１０１に送られる。
【００９５】
　ＣＰＵ１０１は、図１０に示すように、スキャナ１１２から送られた画像データを解析
し、今回読み取られた画像に埋め込まれている埋め込み情報を抽出する（ステップＳ１１
０１）。そして、ＣＰＵ１０１は、抽出された埋め込み情報に基づいて、「コピーを許可
する」、「コピーを禁止する」、「パスワードを用いた認証に基づいてコピーを許可する
」のいずれが設定されているのかを判別する（ステップＳ１１０２）。ここで、上記埋め
込み情報としてマスターパスワード、一般パスワードの両方、または一般パスワードのみ
が抽出される場合がある。このような場合、コピー条件として、「パスワードを用いた認
証に基づいてコピーを許可する」が設定されていると判別される。
【００９６】
　ここで、今回読み取られた原稿に対して「コピーを許可する」が設定されている場合、
ＣＰＵ１０１は、コピー動作を許可する（ステップＳ１１１０）。これにより、画像処理
部２０６によって、上記画像データは、所定の画像処理が施された後に、プリンタ１１３
が解釈可能な画像データに変換される。そして、この画像データは、メモリ１１１に一旦
蓄積された後に、プリンタ１１３に送出される。プリンタ１１３は、上記画像データに基
づく画像を用紙上に形成し、この用紙すなわち原稿の複写物を出力する。
【００９７】
　今回読み取られた原稿に対して「コピーを禁止する」が設定されている場合、ＣＰＵ１
０１は、コピー動作を禁止するとともに、エラー発生情報を操作部１０８のディスプレイ
１１０に表示する（ステップＳ１１１１）。これにより、今回読み取られた原稿のコピー
が中止され、その複写物は出力されないことになる。
【００９８】
　今回読み取られた原稿に対して、「パスワードを用いた認証に基づいてコピーを許可す
る」が設定されている場合、ＣＰＵ１０１は、今回読み取られた原稿が原本であるのか原
本の複写物であるのかを判別する（ステップＳ１１０３）。ここでは、上述したコピー済
み画像が存在するか否かに応じて今回読み取られた原稿が原本か、原本の複写物かの判別
が行われる。ここで、コピー済み画像が存在する場合、今回読み取られた原稿は原本であ
ると判別される。これに対し、コピー済み画像が存在しない場合、今回読み取られた原稿
は原本の複写物であると判別される。
【００９９】
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　上記ステップＳ１１０３において今回読み取られた原稿が原本であると判別された場合
、ＣＰＵ１０１は、当該原稿のコピーを可能にするために、マスターパスワードを用いた
認証（第１の認証）を行う（ステップＳ１１０４）。この認証においては、パスワード入
力画面が操作部１０８のディスプレイ１１０に表示される。そして、上記パスワード入力
画面上でユーザにより入力されたパスワードと上記抽出されたマスターパスワードが比較
され、これらのパスワードが互いに一致すれば、認証が成功し、不一致であれば、認証が
失敗したということになる。
【０１００】
　次いで、ＣＰＵ１０１は、上記マスターパスワードを用いた認証が成功したか否かを判
定し（ステップＳ１１０５）、この認証が成功した場合、コピー動作を許可する（ステッ
プＳ１１０６）。続いて、ＣＰＵ１０１は、今回読み取られた原稿の画像データに、コピ
ー済み画像を示す画像データを付加する（ステップＳ１１０７）。これにより、コピー済
み画像が付加された複写物（原本の複写物）が出力される。そして、ＣＰＵ１０１は、本
処理を終了する。
【０１０１】
　これに対し、認証が失敗した場合、ＣＰＵ１０１は、コピー動作を禁止するとともに、
エラー発生情報を操作部１０８のディスプレイ１１０に表示する（ステップＳ７０８）。
これにより、今回読み取られた原稿のコピーが中止され、その複写物は出力されない。そ
して、ＣＰＵ１０１は、本処理を終了する。
【０１０２】
　このようにして、原本であると判別された原稿に対するコピーは、マスターパスワード
を用いた認証を行うことにより許可され、この原本である原稿の複写物が得られることに
なる。この原稿のコピーにより、小ドットのドットパターンで表されるマスターパスワー
ドは失われ、この複写物では、大ドットのドットパターンで表される一般パスワードのみ
が埋め込まれているものとなる。
【０１０３】
　上記ステップＳ１１０３において今回読み取られた原稿が原本の複写物であると判別さ
れた場合、ＣＰＵ１０１は、当該原稿のコピーを可能にするために、一般パスワードによ
る認証を行う（ステップＳ１１０８）。この認証を行うために、パスワード入力画面が操
作部１０８のディスプレイ１１０に表示される。そして、上記パスワード入力画面上でユ
ーザにより入力されたパスワードと上記抽出された一般パスワードとが比較され、これら
のパスワードが互いに一致すれば、認証が成功し、不一致であれば、認証が失敗したとい
うことになる。
【０１０４】
　次いで、ＣＰＵ１０１は、上記一般パスワードを用いた認証が成功したか否かを判定し
（ステップＳ１１０９）、この認証が成功した場合、コピー動作を許可する（ステップＳ
１１１０）。これにより、今回読み取られた原稿の複写物（原本の複写物の複写物または
それ以上の複写物）が出力される。そして、ＣＰＵ１０１は、本処理を終了する。
【０１０５】
　これに対し、上記認証が失敗した場合、ＣＰＵ１０１は、コピー動作を禁止するととも
に、エラー発生情報を操作部１０８のディスプレイ１１０に表示する（ステップＳ１１１
１）。これにより、今回読み取られた原稿のコピーが中止され、その複写物は出力されな
いことになる。そして、ＣＰＵ１０１は、本処理を終了する。
【０１０６】
　このようにして、原本の複写物であると判別された原稿に対するコピーは、一般パスワ
ードを用いた認証を行うことにより許可され、当該原稿の複写物（原本の複写物の複写物
またはそれ以上の複写物）が得られる。
【０１０７】
　以上より、本実施の形態においては、読み取られた原稿が原本であるかその複写物であ
るかが、コピー済み画像の有無に応じて判別される。そして、原本であると判別された原
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稿に対するコピーは、マスターパスワードを用いた認証を行うことにより、原本の複写物
であると判別された原稿に対するコピーは、一般パスワードを用いた認証を行うことによ
り、それぞれ許可されることになる。
【０１０８】
　上述した第１～３の実施の形態においては、読み取られた画像に基づく特定の処理とし
てコピーを例に挙げたが、特定の処理として、ファクシミリ送信や特定のデータフォーマ
ットへの電子化が行われてもよい。例えば、図７のステップＳ７０７では、スキャナ１１
２によって得られた画像データに基づいてファクシミリ送信を許可してもよい。または、
スキャナ１１２によって得られた画像データを特定のデータフォーマットのファイルに変
換することを許可してもよい。
【０１０９】
　また、本発明の目的は、以下の処理を実行することによって達成される。即ち、上述し
た実施形態の機能を実現するソフトウェアのプログラムコードを記録した記憶媒体を、シ
ステム或いは装置に供給し、そのシステム或いは装置のコンピュータ（またはＣＰＵやＭ
ＰＵ等）が記憶媒体に格納されたプログラムコードを読み出す処理である。
【０１１０】
　この場合、記憶媒体から読み出されたプログラムコード自体が前述した実施の形態の機
能を実現することになり、そのプログラムコード及び該プログラムコードを記憶した記憶
媒体は本発明を構成することになる。
【０１１１】
　また、プログラムコードを供給するための記憶媒体としては、次のものを用いることが
できる。例えば、フロッピー（登録商標）ディスク、ハードディスク、光磁気ディスク、
ＣＤ－ＲＯＭ、ＣＤ－Ｒ、ＣＤ－ＲＷ、ＤＶＤ－ＲＯＭ、ＤＶＤ－ＲＡＭ、ＤＶＤ－ＲＷ
、ＤＶＤ＋ＲＷ、磁気テープ、不揮発性のメモリカード、ＲＯＭ等である。または、プロ
グラムコードをネットワークを介してダウンロードしてもよい。
【０１１２】
　また、コンピュータが読み出したプログラムコードを実行することにより、上記実施の
形態の機能が実現される場合も本発明に含まれる。加えて、そのプログラムコードの指示
に基づき、コンピュータ上で稼動しているＯＳ（オペレーティングシステム）等が実際の
処理の一部または全部を行い、その処理によって前述した実施形態の機能が実現される場
合も含まれる。
【０１１３】
　更に、前述した実施形態の機能が以下の処理によって実現される場合も本発明に含まれ
る。即ち、記憶媒体から読み出されたプログラムコードが、コンピュータに挿入された機
能拡張ボードやコンピュータに接続された機能拡張ユニットに備わるメモリに書き込まれ
る。その後、そのプログラムコードの指示に基づき、その機能拡張ボードや機能拡張ユニ
ットに備わるＣＰＵ等が実際の処理の一部または全部を行う場合である。
【図面の簡単な説明】
【０１１４】
【図１】本発明の第１の実施の形態に係る画像処理装置が組み込まれているネットワーク
システムの構成を示す図である。
【図２】図１の画像処理装置３０４，３０５の内部構成を示すブロック図である。
【図３】図１の画像処理装置３０４，３０５における原稿のコピーを行う際のコピー制限
機能、および設定されたコピー条件を示す情報が埋め込まれた印刷物の作成機能を実現す
るための機能構成を示すブロック図である。
【図４】原稿に埋め込まれるマスターパスワードおよび一般パスワードの一例を示す図で
ある。
【図５】今回のコピー対象の原稿に対して、パスワードを用いた認証によりコピーを許可
する設定がされている場合に操作部１０８のディスプレイ１１０に表示されるパスワード
入力ダイアログの一例を示す図である。
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【図６】図１のクライアントＰＣ３０１，３０２に組み込まれているプリンタドライバに
より表示される印刷セキュリティ設定ダイアログの一例を示す図である。
【図７】図１の画像処理装置３０４，３０５におけるコピー動作の制御手順を示すフロー
チャートである。
【図８】本発明の第２の実施の形態に係る画像処理装置におけるコピー動作の制御手順を
示すフローチャートである。
【図９】本発明の第３の実施の形態に係る画像処理装置において原本のコピー時に、その
複写物に付加されるコピー済み画像の例を示す図である。
【図１０】本発明の第３の実施の形態におけるコピー動作の制御手順を示すフローチャー
トである。
【符号の説明】
【０１１５】
　１０１　ＣＰＵ
　１０３　ＲＯＭ
　１０８　操作部
　１１２　スキャナ
　１１３　プリンタ
　２０１　埋め込み情報抽出部
　２０２　判別部
　２０３　認証部
　２０４　コピー動作制御部
　２０５　埋め込み情報生成部
　２０６　画像処理部
　３０１，３０２　クライアントＰＣ
　３０４，３０５　画像処理装置
【図１】 【図２】
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