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(57) Abstract: The invention relates to a method for identifying a manipulated control
device of a bus system of a vehicle by means of a second control device of the bus system
of the vehicle, the method comprising: transmitting a first message via the bus system
by means of a transmitting unit of a first control device of the vehicle; receiving the first
message via the bus system by means of a receiving unit or a transmitting/receiving unit of
the second control device of the vehicle; determining a type of message of the received first
message by means of the second control device; determining a reference message by means
of the second control device of the vehicle, the reference message having a type of message
that corresponds to the determined type of message of the first message; determining a
deviation of the first message from the reference message; and if the the first message
deviates from the reference message: identifying the first control device as the manipulated
control device by means of the second control device; and providing an alarm message
from the additional control device to a vehicle-external server.

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum Erkennen eines mani-
pulierten Steuergerits eines Bussystems eines Fahrzeugs durch ein zweites Steuergerét des
Bussystems des Fahrzeugs, das Verfahren umfassend: Senden einer ersten Nachricht iiber
das Bussystem durch eine Sendeeinheit eines ersten Steuergeréts des Fahrzeugs, Empfan-
gen der ersten Nachricht iiber das Bussystem durch eine Empfangseinheit oder eine Sen-
de-/Empfangseinheit des zweiten Steuergerits des Fahrzeugs; Bestimmen eines Nachrich-
tentyps der empfangenen, ersten Nachricht durch das zweite Steuergerit, Ermitteln einer
Referenznachricht durch das zweite Steuergerit des Fahrzeugs, wobei die Referenznach-
richt einen Nachrichtentyp aufweist, der dem bestimmten Nachrichtentyp der ersten Nach-
richt entspricht; Ermitteln einer Abweichung der ersten Nachricht von der Referenznach-
richt; und falls die erste Nachricht von der Referenznachricht abweicht: Erkennen des ersten
Steuergerits als das manipulierte Steuergerét durch das zweite Steuergerit; und Bereitstel-
len einer Alarmnachricht von dem weiteren Steuergerit an einen fahrzeugexternen Server.

[Fortsetzung auf der ndchsten Seite]
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Verfahren zum Erkennen eines manipulierten Steuergerats eines Bussystems eines
Fahrzeugs durch ein zweites Steuergerit des Bussystems des Fahrzeugs,

computerlesbares Medium, System, und Fahrzeug

Die Erfindung betrifft ein Verfahren zum Erkennen eines manipulierten Steuergeréts eines
Bussystems eines Fahrzeugs durch ein zweites Steuergerat des Bussystems des Fahrzeugs.
Die Erfindung betrifft ferner ein computerlesbares Medium zum Erkennen eines manipulierten
Steuergeréts eines Bussystems eines Fahrzeugs durch ein zweites Steuergerat des
Bussystems des Fahrzeugs, ein System zum Erkennen eines manipulierten Steuergeréats eines
Bussystems eines Fahrzeugs durch ein zweites Steuergerat des Bussystems des Fahrzeugs,
sowie ein Fahrzeug umfassend das System zum Erkennen eines manipulierten Steuergerats
eines Bussystems eines Fahrzeugs durch ein zweites Steuergeréat des Bussystems des

Fahrzeugs.

Steuergerate von Fahrzeugen sind Uber Bussysteme miteinander verbunden. Uber ein
Bussystem kénnen die Steuergerate Nachrichten zur Steuerung von Funktionen des Fahrzeugs
austauschen. Wenn ein Steuergerat unberechtigt Nachrichten auf einem Bussystem sendet,
kann eine Funktion eines anderen Steuergeréts unberechtigt beeinflusst werden. Ein

Uberprifen einer Legitimitét eines Absenders von Busnachrichten findet aktuell nicht statt.

Es ist daher eine Aufgabe der Erfindung, ein manipuliertes Steuergerét auf einem Bussystem
eines Fahrzeugs effizient zu erkennen. Insbesondere ist eine Aufgabe der Erfindung, einen
manipulierten Sender einer Nachricht auf einem Bussystem durch ein weiteres Steuergerét des

Bussystems des Fahrzeugs effizient zu erkennen.

Gel6st wird diese Aufgabe durch die Merkmale der unabhéangigen Anspriche. Vorteilhafte
Ausgestaltungen und Weiterbildungen der Erfindung ergeben sich aus den abhéngigen

Ansprichen.

GemaR einem ersten Aspekt zeichnet sich die Erfindung aus durch ein Verfahren zum
Erkennen eines manipulierten Steuergerats eines Bussystems eines Fahrzeugs durch ein
zweites Steuergerat des Bussystems des Fahrzeugs. Der Verfahren kann ein

computerimplementiertes Verfahren und/oder ein steuergerateimplementiertes Verfahren sein.
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Das Bussystem kann ein CAN-Bus sein. Das Fahrzeug kann ein Kraftfahrzeug sein. Das
Verfahren umfasst ein Senden einer ersten Nachricht Gber das Bussystem durch eine
Sendeeinheit eines ersten Steuergerats des Fahrzeugs, ein Empfangen der ersten Nachricht
Uber das Bussystem durch eine Empfangseinheit oder eine Sende-/Empfangseinheit des
zweiten Steuergeréts des Fahrzeugs. Das Verfahren umfasst weiter ein Bestimmen eines
Nachrichtentyps der empfangenen, ersten Nachricht durch das zweite Steuergerat und ein
Ermitteln einer Referenznachricht durch das zweite Steuergerét des Fahrzeugs, wobei die
Referenznachricht einen Nachrichtentyp aufweist, der dem bestimmten Nachrichtentyp der
ersten Nachricht entspricht. Weiterhin umfasst das Verfahren ein Ermitteln einer Abweichung
der ersten Nachricht von der Referenznachricht. Falls die erste Nachricht von der
Referenznachricht abweicht, erkennt das Verfahren das erste Steuergerét als das manipulierte
Steuergeréat durch das zweite Steuergerat, und stellt eine Alarmnachricht von dem zweiten

Steuergeréat an einen fahrzeugexternen Server bereit.

Vorteilhafterweise kann das Verfahren effizient ein manipuliertes Steuergerat erkennen.
Nachrichten des Bussystems werden durch das zweite Steuergerat empfangen und mit einer
Referenznachricht des zweiten Steuergeréts verglichen, um festzustellen, ob das erste
Steuergerét ein berechtigter Sender der empfangenen Nachricht ist. Ist das erste Steuergerat
ein unberechtigter bzw. manipulierter Sender einer Nachricht auf dem Bussystem kann der
berechtigte Sender der Nachricht, das zweite Steuergerét, mittels der Referenznachricht den
unberechtigten bzw. manipulierten Sender effizient erkennen. Manipulationen von
Steuergeraten des Fahrzeugs kénnen somit schnell erkannt und an einen fahrzeugexternen

Server gemeldet werden.

GemaR einer vorteilhaften Ausgestaltung der Erfindung kann die Referenznachricht die letzte,
erfolgreich gesendete Nachricht des zweiten Steuergeréts sein, die den Nachrichtentyp der
empfangenen ersten Nachricht aufweist. Hiermit kann die Referenznachricht effizient ermittelt

werden.

GemaR einer weiteren, vorteilhaften Ausgestaltung der Erfindung kann die Referenznachricht
eine Nachricht sein, flr die das zweite Steuergeréat die einzige, vertrauenswurdige
Nachrichtenquelle auf dem Bussystem ist. Hiermit kann das zweite Steuergerat effizient ein

manipuliertes Steuergerat erkennen.
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GemaR einer weiteren vorteilhaften Ausgestaltung der Erfindung kann die Referenznachricht
vor dem Empfangen der ersten Nachricht von dem zweiten Steuergerét Uber das Bussystem
gesendet und die Referenznachricht nach einem erfolgreichen Senden der Referenznachricht
auf dem zweiten Steuergerét gespeichert sein. Hiermit kann das zweite Steuergerat effizient die

Referenznachricht ermitteln.

GemaR einer weiteren, vorteilhaften Ausgestaltung kann das Verfahren weiterhin ein Verwerfen
der ersten Nachricht durch das zweite Steuergerat umfassen, falls die erste Nachricht der
Referenznachricht entspricht. Hiermit kann das zweite Steuergerat eigene gesendete und Uber

das Bussystem empfangene Nachrichten filtern.

GemaR einer weiteren, vorteilhaften Ausgestaltung kann das zweite Steuergerét ein Gateway-
Steuergerét des Bussystems sein. Hiermit kann das zweite Steuergeréat eine Vielzahl von
Nachrichten weiterer Steuergerate des Bussystems effizient Gberwachen und manipulierte

Steuergerét schnell erkennen.

GemaR einer weiteren, vorteilhaften Ausgestaltung kann das Bussystem ein CAN-Bus sein.

GemaR einem weiteren Aspekt zeichnet sich die Erfindung aus durch ein computerlesbares
Medium zum Erkennen eines manipulierten Steuergeréats eines Bussystems eines Fahrzeugs
durch ein zweites Steuergerét des Bussystems des Fahrzeugs, wobei das computerlesbare
Medium Instruktionen umfasst, die, wenn ausgefihrt aus einem Steuergerét eines Fahrzeugs,

das oben beschriebene Verfahren ausfihren.

Gemal einem weiteren Aspekt zeichnet sich die Erfindung aus durch ein System zum
Erkennen eines manipulierten Steuergeréts eines Bussystems eines Fahrzeugs durch ein
zweites Steuergerét des Bussystems des Fahrzeugs, wobei das System dazu ausgebildet ist,

das oben beschriebene Verfahren auszufihren.

Gemal einem weiteren Aspekt zeichnet sich die Erfindung aus durch ein Fahrzeug umfassend
das oben beschriebene System zum Erkennen eines manipulierten Steuergerats eines

Bussystems des Fahrzeugs durch ein zweites Steuergerat des Bussystems des Fahrzeugs.
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Weitere Merkmale der Erfindung ergeben sich aus den Anspriichen, den Figuren und der
Figurenbeschreibung. Alle vorstehend in der Beschreibung genannten Merkmale und
Merkmalskombinationen sowie die nachfolgend in der Figurenbeschreibung genannten
und/oder in den Figuren allein gezeigten Merkmale und Merkmalskombinationen sind nicht nur
in der jeweils angegebenen Kombination, sondern auch in anderen Kombinationen oder aber in

Alleinstellung verwendbar.

Im Folgenden wird anhand der beigefligten Zeichnungen ein bevorzugtes Ausfihrungsbeispiel
der Erfindung beschrieben. Daraus ergeben sich weitere Details, bevorzugte Ausgestaltungen
und Weiterbildungen der Erfindung. Im Einzelnen zeigen schematisch

Fig. 1 ein beispielhaftes Verfahren zum Erkennen eines manipulierten Steuergerats eines
Bussystems eines Fahrzeugs, und

Fig. 2 ein beispielhaftes System zum Erkennen eines manipulierten Steuergeréats eines

Bussystems eines Fahrzeugs.

Im Detail zeigt Fig. 1 ein beispielhaftes Verfahren 100 zum Erkennen eines manipulierten
Steuergeréts eines Bussystems eines Fahrzeugs durch ein zweites Steuergerat des
Bussystems des Fahrzeugs. In dem Bussystem des Fahrzeugs gibt es vorzugsweise nur ein
einziges Steuergeréat, im Folgenden als das zweite Steuergerat bezeichnet, das ein berechtigter
Sender einer Nachricht, im Folgenden auch als Referenznachricht genannt, auf dem Bussystem

sein kann.

Das Verfahren 100 kann eine erste Nachricht Gber das Bussystem durch eine Sendeeinheit
eines ersten Steuergerats des Fahrzeugs senden 102. Das erste Steuergerat kann ein
manipuliertes Steuergerat sein. Die erste Nachricht kann beispielsweise ein Signal zur
Anpassung einer Geschwindigkeitsbegrenzung des Fahrzeugs auf einen nicht von einem

Hersteller des Fahrzeugs autorisierten Wert umfassen.

Das Verfahren 100 kann die erste Nachricht Uber das Bussystem durch eine Empfangseinheit
oder eine Sende-/Empfangseinheit des zweiten Steuergerats des Fahrzeugs empfangen 104.
Weiter kann das Verfahren 100 einen Nachrichtentyps der empfangenen, ersten Nachricht
durch das zweite Steuergerat ermitteln 106. Der Nachrichtentyp kann beispielsweise Anpassen

der Geschwindigkeitsbegrenzung des Fahrzeugs sein.
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Das Verfahren 100 kann eine Referenznachricht durch das zweite Steuergerét des Fahrzeugs
ermitteln 108, wobei die Referenznachricht einen Nachrichtentyp aufweist, der dem bestimmten
Nachrichtentyp der ersten Nachricht entspricht. Die Referenznachricht kann eine letzte,
erfolgreich gesendete Nachricht des zweiten Steuergeréts sein, die den Nachrichtentyp der
empfangenen ersten Nachricht aufweist. Zuséatzlich oder alternativ kann die Referenznachricht
eine Nachricht sein, flr die das zweite Steuergerét die einzige, vertrauenswurdige
Nachrichtenquelle auf dem Bussystem ist. Zuséatzlich oder alternativ kann die Referenznachricht
vor dem Empfangen der ersten Nachricht von dem zweiten Steuergerét Uber das Bussystem
gesendet und die Referenznachricht nach einem erfolgreichen Senden der Referenznachricht
auf dem zweiten Steuergerét gespeichert sein. Ist beispielsweise der Nachrichtentyp Anpassen
der Geschwindigkeitsbegrenzung des Fahrzeugs, kann das zweite Steuergerét die
dazugehérige Referenznachricht anhand des Nachrichtentyps ermitteln. Beispielsweise kann
das zweite Steuergerét bei einer erstmaligen Konfiguration des zweiten Steuergeréts eine
Nachricht mit dem Nachrichtentyp Anpassen der Geschwindigkeitsbegrenzung des Fahrzeugs
senden, um die Geschwindigkeitsbegrenzung des Fahrzeugs an einem vom dem Hersteller des
Fahrzeugs vorgegebenen Wert zu setzen. Nach dem erfolgreichen Senden der Nachricht mit
dem Nachrichtentyp Anpassen der Geschwindigkeitsbegrenzung des Fahrzeugs kann das
zweite Steuergeréat diese Nachricht speichern. Die gespeicherte Nachricht dient schlieRlich als
Referenznachricht, um ein manipuliertes Steuergerét zu erkennen, das versucht eine
unberechtigte Nachricht mit dem Nachrichtentyp Anpassen der Geschwindigkeitsbegrenzung

des Fahrzeugs auf dem Bussystem zu senden.

Das Verfahren 100 kann eine Abweichung der ersten Nachricht von der Referenznachricht
ermitteln 110. Beispielsweise kann das Verfahren den Wert der Geschwindigkeitsbegrenzung
der ersten Nachricht mit dem Wert der Geschwindigkeitsbegrenzung der Referenznachricht
vergleichen, um eine Abweichung zu ermitteln. Falls die erste Nachricht von der
Referenznachricht abweicht kann das Verfahren 100 das erste Steuergerat als das manipulierte
Steuergeréat durch das zweite Steuergerat erkennen 112, und eine Alarmnachricht von dem

zweiten Steuergeréat an einen fahrzeugexternen Server bereitstellen 114.

Im Detail zeigt Fig. 2 ein beispielhaftes System 200 zum Erkennen eines manipulierten
Steuergerats 202 eines Bussystems 204 eines Fahrzeugs durch ein zweites Steuergeréat 206.
Ein erstes bzw. ein manipulierte Steuergeréat 202 kann eine erste Nachricht 208 eines ersten

Nachrichtentyps Uber das Bussystem 204 durch eine Sendeeinheit des ersten Steuergeréts 202
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des Fahrzeugs senden. Das zweite Steuergerat 206 kann die erste Nachricht 208 mit dem
ersten Nachrichtentyp Uber das Bussystem 204 durch eine Empfangseinheit oder eine Sende-
/Empfangseinheit des zweiten Steuergeréts 206 des Fahrzeugs empfangen. Vorzugsweise
kann die Empfangseinheit 210 oder die Sende-/Empfangseinheit des zweiten Steuergeréts eine
Komponente 210 zum Erkennen eines manipulierten Steuergerdts umfassen. Das zweite
Steuergeréat 206, insbesondere die Komponente 210 des zweiten Steuergerats 206, kann einen
Nachrichtentyp der empfangenen, ersten Nachricht 208 bestimmen. Das zweite Steuergeréat
206, insbesondere die Komponente 210 des zweiten Steuergerats 206, kann eine
Referenznachricht ermitteln, wobei die Referenznachricht einen Nachrichtentyp aufweist, der
dem bestimmten Nachrichtentyp der ersten Nachricht entspricht. Beispielsweise kann die
Komponente 210 die Referenznachricht von einem Speicher 212 abfragen, der die letzte
erfolgreiche gesendete Nachricht 214 mit dem gleichen Nachrichtentyp gespeichert hat.

Das zweite Steuergerat 206, insbesondere die Komponente 210 des zweiten Steuergeréts 206,
kann eine Abweichung der ersten Nachricht von der Referenznachricht ermitteln, und, falls die
erste Nachricht von der Referenznachricht abweicht, das erste Steuergerét als das manipulierte
Steuergeréat erkennen, und eine Alarmnachricht 216 an einen fahrzeugexternen Server

bereitstellen.

Vorteilhafterweise kann das zweite Steuergerat als berechtigter Sender einer Nachricht das
Bussystem nach unberechtigten Nachrichten manipulierter Steuergerate tiberwachen. Fur eine
Nachricht, fir die es nur einen berechtigten Sender auf dem Bussystem gibt, kann der Sender,
beispielsweise das zweite Steuergerét, durch Erkennen einer unberechtigten Nachricht eines
manipulierten Steuergeréats einen Alarm auslésen, wenn der berechtigte Sender diese nicht
selbst gesendet hat. Somit kann ein manipuliertes Steuergerat effizient erkannt und gemeldet

werden.
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Bezugszeichenliste

100
102
104
106
108
110
112
114
200
202
204
206
208
210
212
214
216

Verfahren

senden einer ersten Nachricht durch ein erstes Steuergerat
empfangen einer ersten Nachricht durch ein zweites Steuergerat
bestimmen eines Nachrichtentyps

ermitteln einer Referenznachricht

ermitteln einer Abweichung der Referenznachricht von der ersten Nachricht
erkennen des ersten Steuergerats als das manipulierte Steuergerat
bereitstellen einer Alarmnachricht

System

erstes Steuergeréat / manipuliertes Steuergeréat

Bussystem

zweites Steuergeréat

erste Nachricht

Komponente zum Erkennen eines manipulierten Steuergerats
Speicher

Referenznachricht

Alarmnachricht
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Patentanspriiche

1. Verfahren zum Erkennen eines manipulierten Steuergerats eines Bussystems eines
Fahrzeugs durch ein zweites Steuergeréat des Bussystems des Fahrzeugs, das Verfahren
umfassend:

Senden einer ersten Nachricht Gber das Bussystem durch eine Sendeeinheit eines
ersten Steuergerats des Fahrzeugs;

Empfangen der ersten Nachricht Uber das Bussystem durch eine Empfangseinheit oder
eine Sende-/Empfangseinheit des zweiten Steuergerats des Fahrzeugs;

Bestimmen eines Nachrichtentyps der empfangenen, ersten Nachricht durch das zweite
Steuergeréat;

Ermitteln einer Referenznachricht durch das zweite Steuergerét des Fahrzeugs, wobei
die Referenznachricht einen Nachrichtentyp aufweist, der dem bestimmten Nachrichtentyp der
ersten Nachricht entspricht;

Ermitteln einer Abweichung der ersten Nachricht von der Referenznachricht; und

Falls die erste Nachricht von der Referenznachricht abweicht:

Erkennen des ersten Steuergerats als das manipulierte Steuergerét durch das
zweite Steuergerat; und
Bereitstellen einer Alarmnachricht von dem zweiten Steuergeréat an einen

fahrzeugexternen Server.

2. Verfahren nach einem der vorhergehenden Anspriche, wobei die Referenznachricht die
letzte, erfolgreich gesendete Nachricht des zweiten Steuergeréts ist, die den Nachrichtentyp der

empfangenen ersten Nachricht aufweist.

3. Verfahren nach einem der vorhergehenden Anspriiche, wobei die Referenznachricht eine
Nachricht ist, fir die das zweite Steuergerét die einzige, vertrauenswirdige Nachrichtenquelle

auf dem Bussystem ist.

4. Verfahren nach einem der vorhergehenden Anspriiche, wobei die Referenznachricht vor dem
Empfangen der ersten Nachricht von dem zweiten Steuergeréat Gber das Bussystem gesendet
und die Referenznachricht nach einem erfolgreichen Senden der Referenznachricht auf dem

zweiten Steuergerat gespeichert ist.
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5. Verfahren nach einem der vorhergehenden Anspriiche, das Verfahren weiterhin umfassend:
Falls die erste Nachricht der Referenznachricht entspricht:

Verwerfen der ersten Nachricht durch das zweite Steuergerat.

6. Verfahren nach einem der vorhergehenden Anspriiche, wobei das zweite Steuergerét ein

Gateway-Steuergerat des Bussystems ist.

7. Verfahren nach einem der vorhergehenden Anspriiche, wobei das Bussystem ein CAN-Bus

ist.

8. Computerlesbares Medium zum Erkennen eines manipulierten Steuergerats eines
Bussystems eines Fahrzeugs durch ein zweites Steuergerat des Bussystems des Fahrzeugs,
wobei das computerlesbare Medium Instruktionen umfasst, die, wenn ausgefihrt aus einem

Steuergerét eines Fahrzeugs, das Verfahren nach einem der Anspriche 1 bis 7 ausfihren.

9. System zum Erkennen eines manipulierten Steuergeréts eines Bussystems eines Fahrzeugs
durch ein zweites Steuergerét des Bussystems des Fahrzeugs, wobei das System dazu

ausgebildet ist, das Verfahren nach einem Anspriche 1 bis 7 auszufUhren.

10. Fahrzeug umfassend das System zum Erkennen eines manipulierten Steuergeréats eines
Bussystems des Fahrzeugs durch ein zweites Steuergerat des Bussystems des Fahrzeugs

nach Anspruch 9.
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