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본 발명은, 인터넷 프로토콜 패킷 스위치 시스템에서 패킷 전달에 대한 처리를 하드웨적으로 처리하기 위한 패킷

포워딩 장치를 구비하며, 이러한 패킷 포워딩 장치는 데이터 링크 계층과의 인터페이스를 통해 패킷을 송/수신하

는 인터페이스부와, 상기 인터페이스부를 통해 수신된 패킷을 미리 설정된 로직을 이용하여 변환하는 버스 동작

부와, 상기 변환된 패킷의 헤더를 분석하는 헤더 파싱부와, 상기 헤더 파싱부로부터 분석된 결과 및 상기 패킷을

전달받고, 외부 네트워크 검색 엔진 및 프로세서와 연동하여 상기 패킷을 전달하기 위한 명령을 제어하는 네트워

크 검색 엔진 제어부를 포함하여 패킷 포워딩을 수행함을 특징으로 한다. 

대표도 - 도3
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특허청구의 범위

청구항 1 

인터넷 프로토콜 서비스를 위한 패킷 스위치 시스템에서 패킷 전달에 대한 처리를 하드웨적으로 처리하기 위한

패킷 포워딩 장치에 있어서, 

데이터 링크 계층과의 인터페이스를 통해 패킷을 송/수신하는 인터페이스부와, 

상기 인터페이스부를 통해 수신된 패킷을 미리 설정된 로직을 이용하여 변환하는 버스 동작부와, 

상기 변환된 패킷의 헤더를 분석하는 헤더 파싱부와, 

상기 헤더 파싱부로부터 분석된 결과 및 상기 패킷을 전달받고, 외부 네트워크 검색 엔진 및 프로세서와 연동하

여 상기 패킷을 전달하기 위한 명령을 제어하는 네트워크 검색 엔진 제어부를 포함하는 것을 특징으로 하는 패

킷 포워딩 장치. 

청구항 2 

제1항에 있어서,  

상기 전달되는 패킷의 동기화를 위한 지연부와, 

상기  동기화된  패킷에  플로우별  처리를  위한  정보를  삽입하고,  상기  패킷의  헤더를  재정렬하는  재정렬

헤더부와, 

상기 패킷에서 내부 프로세싱을 하기 위해 삽입된 오버헤드를 제거하는 제거부를 더 포함하는 것을 특징으로 하

는 패킷 포워딩 장치. 

청구항 3 

제2항에 있어서, 

상기 제거부는 상기 패킷 내부의 마스크(Mask) 정보를 확인하여 상기 마스크 값이 0인 부분을 제거함을 특징으

로 하는 패킷 포워딩 장치. 

청구항 4 

제2항에 있어서, 

상기 플로우별 처리를 위한 정보는 해쉬 값 및 룩업을 통해 제공되는 라우트 식별자(Route ID), 도스 인덱스

(DoS Index) 및 서비스 품질 식별자(QoS ID)를 포함함을 특징으로 하는 패킷 포워딩 장치. 

청구항 5 

제1항에 있어서, 상기 네트워크 검색 엔진 제어부는, 

상기 헤더 파싱부에서 분석된 결과를 통해 상기 패킷에서 검색을 위한 키 값을 제공하는 네트워크 검색 엔진 파

이프부와, 

외부 프로세서로부터 인터페이스된 프로세서 명령을 수행하고 상기 프로세서 명령에 따른 키 값을 발생하는 네

트워크 검색 엔진 프로세서부와,

상기 입력된 패킷에 대한 데이터 검색 및 상기 프로세서 명령을 중재하고, 상기 프로세서 명령에 따른 키 값을

저장하는 네트워크 검색 엔진 중재부와, 

외부 네트워크 검색 엔진과 인터페이스하고, 상기 프로세서 명령에 따른 키 값을 로딩하고, 상기 중재된 데이터

검색 및 프로세서 명령을 선택하는 네트워크 검색 엔진 접근부를 포함하는 것을 특징으로 하는 패킷 포워딩 장

치. 

청구항 6 

제5항에 있어서, 상기 네트워크 검색 엔진 프로세서부는,
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상기 프로세서의 명령에 대한 키 값을 검출하는 프로세서 키 검출기와, 

상기 프로세서 명령에 따른 데이터 값들을 저장하는 메모리와, 

상기 프로세서 명령을 처리하기 위한 레지스터를 관리하는 레지스터 관리기와, 

상기 외부 프로세서와의 인터페이스 및 상기 프로세서 명령에 따른 수행을 제어하는 제어기를 포함하는 것을 특

징으로 하는 패킷 포워딩 장치.  

청구항 7 

제5항에 있어서, 상기 네트워크 검색 엔진 중재부는, 

상기 데이터 검색에 필요한 키 값을 저장하고, 클럭 경계를 통과할 때 발생하는 위상차를 해결하는 데이터 패스

홀드와, 

상기 프로세서 명령에 대한 정보를 저장하는 프로세서 홀드와, 

상기 데이터 검색 및 상기 프로세서 명령을 중재하는 중재기와, 

상기 데이터 검색에 대한 결과값을 받는 동안 상기 패킷을 유지하는 대기 룸을 포함하는 것을 특징으로 하는 패

킷 포워딩 장치. 

청구항 8 

제5항에 있어서, 상기 네트워크 검색 엔진 접근부는, 

상기 외부 네트워크 검색 엔진과 인터페이스하는 입/출력기와, 

상기 중재된 상기 데이터 검색 및 프로세서 명령을 선택하여 선택된 결과를 상기 네트워크 검색 엔진 중재부로

전달하는 명령어 선택기를 포함하는 것을 특징으로 하는 패킷 포워딩 장치. 

청구항 9 

인터넷 프로토콜 서비스를 위한 패킷 스위치 시스템에서의 패킷 전달에 대한 처리를 하드웨어적으로 처리하기

위한 패킷 포워딩 장치에서, 입력되는 패킷을 포워딩하기 위한 방법에 있어서, 

데이터 링크 계층과의 인터페이스를 통해 입력된 상기 패킷을 미리 설정된 로직을 이용하여 변환하는 과정과, 

상기 변환된 패킷의 헤더를 분석하는 과정과, 

상기 분석된 결과를 이용하여 상기 패킷 전달을 위한 데이터 검색 및 프로세서 명령을 제어하는 과정을 포함하

는 것을 특징으로 하는 패킷 포워딩 방법. 

청구항 10 

제9항에 있어서, 

외부 네트워크 검색 엔진의 검색을 통한 상기 패킷의 동기를 맞추는 과정과, 

상기 동기화된 패킷에 플로우별 처리를 위한 정보를 삽입하고, 상기 패킷의 헤더를 재정렬하는 과정과, 

상기 패킷에서 내부 프로세싱을 하기 위해 삽입된 오버헤드를 제거하는 과정을 더 포함하는 것을 특징으로 하는

패킷 포워딩 방법. 

청구항 11 

제9항에 있어서, 상기 패킷 전달을 위한 데이터 검색 및 프로세서 명령을 제어하는 과정은, 

상기 분석된 결과를 통해 상기 패킷에서 데이터 검색을 위한 키 값을 검출하는 단계와, 

외부 프로세서와 인터페이스를 통해 수신된 프로세서 명령을 수행하는 단계와,  

상기 입력된 패킷에 대한 데이터 검색 및 상기 프로세서 명령을 중재하는 단계와, 

상기 중재에 따라 상기 데이터 검색을 위한 룩업을 수행하는 단계와, 
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상기 중재에 따라 상기 프로세서 명령에 따른 키 값을 로딩하는 단계를 포함하는 것을 특징으로 하는 패킷 포워

딩 방법.  

청구항 12 

제11항에 있어서, 상기 외부 프로세서와 인터페이스를 통해 수신된 프로세서 명령을 수행하는 단계는,

상기 외부 프로세서로부터 프로세서 명령이 입력되면 상기 프로세서 명령에 대한 명령어 종류를 파악하는 단계

와,

상기 파악된 명령어에 대한 키 값을 발생하는 단계와, 

상기 발생된 키 값을 이용하여 상기 파악된 명령어를 수행하는 단계를 포함하는 것을 특징으로 하는 패킷 포워

딩 방법.  

청구항 13 

제11항에 있어서, 상기 입력된 패킷에 대한 데이터 검색 및 상기 프로세서 명령을 중재하는 단계는, 

상기 입력된 패킷에서 검출한 상기 데이터 검색을 위한 키 값을 저장하는 단계와, 

상기 프로세서 명령에 대한 명령 정보를 저장하는 단계와, 

상기 저장된 상기 데이터 검색을 위한 키 값 및 상기 명령 정보를 이용하여 상기 데이터 검색 및 프로세서 명령

을 중재하는 단계와, 

상기 데이터 검색 결과를 받는 동안 상기 입력되는 패킷을 대기시키는 단계를 포함하는 것을 특징으로 하는 패

킷 포워딩 방법. 

청구항 14 

제13항에 있어서, 상기 데이터 검색 및 프로세서 명령을 중재하는 단계는,

상기 데이터 검색에 대한 명령과 상기 프로세서 명령의 우선순위를 결정하는 단계와, 

상기 우선순위가 높은 명령의 데이터 패스 인에이블을 확인하는 단계와, 

상기 데이터 패스가 인에이블된 경우 데이터 패스 명령어를 처리하는 단계와,

상기 데이터 패스 명령어 처리 시 미리 설정된 비트의 검색인 경우 외부 네트워크 검색 엔진과의 데이터 패스를

초기화하는 단계와,

상기 우선순위가 높은 명령의 프로세서 패스 인에이블을 확인하는 단계와, 

상기 프로세서 패스가 인에이블된 경우 프로세서 패스 명령어를 처리하는 단계와, 

상기 프로세서 패스 명령어 처리 시 상기 외부 네트워크 검색 엔진으로부터의 응답 신호에 따라 상기 프로세서

패스 명령어 처리를 완료하는 단계를 포함하는 것을 특징으로 하는 패킷 포워딩 방법. 

청구항 15 

제11항에 있어서, 상기 중재에 따라 상기 데이터 검색을 위한 룩업을 수행하는 단계는, 

상기 데이터 검색을 위한 데이터 패스 명령이 인에이블 되었는지를 확인하는 단계와, 

상기 데이터 패스 명령이 인에이블된 경우 미리 설정된 비트의 검색의 인에이블에 따라 해당 비트의 상기 검색

을 위한 키 값을 로딩하는 단계를 포함하는 것을 특징으로 하는 패킷 포워딩 방법. 

명 세 서

발명의 상세한 설명

    발명의 목적
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        발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 패킷 포워딩 장치 및 방법에 관한 것으로서, 특히 패킷 스위치 시스템에서 소프트웨어적으로 처리하<8>

던 인터넷 프로토콜 버전 6 기반의 패킷 포워딩 과정들을 하드웨어적으로 처리하기 위한 패킷 포워딩 장치 및

방법에 관한 것이다. 

인터넷의 대중화에 따른 폭발적인 데이터 트래픽(Traffic)과 IP 노드의 증가는 32비트 IPv4 주소 고갈 현상을<9>

나타나게 하였으며, 이러한 문제를 해결하기 위해 1960년대 초 IETF는 IPv4 프로토콜을 대신할 프로토콜을 찾기

시작해서 IPv6을 만들었다. IPv6은 IPv4 로 축적된 경험들을 바탕으로 IPv4에 다른 모습들을 부가시켜서 설계되

었다. 

그런데 IPv6 구현의 대부분은 소프트웨어적으로 구현되어 있다. 즉, 종래의 소프트웨어적으로 구현된 IPv6의 경<10>

우 하부 계층(Layer)에서 전달받은 패킷을 메모리에 복사한 후 처리하는 개념이며, 각각의 계층 사이의 데이터

전송은 포인터를 이용한 메모리 버퍼 체이닝(Memory Buffer Chaining) 방식으로 구현된다. 때문에 이와 같은 기

존의 IPv6  패킷 포워딩은 소프트웨어에 의해 처리됨으로써 시스템 성능에 영향을 주게 되며, 라인 속도(Wire

Speed)를 유지하는데 어려움이 있었다.

도 1은 일반적인 인터넷 프로토콜 버전 6(IPv6) 수신단의 구조를 도시한 구성도이다. <11>

종래의 IPv6 처리장치의 수신단은 데이터 링크층(Data Link Layer)과의 인터페이스를 제어하는 매체 접근 제어<12>

기(MAC : Media Access Control)(20), 입력된 데이터에 대한 프로세싱을 하는 프로세서(11), 저장된 메모리 주

소를 가지는 포인터(12), 입력된 데이터를 저장하는 메모리(13)를 포함한다.

이와 같은 구조를 갖는 IPv6 수신단은 먼저, 데이터 링크층(Data Link Layer)과 물리층(Physical Layer)의 처<13>

리를 하는 매체 접근 제어기(20)에 하나의 프레임이 쌓이게 되면, 매체 접근 제어기(20)는 CRC 첵섬(checksum)

을 통해 프레임의 이상 유무를 판단한다. 이상이 없으면 매체 접근 제어기(20)는 내부의 전용 인터럽트 단자를

이용하여 패킷을 머신(10)에 쓰게 되고, 머신(10)내에서는 프로세서(11)가 포인터(12)를 이용하여 메모리(13)에

저장된 데이터를 가져와서 처리하고 다시 메모리(13)에 쓰는 방식으로 각각의 레이어마다 메모리 복사를 통해

처리가 이루어지게 된다.

한편, 종래 기술에 따른 IPv6 기본 헤더 포맷 구성은 첨부된 도 2에 도시된 바와 같으며, IPv6 표준 프로토콜의<14>

헤더는 4비트의 버전(Version)필드, 8비트의 트래픽클래스(Traffic Class)  필드, QoS(Quality  Of  Service)와

관련된 20비트의 흐름 라벨(Flow Label) 필드, 내용물의 길이를 나타내는 16비트의 무 부호 정수 페이로드 길이

(Payload Length) 필드, IPv6 헤더에서 다음에 이어지는 헤더의 유형을 정의하는 8비트의 NH(Next Header) 필

드, 패킷을 전달하는 각각의 노드에서 1씩 감소하는 8비트의 무부호 정수 홉 리밋(Hop Limit) 필드, 패킷 전송

자의 128비트 주소를 나타내는 발신지 주소(Source Address) 필드, 패킷 수신자의 128비트 주소를 나타내는 목

적지 주소(Destination Address) 필드인 기본헤더 필드를 포함한다.

 그러나 이와 같은 종래의 IPv6  소프트웨어로 구현시의 IPv6 처리장치는 패킷을 저장해 둘 메모리가 필수적이<15>

며, 그에 따른 많은 메모리 액세스(Memory Access)로 인한 래이턴시(Latency)가 길어지는 단점이 있으므로 결과

적으로 TCP/IP가 포팅된 머신에 적지 않은 오버헤드가 된다. 

이러한 문제를 해결하기 위해 제안된 종래 기술 중 대한민국 특허(공개번호 10-2004-0065000) "IPv6 헤더 수신<16>

장치 및 IPv6 헤더 처리 방법"은 단순한 헤더 정보들만을 처리하는데 하드웨어적으로 구현하였다. 하지만, 상기

기술은 여전히 패킷 포워딩을 위한 룩업 및 프로세싱을 소프트웨어적으로 처리해야 하는 단점이 있다.

또한, 종래에 IP 룩업 장치를 기반으로 하는 포워딩 제어 장치가 개발되었으나, 이는 룩업장치의 생성, 추가,<17>

삭제 등의 제어 방법 위주로 구현을 하였으며, 실제 데이터 패스를 통한 IP 패킷 포워딩과 CPU 패스를 통한 룩

업 테이블 업데이트 요청이 동시에 이루어지게 되면 IP 포워딩 패킷에 대한 손실이 발생하게 된다. 더욱이, 상

기 장치는 외부 상용 메모리들을 이용하여 하드웨어 포워딩 장치인 듯 보이나 하드웨어 장치는 외부 메모리뿐이

며, 실제 동작 및 상기 장치들을 처리하는 제어 프로세싱 과정은 소프트웨어 기반으로 동작한다. 

또 다른 종래 기술로서, 이더넷 기반 라우터에서의 패킷 포워딩 처리 장치가 있으며, 이는 듀얼 포트 메모리를<18>

이용하여 포워딩 제어 장치를 구현함으로써, 메모리 복사과정 없이 하드웨어적으로 패킷을 포워딩하여 라인 속

도를 유지하도록 하였다. 그러나 포인터 중재기는 입력 패킷의 쓰기와 읽기를 제어하는 단순 듀얼 포트 메모리

중재 장치이며, 이 또한 입력 패킷이 포워딩 될 때, 룩업 테이블의 업데이트를 허용하지 않는다. 즉, 패킷을 포

워딩하고 있는 동안에 망 구성이 바뀌거나 룩업테이블의 업데이트가 필요할 때 패킷 포워딩을 중지해야 하거나
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또는 중지하지 않을 때는 입력 패킷이 포워딩 될 때 패킷 손실을 유발하게 된다.  

때문에 이러한 종래 기술에 따른 IPv6 패킷 처리장치는 IPv6 포워딩을 위해 소프트웨어적으로 처리하거나, 단순<19>

한 IPv6 헤더 처리 방법만을 하드웨어적으로 처리함으로서 실제 IPv6 포워딩에 있어 라인 속도를 유지하기가 어

려워 시스템 성능에 상당한 영향을 주게 된다. 더욱이, 지속적으로 회선 속도가 빨라지고, 최근에는 기가비트

스위치가 주력으로 부상하고 있으며, 10기가비트 포트가 업 링크용으로 지원되는 스위치 구조가 대두되고 있는

추세에 시스템의 성능은 대단히 중요한 문제가 된다. 

        발명이 이루고자 하는 기술적 과제

따라서 본 발명의 목적은 패킷 스위치 시스템에서 종래의 소프트웨어적으로 처리되던 IPv6 패킷 포워딩 과정을<20>

하드웨어적으로 처리하기 위한 패킷 포워딩 장치 및 방법을 제공함에 있다. 

    발명의 구성 및 작용

상기 이러한 본 발명의 목적들을 달성하기 위한 장치는, 인터넷 프로토콜 서비스를 위한 패킷 스위치 시스템에<21>

서 패킷 전달에 대한 처리를 하드웨적으로 처리하기 위한 패킷 포워딩 장치로서, 데이터 링크 계층과의 인터페

이스를 통해 패킷을 송/수신하는 인터페이스부와, 상기 인터페이스부를 통해 수신된 패킷을 미리 설정된 로직을

이용하여 변환하는 버스 동작부와, 상기 변환된 패킷의 헤더를 분석하는 헤더 파싱부와, 상기 헤더 파싱부로부

터 분석된 결과 및 상기 패킷을 전달받고, 외부 네트워크 검색 엔진 및 프로세서와 연동하여 상기 패킷을 전달

하기 위한 명령을 제어하는 네트워크 검색 엔진 제어부를 포함하는 것을 특징으로 한다. 

상기 본 발명의 목적들을 달성하기 위한 방법은, 인터넷 프로토콜 서비스를 위한 패킷 스위치 시스템에서의 패<22>

킷 전달에 대한 처리를 하드웨어적으로 처리하기 위한 패킷 포워딩 장치에서, 입력되는 패킷을 포워딩하기 위한

방법으로서, 데이터 링크 계층과의 인터페이스를 통해 입력된 상기 패킷을 미리 설정된 로직을 이용하여 변환하

는 과정과, 상기 변환된 패킷의 헤더를 분석하는 과정과, 상기 분석된 결과를 이용하여 상기 패킷 전달을 위한

데이터 검색 및 프로세서 명령을 제어하는 과정을 포함하는 것을 특징으로 한다. 

이하, 본 발명의 바람직한 실시 예를 첨부한 도면을 참조하여 상세히 설명한다. 우선 각 도면의 구성 요소들에<23>

참조 부호를 부가함에 있어서, 동일한 구성 요소들에 한해서는 비록 다른 도면상에 표시되더라도 가능한 한 동

일한 부호를 가지도록 하고 있음에 유의해야 한다. 그리고 본 발명을 설명함에 있어, 관련된 공지 기능 혹은 구

성에 대한 구체적인 설명이 본 발명의 요지를 불필요하게 흐릴 수 있다고 판단되는 경우 그 상세한 설명을 생략

한다.

본 발명의 실시예에서는 인터넷 프로토콜 버전 6(IPv6)을 기반으로 하는 패킷 스위치 시스템을 적용하여 설명하<24>

며, 이러한 패킷 스위치 시스템에서 IPv6 패킷 포워딩을 위한 장치에 대해 첨부된 도면을 참조하여 구체적으로

설명하기로 한다. 

도 3은 본 발명의 실시예에 따른 IPv6 패킷 포워딩 장치의 구조를 도시한 구성도이다.<25>

상기 도 3을 참조하면, IPv6 패킷 포워딩 장치는 인터페이스부(110)와, 버스 동작부(120)와, 헤더 파싱부(130)<26>

와, 망 검색 엔진 제어부(140)와, 지연부(150)와, 재정렬 헤더부(160)와, 제거부(170)를 구비하여 구성될 수 있

으며, 매체 접근 제어기(MAC)(101), 외부 망 검색 엔진(NSE : Network Search Engine)(102), 프로세서 인터페

이스(103) 및 네트워크 프로세서(104)와 연동할 수 있다. 

상기 인터페이스부(110)는 수신부(110a) 및 송신부(110b)로 구분되며, 상기 수신부(110a)와 연동하는 상기 매체<27>

접근 제어기(101)와, 상기 송신부(110b)와 연동하는 네트워크 프로세서(104)와의 인터페이스를 처리하며, 1기가

비트 이더넷(Gigabit Ethernet) 또는 10기가비트 이더넷 MAC(317) 칩으로부터 SPI 인터페이스를 경유하여 입력

되는 패킷(Ingress Packet)을 처리한다. 

상기 버스 동작부(120)는 인터페이스부(110a)로부터 입력되는 패킷을 8비트 마스크(Mask) 패턴을 갖는 내부 버<28>

스로직으로 변환한다. 

상기 헤더 파싱부(Header Parsing)(130) IPv6 흐름상태(Flow State)와 서비스 품질(QoS : Quality of Servic<29>

e)이 지원되도록 입력되는 IPv6 패킷의 헤더 부분을 분석(Parsing)하고, 분석된 결과 및 수신된 패킷을 상기 네

트워크 검색 엔진 제어부로 전달한다.   

상기 네트워크 검색 엔진(Network Search Engine 이하,NSE라 칭함) 제어부(140)는 IPv6 패킷 포워딩 장치가 외<30>
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부 NSE(102)로의 읽기, 쓰기 및 검색 동작을 할 수 있도록 한다. 구체적으로, 상기 NSE 제어부(140)는 데이터

패스를 통한 IP 패킷 포워딩과 프로세서(CPU) 패스를 통한 룩업테이블 업데이트(데이터 검색 명령) 및 읽기/쓰

기 액세스(프로세서 명령)가 중재되어 입력되는 IP 포워딩 패킷이 플로우 제어를 통해 손실 없이 패킷 포워딩

하도록 제어한다. 또한, 상기 NSE 제어부(140)는 최장 프릭픽스 매칭(LPM : Longest Prefix Matching), 서비스

품질(QoS : Qoality of Service), 도스(DoS : Denial of Service) 등의 서비스를 지원하기 위해 싱글 서치 키

로딩 이외에 멀티 서치 키 로딩 기능을 제공한다. 

상기 지연부(Pipe Delay)(150)는 외부 NSE(102)로부터의 룩업을 통해 얻은 인덱스들(Route ID, DoS ID, QoS ID<31>

등의 결과)과 포워딩되는 IPv6 패킷 사이에 생기는 레이턴시(laytency)를 즉, 동기를 맞춰준다. 

상기  재정렬  헤더부(Rearrange  Header)(160)는  외부  네트워크  프로세서(Network  Processor  또는  Packet<32>

Processor)(104)가 각종 플로우를 인식할 수 있도록 해쉬 값(Hash Value) 및 상기 외부 NSE(102)로부터 얻은

Route ID, DoS ID, QoS ID 등의 삽입 및 IPv6 패킷 헤더를 재정렬한다. 여기서 해쉬 함수가 이용하는 해쉬 키값

은 입력되는 패킷의 4비트의 'Port number', 12비트의 'VLAN ID', 256비트의 'IPSA'와 'IPDA', 8비트의 'Next

Header'및 상기'Next Heaer'의 값이 TCP 나 UDP를 나타낼 때는 32비트의 'L4 Port', 'Flow Label'이 0이 아닐

때는 'Flow Label'이 사용된다.

상기  제거부(Transitional  Remove)(170)는  내부  처리를  하기  위해  삽입된  각종  오버헤드(Overhead)를<33>

제거하고, 내부 버스의 마스크(Mask) 정보를 보고 패킷 내부의 마스크(Mask) 값이 0인 바이트를 제거한다. 

이와 같은 구조를 갖는 상기 IPv6 포워딩 장치에서 상기 NSE 제어부(140)를 첨부된 도 4를 참조하여 보다 구체<34>

적으로 설명하기로 한다. 

상기 도 4에 도시된 바와 같이, NSE 제어부(410)는 크게 NSE 파이프(PIPE)부(210), NSE 프로세서부(CPU)(220),<35>

NSE 중재부(ARB)(230), NSE 접근부(ACC)(240)로 구성될 수 있다. 

상기 NSE 파이프부(210)는 내부버스를 통해 입력되는 패킷에서 검색을 위한 키 값을 제공하며, 입력되는 패킷으<36>

로부터 룩업을 위해 필요한 키 값을 추출하는 데이터 패스(DP) 키 검출기(221)를 포함한다. 

상기 NSE 프로세서부(220)는 프로세서와의 인터페이스를 담당하며, 프로세서로부터의 읽기, 쓰기 명령(Comman<37>

d)을 수행하고, 각각의 명령에 대한 키 값을 발생한다. 그리고 상기 NSE 프로세서부(220)는 프로세서 명령어에

따른 키 값을 검출하는 프로세서(CPU) 키 검출기(221)와, 프로세서 인터페이스를 제어하는 제어기(222)와, 프로

세서 명령어에 따라 쓰기 명령이면 외부 프로세서로부터 받은 외부 NSE 의 주소 및 데이터를 저장하고, 읽기 명

령이면 외부 NSE 의 주소 및 외부 NSE 로부터의 받은 데이터를 저장하는 메모리(223) 및 각종 레지스터를 관리

하는 레지스터 관리기(224)를 포함한다. 

상기 NSE 중재부(230)는 입력되는 데이터 패킷에 대한 서치와 프로세서 읽기, 쓰기 명령어에 대한 중재 및 클럭<38>

경계(Clock boundary)를 통과할 때 생기는 위상차를 해결한다. 그리고 상기 NSE 중재부(230)는 데이터 패스 서

치와 프로세서 명령어에 대한 중재 담당을 하는 중재기(231)와, 각종 데이터 검출에 필요한 키 값을 저장하고,

클럭 경계(Clock boundary)를 통과할 때 생기는 위상차를 해결해 주는 데이터 패스 홀드(DP hold)(232), 각종

프로세서 명령에 대한 명령 메시지 등을 저장하는 프로세서 패스 홀드(CPU hold)(233) 및 서치 결과 값을 받는

동안 패킷을 유지시키는 대기 룸(234)을 포함한다. 

상기 NSE 접근부(240)는 외부 NSE(102)와 인터페이스하고, 실제 명령어에 대한 키 값들을 로딩하며, 외부 NSE<39>

칩과 물리적 인터페이스 역할을 담당하는 입/출력기(nse io group)(241)와, 각종 데이터 검색 및 읽기(Read),

쓰기(Write) 명령어를 선택하는 명령어 선택기(command state machine)(242)를 포함한다. 

상술한 바와 같은 구조를 갖는 본 발명의 실시예에 따른 패킷 스위치 시스템에서는 IPv6 포워딩 장치 기존의 소<40>

프트웨어적으로 이루어지던 패킷 전달에 대한 처리를 하드웨어적으로 처리할 수 있도록 구성되며, 이러한 하드

웨적인 장치를 통해 입력되는 패킷을 손실 없이 전달하기 위한 처리 절차 즉, 패킷 포워딩 방법에 대해 설명하

기로 한다. 

IPv6 패킷 포워딩 장치에서 인터페이스부(110)는 데이터 링크 계층과의 인터페이스를 통해 패킷을 입력받아 버<41>

스 동작부(120)로 전달한다. 이에 따라 버스 동작부(120)는 8비트의 마스크 패턴을 갖는 내부 인터페이스 로직

에 할당하여 상기 입력된 패킷을 변환한다. 이렇게 변환된 패킷은 헤더 파싱부(130)로 입력된다. 이에 따라 헤

더 파싱부(130)는 IPv6 흐름 상태(Flow State)와 QoS가 지원되도록 입력된 패킷에서 IPv6 패킷 헤더를 추출하여

각각의 필드들을 분석 및 처리한 후 상기 분석된 결과 및 상기 패킷을 NSE 제어부(140)로 전달한다. 
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그러면 상기 NSE 제어부(140)는 전달된 분석 결과 이용하여 데이터 패스(DP)를 통한 IPv6 패킷 포워딩과 프로세<42>

서 패스를 통한 룩업테이블을 초기화/업데이트 즉, 데이터 검색 명령과, 프로세서 명령(읽기/쓰기 액세스)을 수

행한다. 이때, NSE 제어부(140)는 상기 데이터 검색 명령 및 프로세서 명령을 우선순위에 따라 중재한다. 이에

따라 중재를 통해 입력되는 IPv6 포워딩 패킷이 플로우 제어를 통해 손실 없이 패킷 포워딩할 수 있다. 상기 데

이터 검색 명령 시 상기 NSE 제어부(140)는 제어 신호에 따라 데이터 검색을 위한 키들을 조합하여 싱글 룩업

(LPM)할 것인지 또는 멀티 룩업(LPM/QoS/DoS)할 것인지를 결정 및 입력된 패킷에서 IPv6 키 값들을 로딩하여 외

부 NSE(102)로 전송할 때 생기는 위상차를 해결한다. 

상기 NSE 제어부(140)로부터 전달된 패킷은 재정렬 헤더부(170)로 전달되고, 이때, 외부 네트워크 검색 엔진의<43>

검색을 통해 얻은 인덱스들과 포워딩되는 패킷 사이에 발생하는 레이턴시를 맞춰서 상기 패킷을 동기화한다. 이

때, 상기 재정렬 헤더부(170)는 외부의 프로세서(네트워크 프로세서(NP) 또는 패킷 프로세서(PP))(104)가 각종

플로우를 인식할 수 있도록 플로우(Flow)별 처리를 하기 위한 해쉬 값 및 룩업을 통해 제공된 인덱스를 상기 동

기화된 패킷에 삽입하고, 상기 패킷의 헤더를 재정렬한다. 이후, 제거부(170)에서는 상기 재정렬된 헤더를 포함

하는 패킷에서 내부 프로세싱을 위한 오버헤드 및 마스크(Mask) 값이 0인 부분을 제거한 후 외부 프로세서(10

4)로 상기 패킷을 전달한다. 

이와 같은 IPv6 패킷 포워딩 장치의 패킷 포워딩 절차에서 NSE 제어부(140)에서의 동작에 대해 보다 구체적으로<44>

설명하기로 한다. 우선, 상기 NSE 프로세서부(220)에서의 외부 프로세서 인터페이스(103)를 통해 입력된 프로세

서 명령을 처리하기 위한 과정을 첨부된 도면을 참조하여 구체적으로 설명하기로 한다. 

도 5는 본 발명의 실시예에 따라 NSE 제어부에서 프로세서 명령어를 처리하기 위한 과정을 도시한 흐름도이다.<45>

상기 도 5를 참조하면, NSE 제어부(140) 내의 상기 NSE 프로세서부(220)는 301단계에서 전원이 인가되면 현재<46>

상태를 IDLE 상태로 전환한다. 그런 다음 상기 NSE 프로세서부(220)는 외부의 프로세서 인터페이스부(103)를 통

해 프로세서로부터 프로세서 명령어(또는 CUP 명령어라 함)가 입력되었는지를 확인한다. 확인한 결과, 프로세서

명령어가 입력되지 않은 경우에는 다시 301단계를 수행하고, 프로세서 명령어가 입력된 경우에는 303단계를 수

행한다. 

상기 303단계에서 상기 NSE 프로세서부(220)는 상기 입력된 프로세서 명령어가 쓰기 명령어인지를 확인하여 쓰<47>

기 명령어로 확인되면, 304단계에서 상기 NSE 프로세서부(220)는 쓰기 명령어를 수행한다. 이때, 상기 NSE 프로

세서부(220)는 메모리(223)에 첫 번째 명령어가 쓰이기 시작하는 WRITE 1 단계 및 상기 메모리(223)에 마지막

명령어가 쓰이는 WRITE 2 단계로 구분하여 쓰기 명령어에 따른 쓰기를 수행한다. 이후, 305단계에서 상기 NSE

프로세서부(220)는 상기 쓰기 명령어 수행이 종료되었는지를 확인하여 종료된 경우 다시 301단계를 수행하고,

그렇지 않은 경우 304단계를 다시 수행한다. 

반면, 303단계에서 확인한 결과, 상기 입력된 프로세서 명령어가 쓰기 명령어가 아니면 306단계에서 상기 NSE<48>

프로세서부(220)는 입력된 프로세서 명령어가 읽기 명령어인지를 확인한다. 만약, 읽기 명령어가 아닌 경우 다

시 301단계로 진행하고, 그렇지 않은 경우 307단계에서 상기 NSE 프로세서부(220)는 입력된 명령어가 읽기 명령

어 이면 읽기 명령어를 수행 한다. 이후, 308단계에서 상기 NSE 프로세서부(220)는 외부 NSE(102)로부터 응답

(Ack)을 수신하였는지를 확인하는 READ WAIT를 수행한다. 이때, 상기 NSE 프로세서부(220)가 응답을 수신하면

301단계를 수행하고, 그렇지 않은 경우에는 308단계를 계속 수행한다. 

이와 같이 NSE 프로세서부(220)는 프로세서 명령어 수행을 하고, NSE 중재부로 각 명령어에 대한 키 값을 발생<49>

한다. 따라서 상기 NSE 제어부의 NSE 중재부에서는 상기 발생된 키 값을 이용하여 각 프로세서 명령에 대한 명

령 메시지 등을 저장하고, 프로세서 명령어에 대한 중재를 수행하며, 클럭 경계를 통과할 때 발생하는 위상차를

해결한다. 이러한 NSE 중재부의 중재 과정에 대해 첨부된 도면을 참조하여 설명하기로 한다. 

도 6은 본 발명의 실시예들에 따라 NSE 제어부에서 중재 과정을 도시한 흐름도이다. <50>

상기 도 6을 참조하면, 401단계에서 NSE 제어부(140)의 NSE 중재부(231)는 전원이 인가되면  IDLE 상태로 전환<51>

하고, 402단계에서 데이터 룩업 명령과 프로세서 명령의 우선순위를 결정하여 403단계에서 프로세서(CPU) 패스

가 우선순위가 높은지를 확인한다. 만약, 데이터 패스의 우선순위가 높으면 409단계로 진행하고,  프로세서 패

스의 우선순위가 높으면, 404단계에서 NSE 중재부(230)는 프로세서 패스 인에이블을 체크한다. 체크한 결과, 프

로세서 패스 인에이블이 되어 있으면 405단계에서 NSE 중재부(230)는 프로세서 명령어를 처리하고, 406단계에서

외부 NSE(102)에서 응답(Ack) 또는 프로세서 쓰기 명령어 완료 응답(Ack) 신호를 감지한다. 만약, 응답 신호가

감지되지 않았다면 계속해서 감지하고, 응답 신호가 감지되면, 407단계에서 NSE 중재부(230)는 프로세서 명령어
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처리를 완료한 후 동작을 종료한다. 

반면, 404단계에서 패스 인에이블이 되지 않았으면 408단계에서 NSE 중재부(230)는 데이터 패스(DP) 인에이블을<52>

체크하여 데이터 패스 인에이블되지 않았다면 401단계로 진행하여 대기하고, 그렇지 않은 경우 411단계로 진행

한다. 

한편, 데이터 패스의 우선순위가 높은 경우, 409단계에서 NSE 중재부(230)는  데이터 패스(DP) 인에이블을 체크<53>

하여 체크 결과가 데이터 패스 인에이블되지 않은 경우라면 410단계에서 프로세서 패스 인에이블을 체크한다.

체크한 결과, NSE 중재부(230)는 프로세서 패스 인에이블이 되지 않았다면 401단계로 진행하고, 그렇지 않은 경

우 405단계로 진행하여 프로세서 명령어 처리를 수행한다. 

반면, 상기 409단계에서 체크한 결과, 데이터 패스 인에이블된 경우에는 411단계에서 NSE 중재부(230)는 첫 번<54>

째 데이터 패스(DP1)를 수행 즉, 첫 번째 검색 명령어를 처리하고, 412단계에서 두 번째 데이터 패스(DP2)를 수

행 즉, 두 번째 검색 명령을 수행한다. 그런 다음 413단계에서 NSE 중재부(230)는 72/144 비트 검색인지를 확인

하여 72/144 비트 검색이 아닌 경우에는 414단계에서 세 번째 및 네 번째 검색 명령어를 수행(DP3, DP4 수행)한

다. 그런 다음 415단계에서 NSE 중재부(230)는 288비트 검색인지를 확인하여 288비트 검색이 아닌 경우 416단계

에서 다섯 번째 내지 여덟 번째 명령어를 수행(DP5~DP8)한다. 반면, 415단계에서 확인한 결과, 288비트 검색인

경우에는 417단계로 진행한다. 

반면, 413단계에서 확인한 결과, 72/144비트 검색인 경우에는 417단계에서 NSE 중재부(230)는 데이터 패스 외부<55>

NSE(102)와의 데이터 패스를 초기화(WAIT_DP)를 수행한다. 그런 다음 418단계에서 NSE 중재부(230)는 데이터 패

스 명령어 처리를 완료(DONE_DP)한다. 

다음으로, NSE 제어부에서의 룩업 처리 과정에 대해 첨부된 도면을 참조하여 설명하기로 한다. <56>

도 7은 본 발명의 실시예들에 따라 NSE 제어부에서 룩업 처리 과정을 도시한 흐름도이다.<57>

상기 도 7을 참조하면, 501단계에서 NSE 제어부(140)는 전원이 인가되면 IDLE 상태로 전환한다. 그러면 502단계<58>

에서 NSE 제어부(140)는 NSE 중재부(230)를 통해 데이터 패스 룩업 명령이 인에이블되었는지를 확인한다. 확인

한 결과, 데이터 패스 룩업 명령이 인에이블되지 않았으면 501단계로 진행하여 대기하고, 인에블된 경우 510단

계에서 NSE 제어부(140)는 72비트 검색을 확인한다. 만약, 72비트 검색이 인에이블된 경우 511단계에서 NSE 제

어부(140)는 72비트 키를 로딩한 후 501단계로 진행하여 대기한다.  

반면, 72비트 검색이 인에이블되지 않은 경우 520단계에서 NSE 제어부(140)는 144 비트 검색을 확인하여 144 비<59>

트 검색이 인에이블된 경우 521단계에서 144 비트 키를 로딩하고, 144비트 검색이 인에이블되지 않은 경우 530

단계로 진행하여 288비트 검색을 확인한다. 확인 결과, 288비트 검색이 인에이블된 경우 531단계에서 NSE 제어

부(140)는 288비트 키 로딩을 위해 첫 번째 144비트 키를 로딩하고, 532단계에서 두 번째 144비트 키를 로딩한

후 501단계로 진행하여 대기한다.

상기 530단계에서 확인한 결과, 288비트 검색이 인에이블되지 않은 경우, 540단계에서 NSE 제어부(140)는 576비<60>

트 검색을 확인한다. 만약, 576 검색이 인에이블되지 않은 경우 501단계로 진행하여 대기하고, 576비트 검색이

인에이블된 경우 541단계 내지 544단계에서 NSE 제어부(140)는 576 비트 키 로딩을 위하여 차례로 첫 번째 내지

네 번째 144비트 키를 로딩한 후 501단계로 진행하여 대기한다. 

이와 같이 상기 NSE 제어부(140)는 최장 프릭픽스 매칭(LPM :  Longest  Prefix  Matching),  서비스품질(QoS :<61>

Qoality of Service), 도스(DoS : Denial of Service) 등의 서비스를 지원하기 위해 싱글 서치 키 로딩  및 멀

티 서치 키 로딩 을 수행한다. 예를 들어 72비트/144비트 키 로딩은 IP 목적지 주소만을 이용한 단순 LPM 룩업

을 위하여 사용되고, 288/576 비트 키 로딩은 LPM/QoS/DoS 룩업 등의 멀티 룩업을 하기 위해 사용된다. 여기서

상기 룩업 키로 사용되는 키 값들은 128비트의 IPv6 목적지 주소, 128비트의 IPv6 출발지 주소, 20비트의 Flow

Label, 8비트의 next header, 8비트의 Traffic Class, 12비트의 Vlan ID, 4비트의 Port number, 16비트의 IPv6

Source Port, 16비트의 IPv6 Destination Port를 가진다. 따라서 상기 NSE 제어부(140)는 제어 신호에 따라 상

기 키 값들을 조합하여 싱글 LPM 룩업을 할 것인지 LPM/QoS/DoS의 멀티 룩업을 할 것인지를 결정한다. 

한편, 본 발명의 상세한 설명에서는 구체적인 실시 예에 관하여 설명하였으나, 본 발명의 범위에서 벗어나지 않<62>

는 한도 내에서 여러 가지 변형이 가능함은 물론이다. 그러므로 본 발명의 범위는 설명된 실시 예에 국한되어

정해져서는 안되며 후술하는 발명청구의 범위뿐만 아니라 이 발명청구의 범위와 균등한 것들에 의해 정해져야

한다.
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    발명의 효과

상술한 바와 같이 본 발명은 소프트웨어에 의한 IPv6 처리를 하드웨적으로 처리하기 위해 IPv6 포워딩 장치를<63>

제공함으로써, 시스템의  라인  속도(Line  Speed)를  손실  없이  실현할  수  있으며,  IPv6  패킷  처리를  위한

LPM(Longest Prefix Matching), QoS(Quality Of Service) 및 DoS(Denial Of Service) 룩업(Look-up) 등을 하

드웨어적으로 제어함으로써 보다 쉽게 시스템을 구현 가능하고 구현에 따른 비용 절감 및 멀티미디어 응용의 시

간 지연을 최소화하고, 성능을 향상시킬 수 있는 효과가 있다. 

도면의 간단한 설명

도 1은 일반적인 인터넷 프로토콜 버전 6(IPv6) 수신단의 구조를 도시한 구성도, <1>

도 2는 일반적인 IPv6 기본 헤더 포맷 구성도, <2>

도 3은 본 발명의 실시예에 따른 IPv6 패킷 포워딩 장치의 구조를 도시한 구성도,<3>

도 4는 상기 도 3의 NSE 제어부의 구조를 도시한 구성도, <4>

도 5는 본 발명의 실시예에 따라 NSE 제어부에서 프로세서 명령어를 처리하기 위한 과정을 도시한 흐름도, <5>

도 6은 본 발명의 실시예들에 따라 NSE 제어부에서 중재 과정을 도시한 흐름도, <6>

도 7은 본 발명의 실시예들에 따라 NSE 제어부에서 룩업 처리 과정을 도시한 흐름도.<7>

도면

    도면1
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    도면2

    도면3
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    도면4
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    도면5

    도면6
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    도면7

- 14 -

등록특허 10-0798926


	문서
	서지사항
	요 약
	대표도
	특허청구의 범위
	명 세 서
	발명의 상세한 설명
	발명의 목적
	발명이 속하는 기술 및 그 분야의 종래기술
	발명이 이루고자 하는 기술적 과제

	발명의 구성
	발명의 효과

	도면의 간단한 설명

	도면
	도면1
	도면2
	도면3
	도면4
	도면5
	도면6
	도면7




문서
서지사항 1
요 약 1
대표도 1
특허청구의 범위 2
명 세 서 4
 발명의 상세한 설명 4
  발명의 목적 4
   발명이 속하는 기술 및 그 분야의 종래기술 5
   발명이 이루고자 하는 기술적 과제 6
  발명의 구성 6
  발명의 효과 10
 도면의 간단한 설명 10
도면 10
 도면1 10
 도면2 11
 도면3 11
 도면4 12
 도면5 13
 도면6 13
 도면7 14
