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(57)【特許請求の範囲】
【請求項１】
　アクセスポイントと新しい無線デバイスをペアリングする方法であって、
　アクセスポイントに関連する複数のサービスセット識別子を送信する前記アクセスポイ
ントで、無線ネットワークに加わるためのリクエストを受け取ることと、
　前記新しい無線デバイスを前記アクセスポイントとペアリングするためのコマンドを受
け取ることと、
　前記アクセスポイントに関連する複数のサービスセット識別子のブロードキャストを抑
制することと、
　前記新しい無線デバイスが前記アクセスポイントとペアリングすることを許可されるか
どうかを判定することと、
　前記新しい無線デバイスに関連するサービスセット識別子をブロードキャストし、前記
新しい無線デバイスに関連したサービスセット識別子のみが送信されて前記新しい無線デ
バイスに可視的にされることと、
　前記アクセスポイントを前記新しい無線デバイスとペアリングすることと、
　前記アクセスポイントに関連する前記複数のサービスセット識別子のブロードキャスト
をリストアすることと、
　前記無線ネットワークにわたって前記アクセスポイントと前記新しい無線デバイスとの
間で情報を交換することと
　を有する方法。
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【請求項２】
　前記リクエストを受け取ることは、前記アクセスポイントが前記新しい無線デバイスの
アイデンティティ・インジケーションを受け取ることを含む、
　請求項１に記載の方法。
【請求項３】
　前記新しい無線デバイスの前記アイデンティティ・インジケーションは、ビーコン・メ
ッセージの部分としての媒体アクセス制御アドレスである、
　請求項２に記載の方法。
【請求項４】
　前記コマンドを受け取ることは、ペアリングボタンがアクティブにされたとのインジケ
ーションを前記アクセスポイントで受け取ることを含む、
　請求項１に記載の方法。
【請求項５】
　前記サービスセット識別子のブロードキャストを抑制することは、ワイヤレス・プロテ
クテッド・セットアップが始まっているとのインジケーションを供給することを更に含む
、
　請求項１に記載の方法。
【請求項６】
　前記新しい無線デバイスが前記アクセスポイントとペアリングすることを許可されるか
どうかを判定することは、前記新しい無線デバイスのアイデンティティ・インジケーショ
ンをサービスセット識別子及び無線デバイスのアイデンティティ・インジケーションのリ
ストと比較することを更に含み、
　前記新しい無線デバイスのペアリングは、該新しい無線デバイスのアイデンティティ・
インジケーションが前記リスト上にある場合に許可される、
　請求項１に記載の方法。
【請求項７】
　前記新しい無線デバイスに関連するサービスセット識別子をブロードキャストすること
は、前記新しい無線デバイスに関連するサービスセット識別子のみをブロードキャストす
ることを含む、
　請求項１に記載の方法。
【請求項８】
　前記アクセスポイントを前記新しい無線デバイスとペアリングすることは、セキュリテ
ィ鍵を交換することを含む、
　請求項１に記載の方法。
【請求項９】
　前記アクセスポイントで、ペアリングの成功を示すことを更に有する
　請求項１に記載の方法。
【請求項１０】
　前記コマンドを受け取ることは、物理プッシュボタンコマンドを受け取ること又は論理
プッシュボタンコマンドを受け取ることのうちの一方を含む、
　請求項１に記載の方法。
【請求項１１】
　新しい無線デバイスとペアリングするアクセスポイントであって、
　無線ネットワークに加わるためのリクエストを受け取る無線インターフェイスと、
　メモリへ接続され、前記新しい無線デバイスとペアリングするために前記無線インター
フェイスを制御する働きをするプロセッサと、
　ペアリング動作の開始を検出するプッシュボタンであり、アクティブにされる場合に、
前記プロセッサに、前記アクセスポイントに関連する複数のサービスセット識別子のブロ
ードキャストを抑制させる前記プッシュボタンと
　を有し、
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　前記新しい無線デバイスがあるサービスセット識別子に関連すると前記プロセッサが決
定した後、該プロセッサは、前記無線インターフェイスに、前記新しい無線デバイスに関
連する前記あるサービスセット識別子のみをブロードキャストさせ、前記プロセッサは更
に、前記あるサービスセット識別子を用いて前記アクセスポイントを前記新しい無線デバ
イスとペアリングするよう動作し、
　その後に、前記プロセッサは、前記無線インターフェイスに、当該アクセスポイントに
関連する前記複数のサービスセット識別子のブロードキャストをリストアさせる、
　アクセスポイント。
【請求項１２】
　前記プロセッサが前記新しい無線デバイスに関連する前記あるサービスセット識別子の
みをブロードキャストすることは、前記新しい無線デバイスが前記新しい無線デバイスに
関連する前記あるサービスセット識別子のみとペアリングすることを確かにする、
　請求項１１に記載のアクセスポイント。
【請求項１３】
　アクセスポイントと通信するパーソナルコンピュータを用いて無線ネットワークにおい
て無線デバイスを前記アクセスポイントとペアリングする方法であって、
　前記パーソナルコンピュータからサービスセット識別子の選択を受け取ることと、
　前記受け取られたサービスセット識別子を除いて複数のサービスセット識別子のブロー
ドキャストを抑制することと、
　前記パーソナルコンピュータから論理プッシュボタン構成アクティブ化を受け取ること
と、
　前記アクセスポイントを前記無線デバイスとペアリングすることと、
　前記複数の前記サービスセット識別子のブロードキャストをリストアすることと、
　前記無線ネットワークにわたって前記アクセスポイントと前記無線デバイスとの間で情
報を交換することと
　を有する方法。
【請求項１４】
　前記受け取られたサービスセット識別子を除いて複数のサービスセット識別子のブロー
ドキャストを抑制することは、前記無線デバイスが前記選択されたサービスセット識別子
とのみペアリングすることを確かにする役割を果たす、
　請求項１３に記載の方法。
【請求項１５】
　前記受け取られたサービスセット識別子を除いて複数のサービスセット識別子のブロー
ドキャストを抑制することは、前記無線デバイスと、該無線デバイスに関連しないサービ
スセット識別子とのペアリングを阻止する、
　請求項１３に記載の方法。
【請求項１６】
　前記パーソナルコンピュータから論理プッシュボタン構成アクティブ化を受け取ること
は、前記アクセスポイントを前記無線デバイスとペアリングすることを開始する、
　請求項１３に記載の方法。
【請求項１７】
　前記アクセスポイントを前記無線デバイスとペアリングすることは、セキュリティ鍵情
報を交換することを含む、
　請求項１３に記載の方法。
【請求項１８】
　アクセスポイントと通信するパーソナルコンピュータを用いて無線デバイスとペアリン
グするアクセスポイントであって、
　無線ネットワークに加わるためのリクエストを受け取る無線インターフェイスと、
　前記パーソナルコンピュータを当該アクセスポイントへ結合する入出力インターフェイ
スであり、前記パーソナルコンピュータからサービスセット識別子の選択を受け取る前記
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入出力インターフェイスと、
　メモリへ接続され、前記無線デバイスとペアリングするために前記無線インターフェイ
スを制御する働きをするプロセッサであり、前記パーソナルコンピュータからの前記受け
取られたサービスセット識別子を除いて複数のサービスセット識別子のブロードキャスト
を抑制するように前記無線インターフェイスを制御する前記プロセッサと
　を有し、
　当該アクセスポイントは、前記パーソナルコンピュータから論理プッシュボタン構成ア
クティブ化を受け取り、その後に、前記プロセッサは、当該アクセスポイントを前記無線
デバイスとペアリングするように前記無線インターフェイスを制御するよう動作し、
　その後に、前記プロセッサは、前記無線インターフェイスに、前記複数の前記サービス
セット識別子のブロードキャストをリストアする、
　アクセスポイント。
【請求項１９】
　前記プロセッサが、前記パーソナルコンピュータからの前記受け取られたサービスセッ
ト識別子を除いて複数のサービスセット識別子のブロードキャストを抑制するように前記
無線インターフェイスを制御することは、前記無線デバイスが前記パーソナルコンピュー
タからの前記サービスセット識別子のみとペアリングすることを確かにする、
　請求項１８に記載のアクセスポイント。
【請求項２０】
　前記アクセスポイントを前記無線デバイスとペアリングすることは、セキュリティ鍵を
交換することを含む、
　請求項１８に記載のアクセスポイント。
 
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、無線ネットワークのセットアップ及び使用、具体的には、ＷＬＡＮにおける
デバイスのペアリングに関係がある。
【背景技術】
【０００２】
　無線ネットワークに加わるためのいくつかの方法が既に存在する。基本的な方法は、Ｗ
ｉ－Ｆｉキーの直接共有である。この方法は、複雑であり且つエラーを起こしやすいとい
う欠点を有している。更には、それはＷｉ－Ｆｉキーを暴露する。それらの欠点を念頭に
置いて、Ｗｉ－Ｆｉアライアンスは、Ｗｉ－Ｆｉプロテクテッド・セットアップ（ＷＰＳ
；WiFi　Protected　Setup）プロシージャを推奨した。これは、Ｗｉ－Ｆｉネットワーク
に入るプロセスを簡単にする方法の組である。ＷＰＳプッシュボタン構成（ＰＢＣ；Push
　Button　Configuration）方式と呼ばれる１つの方法において、ユーザは２つのボタン
を押す。一方のボタンは、入る（エンロリー（enrollee））デバイスにあり、もう一方の
ボタンは、アクセスポイント（ＡＰ；access　point）にある。この方法は、２分間の一
時しのぎ（temporization）期間のために、時間がかかる。この一時しのぎが実施されな
い場合には、方法は、脆弱であることが知られる。また、意図しないデバイスは、それが
範囲内にある場合に、ネットワークに加わることがある。ＡＰサービスのサービスセット
識別子ＳＳＩＤは、そのようなＳＳＩＤを検出及びハッキングから隠すために、通常のＷ
ＬＡＮ動作中に隠されて送信され得ないことがよく知られている。しかし、ＷＰＳ　ＰＢ
Ｃプロシージャの間に全てのＡＰ　ＳＳＩＤ情報を送信することは、広く受け入れられて
いる慣例である。これは、アクセスポイントの全てのとり得るＳＳＩＤが、加わる又は入
る局ＳＴＡがアクセスするために利用可能であるように、実施される。しかし、ＷＰＳ　
ＰＢＣプロセスではアクセスポイントネットワーク及び遠隔の局にとってリスクが存在す
る。例えば、ＳＴＡは、誤ったＳＳＩＤと誤ってペアリングして、ＳＴＡが望んでいるＡ
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Ｐサービスを受けられないことを招きうる。ＡＰ及びＳＴＡの誤ったペアリングは、特定
のＳＴＡのために許可されていないＳＳＩＤサービスへの接続を提供し得る。誤ったペア
リングは、異なるＡＰ及びＳＴＡの機能間の不適合性により、単純に適切なデータ交換が
起きないようにし得る。サービス不具合、サービスの中断、及びセキュリティ違反は、誤
ったペアリングから起こり得る。また、ＳＴＡは誤ったＡＰとペアリングして、セキュリ
ティ脅威又は動作困難を招きうる。
【０００３】
　この不正確なペアリングの問題に対する解決法は、ＷＰＳ　ＰＢＳセットアップの間に
全てのＳＳＩＤを送信しながら、ＳＴＡに、ＷＰＳセットアップの間にカスタマ識別子ス
トリングを送信するように要求して、ＡＰが許可されたＳＴＡのみを認識してそれとペア
リングすることができるようにするものである。このペアリング保護スキーム（ＰＰＳ；
pairing　protection　scheme）は、許可されていないＳＴＡが、ＷＰＳ　ＰＣＢプロセ
スを用いてＷＬＡＮに加わるＳＴＡの承認又は機能に適合しないＡＰ　ＷＬＡＮサービス
へ決して接続しないことを保証する。しかし、この解決法は、保護されたカスタマ識別子
でないＳＴＢが、ＷＰＳ　ＰＣＢペアリングプロセスの間に優先度がより低い又は誤った
ＡＰとペアリングするのを依然として妨げない。前述の欠点は解決されるべきであり、よ
り容易且つより安全な方法が、無線ネットワークにおけるＳＴＡとＡＰとの好ましくない
ペアリングを防ぐために必要とされる。
【発明の概要】
【０００４】
　本概要は、後述される更に詳細な説明に対する前置きとして、簡略化された形で、概念
の一部を紹介するために設けられている。概要は、本発明の重要な又は必須の特徴を特定
することを目的としておらず、更には、請求されている対象の適用範囲を定めることも目
的としていない。
【０００５】
　本発明の一態様において、アクセスポイントにおけるプッシュボタンを用いて該アクセ
スポイントと無線デバイスをペアリングする方法は、アクセスポイントで、無線ネットワ
ークに加わるためのリクエストを受け取ることと、前記無線デバイスを前記アクセスポイ
ントとペアリングするためのプッシュボタンコマンドを受け取ることとを含む。前記アク
セスポイントは、該アクセスポイントに関連する全てのサービスセット識別子のブロード
キャストを抑制する。前記アクセスポイントは、前記無線デバイスが前記アクセスポイン
トとペアリングすることを許可されるかどうかを判定する。一実施形態において、前記判
定のために、前記無線デバイスの媒体アクセス制御アドレスが、許可された無線デバイス
のリストと比較される。前記無線デバイスが前記アクセスポイントとペアリングすること
を許可される場合には、前記無線デバイスに関連するサービスセット識別子が、前記無線
デバイスへブロードキャストされる。前記アクセスポイントと前記無線デバイスとのペア
リングが実行される。無線局のための可視的なサービスセット識別子のみが、無線デバイ
スのために許可されているサービスセット識別子であるから、誤ったペアリングは回避さ
れる。ペアリング後、前記無線デバイスは、前記アクセスポイントのリソースにアクセス
することができる。
【０００６】
　本発明の他の態様において、アクセスポイントと通信するパーソナルコンピュータを用
いて無線ネットワークにおいて無線デバイスを前記アクセスポイントとペアリングする方
法は、前記パーソナルコンピュータからサービスセット識別子の選択を受け取ることを含
む。前記アクセスポイントは、前記パーソナルコンピュータによって前記無線デバイスの
ために選択された前記サービスセット識別子を除いて全てのサービスセット識別子のブロ
ードキャストを抑制する。前記パーソナルコンピュータは、論理プッシュボタン構成アク
ティブ化を供給し、前記アクセスポイントと前記無線デバイスとのペアリングは達成され
る。ペアリング後、前記アクセスポイントは、全ての前記サービスセット識別子のブロー
ドキャストをリストアする。新たに加えられた前記無線デバイスは、次いで、前記無線ネ
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ットワークにわたって前記アクセスポイントと当該無線デバイスとの間で情報を交換する
。
【０００７】
　本発明の更なる特徴及び利点は、添付の図面を参照して進む、実例となる実施形態の以
下の詳細な説明から、明らかになるだろう。図面は、本開示の概念を説明することを目的
としており、必ずしも、本開示を説明するための唯一のとり得る構成ではない点が理解さ
れるべきである。
【図面の簡単な説明】
【０００８】
　本発明の前述の概要、及び実例となる実施形態の以下の詳細な説明は、請求される発明
に対する限定としてではなく、一例として含まれている添付の図面に関連して読まれる場
合に、より良く理解される。図面において、同じ番号は、同様の要素を表す。
【０００９】
【図１】本発明が実施され得る環境の例を表す。
【図２】本発明の第１の方法に従う、アクセスポイントと局との間の信号交換図の例を表
す。
【図３】本発明の第２の方法に従う、アクセスポイントとパーソナルコンピュータと局と
の間の信号交換図の例を表す。
【図４】本発明の第３の方法に従う、アクセスポイントと局との間の信号交換図の例を表
す。
【図５】本発明の態様に従う方法の第１の例のステップを表す。
【図６】本発明の態様に従う方法の第２の例のステップを表す。
【図７】本発明の態様に従う方法の第３の例のステップを表す。
【図８】本発明の態様に従うアクセスポイントの例を表す。
【発明を実施するための形態】
【００１０】
　様々な実例となる実施形態の以下の説明において、添付の図面が参照される。図面は本
願の一部を形成するものであり、図面には、実例として、本発明における様々な実施形態
が如何にして実施され得るかが示されている。他の実施形態が利用されてよく、構造的及
び機能的な変更は、本発明の適用範囲から逸脱することなしに行われ得る点が理解される
べきである。
【００１１】
　図１は、本発明の例となる環境であるシステム１００を表す。アクセスポイント（ＡＰ
）１１０は、ＷＬＡＮ１２０を制御する能力を有している。ＡＰは、ＷＬＡＮ１２０を管
理し且つ例えばネットワーク１６０へのアクセスのようなサービスへのアクセスを提供す
ることができるルータ、ゲートウェイ、又はルータ及びゲートウェイの組み合わせである
ことができる。ネットワーク１６０は、例えばインターネットアクセス、ストレージアク
セス、ＬＡＮアクセス、及び同様のもののような、利用可能なＡＰリソースを表すことが
できる。局１３０及び１４０は、例えばネットワーク１６０のようなＡＰシステムリソー
スへのアクセスを得るようＷＬＡＮ１２０を介してＡＰ１１０へ無線接続することができ
る遠隔の端末又は局（ＳＴＡ；stations）の例である。ＡＰ１１０は、Ｗｉ－Ｆｉプロテ
クテッド・セットアップ（ＷＰＳ）プッシュボタン構成（ＰＢＣ）機能を可能にする物理
的なプッシュボタン１５０を有している。
【００１２】
　一実施形態において、パーソナルコンピュータ１７０は、ＡＰのアクセス及び管理制御
をユーザに提供するよう、ＲＦリンク又はハードラインのいずれか一方を介して、ＡＰへ
接続され得る。ＡＰの構成は、ＰＣ１７０を介してセットアップ又は変更され得る。ＰＣ
を用いて、例えばセキュリティ及びアクセス設定のようなＷＬＡＮネットワーク構成は、
ユーザ又はシステム管理者によって調整され得る。
【００１３】
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　図２は、ＡＰ１１０と、例えばＳＴＡ１３０のような、例となる遠隔の局との間のシグ
ナリング又はアクティビティ図２００を表す。ＳＴＡ１３０とＡＰ１１０との間の通信は
、無線ローカルエリアネットワークＷＬＡＮ１２０を通じて起こる。最初に、ペアリング
セッションがアクティビティ２０５で開始される。ここで、ＳＴＡ１３０は、信号２１０
を用いて、ＡＰ１１０への媒体アクセス制御（ＭＡＣ；media　access　control）アドレ
スの送信を開始する。しかし、ＡＰ１１０は、図１のＰＢＣボタン１５０がアクティビテ
ィ２２０で見られるようにシステムユーザによって押下されるまで、応答しない。アクテ
ィビティ２２０の後、ＡＰ１１０は、ＡＰ１１０に関連するＳＳＩＤの識別インディシア
（indicia）の送信をオフすることによって、全てのＳＳＩＤを隠す。この期間中に、Ａ
Ｐへ既にリンクされ得る、例えばＳＴＡ１４０のような遠隔の局は、ＳＳＩＤ名の公表な
しで動作し続ける。アクティビティ２３０で、ＡＰは、ＳＴＡ１３０がＡＰ１１０へのア
クセスを得る許可を有しているかどうかを判定するよう、ＳＴＡ１３０のＭＡＣアドレス
を調べる。ＡＰは、入来するＡＰアドレスを、許可されたＭＡＣアドレスのリストと比較
することによって、これを行う。
【００１４】
　ＳＴＡ１３０のＭＡＣアドレスがリストの比較により受け入れられるとすると、特定の
ＭＡＣアドレスの許可されたサービスのＳＳＩＤが送信される。この時点で、ＳＴＡ１３
０のＭＡＣアドレスについての許可されたサービスのＳＳＩＤのみが信号２４０により送
信される。ＳＴＡ１３０は、次いで、アクティビティ２４５で、ＡＰ１１０に適合する利
用可能なＳＳＩＤを選択することによって、ペアリングプロセスを開始することができる
。適合する許可されたＳＳＩＤの選択は、ＳＴＡのＭＡＣアドレスに基づき、その選択は
、ＡＰによって可視的にされたＳＳＩＤのみに制限される。ＳＳＩＤの送信は、その特定
のＭＡＣアドレスに関連したサービスのリスト上でのＳＴＡ１３０のＭＡＣアドレスの関
連付けにより有効にされる。この選択的な送信は、ＳＴＡ１３０が誤った又は不適切なＳ
ＳＩＤを選択することを回避する。
【００１５】
　アクティビティ２４５によって開始されたペアリングプロセスにおいて、ペアリング交
換２５０が実行される。そのようなペアリング交換は、例えば“Diffie-Hellman-Merkle
”鍵交換のような、公開及び秘密暗号鍵の交換を含んでよい。ペアリング鍵交換２５０の
結果として、ＡＰ１１０は、アクティビティ２５５で、ＳＴＡ１３０とのペアリングを終
了することができる。ペアリングが確立された後、ペアリングプロセスは完了したと見な
され、ＡＰ１１０からのＳＳＩＤの全ての事前の送信は、シグナリング２６０でリストア
される。ＡＰ１１０と新たにペアリングされたＳＴＡ１３０との間のデータ交換は、これ
より、例となるデータ交換２６５として行われてよい。図２のＷＰＳ　ＰＣＢ方式は、Ｗ
ＬＡＮ１２０にわたる２つのアクティブなマシン（すなわち、ＡＰ１１０及びＳＴＡ１３
０）のインタラクションしか必要としない点に留意されたい。図２のシグナリング図にお
いて、物理的なプッシュボタン１５０が使用される。しかし、論理プッシュボタンによる
シグナリングも、本発明の態様に従って可能である。
【００１６】
　図３は、パーソナルコンピュータ１７０（ＰＣ）とＡＰ１１０とＳＴＡ１３０との間の
シグナリング又はアクティビティ図３００を表す。このシグナリングスキームは、物理Ｐ
ＢＣ方式に代えて、論理ＰＢＣ方式を伴う。図３において、ＰＣ１７０は、ＡＰ１１０を
介して利用可能であるＳＴＡ１３０のためのＷＬＡＮアクセス可能サービスについてＳＳ
ＩＤを選択するために使用される。ＳＴＡ１３０のためのＳＳＩＤの選択は、ＷＬＡＮ１
２０への通信接続を有しておらず、アクティビティ３０５で実行される。結果として、Ｓ
ＳＩＤ選択を含む信号３１０が送信される。シグナリング３１０は、ＰＣ１７０からＡＰ
１１０へ送られる。
【００１７】
　３１０のＳＳＩＤ選択の受信後、ＡＰは、選択されたＳＳＩＤを除いて全てのＳＳＩＤ
を隠すよう信号３２０により動作する。ＳＴＡ１３０のための選択されたＳＳＩＤを除い
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て全てのＳＳＩＤを隠すことは、ＳＴＡ１３０がアクティビティ３２５で正確なＳＳＩＤ
を容易に選択することを可能にする。ＳＴＡ１３０は、３２５で、多数のＳＳＩＤから選
択する必要なしに、送信されたＳＳＩＤを選択することによって、ペアリングアクティビ
ティを開始する。ＳＴＡ１３０のための選択されたＳＳＩＤを除いて全てのＳＳＩＤを隠
すことは、ＳＴＡ１３０が誤ったＳＳＩＤへ接続しないことを保証する。従前のシステム
では、ＳＴＡ１３０は、全てのＳＳＩＤがＷＰＳ　ＰＢＣプロセスにおいて送信され得る
ので、どのＳＳＩＤとペアリングしたいかを選択しなければならないこととなる。このこ
とは、ＳＴＡ１３０が誤ったＳＳＩＤとペアリングすること、又はＳＴＡ１３０がＰＢＣ
の重複したペアリング不具合を引き起こすことを生じさせうる。しかし、図３で表される
改善された技術は、ＳＴＡ１３０が選択された且つ許可されたＳＳＩＤのみとペアリング
することを確かにする。
【００１８】
　ＰＣ１７０は、信号３３０により論理プッシュボタンアクティブ化信号を送る。信号３
３０は、アクティビティ３３５で、論理ボタン押下としてＡＰ１１０によって検出される
。このアクティビティはまた、ペアリング信号交換３４０を開始する。そのようなペアリ
ング交換は、例えば“Diffie-Hellman-Merkle”鍵交換のような、公開及び秘密暗号鍵の
交換を含んでよい。ペアリング鍵交換３４０の結果として、ＡＰ１１０は、アクティビテ
ィ３４５で、ＳＴＡ１３０とのペアリングを終了することができる。ペアリングが確立さ
れた後、ペアリングプロセスは完了したと見なされ、ＡＰ１１０からのＳＳＩＤ送信はシ
グナリング３５０でリストアされる。ＡＰ１１０とペアリングされたＳＴＡ１３０との間
のデータ交換は、これより、例となるデータ交換３５５として行われてよい。
【００１９】
　図４は、ＡＰ１１０と、例えばＳＴＡ１３０のような、例となる遠隔の局との間のシグ
ナリング又はアクティビティ図７００を表す。ＳＴＡ１３０とＡＰ１１０との間の通信は
、無線ローカルエリアネットワークＷＬＡＮ１２０を通じて起こる。ステップ７１０で、
ＡＰ１１０における物理ボタンが押される。一実施形態において、物理ボタンは、特定の
ＳＳＩＤが選択されるべきであることを示すよう、複数回（例えば、３回）押される。代
替の実施形態では、特別の物理ボタンが、特定のＳＳＩＤの選択を示すよう押される。い
ずれの場合にも、ＡＰ１１０は、ＳＴＡ１３０とのペアリングのための事前選択ＳＳＩＤ
の選択としてボタン押下を解釈する。ボタン押下アクティビティ７１０の後、ＡＰ１１０
は、ＡＰ１１０に関連するＳＳＩＤの識別インディシアの送信をオフすることによって、
全てのＳＳＩＤを隠す。この期間中に、ＡＰへ既にリンクされ得る、例えばＳＴＡ１４０
のような遠隔の局は、ＳＳＩＤ名の公表なしで動作し続ける。
【００２０】
　この時点で、ＳＳＩＤ名が隠される場合に、ＳＴＡ１３０とのペアリングのための特定
のＳＳＩＤのみが信号７２０により送信される。ＳＴＡ１３０は、次いで、アクティビテ
ィ７２５で、アイデンティティがＡＰ１１０によって送信されている利用可能なＳＳＩＤ
のみを選択することによって、ペアリングプロセスを開始することができる。適合する許
可されたＳＳＩＤの選択は、ＡＰによって可視的にされたＳＳＩＤのみに制限される。こ
の選択的な送信は、ＳＴＡ１３０が誤った又は不適切なＳＳＩＤを選択することを回避す
る。
【００２１】
　ステップ７３０で、ＳＴＡ１３０は、ＡＰ１１０とのペアリングを開始する。アクティ
ビティ７３０によって開始されたペアリングプロセスにおいて、ペアリング交換７３５が
実行される。そのようなペアリング交換は、例えば“Diffie-Hellman-Merkle”鍵交換の
ような、公開及び秘密暗号鍵の交換を含んでよい。ペアリング鍵交換７３５の結果として
、ＡＰ１１０は、アクティビティ７４０で、ＳＴＡ１３０とのペアリングを終了すること
ができる。ペアリングが確立された後、ペアリングプロセスは完了したと見なされ、ＡＰ
１１０からのＳＳＩＤの全ての事前の送信は、シグナリング７４５でリストアされる。Ａ
Ｐ１１０と新たにペアリングされたＳＴＡ１３０との間のデータ交換は、これより、例と
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なるデータ交換７５０として行われてよい。
【００２２】
　図５は、本発明の態様に従って、改善されたＷＰＳ　ＰＢＣ物理プッシュボタンを使用
する、例となる方法４００である。図５は、図２の例となる信号フローを利用する方法の
例である。方法４００は、例えばＳＴＡ１３０のような無線デバイスと、例えばＡＰ１１
０のようなアクセスポイントとを含む。ステップ４０１で、ＳＴＡ１３０は、ペアリング
要求をアクティブにする。この要求は、ＡＰ１１０を介したＷＬＡＮ１２０へのアクセス
を要求するＳＴＡ１３０にあるユーザインターフェイスの使用により達成される。要求の
部分として、ＳＴＡ１３０のアイデンティティ・インジケーションがＡＰ１１０へ供給さ
れる。一実施形態において、アイデンティティ・インジケーションはＭＡＣアドレスであ
る。このＭＡＣアドレスは、ＩＥＥＥ８０２．１１　ＷＬＡＮにおいて動作しようとする
無線局がビーコン・メッセージをＡＰへ送信することを開始する場合に、ビーコン・メッ
セージの部分であってよい。
【００２３】
　４０１での要求の結果として、ＡＰ１１０は、ステップ４０５で、ペアリング要求及び
ＳＴＡ１３０のＭＡＣアドレスを受け取る。ステップ４１０で、ＡＰ１１０は、例えば図
１のプッシュボタン１５０のような、ＡＰ１１０にあるプッシュボタンのアクティブ化に
よりプッシュボタン構成制御コマンドを受け取る。プッシュボタンのアクティブ化は、例
えばＳＴＡ１３０のような無線デバイスをＡＰとペアリングするようプッシュボタンコマ
ンドをＡＰ１１０へ供給する。ＡＰでプッシュボタンコマンドを受け取ることは、図１の
ボタン１５０のようなペアリングボタンがアクティブにされているとのインジケーション
をアクセスポイントで受け取ることを含む。
【００２４】
　ステップ４１５で、ＡＰは、ＡＰに関連した全てのＳＳＩＤのブロードキャストを抑制
するよう動作する。ＡＰからの全てのＳＳＩＤの送信のこの抑制又は中止は、目下の改善
されたＷｉ－Ｆｉ又はワイヤレス・プロテクテッド・セットアップ（ＷＰＳ）が開始して
いるとのインジケーションを提供する。全てのＳＳＩＤが送信され得る従来のＷＰＳ方式
と対照的に、方法４００は、ＡＰに関連した全てのＳＳＩＤのブロードキャストを中止す
ることによって、全てのＳＳＩＤを隠す。ステップ４２０で、ＡＰは、例えばＳＴＡのよ
うな無線デバイスがＡＰとペアリングすることを許可されるかどうかを判定する。このス
テップは、無線デバイスの識別子インジケータ（例えば、ＭＡＣアドレス）をＳＳＩＤ及
び無線デバイスインジケータのリストと比較することを含む。無線デバイスのペアリング
は、その無線デバイスのインジケータがＳＳＩＤ及び無線デバイスインジケータのリスト
上でＡＰアクセスのための認可デバイスに対応する場合に、許可される。
【００２５】
　無線デバイスのＭＡＣアドレスがＡＰのＳＳＩＤにおいて動作することを認められてい
ない場合には、次いでステップ４３５が実行される。ステップ４３５は、無線デバイスと
ＡＰとのペアリングが失敗したことをスクリーン表示、ＬＥＤ照明、印刷又はロギングに
より示すことができるステップである。次いで、ステップ４４５が行われ、通常送信され
る全てのＳＳＩＤのブロードキャストをリストアする。ステップ４２０に戻り、ＡＰがＳ
ＳＩＤに対して無線デバイスのＭＡＣアドレスを許可する場合には、次いでステップ４２
５が実行される。ステップ４２５は、ＡＰへアクセスしようとする無線デバイスに関連す
るＳＳＩＤのみをブロードキャストする。このステップは、無線デバイスがペアリングの
ために利用可能な適合する許可されたＳＳＩＤのみを見ることを確かにする。よって、無
線局は、無線局とのペアのために適合しない又は許可されていないＳＳＩＤと誤ってペア
リングしないようにされる。つまり、選択されたＳＳＩＤのみのブロードキャストは、無
線デバイスが正確なサービスセット識別子としかペアリングしないことを確かにする。
【００２６】
　ステップ４３０で、ＡＰ及び無線デバイスは、無線局へブロードキャストされるＳＳＩ
Ｄを用いてペアリングを試みる。ペアリングプロセスは、ＡＰと無線デバイスとの間でセ
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キュリティ鍵を交換することを含む。一実施形態において、ペアリング信号交換は、例え
ば“Diffie-Hellman-Merkle”鍵交換のような、公開及び秘密暗号鍵の交換を含む。ペア
リングが失敗する場合に、ステップ４３５及び４４５が実行される。ペアリングが成功す
る場合に、次いでステップ４４０が実行され得る。ステップ４４０で、ＡＰは、ペアリン
グ成功のインジケーション（例えば、スクリーン若しくはＬＥＤ上の表示、印刷、又はデ
ータロギング）を提供する。次いで、ステップ４４５が、ＡＰに関連した以前にブロード
キャストされた全てのＳＳＩＤをリストアするよう実行される。無線デバイス及びＡＰは
、次いで、ＷＬＡＮ上で通信するペアリングされたＡＰ及び無線デバイスにとって通常通
りに、データを交換することができる。
【００２７】
　図６は、本発明の態様に従って、改善されたＷＰＳ　ＰＢＣ論理ブッシュボタンを使用
する、例となる方法５００である。図６は、図３の例となる信号図を利用する方法の例で
ある。方法５００は、例えばパーソナルコンピュータ１７０のような端末と、例えばＳＴ
Ａ１３０のような無線デバイスと、例えばＡＰ１１０のようなアクセスポイントとを含む
。ＰＣ１７０は、例えば図１に示されるように、ＡＰへの有線接続を有してよく、あるい
は、ＲＦインターフェイスを介して（例えば、例えばＩＥＥＥ８０２．１１のようなプロ
トコルを使用するＷＬＡＮ１２０を介して）接続されてよい。ステップ５０５で、ＰＣは
、例えばＳＴＡ１３０のような無線局がＡＰのＷＬＡＮ上で動作することができるように
、無線局のためのＳＳＩＤの選択を供給される。ＰＣのユーザは、ＳＳＩＤの選択を供給
することができる。このように、ＳＳＩＤへの無線局の追加のための要求は、ＰＣによっ
てＡＰへ供給される。ステップ５１５で、ＡＰは、ＰＣによって行われた要求されるＳＳ
ＩＤの選択を除いて全てのＳＳＩＤを隠す。ペアリングする無線デバイス（ＳＴＡ１３０
）から全てのＳＳＩＤを隠すことは、無線デバイスに関連しないサービスセット識別子と
の無線デバイスのペアリングを防ぐ。つまり、選択されたＳＳＩＤのみのブロードキャス
トは、無線デバイスが正確なサービスセット識別子とのみペアリングすることを確かにす
る。
【００２８】
　ステップ５２０で、無線局はペアリング要求をアクティブにする。このペアリング要求
のアクティブ化は、無線デバイス上のユーザインターフェイスを用いて達成され得る。そ
れにより、無線デバイスとＡＰとのペアリングが開始される。ステップ５２５で、ＡＰは
、ＰＣから論理プッシュボタン構成アクティブ化信号（論理プッシュボタンの押下）を受
け取る。ＰＣから論理プッシュボタン構成アクティブ化を受け取ることは、論理プッシュ
ボタンのアクティブ化が開始されているとの信号インジケーションをＰＣから受け取るこ
とを含む。ＡＰは、この論理アクティブ化信号を検出する。
【００２９】
　結果として、ステップ５３０で、ＡＰは無線デバイスとのペアリングを試みる。ペアリ
ングは、ＡＰと無線デバイスとの間でセキュリティ鍵を交換することを含む。一実施形態
において、ペアリング信号交換は、例えば“Diffie-Hellman-Merkle”鍵交換のような、
公開及び秘密暗号鍵の交換を含む。また、ステップ５３０で、ＡＰは、利用可能である場
合に無線ペアリングセッションインジケータをアクティブにすることができる。そのよう
なインジケータは、例えばスクリーン表示若しくはＬＥＤ照明、印刷、又はペアリングア
クティビティのロギングのような表示であることができる。ステップ５３５で、ＡＰは、
ペアリングが成功したかどうかを評価する。ペアリングが成功しなかった場合に、次いで
、ステップ５４５は、ペアリングプロセス故障を示すことができる。そのような故障イン
ジケーションは、ペアリング失敗のスクリーン若しくはＬＥＤにおける表示、印刷、又は
データロギングを含むことができる。ＡＰは、次いで、ステップ５５０により、全てのＳ
ＳＩＤのブロードキャストをリストアすることができる。ステップ５３０のペアリング評
価が肯定である場合には、次いで、ＡＰは、利用可能である場合に、ペアリング成功のイ
ンジケーションを示し得る。そのようなインジケーションは、ペアリング成功のスクリー
ン若しくはＬＥＤにおける表示、印刷、又はデータロギングを含むことができる。ペアリ
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ングの状態が知られると、次いで、ＡＰは、ＡＰの全てのアクティブＳＳＩＤのブロード
キャストをリストアすることによって、ステップ５５０を実行する。これは、ペアリング
プロセスの終了と、無線ネットワークにわたるアクセスポイントと無線デバイスとの間の
データ及び他の情報の通常の交換の継続とを意味する。
【００３０】
　図７は、本発明の態様に従って、改善された物理プッシュボタン構成方法を使用する、
例となる方法８００である。図７は、図４の例となる信号フローを利用する方法の例であ
る。方法８００は、例えばＳＴＡ１３０のような無線デバイスと、例えばＡＰ１１０のよ
うなアクセスポイントとを含む。一実施形態において、ステップ８０５で、ＡＰ１１０に
ある物理ペアリングボタンの連続的な押下又はアクティブ化は、所与の時間インターバル
で行われる。例となる時間インターバルは１０秒である。なお、他の時間インターバルも
、例えば５、１５、又は２０秒のように、使用され得る。代替の実施形態では、ＡＰ１１
０にある特別の専用プッシュボタンが押されてよい。ボタンのアクティブ化が複数回であ
ろうと、又は１回の特別のプッシュボタン（例えば、ＷＰＳ　ＰＢＣボタン以外の他のボ
タン）によろうと、ＡＰ１１０は、特定のＳＳＩＤがペアリングのために使用されるべき
であるという事実への関心を呼び覚まされる。この特定のＳＳＩＤは、例えばＳＴＡ１３
０のような特定の無線局がＡＰにより選択されたＳＳＩＤとしかペアリングされ得ないよ
うに、ＡＰ１１０内で予め選択され得る。
【００３１】
　ステップ８１０で、ＡＰは、ＡＰに関連した全てのＳＳＩＤのブロードキャストを抑制
するよう動作する。ＡＰからの全てのＳＳＩＤの送信のこの抑制又は中止は、目下の改善
されたＷｉ－Ｆｉ又はワイヤレス・プロテクテッド・セットアップ（ＷＰＳ）が開始して
いるとのインジケーションを提供する。全てのＳＳＩＤが送信され得る従来のＷＰＳ方式
と対照的に、方法８００は、ＡＰに関連した全てのＳＳＩＤのブロードキャストを中止す
ることによって、全てのＳＳＩＤを隠す。ステップ８１５は、ＡＰへアクセスしようとす
る無線デバイスに関連するＳＳＩＤのみをブロードキャストする。このステップは、無線
デバイスがペアリングのために利用可能な適合する許可されたＳＳＤＩのみを見ることを
確かにする。よって、無線局は、無線局とのペアのために適合しない又は許可されていな
いＳＳＩＤと誤ってペアリングしないようにされる。つまり、選択されたＳＳＩＤのみの
ブロードキャストは、無線デバイスが正確なサービスセット識別子としかペアリングしな
いことを確かにする。
【００３２】
　ステップ８２０で、ＡＰ及び無線デバイスは、無線局へブロードキャストされるＳＳＩ
Ｄを用いてペアリングを試みる。ペアリングプロセスは、ＡＰと無線デバイスとの間でセ
キュリティ鍵を交換することを含む。一実施形態において、ペアリング信号交換は、例え
ば“Diffie-Hellman-Merkle”鍵交換のような、公開及び秘密暗号鍵の交換を含む。ペア
リングが失敗する場合に、ステップ８２５及び８３５が実行される。ペアリングが成功す
る場合に、次いでステップ８３０が実行され得る。ステップ８３０で、ＡＰは、ペアリン
グ成功のインジケーション（例えば、スクリーン若しくはＬＥＤ上の表示、印刷、又はデ
ータロギング）を提供する。次いで、ステップ８３５が、ＡＰに関連した以前にブロード
キャストされた全てのＳＳＩＤをリストアするよう実行される。無線デバイス及びＡＰは
、次いで、ＷＬＡＮ上で通信するペアリングされたＡＰ及び無線デバイスにとって通常通
りに、データを交換することができる。
【００３３】
　図８は、図１に示されるようなＡＰ、すなわち項目１１０、の例となる実施形態である
。ここで、コアネットワーク１６０への接続は、ネットワーク送信器／受信器インターフ
ェイス６０２を介する。ここで言及されているコアネットワーク１６０の接続は、インタ
ーネット、あるいは、サーバ、遠隔若しくはクラウドメモリ、又は他の可能なネットワー
クサービスを含み得る他のリソース、への接続を含んでよい。コアネットワークインター
フェイス６０２はバスインターフェイス６０４へ接続する。バスインターフェイス６０４



(12) JP 6647300 B2 2020.2.14

10

20

30

40

50

は、内部バス６２４へのアクセスを可能にする。他の非バス実装も、当業者によく知られ
ているように可能である。バス６２４上には、記憶デバイス６０６も存在する。記憶デバ
イス６０６は、例えば、検索若しくは要求されているデータ及びネットワーク管理データ
、パラメータ、並びにプログラムのような、あらゆる一般的な記憶のために使用され得る
。そのようなネットワーク管理及び他のプログラムは、コントローラ／プロセッサ６０８
の制御下にある。
【００３４】
　このコントローラ／プロセッサ６０８は、ネットワーク管理、ユーザインターフェイス
制御、及びリソース管理のタスクを実行する単一のプロセッサ又は複数のプロセッサであ
ってよい。制御メモリ６１０は、コントローラ／プロセッサ６０８のためのプログラム命
令及びコンフィグレーション制御を供給することができる。ユーザインターフェイス６１
８は、ユーザ、ネットワークオーナー、又はネットワークマネージャがＡＰ１１０の状態
を見ることを可能にする。入出力（Ｉ／Ｏ）インターフェイス６１６は、ＡＰ１１０が、
ＡＰを構成及び制御するために使用され得るパーソナルコンピュータ又は他のデバイスへ
接続することを可能にする。Ｉ／Ｏインターフェイス６１６は、例えばＥｔｈｅｒｎｅｔ
（登録商標）インターフェイスのようなハードライン・インターフェイスであってよく、
あるいは、ＲＦインターフェイスにより動作上置換されてよい。それにより、ＡＰ１１０
は、例えばＩＥＥＥ８０２．ＸＸのようなプロトコル駆動インターフェイスを介してＰＣ
と通信することができる。代替的に、例えばＰＣ１７０のような遠隔の端末も、ＡＰによ
って作動するＷＬＡＮへ接続され得る。Ｉ／Ｏインターフェイス６１６を介して可能であ
る他のインターフェイスは、表示デバイス、キーボード、マウス、ライトペン、及び同様
のものの使用を含み得るインタラクティブ・インターフェイスである。
【００３５】
　ＡＰ１１０は、正規のユーザとコアネットワーク１６０のリソースとの間のアクセスを
可能にする無線ネットワークインターフェイス６１２を有している。そのようなインター
フェイスは、例えばＩＥＥＥ８０２．ＸＸ及び同様のもののような無線ネットワークプロ
トコルの使用を含め、無線ネットワークを制御するための全ての要素を含む。図６のＡＰ
１１０のコントローラ／プロセッサ６０８は、図４及び５の方法のステップのためのプロ
セッシングサービスを提供するよう構成される。例えば、コントローラ／プロセッサ６０
８は、ネットワーク送信器／受信器６０２、Ｉ／Ｏインターフェイス６１６及び６１８、
並びにＷＬＡＮインターフェイス６１２をモニタ及び制御するための命令制御を供給する
ことができる。コントローラ／プロセッサ６０８は、信号図２及び３のＡＰのアクティビ
ティが図４及び５の方法と同様に実施されるように、ＡＰ１１０を通じた情報のフローを
方向付ける。
【００３６】
　本願で記載される実施は、例えば、方法若しくはプロセス、装置、又はハードウェア及
びソフトウェアの組み合わせにおいて、実装され得る。たとえ単一の実施形態に関してし
か説明されていない（例えば、方法としてしか説明されていない）としても、説明されて
いる特徴の実装は、他の形態でも実施され得る。例えば、実施は、ハードウェア装置、ハ
ードウェア及びソフトウェア装置を介して達成され得る。装置は、例えば、適切なハード
ウェア、ソフトウェア、及びファームウェアにおいて、実装され得る。方法は、例えば、
装置において実装され得る。装置は、例えば、あらゆるプロセッシングデバイスを指すプ
ロセッサである。プロセッシングデバイスは、例えば、コンピュータ、マイクロプロセッ
サ、集積回路、又はプログラム可能論理デバイスを含む。
【００３７】
　加えて、方法は、プロセッサによって実行される命令によって実装されてよく、そのよ
うな命令は、例えば、集積回路、ソフトウェア担体、あるいは、例えば、ハードディスク
、コンパクトディスケット（“ＣＤ”又は“ＤＶＤ”）、ランダムアクセスメモリ（“Ｒ
ＡＭ”）、リードオンリーメモリ（“ＲＯＭ”）、又はその他磁気、光学、若しくは固体
状態媒体のような他の記憶デバイスのような、プロセッサ又はコンピュータ読み出し可能
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な媒体において記憶され得る。命令は、例えば、当業者に知られているような又は上述さ
れたような媒体のいずれかのようなコンピュータ読み出し可能な媒体において有形に具現
化されているアプリケーションプログラムを形成し得る。このようにして記憶されている
命令は、本願で記載される方法のステップを実施するようハードウェア及びソフトウェア
の要素を実行するために有用である。　
　上記の実施形態に加えて、以下の付記を開示する。
（付記１）
　アクセスポイントにおけるプッシュボタンを用いて該アクセスポイントと無線デバイス
をペアリングする方法であって、
　アクセスポイントで、無線ネットワークに加わるためのリクエストを受け取ることと、
　前記無線デバイスを前記アクセスポイントとペアリングするためのプッシュボタンコマ
ンドを受け取ることと、
　前記アクセスポイントに関連する全てのサービスセット識別子のブロードキャストを抑
制することと、
　前記無線デバイスが前記アクセスポイントとペアリングすることを許可されるかどうか
を判定することと、
　前記無線デバイスに関連するサービスセット識別子をブロードキャストすることと、
　前記アクセスポイントを前記無線デバイスとペアリングすることと、
　前記無線ネットワークにわたって前記アクセスポイントと前記無線デバイスとの間で情
報を交換することと
　を有する方法。
（付記２）
　前記リクエストを受け取ることは、前記アクセスポイントが前記無線デバイスのアイデ
ンティティ・インジケーションを受け取ることを含む、
　付記１に記載の方法。
（付記３）
　前記アイデンティティ・インジケーションは、ビーコン・メッセージの部分としての媒
体アクセス制御アドレスである、
　付記２に記載の方法。
（付記４）
　前記プッシュボタンコマンドを受け取ることは、ペアリングボタンがアクティブにされ
たとのインジケーションを前記アクセスポイントで受け取ることを含む、
　付記１に記載の方法。
（付記５）
　前記全てのサービスセット識別子のブロードキャストを抑制することは、ワイヤレス・
プロテクテッド・セットアップが始まっているとのインジケーションを供給することを更
に含む、
　付記１に記載の方法。
（付記６）
　前記無線デバイスが前記アクセスポイントとペアリングすることを許可されるかどうか
を判定することは、前記無線デバイスの識別子インジケータをサービスセット識別子及び
無線デバイスインジケータのリストと比較することを更に含み、
　前記無線デバイスのペアリングは、該無線デバイスのインジケータが前記リスト上にあ
る場合に許可される、
　付記１に記載の方法。
（付記７）
　前記無線デバイスに関連するサービスセット識別子をブロードキャストすることは、前
記無線デバイスに関連するサービスセット識別子のみをブロードキャストすることを含む
、
　付記１に記載の方法。
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（付記８）
　前記アクセスポイントを前記無線デバイスとペアリングすることは、セキュリティ鍵を
交換することを含む、
　付記１に記載の方法。
（付記９）
　前記アクセスポイントで、成功したペアリングの条件を示すことを更に有する
　付記１に記載の方法。
（付記１０）
　無線デバイスとペアリングするアクセスポイントであって、
　無線ネットワークに加わるためのリクエストを受け取る無線インターフェイスと、
　メモリへ接続され、前記無線デバイスとペアリングするために前記無線インターフェイ
スを制御する働きをするプロセッサと、
　ペアリング動作の開始を検出するプッシュボタンであり、押下される場合に、前記プロ
セッサに、前記アクセスポイントに関連する全てのサービスセット識別子のブロードキャ
ストを抑制させる前記プッシュボタンと
　を有し、
　前記無線デバイスがあるサービスセット識別子に関連すると前記プロセッサが決定した
後、該プロセッサは、前記無線インターフェイスに、前記無線デバイスに関連する前記あ
るサービスセット識別子のみをブロードキャストさせ、前記プロセッサは更に、前記ある
サービスセット識別子を用いて前記アクセスポイントを前記無線デバイスとペアリングす
るよう動作する、
　アクセスポイント。
（付記１１）
　前記プロセッサが前記無線デバイスに関連する前記あるサービスセット識別子のみをブ
ロードキャストすることは、前記無線デバイスが正確なサービスセット識別子のみとペア
リングすることを確かにする、
　付記１０に記載のアクセスポイント。
（付記１２）
　アクセスポイントと通信するパーソナルコンピュータを用いて無線ネットワークにおい
て無線デバイスを前記アクセスポイントとペアリングする方法であって、
　前記パーソナルコンピュータからサービスセット識別子の選択を受け取ることと、
　前記受け取られたサービスセット識別子を除いて全てのサービスセット識別子のブロー
ドキャストを抑制することと、
　前記パーソナルコンピュータから論理プッシュボタン構成アクティブ化を受け取ること
と、
　前記アクセスポイントを前記無線デバイスとペアリングすることと、
　全ての前記サービスセット識別子のブロードキャストをリストアすることと、
　前記無線ネットワークにわたって前記アクセスポイントと前記無線デバイスとの間で情
報を交換することと
　を有する方法。
（付記１３）
　前記受け取られたサービスセット識別子を除いて全てのサービスセット識別子のブロー
ドキャストを抑制することは、前記無線デバイスが前記選択されたサービスセット識別子
とのみペアリングすることを確かにする役割を果たす、
　付記１２に記載の方法。
（付記１４）
　前記受け取られたサービスセット識別子を除いて全てのサービスセット識別子のブロー
ドキャストを抑制することは、前記無線デバイスと、該無線デバイスに関連しないサービ
スセット識別子とのペアリングを阻止する、
　付記１２に記載の方法。
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（付記１５）
　前記パーソナルコンピュータから論理プッシュボタン構成アクティブ化を受け取ること
は、前記アクセスポイントを前記無線デバイスとペアリングすることを開始する、
　付記１２に記載の方法。
（付記１６）
　前記アクセスポイントを前記無線デバイスとペアリングすることは、セキュリティ鍵情
報を交換することを含む、
　付記１２に記載の方法。
（付記１７）
　アクセスポイントと通信するパーソナルコンピュータを用いて無線デバイスとペアリン
グするアクセスポイントであって、
　無線ネットワークに加わるためのリクエストを受け取る無線インターフェイスと、
　前記パーソナルコンピュータを当該アクセスポイントへ結合する入出力インターフェイ
スであり、前記パーソナルコンピュータからサービスセット識別子の選択を受け取る前記
入出力インターフェイスと、
　メモリへ接続され、前記無線デバイスとペアリングするために前記無線インターフェイ
スを制御する働きをするプロセッサであり、前記パーソナルコンピュータからの前記受け
取られたサービスセット識別子を除いて全てのサービスセット識別子のブロードキャスト
を抑制するように前記無線インターフェイスを制御する前記プロセッサと
　を有し、
　当該アクセスポイントは、前記パーソナルコンピュータから論理プッシュボタン構成ア
クティブ化を受け取り、その後に、前記プロセッサは、当該アクセスポイントを前記無線
デバイスとペアリングするように前記無線インターフェイスを制御するよう動作し、
　その後に、前記プロセッサは、前記無線インターフェイスに、全ての前記サービスセッ
ト識別子のブロードキャストをリストアする、
　アクセスポイント。
（付記１８）
　前記プロセッサが、前記パーソナルコンピュータからの前記受け取られたサービスセッ
ト識別子を除いて全てのサービスセット識別子のブロードキャストを抑制するように前記
無線インターフェイスを制御することは、前記無線デバイスが正確なサービスセット識別
子のみとペアリングすることを確かにする、
　付記１７に記載のアクセスポイント。
（付記１９）
　アクセスポイントにおけるプッシュボタンを用いて該アクセスポイントと無線デバイス
をペアリングする方法であって、
　前記無線デバイスを前記アクセスポイントとペアリングするためのプッシュボタンコマ
ンドを受け取ることと、
　前記アクセスポイントに関連する全てのサービスセット識別子のブロードキャストを抑
制することと、
　前記無線デバイスに関連するサービスセット識別子をブロードキャストすることと、
　前記アクセスポイントを前記無線デバイスとペアリングすることと、
　無線ネットワークにわたって前記アクセスポイントと前記無線デバイスとの間で情報を
交換することと
　を有する方法。
（付記２０）
　前記プッシュボタンコマンドを受け取ることは、ペアリングボタンが複数回アクティブ
にされたとのインジケーションを前記アクセスポイントで受け取ることを含む、
　付記１９に記載の方法。
（付記２１）
　前記ペアリングボタンは、固定時間インターバルにおいて複数回アクティブにされてい



(16) JP 6647300 B2 2020.2.14

10

る、
　付記２０に記載の方法。
（付記２２）
　前記全てのサービスセット識別子のブロードキャストを抑制することは、ワイヤレス・
プロテクテッド・セットアップが始まっているとのインジケーションを供給することを更
に含む、
　付記１に記載の方法。
（付記２３）
　前記アクセスポイントを前記無線デバイスとペアリングすることは、セキュリティ鍵を
交換することを含む、
　付記１に記載の方法。

【図１】 【図２】
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