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(57) Resumo: REALIZACAO DE TRANSACOES ELETRONICAS SEGURAS. A invengéo refere-se a um método para executar
transacdes eletronicas entre um computador servidor (HO) e um computador cliente (120), o método compreendendo as etapas
de: - executar um primeiro protocolo de comunicacdo com a transmissao de dados criptografados e autenticacdo mutua entre o
computador servidor (110) e um dispositivo de hardware (130) através de uma rede de comunicacao (160); - executar uma
descriptografia de respostas do servidor criptografadas recebidas do computador servidor (110) no dispositivo de hardware (130);
- encaminhar as respostas do servidor descriptografadas do dispositivo de hardware (130) para o computador cliente (120), -
exibir as respostas do servidor descriptografadas em um visor de computador cliente (121) do computador cliente (120); - receber
pedidos de clientes para enviar a partir do computador cliente (120) para o computador servidor (110) pelo dispositivo de
hardware (130); - analisar os pedidos de clientes por informag8es de transagédo predefinida pelo dispositivo de hardware (130); -
criptografar e encaminhar solicitagdes de clientes que ndo contenham qualquer informacao sobre transacdes predefinidas para o
computador servidor (110) pelo dispositivo de hardware (130); - exibir informa¢des sobre a transacao predefinida mediante
deteccdo de uma solicitagao do cliente em um visor de dispositivo de hardware (210) do dispositivo de hardware (130); -
encaminhar e criptografar a solicitagdo do cliente com as informacg8es de transagdes predefinidas para o (...).
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REALIZAGAO DE TRANSAGOES ELETRONICAS SEGURAS

CAMPO TECNICO

[0001] A presente invencdo estd relacionada com um
método para realizar transacdes eletrdnicas seguras. A
invencgao esta ainda relacionada com um sistema
correspondente, um computador servidor correspondente, um
dispositivo de hardware correspondente, um computador
cliente correspondente e um  programa de computador
correspondente.
ANTECEDENTES DA INVENCAO

[0002] Os processos atuais de autenticacao da
Internet frequentemente utilizam a Infraestrutura de Chave
Publica (PKI) . Especialmente na presenga de software
malicioso em um computador pessocal (PC) de um usuario, pode
ser 1ncerto se o usuario estd conectado ao computador
servidor desejado com o qual ele deseja transacionar, por
exemplo, um servidor bancdrio desejado. Um método conhecido
para impedir ataques adversdarios solicita ao usuario
verificar os certificados de servidor que foram emitidos por
uma entidade confidvel para o operador do servidor. Como
isso é complicado, muitos usudrios se abstém de executar
essa verificagao de certificado do servidor. Outra abordagem
conhecida usa a tecnologia PKI em combinacao com cartdes
inteligentes. No entanto, o usudario ndo tem controle total
sobre o que o cartao inteligente realmente faz, por exemplo,
o que ele sinaliza ou onde ele se conecta. Isso é causado
pelo fato de qgque as conexbes com a Internet podem ser
comprometidas por ataques man—-in-the-middle, worms ou virus
em execugdo no PC do usuario. Além disso, software de
registro de teclado e software de alteracao do visor podem

ser usados para enganar o usudrio em trabalhar com um site
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falso, por exemplo, para transmitir algum dinheiro para uma
conta bancdria de um adversario.

[0003] As abordagens descritas acima dependem em
algum momento do processo de uma etapa em que o servidor
apresenta alguma informagcdo confidencial/ secreta no PC e/
ou uma etapa em que o0 usuario introduz algumas informacdes
confidenciais/ secretas no PC. Isto é verdade mesmo para
leitores de cartdes inteligentes seguros com uma visor e
teclado. As informacdes que um leitor de cartao inteligente
seguro exibe ainda sao controladas por software executado no
PC.

[0004] O documento US 6895502 Bl descreve um método
para exibir com seguranca e confirmar de forma segura que
uma solicitacao de acesso a um recurso num computador
servidor foi realmente solicitada pelo usudrio cliente. Em
resposta a solicitacdo, o computador servidor envia um
desafio criptografado para um ambiente seguro que permite ao
usuario do cliente verificar e confirmar que ele fez a
solicitacao correspondente.

[0005] O documento US 5 596 718 revela uma interface
de usudrio segura criada pela insercao de um subsistema de
percurso confidvel entre dispositivos de entrada/ saida de
uma estacdo de trabalho e a prépria estacao de trabalho. O
subsistema de percurso confidvel é invocado manualmente pelo
usuario e utiliza a exibicdo da estacdo de trabalho para
exibir uma janela confidvel.

[0006] E um objetivo da invencdo fornecer outras
solucdes para realizar transacdes eletrdnicas de uma forma
segura.

[0007] E um objetivo adicional da invencao

proporcionar solugbes para a realizacao de transacdes
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eletrdnicas gque podem ser implementadas de uma forma
rentavel.

[0008] E um objetivo adicional da invencdo
proporcionar solugbdes para a realizacao de transacdes
eletrdnicas com uma facilidade de uso melhorada.

[0009] E um objetivo adicional da invencdo
proporcionar solugdes para executar transagdes eletrdnicas
de uma forma segura que possa utilizar infraestruturas de
servidor existentes sem adaptacao significativa dos
servidores.

[0010] E um outro objetivo da invencdo proporcionar
solugdes para executar transacdes eletrdnicas de uma forma
segura gue possa utilizar protocolos de autenticacao de fluxo
existentes tais como SSL/ TLS.

SUMARIO E VANTAGENS DA INVENCAO

[0011] A presente invencao é dirigida a métodos, um
sistema, um computador servidor, um computador cliente, um
dispositivo de hardware e programas de computador como
definido nas reivindicacdes independentes. Outras
concretizacdes da invencao sao proporcionadas nas
reivindicagdes dependentes anexas.

[0012] De acordo com um primeiro aspecto da invencao
é proporcionado um método para executar transacgdes
eletrdnicas entre um computador servidor e um computador
cliente, o método compreendendo as etapas de:

- executar um primeiro protocolo de comunicacao com
transmissdao de dados criptografados e autenticacao muatua
entre o computador servidor e um dispositivo de hardware

através de uma rede de comunicacao,
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— executar uma descriptografia de respostas de servidor
criptografadas recebidas do computador servidor no
dispositivo de hardware,

— encaminhar as respostas de servidor descriptografadas
do dispositivo de hardware para o computador cliente,

- exibir as respostas do servidor descriptografadas
numa visor de computador cliente do computador cliente,

— receber solicitacgdes do cliente a serem enviadas do
computador cliente para o) computador servidor pelo
dispositivo de hardware,

- analisar as solicitacdes do cliente para informacgdes
de transacgao predefinidas pelo dispositivo de hardware,

- criptografar e encaminhar solicitacgdes de cliente que
nao contém qualquer informacgao de transacao predefinida para
o computador servidor pelo dispositivo de hardware,

- exibir as informacgdes de transacao predefinidas apds
a deteccdao em uma solicitacao de cliente em um visor de
dispositivo de hardware do dispositivo de hardware,

- encaminhar e criptografar a solicitacao de cliente
contendo as informagdes de transacao predefinidas para o
computador servidor se uma confirmacédo de wusuario for
recebida,

- cancelar a transacao eletrdénica se nenhuma
confirmacédo de usuario for recebida.

[0013] O método de acordo com este aspecto da
invencao oferece uma maior seguranca das transacgdes
eletrdnicas. Uma transacgao eletrdnica pode ser, por exemplo,
um pagamento eletrdnico, uma transferéncia eletrdnica de
dinheiro, uma ordem eletrdnica ou qualqgquer outra
transferéncia de informacgdes confidenciais, privadas ou

sensiveis quanto a seguranca, como informacgdes de logon.
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[0014] Além disso, o método de acordo com este
aspecto da invencgao tem a vantagem de poder ser implementado
de uma maneira flexivel, eficiente e econbmica. Uma vantagem
adicional do método é qgue pode ser adicionado de forma
eficiente e econdmica a sistemas existentes.

[0015] O dispositivo de hardware funciona como uma
interface entre o computador servidor e o computador cliente.
Em outras palavras, durante a transacao eletrdnica somente
o) dispositivo de hardware se comunica logicamente
diretamente com o computador servidor. Isso permite
observar, avaliar, analisar e controlar a comunicacao entre
o computador cliente e o computador servidor. Mensagens ou
dados que o computador cliente deseja enviar para o
computador servidor sao denotados como solicitacdes do
cliente, enquanto mensagens ou dados que o computador
servidor envia para o computador cliente sao denotados como
respostas do servidor. O dispositivo de hardware pode
descriptografar as respostas do servidor e pode encaminha-
las para o computador <cliente. O computador <cliente
compreende uma visor de computador cliente que pode
apresentar a resposta de servidor descriptografado para um
usudario. O wusudrio pode entdao interagir com o computador
cliente por meio de uma unidade de entrada de computador
cliente, por exemplo, por meio de um teclado e/ ou um mouse,
e iniciar uma solicitacao de cliente. O computador cliente
envia a solicitacao do cliente para o dispositivo de hardware
e o dispositivo de hardware analisa a solicitagdo do cliente
para informagdes de transacao predefinidas. Em outras
palavras, o dispositivo de hardware analisa as solicitacgdes
do cliente e verifica se ele contém qualquer informacao de

transagao predefinida. Tais informagdes de transagao
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predefinidas sdo, em particular, informacdes sensiveis a
seguranca, privadas e/ ou confidenciais, tais como numeros
de cartdes de crédito, nuUmeros de transacdes (TAN), numeros
de contas bancarias, dados de pagamento, quantidades de
pagamento, etc. A predefinicao pode ser feita de aplicativo
especifico e/ ou do cliente especifico. Como exemplo, um
banco que oferece servicgos bancédrios on-line pode predefinir
quais informagdes a serem transferidas pelo cliente para o
banco devem ser consideradas como informacgdes de transacao
predefinidas. Além disso, o banco pode oferecer servigos
bancdrios online com diferentes niveis de seguranca. Para
cada nivel de seguranca, as informacgdes de transacgao
predefinidas podem ser adaptadas.

[0016] O termo computador cliente é entendido num
sentido lato. Um computador cliente pode ser, por exemplo,
um computador portdatil, um PC de secretdaria, um telefone
mével, um assistente pessoal digital (PDA) ou qualquer outro
dispositivo eletrdnico através do qual um usudrio possa
efetuar transacdes eletrdnicas. O termo computador servidor
¢ entendido em um sentido amplo também. Pode ser qualquer
dispositivo eletrdnico com o gual um computador cliente
deseja realizar uma transacao eletrdnica.

[0017] Se a solicitacao do <cliente nao contiver
nenhuma informacao de transacao predefinida, o dispositivo
de hardware pode criptografar e encaminhar a solicitagao do
cliente para o computador servidor por meio do primeiro
protocolo de comunicacao. Se a solicitacao de cliente
contiver informacdes de transacao predefinidas, o
dispositivo de hardware pode apresentar as informacgdes de
transacgcao predefinidas ao usudrio no visor do dispositivo de

hardware. Isso permite ao usuadrio verificar se as informacgdes
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de transacao predefinidas estdo corretas. Além disso, o
usudrio pode comparar as informacgdes de transacdo exibidas
no visor do computador cliente com as 1informagdes de
transagao exibidas no visor do dispositivo de hardware. Isso
facilita a deteccao de diferencas que podem ser introduzidas
por ataques man—-in-the-middle. Se o usudario detectar uma
diferenca entre as informacdes de transacao exibidas no visor
do cliente e as informacdes de transacao exibidas no visor
do dispositivo de hardware, isso indica que o software
malicioso estd sendo executado no computador cliente e
alterou as informagdes de transacdo inseridas pelo usudrio
via a unidade de entrada do computador cliente.

[0018] O visor do dispositivo de hardware pode ser
realizado de varias maneiras. O visor do dispositivo de
hardware pode ser incorporado em varios dispositivos ou
ferramentas operdveis para apresentar as informagdes de
transacdo a um usudrio. Exemplos para um visor de dispositivo
de hardware sao Displays de Cristal Liquido (LCD), Displays
de diodo emissor de luz (LED), Displays de plasma ou
projetores, por exemplo, projetores de LCD ou laser.

[0019] Se as informacdes de transacao predefinidas
ndo estiverem corretas, o usuario pode cancelar ou néao
confirmar a transacao. Em seguida, o dispositivo de hardware
cancela a transacdo. Se o usuario tiver verificado que as
informagcdes de transacao predefinidas apresentadas no visor
do dispositivo de hardware estao corretas, ele pode confirmar
a transacédo. Apds a confirmacdo, o dispositivo de hardware
criptografa as informacdes de transacao predefinidas e envia
para o computador servidor por meio do primeiro protocolo de
comunicacédo. Existem varias maneiras de implementar a

confirmacdo do wusudario ou o cancelamento do usudrio. De
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acordo com uma concretizacao da invencao, a confirmacao ou
o cancelamento podem ser recebidos por meio de uma unidade
de entrada de dispositivo de hardware do dispositivo de
hardware. Em outras palavras, o usuario pode pressionar um
botdao de cancelamento ou um botao de confirmacao do
dispositivo de hardware. Alternativamente, pode ser
especificado que o dispositivo de hardware o interpreta como
uma confirmacgdo se o usudrio nao cancelar a transacao dentro
de um periodo de tempo predefinido, por exemplo, dentro de
1 minuto. De acordo com outra concretizacao da invencao, o
cancelamento poderia ser realizado puxando o dispositivo de
hardware para fora da interface do computador cliente.

[0020] o) primeiro protocolo de comunicacao é
estabelecido e executado como comunicacao de ponta a ponta
entre o dispositivo de hardware e o computador servidor. O
primeiro protocolo de comunicacao utiliza a autenticacao
mutua, ou seja, o computador servidor autentica-se ao
dispositivo de hardware e o dispositivo de hardware
autentica-se ao computador servidor. A transmissao de dados
entre o dispositivo de hardware e o computador servidor é
realizada de forma criptografada de modo a proporcionar um
elevado grau de confidencialidade.

[0021] De acordo com uma concretizagao do primeiro
aspecto da invencao, o método ainda compreende as etapas de:

- executar num modo de funcionamento normal um segundo
protocolo de comunicacgao entre uma aplicacao de navegador do
computador cliente e do computador servidor,

- executar num modo de funcionamento seguro O primeiro
protocolo de comunicacao entre o computador servidor e o

dispositivo de hardware,
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- rotear no modo seguro de solicitacdes de cliente de
operacao da aplicacao de navegador através de um aplicativo
de proxy para o dispositivo de hardware e do dispositivo de
hardware através da aplicacdao proxy para o computador
servidor,

— encaminhar no modo seguro de respostas do servidor de
operacao do computador servidor através da aplicagao proxy
para o dispositivo de hardware e do dispositivo de hardware
através da aplicacao proxy para a aplicacao de navegador.

[0022] A aplicacao proxy pode ser implementada como
um programa de computador em execugao no computador cliente
e permite uma implementacao eficiente do método. Ele executa
a funcao de um switch que ¢ funcionalmente organizado entre
o dispositivo de hardware, a aplicacao de navegador e o
computador servidor.

[0023] No modo de funcionamento normal, o usudrio
preferencialmente nao troca informacao de segurancga sensivel
com o computador servidor. No modo de funcionamento normal,
o0 dispositivo de hardware pode ser desligado ou desligado.

[0024] Se durante a sua sessao de navegagao o usuario
deseja efetuar uma transacao eletrdnica que pode envolver a
troca de informacdes de seguranca sensiveis, o modo de
funcionamento seguro ¢é invocado. De acordo com esta
concretizagao da invengao, no modo seguro O primeiro
protocolo de comunicacao ¢é executado entre o computador
servidor e o dispositivo de hardware através da aplicacao
proxy e da rede de comunicagao. Além disso, a comunicacgao
entre a aplicacao de navegador e o dispositivo de hardware
é realizada através da aplicacgcao proxy.

[0025] De acordo com uma concretizagao do primeiro

aspecto da invencao, o método compreende ainda as etapas de:
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- executar no modo normal de funcionamento o segundo
protocolo de comunicacao entre a aplicacao de navegador do
computador cliente e o computador servidor através da
aplicacao proxy do computador cliente,

— andlise de solicitacdes de clientes para um conjunto
predefinido de solicitagdes de cliente pela aplicagao proxy,

— iniciar o modo de funcionamento seguro pela aplicacgao
proxy apds a deteccao de uma solicitagao de cliente
predefinida.

[0026] Este é um método eficiente para invocar o modo
de funcionamento seguro de forma automatizada. A aplicacao
proxy pode iniciar automaticamente o modo de funcionamento
seguro sem qualquer interacdo do usudrio. Como exemplo, O
conjunto predefinido de solicitagdes de cliente pode
compreender um conjunto predefinido de Uniform Resource
Identifiers (URI) ou Uniform Resource Locators (URL) que
identificam recursos do computador servidor. Esses recursos
podem ser, por exemplo, um ou mais URLs de bancos onde o
usudrio tem uma conta e/ ou uma ou mais entidades de comércio
eletrénico com gquem o usuario deseja realizar comércio
eletrdénico ou qualquer entidade com a qual o usuario deseja
realizar transacdes eletrdnicas. Se o usuario digitar um
desses URLs ou URIs predefinidos em seu aplicativo de
navegador, a aplicacdo proxy o detectard e iniciarda o modo
de funcionamento seguro. O modo de funcionamento seguro pode
ser, por exemplo, 1iniciado por meio do envio de um sinal
"iniciar modo seguro" para o dispositivo de hardware.

[0027] No modo de funcionamento normal, a aplicacao
proxy encaminha ou roteia solicitagdes de cliente
respectivamente e diretamente da aplicacao de navegador para

o computador servidor através da rede de comunicagao. Na
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outra direcdo, as respostas do servidor sdo enviadas através
da rede de comunicagao para a aplicacgao proxy e encaminhadas
diretamente da aplicacao proxy para a aplicacao de navegador.

[0028] De acordo com outra concretizacao da
invengdao, o modo seguro poderia ser invocado manualmente
pelo usuario, por exemplo, ligando o dispositivo de hardware
seguro ao computador cliente.

[0029] De acordo com uma concretizacdao do primeiro
aspecto da invencao, o método compreende ainda, antes de
encaminhar as respostas do servidor descriptografadas do
dispositivo de hardware para o computador cliente, as etapas
de:

— analisar as respostas do servidor para informacdes de
transacao predefinidas pelo dispositivo de hardware,

- reencaminhar respostas do servidor gque nao contém
nenhuma informacao de transacao predefinida para o
computador cliente pelo dispositivo de hardware,

- exibir as informacgdes de transacao predefinidas pela
deteccao numa resposta de servidor no visor do dispositivo
de hardware do dispositivo de hardware,

— encaminhar a resposta do servidor contendo as
informagdes de transacao predefinidas para o computador
cliente se uma confirmacdo de usuario for recebida,

— cancelar a transacao eletrdnica se nao for recebida
confirmacédo de usudrio.

[0030] Analisar as respostas do servidor, além de
analisar as solicitacdes do cliente, fornece funcionalidade
e aplicagdbes aprimorados. As informagdes de transacgao
predefinidas das respostas do servidor podem ser exibidas no
visor do dispositivo de hardware para a atencao do usudario.

As informacdes de transacgcao predefinidas das respostas do
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servidor podem, por exemplo, compreender mensagens de aviso
do computador servidor que podem ser apresentadas no visor
do dispositivo de hardware. Além disso, as informacdes de
transacao predefinidas das respostas do servidor podem ser
desafios de servidor para o usudario ou gquaisquer outras
informacdes de seguranca sensiveis do computador de servidor
para o usuario. Isto tem a vantagem de que o usuario pode
verificar essas informacdes de transacao predefinidas do
servidor mesmo se o software malicioso em execugcao no
computador cliente impede que as informag¢des de transacao
predefinidas sejam apresentadas na apresentacao do
computador cliente ou se o software malicioso manipular a
vista no visor de computador cliente.

[0031] De acordo com uma outra concretizacao do
primeiro aspecto da invencgao, o primeiro protocolo de
comunicacgao compreende uma camada de rede compreendendo um
protocolo de acordo com o padrao Secure Sockets Layer (SSL)
ou de acordo com a Transport Layer Security (TLS) e um
protocolo de acordo com o padrao Protocolo de Controle de
Transmissdo/ Protocolo da Internet (TCP/ IP).

[0032] Estes protocolos sao amplamente aplicdaveis e
generalizados. O método de acordo com este aspecto da
invencao pode utilizar estes protocolos sem qualquer
necessidade de adaptacdo. Isto permite implementar o método
de acordo com este aspecto da invencao de uma maneira
rentavel. A camada SSL ou TLS é executada acima da camada
TCP/ IP e fornece a funcionalidade de autenticacao de
servidor, autenticacao de cliente, bem como transmissao de
dados criptografados.

[0033] De acordo com uma outra concretizacao do

primeiro aspecto da invencao, o primeiro protocolo de
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comunicacao compreende uma camada de aplicacao que
compreende o Protocolo de Transferéncia de Hipertexto (Hyper
Text Transfer Protocol — HTTP).

[0034] Este protocolo ¢é amplamente aplicavel e
generalizado. Em combinacao com um protocolo SSL ou TLS na
camada de rede, ¢é possivel estabelecer, de preferéncia, o
Protocolo de Transferéncia de Hipertexto Seguro (HyperText
Transfer Protocol Secure — HTTPS).

[0035] De acordo com uma outra concretizacao deste
aspecto da invencao, a segunda comunicagcao compreende uma
camada de rede compreendendo o Protocolo de Controle de
Transmissao/ Protocolo de Internet (TCP/ IP) e uma camada de
aplicacao compreendendo o Protocolo de Transferéncia de
Hipertexto (HTTP).

[0036] Estes protocolos sdo amplamente aplicaveis e
generalizados. No modo de funcionamento normal um usudrio do
computador cliente poderia navegar na internet por meio da
aplicacdo de navegador usando TCP/ IP e HTTP.

[0037] De acordo com uma outra concretizacao deste
aspecto da invencao, o método compreende a etapa de executar
uma autenticacdo de usudario pelo computador servidor.

[0038] Essa autenticacao adicional aprimora a
seguranca do método. Tal autenticacdo de usuadrio pode ser
realizada, por exemplo, por meio de uma senha ou de um numero
de identificacdo pessocal (PIN) do usudrio. Como exemplo, O
servidor pode enviar uma resposta do servidor para o
computador cliente no qual o usuario é solicitado a inserir
sua senha ou PIN. A senha ou o PIN é armazenado no computador
servidor e, portanto, pode ser verificado pelo computador
servidor. Uma autenticacdo de usuario é entendida como uma

autenticacgao que nao pode ser executada automaticamente pelo
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préprio dispositivo de hardware, mas precisa de entrada
adicional do wusuario do sistema. Isso 1impede que um
adversario possa usar um dispositivo de hardware roubado sem
conhecer a senha ou o PIN adicionais. Pelo contrario, a
autenticacao mutua entre o dispositivo de hardware e o
computador servidor que ¢é executada durante o primeiro
protocolo de comunicacao pode ser executada automaticamente
sem interacdo adicional do wusudrio. De preferéncia, a
autenticacdo do usudrio deve ser realizada antes de qualquer
informacao de transacao predefinida ser enviada do
dispositivo de hardware seguro para o computador servidor.
[0039] De acordo com uma outra concretizacao deste
aspecto da invencao, o método compreende a etapa de executar
uma autenticacdo de usudrio pelo dispositivo de hardware.
[0040] Essa autenticacao adicional aprimora a
seguranca do método. Tal autenticacdo de usudrio pode ser,
por exemplo, executada por meio de uma senha ou um numero de
identificacao pessoal (PIN). Por exemplo, o dispositivo de
hardware pode exibir uma mensagem na qual o usuario ¢é
solicitado a digitar sua senha ou PIN por meio da unidade de
entrada de dispositivo de hardware. A senha ou PIN &
armazenado no dispositivo de hardware ou em um cartao
inteligente legivel ©pelo dispositivo de hardware e,
portanto, pode ser verificado pelo dispositivo de hardware.
Isso impede que um adversario possa usar um dispositivo de
hardware roubado sem conhecer a senha ou o PIN adicionais.
Outros métodos de autenticacdo de usuarios como autenticacéao
biométrica, por exemplo, leitura de impressdes digitais,
podem ser usados também. Nesta concretizacadao a autenticacao
do wusudrio deve ser preferencialmente realizada antes de

iniciar ou estabelecer, respectivamente, o) primeiro

Peticdo 870170005012, de 24/01/2017, pag. 20/84



15/54

protocolo de comunicacao. De acordo com um segundo aspecto
da invencao ¢é proporcionado um sistema para executar
transacdes eletrdnicas, compreendendo:

- um computador servidor,

- um computador cliente gque compreende uma visor de
computador cliente e uma unidade de entrada de computador
cliente,

— um dispositivo de hardware que compreende um visor de
dispositivo de hardware,

- uma rede de comunicagdes entre o dispositivo de
hardware e o computador servidor, sendo o sistema adaptado
para:

- executar um primeiro protocolo de comunicacao com
transmissao de dados criptografados e autenticacao matua
entre o computador servidor e o dispositivo de hardware,

- executar uma descriptografia de respostas de servidor
criptografadas recebidas do computador servidor no
dispositivo de hardware,

- encaminhar as respostas do servidor descriptografadas
do dispositivo de hardware para o computador cliente,

— apresentar as respostas do servidor descriptografadas
no visor do computador cliente,

— receber solicitacgdes do cliente para serem enviadas
do computador cliente para o computador servidor pelo
dispositivo de hardware,

— analisar as solicitacgdes do cliente pelo dispositivo
de hardware para informacdes de transacao predefinidas,

- criptografar e encaminhar solicitagdes de clientes
que nao contenham nenhuma informacao de transacao

predefinida para o computador servidor,
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- exibir as informacdes de transacao predefinidas apds
a detecgcao em uma solicitagcao de cliente no visor do
dispositivo de hardware,

- encaminhar e criptografar a solicitagcao de cliente
contendo as informagdes de transacao predefinidas para o
computador servidor se uma confirmacédo de wusuario for
recebida,

- cancelar a transacao eletrdnica se nenhuma
confirmacdo do usudrio for recebida.

[0041] O segundo aspecto da invencao aborda aspectos
do sistema de um sistema no qual o método do primeiro aspecto
da invencao pode ser realizado.

[0042] De acordo com um terceiro aspecto da invencgao
¢ proporcionado um método para controlar transacgdes
eletrbnicas entre um computador servidor e um computador
cliente por meio de um dispositivo de hardware, o método no
dispositivo de hardware compreendendo as etapas de:

- executar um primeiro protocolo de comunicacao com
transmissao de dados criptografados e autenticacao madtua com
o computador servidor,

— executar uma descriptografia de respostas de servidor
criptografadas recebidas do computador servidor,

— encaminhar as respostas de servidor descriptografadas
para o computador cliente,

— receber pedidos do cliente para serem enviados para
o computador servidor a partir do computador cliente,

— analisar as solicitacgdes do cliente para informacdes
de transacao predefinidas,

- criptografar e encaminhar solicitagdes de clientes
que nao contém quaisquer informacdes de transacao

predefinidas para o computador servidor,
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— apresentar as informacdes de transacao predefinidas
a um usuario apdés a deteccao em uma solicitacdo de cliente,

- encaminhar e criptografar a solicitagcao de cliente
contendo as informagdes de transacao predefinidas para o
computador servidor se uma confirmacédo de wusuario for
recebida.

[0043] O terceiro aspecto da invencao refere-se a
etapas de método sendo realizadas no dispositivo de hardware.
De acordo com uma concretizacao deste aspecto da invencao,
as informacdes de transacao predefinidas sao apresentadas
numa apresentacao do dispositivo de hardware. De acordo com
uma concretizacao deste aspecto da invencao, o método
compreende ainda a etapa de cancelar a transacao eletrdnica
se nenhuma confirmacdo de usudrio for recebida.

[0044] De acordo com um quarto aspecto da invencgao é
proporcionado um dispositivo de hardware para controlar
transagdes eletrdnicas, compreendendo:

- uma exibicdo de dispositivo de hardware e uma unidade
de interface de dispositivo de hardware, em que a unidade de
interface de dispositivo de hardware é fornecida para acoplar
o dispositivo de hardware a um computador cliente, em que o
dispositivo de hardware estd adaptado para:

- executar um primeiro protocolo de comunicacao com
transmissao de dados criptografada e autenticacao matua com
um computador servidor,

— executar uma descriptografia de respostas de servidor
criptografadas recebidas do computador servidor,

— encaminhar as respostas do servidor descriptografado
para o computador cliente,

— receber solicitacgdes do cliente para serem enviadas

do computador cliente para o computador servidor,
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— analisar as solicitacgdes do cliente para informacdes
de transacao predefinidas,

- criptografar e encaminhar solicitagdes de clientes
que nao contenham nenhuma informacao de transacao
predefinida para o computador servidor,

— apresentar as informacdes de transacao predefinidas
apdés a deteccdo numa solicitacao de cliente no visor do
dispositivo de hardware,

— encaminhar e criptografar solicitagdes de cliente
contendo as informagdes de transacao predefinidas para o
computador servidor se uma confirmacdo de wusuario for
recebida.

[0045] Tal dispositivo de hardware pode ser
implementado e utilizado de forma flexivel e eficiente para
melhorar a seguranca das transacgodes eletrbnicas. Em
particular, pode nao haver necessidade de implementar
alteracdes no lado dos computadores servidor se o primeiro
protocolo de comunicacgao é conhecido para o servidor, por
exemplo, SSL. O dispositivo de hardware pode trabalhar em
conjunto com computadores clientes comuns, como PCs ou
laptops. O acoplamento entre o computador cliente e o
dispositivo de hardware pode ser implementado ligando a
unidade de interface de dispositivo de hardware a uma
primeira interface do computador <cliente. A unidade de
interface do dispositivo de hardware pode ser uma unidade de
interface sem fio ou uma unidade de interface cabeada. Por
exemplo, a unidade de interface do dispositivo de hardware
pode ser uma interface USB (Universal Serial Bus).

[0046] De acordo com uma concretizacao da invencao,

o dispositivo de hardware estd adaptado para cancelar a
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transagao eletrdnica se nao for recebida nenhuma confirmacao
do usuario.

[0047] De acordo com uma concretizagcao do quarto
aspecto da invencao, o dispositivo de hardware compreende um
token de seguranca para armazenar dados de segurancga
sensiveis.

[0048] Um tal token de seguranca é uma unidade de
hardware, também denotada como token de hardware, gque pode
armazenar dados sensiveis a seguranca, em particular dados
de usudrio sensiveis a seguranca, de uma forma inviolavel.
Em outras palavras, os dados sensiveis a seguranca
armazenados no token de seguranca nao podem ser lidos ou
manipulados. O grau ou nivel de resisténcia a violacdo pode
ser adaptado aos requisitos de seguranca da respectiva
aplicacao. O token de seguranca pode ser, por exemplo, um
componente de hardware compreendendo um chip de cartao
inteligente que armazena os dados sensiveis de segurancga.

[0049] De acordo com uma concretizacao do qguarto
aspecto da invencao, o dispositivo de hardware compreende um
leitor de cartdes inteligentes para ler dados sensiveis de
seguranca a partir de um cartao inteligente. De acordo com
esta concretizacgao, o chip inteligente do cartao inteligente
armazena os dados sensiveis a seguranca. O cartdo inteligente
pode ser mantido pelo usuario em um lugar diferente do
dispositivo de hardware. Antes de executar o dispositivo de
hardware, o usudrio tem de colocar o cartdo inteligente no
leitor de cartdes inteligentes do dispositivo de hardware.

[0050] De acordo com uma concretizagcao do quarto
aspecto da invencao, o dispositivo de hardware tem um ou

mais niveis predefinidos de resisténcia a violacao.
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[0051] Os niveis predefinidos de resisténcia a
violacao podem ser adaptados aos requisitos de seguranca da
respectiva aplicagao. Quanto mais altos forem os requisitos
de seguranca da aplicacdo, maior serd o nivel de resisténcia
a violacao. De preferéncia, o nivel de resisténcia a violacgao
é inviolavel.

[0052] Os niveis predefinidos de resisténcia a
violagcao podem abordar diferentes ataques, por exemplo, um
nivel de resisténcia contra adulteracadao contra software
malicioso ou um nivel de resisténcia contra adulteracao
contra a manipulacao fisica do hardware ou um nivel de
resisténcia contra a inspec¢cao do dispositivo de hardware, O
armazenamento ou a memdria, por meio de um microscdpio. O
software malicioso, também denotado como malware, pode ser
entendido como qualquer software que tem a intencao de
prejudicar, alterar ou manipular a fungao correta do
dispositivo de hardware. Tal software malicioso pode ser,
por exemplo, um virus, um worm, um cavalo de trdia, spyware
ou outro software indesejado. Em outras palavras, software
malicioso é um software que é projetado para se infiltrar,
danificar ou prejudicar um sistema de computador.

[0053] De acordo com uma concretizagcao do quarto
aspecto da invencdo, o nivel predefinido de resisténcia a
violagao do dispositivo de hardware é superior ao nivel de
resisténcia a violacdo do computador cliente.

[0054] Isso significa gque ¢é mais dificil para um
adversario manipular ou adulterar o dispositivo de hardware
do que manipular o computador cliente. Concentracao na
resisténcia a violacao do dispositivo de hardware é mais
eficiente em termos de custos do que melhorar a resisténcia

a violagcdo do computador cliente inteiro. Em particular, é
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mais dificil para um adversdrio colocar software mal-
intencionado no dispositivo de hardware do gque no computador
cliente.

[0055] De acordo com uma concretizagcao do quarto
aspecto da invencao, o dispositivo de hardware € concebido
de tal modo que nao podem ser carregadas aplicacgdes de
software no dispositivo de hardware.

[0056] Isso 1impede que virus, worms ou outros
softwares mal-intencionados possam manipular ou prejudicar
o) funcionamento do dispositivo de hardware. Esta
concretizacgao pode, por exemplo, ser implementada
armazenando © programa ou programas do dispositivo de
hardware numa memdéria fundida. Em outras palavras, depois de
ter carregado o programa ou O0s programas na memdria de
programa do dispositivo de hardware, a memdéria de programa
¢ fundida. Isso impede gue quaisquer outros programas possam
ser carregados e executados no dispositivo de hardware.

[0057] De acordo com uma concretizacao do qguarto
aspecto da invencdo, os dados sensiveis a seguranca
compreendem uma chave privada e informacao de raiz de
confianca.

[0058] A chave privada serd utilizada para executar
O primeiro protocolo de comunicagdo com o computador
servidor, em particular a autenticagao mutua.

[0059] As informagdes de raiz de confianca definem
quais autoridades o dispositivo de hardware confia. As
informacgdes de raiz de confianca podem incluir, por exemplo,
uma ou mais chaves raiz de autoridade de certificacao de
autoridades de certificacao em que o dispositivo de hardware

confia. Isso permite usar a tecnologia PKI (Public Key
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Infrastructure) para executar a autenticacao matua do
primeiro protocolo de comunicacgao.

[0060] De acordo com uma concretizagcao do quarto
aspecto da invencgao, o dispositivo de hardware compreende
uma unidade de entrada de dispositivo de hardware para
confirmar e/ ou cancelar uma transacao.

[0061] A unidade de entrada do dispositivo de
hardware pode ser estabelecida, por exemplo, através de um
ou mais botdes, por exemplo, através de um Dbotao de
confirmacdo e/ ou um botdo de cancelamento. De acordo com um
quinto aspecto da invencgao € proporcionado um computador
cliente que pode ser ligado através de uma primeira interface
a uma rede de comunicacao e através de uma segunda interface
para um dispositivo de hardware, o computador cliente
compreendendo:

— um aplicativo de navegador para navegar na rede de
comunicagao e um aplicativo proxy, sendo a aplicacgao proxy
adaptado para

- encaminhar em um modo seguro de funcionamento
solicitagdes de clientes da aplicacao de navegador para o
dispositivo de hardware e do dispositivo de hardware através
da rede de comunicacao a um computador servidor,

— encaminhar no modo seguro de funcionamento respostas
do servidor recebidas do computador servidor para o
dispositivo de hardware e do dispositivo de hardware para a
aplicacdo de navegador, em que o computador cliente esté
adaptado para executar no modo de funcionamento seguro das
transagdes eletrdnicas com o computador servidor através do
dispositivo de hardware e através da rede de comunicacao.

[0062] Tal computador cliente pode ser implementado

de uma forma eficiente. A aplicacao proxy permite a
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atualizacao de computadores clientes comuns e torna-los
interoperadveis com o dispositivo de hardware.

[0063] De acordo com uma concretizagcao do guinto
aspecto da invencdo, a aplicacao de proxy esta adaptada para:

- encaminhar num  modo de funcionamento normal
solicitagdes de clientes recebidas da aplicacao de navegador
do computador cliente para o computador servidor da rede de
comunicacdes,

- encaminhar no modo de funcionamento normal respostas
do servidor recebidas do computador servidor para a aplicacao
de navegador do computador cliente,

- analisar as solicitacdes de clientes para um conjunto
de solicitacdes de clientes predefinidas,

— iniciar o modo de funcionamento seguro apds a deteccgao
de uma solicitacdao de cliente predefinida.

[0064] Esta é€ uma forma eficiente de desencadear o
modo seguro de uma maneira automatizada. O wusudario nao
precisa comegar ativamente o modo de seguranga, mas pode ter
certeza que sempre que ele envia um dentre a solicitacgao do
cliente predefinido, o modo de seguranca serd iniciado
automaticamente.

[0065] De acordo com uma concretizagcao do qguinto
aspecto da invencao, o modo de seguranca é iniciado através
do envio de um sinal de ativagao de modo seguro a partir da
aplicagcao de proxy para o dispositivo de hardware.

[0066] O sinal de ativacao de modo seguro indica ao
dispositivo de hardware que deve iniciar o modo seguro.

[0067] De acordo com um sexto aspecto da invencao, é
fornecido um  programa de computador que compreende

instrucdes para realizar as seguintes etapas, quando o
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referido programa de computador €& executado num computador
cliente:

— encaminhar em um modo de funcionamento seguro
solicitagbes de clientes de uma aplicacao de navegador de
computador cliente para um dispositivo de hardware e do
dispositivo de hardware através de uma rede de comunicacgao
para um computador servidor,

- encaminhar no modo de funcionamento seguro respostas
do servidor recebidas a partir do computador servidor para
0 dispositivo de hardware e do dispositivo de hardware para
a aplicacao de navegador.

[0068] Tal programa de computador incorpora a
aplicacao proxy e estabelece uma interface eficiente e
flexivel entre um aplicativo navegador e o dispositivo de
hardware. Tal programa de computador faz com que aplicativos
de navegador interoperdveis com o dispositivo de hardware de
uma forma eficiente.

[0069] De acordo com uma concretizacao do sexto
aspecto da invencao, o programa de computador compreende
ainda instrugdes para realizar os seguintes passos, quando
o referido programa de computador €& executado no computador
cliente:

- encaminhar num  modo de funcionamento normal
solicitagbes de clientes recebidas a partir da aplicacao de
navegador de o computador cliente para o computador do
servidor da rede de comunicacao,

— encaminhar no modo de funcionamento normal respostas
do servidor de operacao recebidas do computador servidor
para a aplicacao de navegador do computador cliente,

— analisar solicitacdes de clientes para um conjunto

predefinido de solicitagdes de clientes,
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— diniciar o modo seguro apds a deteccdo de uma
solicitacdao do cliente predefinida. De acordo com um sétimo
aspecto da invencao, é proporcionado um método para controlar
as transacdes eletrdnicas entre um computador servidor e um
computador cliente por meio de um dispositivo de hardware,
o método compreendendo, no dispositivo de hardware, os passos
de:

- executar um primeiro protocolo de comunicagao com a
transmissao de dados criptografados e autenticacao madtua com
o computador servidor,

- realizar uma descriptografia das respostas do
servidor criptografadas recebidas do computador servidor,

— analisar as respostas do servidor para informacdes de
transacao predefinidas,

- encaminhar as respostas do servidor que nao contém
nenhuma informag¢ao de transagdes ©predefinida para o
computador cliente,

- apresentar a informacao de transacao predefinida para
um usudrio apds a deteccdo de uma resposta do servidor,

- encaminhar a resposta do servidor que contém a
informagcdao de transacao predefinida para o computador
cliente se uma confirmacao de usudrio é recebida.

[0070] Este aspecto da invencao refere-se a um método
segundo o qual as respostas do servidor sao analisadas. As
informagdes de transacao predefinida das respostas do
servidor podem por exemplo ser desafios de servidor para o
usudario ou informacgdes de seguranca sensiveis do computador
servidor para o usuario.

[0071] Como um exemplo, tal método pode ser usado
para realizar um download de software com maior seguranca.

Antes do dispositivo de hardware encaminhar o software para
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o computador cliente, o dispositivo de hardware pode exibir
uma mensagem na qual o usudrio é perguntado se ele concorda
com a transferéncia. Além disso, o servidor pode enviar
alguma informagdao de verificagcdo de usuario em relacdo a
integridade do software para o dispositivo de hardware. Em
seguida, o dispositivo de hardware exibiria as informacdes
de verificacdo do usuario no visor do dispositivo de hardware
e o usuario pode verificar a integridade do software antes
de Dbaixéd-lo. Isto é particularmente util para evitar o
download de software malicioso.

[0072] De acordo com um oitavo aspecto da invencgao é
proporcionado um dispositivo de hardware para o controle de
transagdes eletrdnicas, que compreende:

— um visorde dispositivo de hardware e uma unidade de
interface de dispositivo de hardware, em que a unidade de
interface de dispositivo de hardware é fornecida para acoplar
o dispositivo de hardware de um computador cliente, em que
o0 dispositivo de hardware ¢é adaptado para:

- executar um primeiro protocolo de comunicacao com
transmissao de dados criptografados e autenticacao madtua com
um computador servidor,

- realizar uma descriptografia das —respostas do
servidor criptografadas recebidas do computador servidor,

- analisar as respostas do servidor para obter
informagcdes de transacao predefinidas,

- encaminhar respostas do servidor gue nao contém
qualquer informacao de transacao predefinida para o
computador cliente,

- mostrar as informacdes de transacao predefinidas apds
a detecgao de uma solicitagcao do cliente no visor do

dispositivo de hardware,
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— encaminhar as respostas do servidor contendo as
informagdes de transacao predefinidas para o computador
cliente se uma confirmacao de usudrio é recebida.

[0073] O oitavo aspecto da invencao refere-se a um
dispositivo de hardware, em gque o método do sétimo aspecto
da invencgao pode ser realizado.

[0074] De acordo com um nono aspecto da invencao, é
proporcionado um dispositivo de hardware para o controle de
transacgdes eletrdbnicas, que compreende um meio de
apresentacdo para apresentar informacdo a um usudrio e uma
unidade de interface de dispositivo de hardware, em que a
unidade de hardware de interface de dispositivo é fornecida
para acoplar o dispositivo de hardware um computador cliente,
em que o dispositivo de hardware é adaptado para:

- executar um primeiro protocolo de comunicacao com
transmissao de dados criptografados e autenticacao matua com
um computador servidor,

- realizar uma descriptografia das respostas do
servidor criptografadas recebidas do computador servidor,

— encaminhar as respostas do servidor descriptografadas
para o computador cliente,

— receber solicitacdes de cliente a serem enviadas a
partir do computador cliente para o computador servidor,

— analisar as solicitacdes de clientes para informacdes
de transacao predefinidas,

—-criptografar e encaminhar solicitag¢des do cliente que
nao contém nenhuma informag¢dao de transacgao predefinida para
o computador servidor,

— apresentar as 1informagdes de transacao predefinida
apdés a deteccdo em uma solicitacdo do cliente pelo meio de

apresentacao,
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— encaminhar e criptografar as solicitacdes de cliente
que contém as informacdes de transacdao predefinida para o
computador servidor, se uma confirmacdo do usuario é
recebida.

[0075] De acordo com este aspecto da invencgcao um meio
de apresentacao é fornecido para apresentar a informacao de
transagcdo predefinida para o usuario. De acordo com uma
concretizacao deste aspecto da invencao, o meio de
apresentacao pode ser um visor.

[0076] De acordo com um décimo aspecto da invencao é
proporcionado um dispositivo de hardware para o controle de
transagdes eletrdnicas, compreendendo uma interface de
usudario e uma unidade de interface de dispositivo de
hardware, em que a unidade de interface de dispositivo de
hardware é fornecida para acoplar o dispositivo de hardware
de um computador cliente, em que o dispositivo de hardware
¢ adaptado para:

- executar um primeiro protocolo de comunicacao com
transmissao de dados criptografados e autenticacao madtua com
um computador servidor,

- realizar uma descriptografia das —respostas do
servidor criptografadas recebidas do computador servidor,

— encaminhar as respostas do servidor descriptografadas
para o computador cliente,

— receber solicitacdes de cliente a serem enviadas a
partir do computador cliente para o computador servidor,

— analisar as solicitacdes de cliente para informacdes
de transacdes predefinidas,

- criptografar e encaminhar as solicitagdes de cliente
gque nao contém qualquer informacado de transacao predefinida

para o computador servidor,
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— apresentar as informacdes de transacao predefinidas
pela interface do usudrio apds a deteccao de uma solicitacao
do cliente,

- encaminhar e criptografar solicitagdes de clientes
contendo as informagdes de transacao predefinidas para o
computador servidor, se uma confirmacdo do usuario é
recebida.

[0077] De acordo com este aspecto da invencgao uma
interface de wusuario geral ¢ fornecida para apresentar a
informacdo de transacdo predefinida para o usuario. Essa
interface de usudrio em geral pode apresentar as informacgdes
de transacdo para o usuario de varias maneiras. De acordo
com uma concretizacdo da invencdo, a interface de usuario
pode ser um visor. De acordo com uma outra concretizacao da
invencdo, a interface de usudrio pode ser uma interface
acustica, tal como um alto-falante.

[0078] As etapas dos diferentes aspectos da invencgao
podem ser realizadas em diferentes ordens. Além disso, as
etapas também podem ser combinadas, isto €&, por exemplo,
duas ou mais etapas sao realizadas em conjunto.

[0079] Qualgquer um dos recursos do dispositivo pode
ser aplicado ao aspecto do método da invencao e vice-versa.
Vantagens dos recursos do dispositivo se aplicam a recursos
de método e vice-versa correspondente.

DESCRICAO DOS DESENHOS

[0080] As concretizacdes preferidas da invencao sao
descritas em detalhes abaixo, para fins de exemplo apenas,
com referéncia aos seguintes desenhos esquematicos.

[0081] Os desenhos sao fornecidos apenas para fins
ilustrativos e nao representam necessariamente exemplos

praticos da presente invencdo em escala. Nas figuras, os
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mesmos sinais de referéncia sao usados para indicar as mesmas
partes ou semelhantes.

[0082] A Figura 1 é um diagrama de blocos de um
sistema de acordo com uma concretizagao da presente invencgao;

[0083] A Figura 2 ¢é um diagrama de blocos de um
dispositivo de hardware de acordo com uma concretizacgao da
presente invengao;

[0084] A Figura 3 é um diagrama de blocos de um
dispositivo de hardware de acordo com outra concretizacao da
presente invencao;

[0085] A Figura 4 ilustra o fluxo de comunicacgao
entre uma aplicacao de navegador, uma aplicagcao proxy, O
dispositivo de hardware e um computador servidor de acordo
com uma concretizacao da presente invencgao;

[0086] A Figura 5 mostra uma ilustracdo esquematica
de um fluxo de mensagens de um método de acordo com uma
concretizacao da invencao, num modo de funcionamento normal;

[0087] A Figura 6 até a Figura 8 mostra ilustracdes
esquemdticas de fluxos de mensagens de um método de acordo
com uma concretizacao da invencao, em um modo de
funcionamento seguro.

[0088] A Figura 1 mostra um sistema 100 de acordo
com uma concretizacao da presente invencao. O sistema 100
compreende um computador do servidor 110, um computador
cliente 120 e um dispositivo de hardware 130. O computador
cliente 120 compreende um visor de computador do cliente 121
e uma unidade de entrada de computador cliente 122. A unidade
de entrada de computador de cliente 122 compreende um teclado
123 e um mouse 124. O computador cliente 120 compreende além
disso uma unidade de processamento 150, memdéria 151 (por

exemplo, um dispositivo de memdéria volatil) e de
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armazenamento 152 acoplada por meio de um sistema de
barramento 153 e disposta numa carcaca do computador 154. O
armazenamento 152 pode incluir um dispositivo de memdria
nado-volatil (por exemplo, EEPROM, ROM, PROM, memdéria RAM,
DRAM, ©SRAM, flash, firmware, ldégica programavel, etc.),
unidade de disco magnético, unidade de disco 6ptico, unidade
de fita, etc. O armazenamento 152 pode compreender um
dispositivo de armazenamento interno, um dispositivo de
armazenamento acoplado e/ ou um dispositivo de armazenamento
acessivel em rede. O computador cliente 120 pode incluir uma
légica de programa 157 incluindo cdédigo de programa 158, que
pode ser carregado na memdéria 151 e executado pela unidade
de processamento 150. Em certas concretizacgdes, a ldgica do
programa 157, incluindo o cdédigo de programa 158 pode ser
armazenado no armazenamento 152. Portanto, enquanto que a
Figura 1 mostra a ldégica do programa 157 em separado dos
elementos restantes, a 1ldégica de programa 157 pode ser
implementada no armazenamento 152.

[0089] O computador cliente 120 é acoplado a uma rede
de comunicacao 160 através de uma primeira interface 156. A
primeira interface 156 pode ser uma interface sem fio ou
cabeada, em particular uma interface de Barramento Serial
Universal (USB). A rede de comunicacgdes 160 pode ser a
Internet. O computador cliente 120 é acoplado ao dispositivo
de hardware 130 através de uma segunda interface 155. A
segunda interface 155 pode ser sem fio ou uma interface com
fios, em especial, uma interface USB. O computador cliente
120 pode ser um computador pessocal (PC). O computador
servidor 110 é acoplado a rede de comunicacdo 160 também. O
computador servidor 110 pode ser, por exemplo, o computador

do servidor de um banco, uma companhia de seguros ou de uma

Peticdo 870170005012, de 24/01/2017, pag. 37/84



32/54

entidade que oferece transacgdes eletrdnicas via rede de
comunicagao 160, em particular a Internet.

[0090] A Figura 2 mostra uma concretizacao de
hardware do dispositivo 130 da Figura 1 em maiores detalhes.
O dispositivo de hardware 130 compreende uma unidade de
processamento 200, um dispositivo de hardware visor 210, a
memdéria 220 (por exemplo, um dispositivo de memdria volatil)
e de armazenamento 230. A armazenagem 230 pode incluir um
dispositivo de memdéria nao volatil (por exemplo, EEPROM,
ROM, PROM, RAM, DRAM, SRAM, flash, firmware, légica
programavel, etc.). O dispositivo de hardware 130 pode
incluir uma légica de programa 240 inclui cdédigo de programa
241 que pode ser carregado na memdéria 220 e executado pela
unidade de processamento 200. Em certas concretizagdes, a
légica do programa 240, incluindo o cdédigo de programa 241
pode ser armazenado no armazenamento 230. Portanto, enquanto
que a Figura 2 mostra a ldégica do programa 240 em separado
dos restantes elementos, a ldgica do programa 240 pode ser
implementado no armazenamento 230. O dispositivo 130
compreende, além disso, o hardware de um leitor de cartao
inteligente 250, uma unidade de interface do dispositivo de
hardware 270, também denotada como unidade de E/S 270, e uma
unidade de entrada de dispositivo de hardware 280. A unidade
de 1interface de dispositivo de hardware 270 pode ser uma
interface sem fio ou com fio, em particular uma —-interface
de Barramento Serial Universal (Universal Serial Bus - USB).
A unidade de interface do dispositivo de hardware 270 pode
ser usada para ligar ou acoplar o dispositivo de hardware
130 ao computador cliente 120. A wunidade de entrada de
dispositivo de hardware 280 é fornecida para a entrada de

usudario e pode compreender um ou mais botdes ou um teclado
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completo. Como exemplo, a unidade de entrada de dispositivo
de hardware 280 pode consistir de apenas dois botdes, um
cancelar botao para cancelar uma transacao e um botao de
confirmagao para confirmar uma transagao. O dispositivo de
hardware 130 é coberto por uma carcaca 290, por exemplo, por
um alojamento de pléastico.

[0091] O leitor de cartao inteligente 250 pode ler a
partir de cartdes inteligentes 260 de dados de seguranca
sensiveis, em particular os dados do usudrio de segurancga
sensiveis, como uma chave privada e informacgao de raiz de
confianca.

[0092] A Figura 3 mostra uma outra concretizacao do
dispositivo de hardware 130 da Figura 1 em maiores detalhes.
O dispositivo de hardware 130 de acordo com a concretizacao
da figura 3 compreende a unidade de processamento 200, o
visor do dispositivo de hardware 210, a memdédria 220, o
armazenamento 230, a 1ldégica de programa 240, incluindo o
céddigo de programa 241, a unidade de interface de dispositivo
de hardware 270, a unidade de entrada do dispositivo de
hardware 280 e o alojamento 290, tal como descrito com
referéncia a figura 2.

[0093] Além disso, dispde de um token de segurancga
integrado 310 para armazenar dados de seguranca sensiveis,
tais como as chaves privadas e informagdes de raiz de
confianca. O token de seguranca 310 pode ser, por exemplo,
um chip de cartao inteligente.

[0094] o) dispositivo de hardware 130 é, de
preferéncia inicializado em um ambiente confidvel e seguro,
por exemplo, em um site seguro de um banco. Tal inicializacgao
compreende por exemplo, o carregamento de informagdes de

seguranca sensiveis no token de seguranca 310 ou no cartao
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inteligente 260. O dispositivo de hardware 130 pode ser, por
exemplo implementado como um dispositivo USB.

[0095] A Figura 4 ilustra o fluxo de comunicacgao
entre uma aplicacao de navegador 410 executada no computador
cliente 120, uma aplicacao proxy 420 em execugao no
computador cliente 120, o dispositivo de hardware 130, a
rede de comunicacao 160 e o computador servidor 110.

[0096] De acordo com uma concretizacao da invencao a
aplicacao de navegador 410 e a aplicacao proxy 420 estao
implementadas como cédigo de programa 158 da 1ldégica de
programa 157 do computador cliente 120, tal como descrito
com referéncia a Figura 1. A aplicacao de navegador 420 pode
ser, em particular, um navegador web que permite que um
usudrio exiba e interaja com texto, imagens, videos, musica
e outras informacdes qgue podem estar localizados em uma
pagina web ou site da Internet. Em particular, a aplicacéo
de navegador 420 permite a um usudrio exibir e interagir com
texto, imagens, videos, musica e outras informacdes que é
acessivel através da rede de comunicacao 160 a partir do
computador servidor 110. A aplicacao de navegador 410 pode
se comunicar com o computador servidor 110 através da
aplicacao proxy 420 e pela rede de comunicacao 160, por
exemplo, por meio do protocolo HTTP na camada de aplicacgao
e o Protocolo de Controle de Transmissdo/ Protocolo de
Internet (TCP/ IP) na camada de rede.

[0097] Em um modo de funcionamento normal, a
aplicacao de navegador 410 se conecta através da aplicacao
de proxy 420 a rede de comunicacdao 160. No modo de
funcionamento normal, a aplicacao de navegador 410 executa
um segundo protocolo de comunicacao e pode enviar

solicitagbes de clientes, por exemplo, solicitacdes get
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HTTP, através da aplicacao proxy 420 e a rede de comunicacao
160 para o computador servidor 110. Na outra direcao, o
computador servidor 110 pode enviar no modo de operacgao
normal respostas do servidor, por exemplo, respostas http,
via rede de comunicacao 160 e a aplicacao proxy 420 para a
aplicacao de navegador 410. No modo de funcionamento normal,
a aplicacao proxy 420 trabalha como remetente entre a
aplicacao de navegador 410 e a rede de comunicacao 160 e,
simultaneamente, observa e analisa, respectivamente, as
solicitagdes do cliente para um conjunto predefinido de
solicitagdes de clientes. O conjunto predefinido de
solicitagcdes de clientes pode ser, por exemplo, um conjunto
de Uniform Resource Locator (URL). O conjunto predefinido de
solicitagdes de clientes representam um conjunto de recursos
para o qual o wusudrio do computador cliente 120 tem
predefinidos gque uma comunicagcao com este recurso deve ser
controlada pelo dispositivo de hardware 130. Como um exemplo,
o usudrio do computador cliente 120 pode definir o URL do
seu banco como uma solicitacao predefinida na aplicacao proxy
420. Em seguida, a aplicacao proxy 420 observaria se o
usudario digita a URL correspondente deste banco na aplicacéao
de navegador 410. Em outras palavras, a aplicagao proxy 420
observa se o usudrio envia uma solicitacdo do cliente para
acessar a URL predefinida pela rede de comunicagao 160 para
o computador servidor 110. Apds a deteccao de uma das
solicitagdes de cliente predefinidas, a aplicacao proxy 420
muda para e inicia um modo de funcionamento seguro. No modo
de funcionamento seguro, a aplicacao proxy 420 altera as
solicitagbdes de fluxo de dados e as rotas de clientes
recebidos a partir da aplicacao de navegador 410 para o

dispositivo de hardware 130. Além disso, a aplicagao proxy
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420 dinicia o modo de operagao seguro, enviando um sinal
apropriado, por exemplo, um sinal de ativagao de modo seguro,
para o dispositivo de hardware 130. Em seguida, o dispositivo
de hardware 130 inicia e executa um primeiro protocolo de
comunicacao com a transmissao de dados criptografados e
autenticacao mutua entre o computador servidor 110 e o
dispositivo de hardware 130. A seguir, o dispositivo de
hardware 130 trabalha como uma interface inteligente entre
o computador servidor 110 e a aplicacgao de navegador 410 do
computador cliente 120. Em outras palavras, o dispositivo de
hardware 130 controla e observa a comunicacao de dados entre
o computador servidor 110 e a aplicacao de navegador 410. No
modo de operacao seguro, a aplicacao proxy 420 funciona como
uma espécie de interruptor. Por um lado, a aplicacao proxy
420 encaminha no modo de funcionamento seguro, solicitacdes
de clientes recebidas do dispositivo de hardware 130 para a
rede de comunicacao 160 e respostas de servidor recebidas a
partir da rede de comunicacao 160 para o dispositivo de
hardware 130. Por outro lado, a aplicacao proxy 420 encaminha
no modo de funcionamento seguro solicitacdes de clientes
recebidas da aplicacao de navegador 410 para o dispositivo
de hardware 130 e respostas do servidor recebidas do
dispositivo de hardware 130 para a aplicacgcao de navegador
410.

[0098] Apds o primeiro protocolo de comunicacao ter
sido estabelecido, o dispositivo de hardware 130 analisa
solicitagdes de clientes recebidas do computador cliente 120
ou da aplicacao de navegador 410, respectivamente, para
informagdes sobre a transacao predefinida. Em outras
palavras, o dispositivo de hardware 130 observa se o trafego

de dados que recebe do computador cliente 120 contém qualquer
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informagcao de transagcao predefinida. Tais informag¢des de
transacao predefinidas podem ser informacdes seguras
sensiveis por exemplo, tais como detalhes de pagamento,
valores de pagamento etc. A informagao de transagao
predefinida pode ser, por exemplo predefinida pelo
proprietdrio do respectivo URL, por exemplo, o banco que o
usudrio deseja realizar uma transacao. As informacgdes de
transacao predefinidas podem ser, por exemplo, enviadas por
meio de uma solicitagao HTTP POST. Apds a detecgao de
informacdes de transacdes predefinidas o dispositivo de
hardware 130 interrompe a solicitacao do cliente
correspondente e exibe as informacdes de transacao
predefinidas detectadas no visor do dispositivo de hardware
210 do dispositivo de hardware 130. O wusuadrio que quer
realizar a transacao pode entdao verificar no visor do
dispositivo de hardware 210 se as informacdes respectivas
sobre a transagcao estao corretas. Como exemplo, se as
informacdes de transacao predefinidas se referem ao valor da
transferéncia de um pagamento eletrdnico, o dispositivo de
hardware 130 iria exibir no visor do dispositivo de hardware
210 o respectivo valor da transferéncia. O usuadrio pode
verificar no visor do dispositivo de hardware 210 se o valor
da transferéncia estd correto. O dispositivo de hardware 130
se limita a continuar com a transacao se o usuario confirma
a transacgao através da unidade de entrada de dispositivo de
hardware 280, por exemplo, pressionando um botao de
confirmagao. Se o dispositivo de hardware 130 recebe uma tal
confirmagao, ele continua com a transagao e encaminha as
informagdes de transacao por meio da aplicacao proxy 420 e
a rede de comunicacao 160 para o computador servidor 110. Se

o0 dispositivo de hardware 130 recebe nenhuma confirmacgao ou
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um sinal de cancelamento, ele cancela a transacao e nao
encaminha as informacdes de transacao para a aplicacgao proxy
420.

[0099] De preferéncia, o dispositivo de hardware 130
envia, apdés a deteccdao de informacgdes de transacgdes
predefinidas, uma mensagem de interrupcao, também denotada
como a mensagem de solicitacao de confirmacao, de volta para
a aplicacao de navegador 410. Tal mensagem de interrupcao
pode indicar a aplicacdo de navegador 410 que o dispositivo
de hardware 130 identificou informagdes de transacao
predefinidas e estd aguardando uma confirmacdo do usuario
antes de continuar com a transacao. A aplicacao de navegador
410 apresenta de preferéncia uma mensagem de interrupcgao
correspondente, também denotada como a mensagem de
solicitagcdo de confirmagdo, para o usuario no visor do
computador cliente 121. Tal mensagem de interrupcao por
exemplo, poderia informar ao usuario que ele deve verificar
no visor do dispositivo de hardware 210 se a informacgao de
transacdo estd correta e que ele deve confirmar isso através
da unidade de entrada de dispositivo de hardware 280.

[0100] O dispositivo de hardware 130 compreende um
programa de andlise para analisar as solicitag¢des do cliente.
O programa de andlise compreende as informacgdes de transacao
predefinidas e pode ser de aplicacao especifica. Como um
exemplo, os bancos podem emitir um dispositivo de hardware
especifico do banco 130 no qual um programa de andlise
especifico do banco é carregado. O respectivo banco poderia
adaptar o programa de andalise para o seu processo de banco
on-line especifica e suas necessidades e requisitos de
seguranca especificos. De preferéncia, o programa de andlise

¢ 1inicializado em um ambiente confidvel e seguro, por
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exemplo, em um site seguro do banco. O programa de andlise
é de preferéncia carregado e armazenado no token de seguranca
310 ou no cartao inteligente 260 do dispositivo de hardware
130. No entanto, de acordo com outra concretizacao da
invencdo, o programa de analise pode ser armazenado no
armazenamento 230 do dispositivo de hardware 130.

[0101] De acordo para uma concretizacao da invencao,
o dispositivo de hardware 130 analisa as respostas do
servidor recebidas a partir do computador servidor 110 para
informagcdes sobre a transacgao predefinida. Em outras
palavras, além de analisar a solicitagao do cliente, o
dispositivo de hardware 130 analisa também as respostas do
servidor para informacgdes sobre a transacao predefinida.

[0102] @) processo de andlise realizado pelo
dispositivo de hardware 130 para solicitacdes do cliente e
respostas do servidor é indicado na Figura 4 por meio das
linhas em tracejado.

[0103] A figura 5, 6, 7 e 8 mostram uma ilustracgao
esquemdtica de um fluxo de mensagens de um método de acordo
com uma concretizacao da invencao. Nesse sentido, o fluxo de
mensagens entre o computador servidor 110, a aplicacao proxy
420, a aplicacgao de navegador 410 e o dispositivo de hardware
130 é representado com setas rotuladas as gquais respectivos
numeros de referéncia sao atribuidos. Outras etapas ou sub-
etapas sado indicadas por numeros de referéncia em um circulo.
O fluxo é entendido como sendo realizado sequencialmente a
partir de cima para baixo, como indicado pelos numeros de
referéncia crescentes.

[0104] A figura 5 ilustra o fluxo de mensagens de um

modo de funcionamento normal.
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[0105] Numa etapa 510, o usuario do computador
cliente 120 insere uma solicitacao de cliente, por exemplo
um URL de um site, por meio da unidade de entrada do
computador <cliente 122. Numa etapa 520, a aplicacao de
navegador 410 envia a solicitagao de cliente, por exemplo,
uma solicitacao Get HTTP que compreende o URL de um site,
para a aplicacao proxy 420. Numa etapa 530 a aplicacgao proxy
420 analisa a solicitacado do <cliente para um conjunto
predefinido de solicitagdes, por exemplo, para um conjunto
predefinido de URLs. Neste exemplo é assumido que a
solicitacdao do cliente enviada na etapa 520 nao pertence ou
corresponde ao conjunto predefinido de solicitacdes de
clientes. Assim, a aplicagcao proxy 420 encaminha a
solicitacdao do cliente na etapa 540 através da rede de
comunicacgao 160 para o computador servidor 110. Na etapa
550, o computador servidor 110 responde ao enviar de volta
uma resposta do servidor, por exemplo, uma resposta de
servidor HTTP que compreende um arquivo HTML do URL
solicitado. Em seguida, na etapa 560 a resposta do servidor,
por exemplo, o arquivo HTML do URL solicitado, é exibido no
visor do computador cliente 121.

[0106] As etapas 510, 520, 530, 540, 550 e 560
representam um modo de funcionamento normal da aplicacao de
navegador 410 e da aplicacao proxy 420. O modo de
funcionamento normal pode ser executado sem o dispositivo de
hardware 130. No modo de funcionamento normal, um segundo
protocolo de comunicacao é executado entre a aplicacao de
navegador 410 e o computador servidor 110.

[0107] Numa etapa 570, o wusuario do computador
cliente 120 insere outra solicitacao de cliente, por exemplo

um URL de um site, por meio da unidade de entrada de
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computador do cliente 122. Na etapa 580, a solicitacao do
navegador 410 envia uma solicitagao de cliente
correspondente a solicitacdo proxy 420. Neste exemplo é
assumido que a solicitacdao do cliente enviada na etapa 580
pertence ou corresponde ao conjunto predefinido de
solicitagbdes de clientes. Como um exemplo, a solictacao de
cliente enviada na etapa 580 pode ser uma solicitacao GET
HTTP para um URL qgue pertence ao conjunto predefinido de
URLs. Isso pode ser, por exemplo, a URL do site do banco do
usuario. Numa etapa 590, a aplicacdo proxy 420 analisa a
solicitacao do <cliente para o conjunto predefinido de
solicitagdes e detecta que a solicitacgao do cliente enviada
na etapa 580 pertence ou corresponde ao conjunto predefinido
de solicitacdes de clientes. Assim, a aplicacao proxy 420
muda para um modo de funcionamento seguro e inicia na etapa
595 o0 modo de funcionamento seguro do dispositivo de hardware
130 através do envio de um sinal de ativacao de modo seguro
para o dispositivo de hardware 130. O sinal de ativacgao de
modo seguro pode ser, por exemplo implementado como "iniciar
o0 modo seguro" - comando que é entendido pelo dispositivo de
hardware 130. O sinal de ativacao de modo seguro indica ao
dispositivo de hardware 130 que deve iniciar o modo de
funcionamento seguro para a comunicacao subsequente entre a
aplicacao de navegador 410 e o computador servidor 110.
[0108] Com referéncia as Figuras 6, 7 e 8, o fluxo
de mensagens no modo de funcionamento seguro é ilustrado.
[0109] Depois de ter recebido o sinal de ativacgao de
modo seguro na etapa 595, o dispositivo de hardware 130 envia
na etapa 605 uma mensagem de solicitacao de confirmacao (CRM)
por meio da aplicacao proxy 420 da aplicacao de navegador

410. Em seguida, na etapa 610 a aplicacao de navegador 410
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exibe a mensagem de solicitacdo de confirmacdo para o usuario
no visor do computador cliente 121. A mensagem de solicitacao
de confirmacdo solicita ao usuario para confirmar que o modo
de funcionamento seguro deve ser realizado. Pode, por exemplo
ler o seguinte: "O site que vocé solicitou requer a
inicializagao de um modo de funcionamento seguro. Por favor,
confirme se vocé concorda, ao pressionar o botao de
confirmacao do seu dispositivo de hardware". Na etapa 615
uma mensagem correspondente, em particular numa forma
abreviada como "Confirmar modo seguro?" é apresentada no
visor do dispositivo de hardware 210 do dispositivo de
hardware 130. A resposta de confirmacdo do usudrio pode ser
recebida na etapa 620 através da unidade de entrada do
dispositivo de hardware 280.

[0110] Apds a confirmacdo do usudrio na etapa 620 o
dispositivo de hardware 130 envia na etapa 625 uma mensagem
de 0léd através da aplicacao proxy 420 e a rede de comunicacéo
160 para o computador servidor 110. Na etapa 630, o
computador servidor 110 envia uma mensagem de 0lad de volta
pela rede de comunicacao 160 e a aplicacao proxy 420 para o
dispositivo de hardware 130. Na etapa 635, o computador
servidor 110 autentica-se ao dispositivo de hardware 130.
Isto pode incluir o envio de um certificado de servidor
(certificado de chave publica) para o dispositivo de hardware
130. Além disso, pode incluir uma solicitacgdo de certificado
para um certificado de cliente. Na etapa 640, o computador
cliente 120 autentica-se ao computador servidor 110. Isto
pode incluir o envio de um certificado de <cliente
(certificado de chave publica) para o computador servidor

110. Em resumo, o computador servidor 110 e o dispositivo de
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hardware 130 executam nas etapas 635 e 640 uma autenticacao
mutua.

[0111] Nas etapas 645 e 650 o servidor de computador
110 e o dispositivo de hardware 130 trocam uma chave
criptografica simétrica SK, também denotada como chave de
sessao.

[0112] As etapas 625 a 650 podem ser, por exemplo
implementadas por meio do protocolo de reconhecimento de
SSL/ TLS.

[0113] A seguir, a transmissao de dados entre o
dispositivo de hardware 130 e o computador servidor 110 é
executada de uma forma criptografada por meio da chave de
sessao SK. Isto pode ser, por exemplo implementado por meio
do protocolo de registro SSL/ TLS.

[0114] Na etapa 655 o computador servidor 110 envia
uma resposta de autenticacdo do usuario para o dispositivo
de hardware 130. Tal resposta autenticacdo do usuadrio pode,
por exemplo compreender um formuldrio HTML com um campo de
usudrio e um campo de senha em que o usudrio insere seu nome
e sua senha.

[0115] A resposta de autenticacdo de usuario é
descriptografado na etapa 657 pelo dispositivo de hardware
130 e, em seguida, encaminhados em uma etapa 660 através da
aplicagao proxy 420 para a aplicagao de navegador 410. Na
etapa 662 a resposta de autenticacdo de usuario é exibida no
visor do computador cliente 121. Na etapa 665 o usuario
insere seus dados pessoalis de autenticacao, por exemplo, o
seu nome de usuario e sua senha, para o formulario HTML
correspondente por meio da unidade de entrada do computador
cliente 122. Em seguida, na etapa 670 a aplicacao de

navegador 410 envia uma solicitacao HTTP POST compreendendo
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os dados de autenticacdo do usudrio para o dispositivo de
hardware 130. Na etapa 675 o dispositivo de hardware analisa
a solicitacao HTTP POST para informacdes sobre a transacao
predefinida. Neste exemplo, assume-se que uma solicitacao
HTTP POST com informacdes para autenticacdo do usudrio néao
é informacao predefinida sobre a transagao. Assim, na etapa
677 a solicitacdo HTTP POST é criptografada por meio da chave
de sessao simétrica SK e enviada na etapa 680 para o
computador servidor 110. O computador servidor 110 decifra
a solicitacao HTTP POST por meio da chave de sessao simétrica
SK e, se os dados de autenticacdo do usuadrio forem validos,
autentica o wusudrio na etapa 695. Caso contrario, o
computador servidor 110 pode cancelar a transacgao.

[0116] As etapas 655-695 ilustram uma autenticacgao
de usudrio adicional pelo computador servidor 110 que podem
ser implementadas para aumentar a seguranga no caso em que
o0 dispositivo de hardware 130 é roubado ou perdido. De acordo
com uma outra concretizacao exemplar a autenticacao do
usudrio adicional descrita com referéncia nas etapas 655-695
¢ substituida por uma autenticacdo do usudrio executada pelo
dispositivo de hardware 130.

[0117] A ilustracao do fluxo de mensagens no modo de
funcionamento seguro apdés a autenticacdo do wusudario é
continuada com referéncia a Figura 7.

[0118] Na etapa 705 o computador servidor 110 envia
como resposta do servidor uma resposta de transacao através
da aplicacao proxy 420 para o dispositivo de hardware 130.
Tal resposta de transacao poderia, por exemplo, compreender
um arquivo HTML com conta bancdria de dados do usuario que
foi autenticado nas etapas anteriores. Numa etapa 710, o

dispositivo de hardware 130 descriptografa a resposta do
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servidor por meio da chave de sessao simétrica SK. Na etapa
715, o dispositivo de hardware 130 pode analisar a resposta
do servidor para informacgdes sobre a transacao predefinida.
Neste exemplo é assumido gque a resposta do servidor recebida
na etapa 705 nao inclui informacao de transacao predefinida.
Em segquida, na etapa 720, a resposta do servidor
descriptografada é enviada do dispositivo de hardware 130
via a aplicacao proxy 420 para a aplicacao de navegador 410.
Na etapa 725, a aplicacdao de navegador 410 exibe a resposta
do servidor no visor do computador cliente 121 do computador
cliente 120.

[0119] Segundo com um outro exemplo, como ilustrado
com linhas em tracejado, assume-se que a resposta do servidor
recebida na etapa 705 nao compreendem informacao de transacgao
predefinida. Em seguida, o dispositivo de hardware 130
detecta na etapa de andlise 715 que a resposta do servidor
compreende informacgdes de transacgcao predefinida. Assim, o
dispositivo de hardware 130 exibe na etapa 717, as
informagcdes de transacao predefinidas de —resposta do
servidor no visor do dispositivo hardware 210. Se o usuario
confirma em uma etapa 718 as informacdes de transacao da
resposta do servidor exibido no visor do dispositivo de
hardware 210, por meio da unidade de entrada de dispositivo
de hardware 280, o método continua com a etapa 720. Se o
usudrio ndo confirma as informacgdes de transacdo da resposta
do servidor, o dispositivo de hardware 130 cancela a
transacao.

[0120] Na etapa 730, o usudrio insere uma solicitacéao
de cliente que nao 1inclui informacdes sobre a transacao
predefinida. Isto poderia ser, por exemplo, uma solicitacao

de cliente para obter dados especificos da conta bancaria do
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usuario, para mostrar mais detalhes da conta bancaria ou
para executar uma verificacao inicial de wuma transacao
eletrdnica planejada, por exemplo, de uma transferéncia de
dinheiro. Na etapa 735 a aplicacao de navegador 410 envia a
solicitagcao do cliente por meio da aplicacao proxy 420 para
o dispositivo de hardware 130. Na etapa 740 o dispositivo de
hardware 130 analisa a solicitacao do cliente recebida para
informacdes de transacgdes predefinidas e detecta que a
solicitacdo do <cliente nao inclui informacdes sobre a
transacao predefinida. Em seguida, na etapa 745 o dispositivo
de hardware 130 criptografa a solicitacadao do cliente, por
meio da chave de sessao simétrica SK e envia a solicitacao
de cliente criptografada na etapa 750 para a aplicacao proxy
420. A aplicacao proxy 420 envia a solicitacdao do cliente
criptografada na etapa 750 através da rede de comunicacgdes
160 para o computador servidor 110. Na etapa 755, o
computador servidor 110 descriptografa a solicitacgao
criptografada recebida do cliente por meio da chave de sessao
simétrica SK e processa a solicitacgao do cliente
descriptografada. Na etapa 760 o computador servidor 110
envia uma resposta do servidor no que diz respeito a
solicitagcdao do cliente recebida através da aplicacgao proxy
420 de volta para o dispositivo de hardware 130. Numa etapa
765 o dispositivo de hardware 130 descriptografa a resposta
do servidor por meio da chave de sessao simétrica SK. Na
etapa 770, o dispositivo de hardware 130 pode analisar a
resposta do servidor para informacgdes sobre a transacgao
predefinida. Neste exemplo é assumido que a resposta do
servidor recebida na etapa 760 nao inclui informacao de
transagao predefinida. Assim, na etapa 775 a resposta do

servidor descriptografada ¢ enviada do dispositivo de
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hardware 130 via a aplicacao proxy 420 para a aplicacao de
navegador 410 e na etapa 780 a aplicacgao de navegador 410
exibe a resposta do servidor no visor do computador cliente
121 do computador cliente 120.

[0121] A figura 8 ilustra o fluxo de mensagens no
modo de funcionamento seguro de uma solicitacao de cliente
que compreende informacdes de transacao predefinidas.

[0122] Na etapa 805, o usudario insere uma solicitacéo
de cliente gque nao compreende informagdes de transacao
predefinidas. As informag¢des de transacao predefinidas podem
ser, por exemplo, uma ordem final para realizar uma transacao
eletrbnica. Tal ordem final pode ser, por exemplo, uma ordem
de transferéncia de dinheiro com detalhes de pagamento, como
o montante da transferéncia de dinheiro. As informacdes de
transacao predefinidas podem ser, por exemplo digitadas pelo
usudrio em um formuldrio HTML correspondente por meio da
unidade de entrada de computador cliente 122. Na etapa 810
a aplicacao de navegador 410 envia uma solicitacao do
cliente, compreendendo as informacdes de transacao
predefinidas através da aplicacao proxy 420 ao dispositivo
de hardware 130. 1Isso poderia ser, por exemplo, uma
solicitagcao HTTP post. Na etapa 815 o dispositivo de hardware
130 analisa a solicitacao do <cliente recebida para
informagcdes de transacdes predefinidas e detecta que a
solicitacao do cliente compreende informacgdes de transacao
predefinidas, por exemplo, os detalhes de pagamento finais
mencionados acima de uma transferéncia de dinheiro. Em
seguida, na etapa 820 o dispositivo de hardware 130 envia
uma mensagem de solicitacao de confirmacao (CRM) por meio da
aplicacao proxy 420 da aplicacao de navegador 410. A

aplicacao de navegador 410 exibe na etapa 825 a mensagem de
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solicitagcao de confirmacao no visor do computador cliente
121 do computador cliente 120. A mensagem de solicitacao de
confirmacdo indica ao usuario que o dispositivo de hardware
130 detectou informacgdes de transacgao predefinidas e que o
usudrio deve verificar e confirmar a exatiddo das informacdes
de transacao no visor do dispositivo de hardware 210 de
hardware do dispositivo 130. A mensagem de solicitacao de
confirmagcao poderia por exemplo, ter a seguinte redacgao:
"Por favor, verifique o valor da transferéncia no visor do
seu token de seguranca. Se o montante da transferéncia
estiver correto, confirme a operacao pressionando o botao de
confirmacao do token de seguranca.".

[0123] Na etapa 830, o dispositivo de hardware 130
exibido no wvisor do dispositivo de hardware 210 as
informagcdes de transacao predefinida (PTI), por exemplo, a
quantidade de dinheiro a ser transferido e a conta de
destino. Além disso, algumas mensagens de confirmacao
poderiam ser exibidas no visor do dispositivo de hardware
210 também. Como o visor do dispositivo de hardware 210 pode
ser bastante pequeno, de tal mensagem de confirmacao ¢é de
preferéncia Dbastante curta, como "Por favor, confirme a
transferéncia de uma gquantidade X de explicar Y". O usuario
pode entao verificar no visor do dispositivo de hardware 210
se a informacdao da transacdo esta correta. Além disso, ele
pode comparar a informacao de transacao mostrada no visor do
dispositivo de hardware 210 com a informagcao de transacao
exibida no visor do computador cliente 121. Se o usuario
confirma, numa etapa 835 de confirmacao de gque a informacao
de transagcao mostrada no visor do dispositivo de hardware
210 esta correta, por exemplo, pressionando um botdo de

confirmagcao da unidade de entrada de dispositivo de hardware
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280, a transacdo sera continuada. Em seguida, na etapa 840
o dispositivo de hardware 130 criptografa a solicitacao do
cliente, compreendendo as informagdes de transagao por meio
da chave de sessdao simétrica SK e envia a solicitacao do
cliente criptografada na etapa 845 para a aplicagao proxy
420. A aplicacéao proxy 420 encaminha a solicitagao do cliente
criptografada via rede de comunicacao 160 para o computador
servidor 110. O computador servidor 110 descriptografa na
etapa 850 a solicitagcao do cliente criptografada recebida
pela chave de sessdao simétrica SK. Em seguida, na etapa 855
o computador servidor 110 executa a operacao. No exemplo de
transferéncia de dinheiro o computador servidor 110
transferiria na etapa 855 o dinheiro para a conta de destino.

[0124] Se o usudrio ndo confirmar que a informacéo
de transacdao mostrada no visor do dispositivo de hardware
210 estéd correta, o método continua com a etapa 870. Isto é
indicado pela 1linha em tracejado. A nao confirmacao da
transacdo pode ser invocada ativamente pelo usuario, por
exemplo pressionando um botdao de cancelamento da unidade de
entrada de dispositivo de hardware 280 ou passivamente, por
exemplo, se o dispositivo de hardware 130 nao recebendo uma
confirmacao dentro de um periodo de tempo limite predefinido.
Em seguida, na etapa 875 o dispositivo de hardware 130
cancela a transagao e nao encaminha as informagdes de
transacao para o computador servidor 110. Além disso, na
etapa 880 o hardware do dispositivo 130 pode enviar uma
mensagem de cancelamento (CM) por meio da aplicagao proxy
420 para a aplicagao de navegador 410. A aplicagao de
navegador 410 ¢é exibida na etapa 885 a mensagem de
cancelamento no visor do computador cliente 121 do computador

cliente 120. A mensagem de cancelamento indica ao usuario
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que o dispositivo de hardware 130 cancelou a transacao. A
mensagem de cancelamento poderia, por exemplo ter a seguinte
redacao: "A operacao foi cancelada devido a nao confirmacao.
Se vocé observou uma discrepdncia entre as informacdes de
transacao gque vocé inseriu através do teclado do seu PC e as
informagdes de transagcao mostradas no visor de seu token de
seguranca, O seu PC pode ser comprometido por software
malicioso". Além disso, a mensagem de cancelamento poderia
ser exibida na etapa 890 no visor do dispositivo de hardware
210 também.

[0125] Qualquer concretizacao descrita pode ser
combinada com uma ou varias das outras concretizacgdes
mostradas e/ ou descritas. Isto também é possivel para uma
ou mais caracteristicas de concretizacdes.

Detalhes de Concretizacao adicional

[0126] As técnicas descritas podem ser implementadas
como método, dispositivo ou artigo de fabricacao que envolve
o software, firmware, microcdédigo, hardware e/ ou qualguer
combinacao dos mesmos. O termo "artigo de fabricacao", como
aqui utilizado refere-se a cddigo ou ldégica implementados em
um meio, em que tal meio pode compreender l1ldégica de hardware
[por exemplo, um chip de circuito integrado, arranjo de
portas programaveis em campo (Programmable Gate Array — PGA),
Circuito Integrado de Aplicacao Especifica (ASIC), etc.] ou
de um meio legivel por computador, como meio de armazenamento
magnético (por exemplo, unidades de disco rigido, disquetes,
fitas, etc.), de armazenamento Optico (CD-ROMs, discos
6pticos, etc.), dispositivos de meméria volatil e ndo volatil
[por exemplo, memdéria somente de leitura programavel
eletricamente apagdvel (Electrically Erasable Programmable

Read Only Memory — EEPROM), memdéria somente de leitura (Read
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Only Memory — ROM), memdria somente de leitura programavel
(Programmable Read Only Memory - PROM), memdéria de acesso
aleatdério (RAM), memdéria de acesso aleatdrio dinédmica
(DRAM), memdéria de acesso aleatdrio estdtica (SRAM), flash,
firmware, ldégica programavel, etc.]. Cédigo no meio legivel
por computador é acessado e executado por um processador. O
meio no qual o cdédigo ou ldégica é codificado pode também
compreender sinais de transmissao que se propagam através do
espagco ou de um meio de transmissao, tal como uma fibra
6ptica, fio de cobre, etc. O sinal de transmissao, no qual
o cédigo ou ldégica é codificado pode ainda compreender um
sinal sem fio, transmissdo por satélite, ondas de réadio,
sinais infravermelhos, Bluetooth, etc. 0 sinal de
transmissao, na qual o cdédigo ou ldégica € codificado é capaz
de ser transmitido por uma estacao de transmissao e recebido
por uma estacao de recepcao, onde o cdbédigo ou ldégica
codificado no sinal de transmissao podem ser decodificados
e armazenados em hardware ou um meio legivel por computador
nas estacgdes ou dispositivos de recepcao e transmissao. Além
disso, o "artigo de fabricacao" pode compreender uma
combinacao de componentes de hardware e software no qual o
cédigo é incorporado, processado e executado. E claro, os
versados na técnica reconhecerdao gque muitas modificacdes
podem ser feitas sem se afastar do escopo das concretizacdes,
e que o artigo de fabricacao pode compreender qualgquer meio
de armazenamento de informacao. Por exemplo, o artigo de
fabricacao compreende um meio de armazenamento que tem nele
armazenadas 1instrucgdes que, gquando executadas por uma
maquina resultam em operacdes sendo executadas.

[0127] Certas concretizacgdes podem ter a forma de

uma concretizacao totalmente de hardware, uma concretizacao
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totalmente software ou uma concretizacao contendo ambos os
elementos de hardware e de software. Numa concretizacao
preferida, a invencao é implementada em software, que inclui,
mas nao estd limitada a firmware, software residente,
microcdédigo, etc.

[0128] Além disso, certas concretizacdes podem ter a
forma de um produto de programa de computador acessivel a
partir de um meio legivel por computador utilizdvel ou
computador proporcionando cdéddigo de programa para O USO pPOr
ou em ligacao com um computador ou qualquer sistema de
execucao de instrucgdes. Para os fins desta descricao, um
meio legivel por computador ou computador utilizdvel pode
ser qualquer aparelho que pode conter, armazenar, comunicar,
propagar ou transportar o programa para uUso POr Oou em COonexao
com o sistema de execugcao de instrucgdes, aparelho ou
dispositivo. O meio pode ser um sistema eletrdnico,
magnético, 6ptico, eletromagnético, infravermelho ou
semicondutor (ou aparelho ou dispositivo) ou um meio de
propagacao. Exemplos de um meio legivel por computador
incluem um semicondutor ou memdéria de estado sdélido, uma
fita magnética, um disquete de computador removivel, uma
memdéria de acesso aleatdrio (RAM), uma memdria somente de
leitura (ROM), um disco rigido magnético e um disco odptico.
Exemplos atuais de discos épticos incluem disco compacto de

meméria somente de leitura (CD-ROM), disco compacto -

leitura/ gravacgao (CD-RAV) e DVD. Os termos '"certas
concretizacdes", "Uma concretizacao", "incorporacao",
"concretizacgdes", "a incorporacao", "as concretizacdes",

"uma ou mais concretizacdes", "algumas concretizacdes", e
"uma concretizacao" significam uma ou mais (mas nao todos)

concretizacdes, a menos gue expressamente especificado de
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outra forma. Os termos "incluindo", "compreendendo", "tendo"
e as suas variantes significam "incluindo mas nao limitado
a", a menos gque expressamente especificado em contrario. O
perfil enumerado de itens nao implica que gqualguer um ou
todos os 1itens sao mutuamente exclusivos, a menos due
expressamente especificado em contrario. Os termos "um",
"uma" e "a" significa "um ou mais", a menos que expressamente
especificado ao contrdrio. Os dispositivos que estdo em
comunicagao uns com ©0s outros nao precisam estar em
comunicagao permanente com o0 outro, a menos gque expressamente
especificado em contrario. Além disso, os dispositivos que
estao em comunicagcao uns com os outros podem se comunicar
diretamente ou indiretamente através de um ou mais
intermedidrios. Além disso, a descricdo de uma concretizacao
com varios componentes em comunicagdo um com o0 outro néo
implica que todos estes componentes sdo necessarios. Ao
contrario, uma variedade de componentes opcionais é descrita
para ilustrar a grande variedade de concretizacgdes
possiveis.

[0129] Além disso, embora as etapas do processo, as
etapas do método, algoritmos ou semelhantes podem ser
descritos por uma ordem sequencial, tais processos, métodos
e algoritmos pode ser configurado para funcionar em ordens
alternativas. Em outras palavras, qualgquer sequéncia ou
ordem das etapas dque ©pode ser descrito nao indica
necessariamente um requisito de que as etapas sejam
realizadas nesta ordem. As etapas de processo aqui descritas
podem ser realizadas em qualquer ordem pratica. Além disso,
algumas etapas podem ser realizadas simultaneamente, em

paralelo, ou em simulténeo.
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[0130] Quando um uUnico dispositivo ou artigo é aqui
descrito, serd evidente que mais do gque um dispositivo/
artigo (gquer sejam ou nao cooperar) pode ser usado em lugar
de um uUnico dispositivo/ artigo. Do mesmo modo, em que mais
do que um dispositivo ou artigo estd aqui descritos (estejam
ou nao cooperem), serda evidente gque um uUnico dispositivo/
artigo pode ser usado no lugar da mais do gque um dispositivo
ou artigo. A funcionalidade e/ ou as caracteristicas de um
dispositivo pode ser alternativamente incorporada com um ou
mais outros dispositivos que nao estao explicitamente
descritos como tendo tais caracteristicas/ funcionalidade.
Assim, outras concretizacgdes nao precisam incluir o préprio
dispositivo.

[0131] O meio de programa de computador ou programa
de computador no presente contexto, significa qualquer
expressao, em qualquer linguagem, cdédigo ou notacgao, de um
conjunto de instrucgdes destinado a fazer com que um sistema
tendo uma capacidade de processamento de informacao realize
uma funcao especifica, quer diretamente ou depois de gqualquer
um ou ambos o seguinte a) conversao para outra linguagem,
cédigo ou notacao; b) reproducao de uma forma material

diferente.
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REIVINDICAGOES

1. Método para executar transacdes eletrdnicas entre
um computador servidor (110) e um computador cliente (120)
por meio de um dispositivo de hardware (130),
compreendendo, no dispositivo de hardware (130), as etapas
de:

- executar um primeiro protocolo de comunicagdo com a
transmissdo de dados criptografados e autenticacdo matua
entre o computador servidor (110);

- executar uma descriptografia de respostas do
servidor criptografadas recebidas do computador servidor
(110);

- encaminhar as respostas do servidor
descriptografadas para o computador servido (110) a partir
do computador cliente (120),

caracterizado pelo fato de

- analisar as solicitacdes de clientes por informacdes
de transacédo predefinida que foram inseridas por um usuario
por meio de uma unidade de entrada de computador cliente;

- criptografar e encaminhar solicitac¢des de clientes
que ndo contenham qualquer informacdo sobre transacdes
predefinidas para o computador servidor (110);

- exibir as informac¢des sobre a transacdo predefinida
para confirmacdo de usudrio para um usudrio mediante
deteccdo de uma solicitacdo do cliente;

- encaminhar e criptografar a solicitacdo do cliente
com as 1informagcdes de transacdes predefinidas para o
computador servidor (110) se uma confirmacdo do usuario é
recebida, em que o dispositivo de hardware interpreta como
uma confirmacdo se © usuario ndo cancelar a transacéo

dentro de um periodo de tempo predefinido.
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2. Dispositivo de hardware (130) para controlar
transacdes eletrdbnicas, compreendendo uma unidade de
interface de dispositivo de hardware (270), em que a
unidade de interface do dispositivo de hardware (270) é
fornecida para o acoplamento do dispositivo de hardware
(130) com um computador cliente (120), em que o dispositivo
de hardware (130) é adaptado para:

- executar um primeiro protocolo de comunicacdo com a
transmissdo de dados criptografados e autenticacdo muatua
entre o computador servidor (110);

- executar uma descriptografia de respostas do
servidor criptografadas recebidas do computador servidor
(110);

- encaminhar as respostas do servidor
descriptografadas para o computador cliente (120),

- receber solicitacdes de clientes para enviar a
partir do computador cliente (120) para o computador
servidor (110),

caracterizado pelo fato de que compreende um
dispositivo de exibigcdo de hardware (210), e em que O
dispositivo de hardware (130) é adaptado para:

- analisar as solicitacbes de clientes por informacdes
de transacdo predefinidas que foram inseridas por um
usudrio por meio de uma unidade de entrada de computador
cliente;

- criptografar e encaminhar solicitagdes de clientes
que ndo contenham qualgquer informacdo sobre transacgdes
predefinidas para o computador servidor (110);

- exibir as informacdes sobre a transacdo predefinida

mediante detecgcdo de uma solicitagcdo do <cliente para
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confirmagdo de usuario no dispositivo de exibigcdo de
hardware (210);

- encaminhar e criptografar a solicitagdo do cliente
com as informacdes de transacdes predefinidas para o
computador servidor (110) se uma confirmagdo do usuario é
recebida;

interpretar como uma confirmagdo se o usuario néo
cancelar a transacdo dentro de um periodo de tempo
predefinido.

3. Dispositivo de hardware (130), de acordo com a
reivindicacéo 2, caracterizado pelo fato de que e}
dispositivo de hardware (130) compreende um token de
segurancga (310) para armazenar dados sensiveis a segurancga.

4. Dispositivo de hardware (130), de acordo com a
reivindicagcdo 2, caracterizado pelo fato de que o
dispositivo de hardware (130) inclui uma leitora de cartéo
inteligente (250) para a leitura de dados sensiveis a
seguranca a partir de um cartdo inteligente (260).

5. Dispositivo de hardware (130), de acordo com
qualquer uma das reivindicagdes 2 a 4, caracterizado pelo
fato de que o dispositivo de hardware (130) tem um nivel
predefinido de resisténcia a adulteracdo.

6. Dispositivo de hardware (130), de acordo com a
reivindicacdo 5, caracterizado pelo fato de que o nivel
predefinido de resisténcia a adulteracdo do dispositivo de
hardware (130) é maior do que o nivel de resisténcia a
adulteracdo do computador cliente (120).

7. Dispositivo de hardware (130), de acordo com
qualquer uma das reivindicagdes 2 a 6, caracterizado pelo

fato de que o dispositivo de hardware (130) é projetado de
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tal forma que nenhuma aplicacdo de software pode ser
carregada no dispositivo de hardware (130).

8. Dispositivo de hardware (130), de acordo com a
reivindicacdo 3 ou 4, caracterizado pelo fato de que os
dados sensiveis a seguranca compreendem uma chave privada e
informacdes de raiz confidvel.

9. Dispositivo de hardware (130), de acordo com
qualgquer uma das reivindicagdes 2 a 8, caracterizado pelo
fato de que o dispositivo de hardware (130) compreende uma
unidade de entrada do dispositivo de hardware (280) para
confirmar e/ou cancelar uma transacdo.

10. Dispositivo de hardware (130), de acordo com a
reivindicacgdo 2, caracterizado pelo fato de gque o primeiro
protocolo de comunicacdo compreende uma camada de rede qgue
inclui um protocolo de acordo com o padrdo SSL (Secure
Sockets Layer) ou de acordo com o padrao TSL (Transport
Layer Security) e um protocolo de acordo com o padrdo TCP-
IP (Transmission Control Protocol/Internet Protocol).

11. Dispositivo de hardware (130), de acordo com a
reivindicagcdo 2, caracterizado pelo fato de que as
informacdes de transacdo predefinida sdo numeros de conta
bancdria e um valor de pagamento.

12. Método para executar transacgdes eletrdnicas entre
um computador servidor (110) e um computador cliente (120)
por meio de um dispositivo de hardware (130),
compreendendo, no dispositivo de hardware (130), as etapas
de:

- executar um primeiro protocolo de comunicagdo com a
transmissdo de dados criptografados recebidos do computador

servidor (110);
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- executar uma descriptografia de respostas do
servidor criptografadas recebidas do computador servidor
(110), caracterizado pelo fato de;

- analisar as respostas de servidor para informacdes
de transacdo predefinida;

- encaminhar solicitacdes de clientes que  néo
contenham qualquer informacdo sobre transacdes predefinidas
para o computador cliente (120);

- exibir as informacdes sobre a transacdo predefinida
para confirmacdo de usudrio para um usudrio mediante
deteccdo de uma resposta de servidor;

- encaminhar a resposta de servidor contendo as
informacdes de transacdes predefinidas para o computador
cliente (120) se uma confirmacdo do usuario é recebida,

em que o dispositivo de hardware interpreta isso como
uma confirmacdo se o usuadrio ndo cancelar a transacéo
dentro de um periodo de tempo predefinido.

13. Dispositivo de hardware (130) para controlar
transacdes eletrbnicas, compreendendo um dispositivo de
exibicdo de hardware (210) e uma unidade de interface de
dispositivo de hardware (270), em gque a unidade de
interface do dispositivo de hardware (270) é fornecida para
o acoplamento do dispositivo de hardware (130) com um
computador cliente (120), em que o dispositivo de hardware
(130) é adaptado para:

- executar um primeiro protocolo de comunicagdo com a
transmissdo de dados criptografados e autenticacdo matua
com o computador servidor (110);

- executar uma descriptografia de respostas do
servidor criptografadas recebidas do computador servidor

(110);
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caracterizado pelo fato de que compreende  um
dispositivo de exibig¢do de hardware (210), e em que o
dispositivo de hardware (130) é adaptado para:

- analisar as respostas de servidor para informacdes
de transacdo predefinida;

- encaminhar respostas de servidor que n&o contenham
qualquer informacdo sobre transacdes predefinidas para o
computador cliente (120);

- exibir as informacdes sobre a transacdo predefinida
para confirmacdo de usudrio mediante detecgdo em uma
resposta de servidor no dispositivo de exibicdo de hardware
(210);

- encaminhar as respostas de servidor contendo as
informacdes de transacdes predefinidas para o computador
cliente (120) se uma confirmacdo do usuario é recebida,

- interpretar como uma confirmacdo se o usudrio néo
cancelar a transacdo dentro de um periodo de tempo

predefinido.
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