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Digitaalinen allekirjoitusalgoritmi
Digital signaturalgoritm

Tiivistelmd - Sammandrag

Keksint8 koskee menetelmds, jolla synnyte-
tddn ja vahvistetaan sanoman digitaalinen
allekirjoitus. T&m8 menetelmd edellytt&sd
vastaavien julkisen ja salaisen avaimen (y
ja x) parin kullekin allekirjoittajalle
sekd julkisen ja salaisen arvon (r ja k)
parin, jotka synnytet&8n kullekin t&mé&n
allekirjoittajan sanomalle. Julkinen arvo
r lasketaan s#&nndn r = (g mod p) mod g
mukaan. Arvo s valitaan sitten s8&nndns =
k(H(m) + xr) mod q mukaan, missi H on
tunnettu tavanomainen hajausfunktio. Sano-
ma m lihetet&ddn sitten yhdessd allekirjoi-
tuksen (r,s) kanssa. Kun l&hetetty signaa-
1li vastaanotetaan, suoritetaan vahvistus-
prosessi. Vastaanotetut arvot r ja s tes-
tataan, jotta mé&ritettdisiin, ovatko ne
kongruentteja 0 mod q. T&m&n lis&ksi tes-
tataan r, jotta md@adritettdisiin, onko se v
mod ¢, missd@ v lasketaan r:std, s:std,
m:std ja y:std. Laillisesti suoritetuille
allekirjoituksille v = g" mod p.
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Uppfinningen avser ett forfarande for ge-
nerering och verifikation av en digital
underskrift foér ett meddelande. Forfaran-
det forutsatter ett par av motsvarande
offentliga och hemliga nycklar (y och x)
fér varje undertecknare samt ett par av
ett offentligt och ett hemligt varde (x
och k), som genereras fo6r varje meddelande
av undertecknaren. Det offentliga vardet r
beradknas enligt regeln r = (g* mod p) mod
g. Ett varde s valjs sedan enligt regeln s
= k*H(m) + xr) mod q, vari H &r en kand
konventionell spridfunktion. Meddelandet m
sénds darpd tillsammans med underskriften
(r,s). D& den sanda signalen mottas utfors
en verifikationsprocess. De mottagna VAar-
dena r och s testas fé6r bestdamning av hu-
ruvida de ar kongruenta med 0 mod g. Dess-
utom testas r fér bestadmning av huruvida
det ar lika med v mod g, vari v beraknas
ur r, s, m och y. FOr legitimt utfdérda

underskrifter &r v = g* mod p.
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