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DESCRIPCION

Autenticacion de datos en un sistema de transmi-
sidén digital.

La presente invencion se refiere a un método para
autenticar datos enviados en un sistema de transmi-
sién digital.

La transmision de datos digitales mediante radio-
difusién es muy conocida en el &mbito de los sistemas
de TV de pago, en los que se envia informacién audio-
visual codificada, normalmente via satélite o0 median-
te un enlace via satélite/cable, a diversos abonados y
cada uno de los cuales posee un decodificador capaz
de decodificar el programa transmitido para verlo pos-
teriormente. También se conocen los sistemas de ra-
diodifusién digital terrestre. Los sistemas mas recien-
tes también han utilizado el enlace de radiodifusion
para transmitir otro tipo de datos, ademds de datos
audiovisuales, tales como programas informadticos o
aplicaciones interactivas, al decodificador o a un PC
conectado a este.

Un problema especifico de la transmisién de da-
tos de aplicaciones radica en la necesidad de verificar
la integridad y el origen de dichos datos. Dado que
se pueden utilizar datos de este tipo para reconfigurar
el decodificador, asi como para ejecutar cualquier nu-
mero de aplicaciones interactivas, es esencial que los
datos recibidos sean completos y se les haya identi-
ficado como procedentes de una fuente conocida. De
lo contrario, pueden surgir problemas operativos rela-
cionados con la descarga de datos incompletos, ade-
mads de darse el riesgo de que el decodificador quede
abierto a ataques de terceros o similares.

Los intentos anteriores de autentificar dichos da-
tos se han concentrado en la verificacién a nivel de
encapsulado o formateo de los datos en un flujo de
paquetes. Por ejemplo, la solicitud de patente europea
EP0752786 describe un sistema, en el cual los datos
se encapsulan en una serie de médulos o, utilizando la
terminologia asociada a la norma MPEG, a una serie
de tablas o secciones, encapsuldndose entonces las ta-
blas o secciones en paquetes en un flujo de transporte
MPEG.

Las operaciones de autenticacidn se llevan a cabo
en relacion con los datos tabulados, conteniendo por
ejemplo una tabla de directorio, una lista de todas las
tablas que contienen datos para dicha aplicacién, jun-
to con una lista de los valores flash asociados a cada
tabla para permitir la posterior verificacién de los da-
tos de la tabla. La propia tabla de directorio puede ir
firmada con anterioridad a la transmisién, de forma
que la informacién de la tabla del directorio y de las
tablas asociadas no pueda modificarse sin alterar los
valores de troceo y de firma.

El problema con estos sistemas conocidos radica
en su falta de idoneidad para la gestion de estructuras
organizativas con unos datos mas complejos. Concre-
tamente, el uso de una sola tabla de directorio que
contenga una lista completa de valores de troceo para
cada tabla asociada significa que dichos sistemas no
pueden adaptarse facilmente para gestionar un gran
nimero o un nimero variable de tablas.

El sistema también estd deficientemente adapta-
do para permitir la autenticacion del software facilita-
do por diversos operadores de radiodifusion, debido a
que una sola tabla de directorio MPEG enlaza todas
las tablas y debido a que las operaciones de autenti-
cacion se llevan a cabo durante la fase de formateo de
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los datos en tablas para el encapsulado y la radiodifu-
sién de paquetes. Esta operacion suele llevarse a cabo
bajo el control de un solo operador.

De acuerdo con un primer aspecto de la presen-
te invencidn, se propone un método de autenticacién
de datos enviados en un sistema de transmisién digi-
tal caracterizado por la organizacién de los datos con
anterioridad a la transmisién en una jerarquia con al
menos una unidad de directorio raiz, una unidad de
subdirectorio y una unidad de archivo, actudndose so-
bre los datos de un archivo mediante un algoritmo de
autenticacién y un valor de autenticacién del archivo
asociado almacenado en el subdirectorio de referen-
cia, actudndose a su vez sobre este valor de autenti-
cacion del archivo mediante un algoritmo de autenti-
cacién y un valor de autenticacién del subdirectorio
asociado, almacenado en el directorio raiz de referen-
cia.

A diferencia de los sistemas conocidos, cuando un
directorio de una sola tabla hace referencia a todas las
tablas asociadas, la utilizacién de una estructura de
jerarquia mudltiple junto con la aplicacién de un al-
goritmo de autenticacién en cada fase de la jerarquia
proporciona una estructura de datos segura y modu-
lar. Dado que el valor de autenticacién de un archivo
en un subdirectorio es autentificado a su vez a un ni-
vel superior mediante un valor correspondiente en el
directorio raiz, no es posible cambiar un elemento si-
tuado en un nivel inferior sin modificar los valores de
autenticacién que se encuentran en un nivel superior
(y viceversa).

Preferiblemente, la autenticacion de los datos del
archivo se lleva a cabo aplicando un algoritmo de tro-
ceo a una parte o a todos los datos del archivo, al-
macendndose el valor de troceo resultante como va-
lor de autenticacién del archivo en el subdirectorio de
referencia. Igualmente, la autenticacion de un subdi-
rectorio puede llevarse a cabo aplicando un algoritmo
de troceo al valor de autenticacion del archivo (y a
otros datos si asi se desea), almacendndose el valor
de troceo resultante como valor de autenticacion del
subdirectorio en el directorio raiz de referencia.

Pueden preverse otras realizaciones, por ejemplo
cuando los datos del archivo se han cifrado de acuerdo
con un algoritmo de codificacién y la clave de codifi-
cacién (o su nimero clave de identificacion) utilizada
como valor de autenticacién se encuentra almacenada
en el subdirectorio. Esta clave de archivo puede a su
vez cifrarse y la clave de cifrado almacenarse en el di-
rectorio raiz como valor de autenticacién, etc. Aunque
posible, esta realizacién resulta bastante mas compli-
cada de poner en prictica debido a la mayor comple-
jidad de las operaciones necesarias para la generacién
de los valores de la clave de cifrado.

Por el contrario, la utilizacién de un algoritmo de
troceo para llevar a cabo la autenticacién de cada mé-
dulo permite llevar a cabo una comprobacién espe-
cialmente sencilla y ripida de la integridad de cada
médulo. En una realizacién, puede utilizarse un sen-
cillo algoritmo de troceo, tal como un célculo de la
suma de control. No obstante, esto no permitirfa de-
tectar una falsificacién debido a que resulta relativa-
mente sencillo determinar la forma en que cualquier
cambio en un mensaje afecta al valor de troceo.

Preferiblemente, el algoritmo de troceo se corres-
ponde con un algoritmo criptograficamente seguro
que genera un valor flash 15 sustancialmente tnico
a partir de un conjunto dado de datos. Entre los al-
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goritmos de troceo adecuados que pueden utilizarse
con este fin se encuentran por ejemplo el algoritmo
Message Digest versién 5 (MD5) o el Algoritmo de
Troceo Seguro (SHA).

Ventajosamente, la autenticacion de los datos del
archivo para una pluralidad de archivos se lleva a ca-
bo mediante la aplicacién de un algoritmo de troceo a
una acumulacién de datos procedentes de una plurali-
dad de archivos para generar un tnico valor de troceo.
Igualmente, la autenticacién de varios subdirectorios
puede llevarse a cabo aplicando un algoritmo de tro-
ceo a una serie de valores de autenticacién de archivo
procedentes de diversos subdirectorios (y otros datos,
si se desea) para generar un valor de troceo unico.

La utilizacién de un proceso de troceo acumula-
tivo que cubra diversos mddulos de datos (archivos,
subdirectorios, etc.) en una capa de nivel inferior sim-
plifica aiin mas el sistema si se compara, por ejemplo,
con sistemas que almacenan listas individuales de va-
lores de troceo para cada modulo. Esto permite nue-
vamente que el sistema reduzca las fases de calculo
necesarias en cada nivel y reduce el tamafio de los da-
tos de autenticacion almacenados en un nivel superior.

En el caso de las realizaciones que utilizan un al-
goritmo de troceo para autentificar cada capa, el siste-
ma estara “abierto”, es decir todos los valores de tro-
ceo podran leerse hasta el directorio raiz. Dado que
los algoritmos de troceo estdn disponibles publica-
mente, en teoria un tercero podria cambiar los datos
almacenados, por ejemplo a nivel de archivo, sin de-
tectar si los valores de troceo correspondientes a nivel
de subdirectorio y de directorio raiz se han cambiado
también al mismo tiempo.

A fin de evitar esto, se actia al menos sobre una
parte de los datos almacenados en el directorio raiz
mediante una clave secreta de un algoritmo de cifrado
y el valor cifrado resultante se almacena en el directo-
rio raiz. Preferiblemente, el valor cifrado correspon-
de a una firma digital. Entre los algoritmos de clave
privada/piblica adecuados para este propésito puede
citarse, por ejemplo, el algoritmo RSA.

Ventajosamente, los datos cifrados mediante la
clave secreta para generar una firma almacenada en
el directorio raiz incluyen al menos uno o mas valores
de autenticacion del subdirectorio. No obstante, es po-
sible prever en el directorio raiz unos datos diferentes
de los valores de autenticacidn del subdirectorio que
se firman a fin de “cerrar” el sistema.

Como alternativa a la generacién de una firma,
puede simplemente cifrarse o codificarse la totalidad
o una parte del directorio raiz cuando el receptor po-
see una clave equivalente para descifrar los datos ci-
frados del directorio raiz. En este caso, puede utilizar-
se un algoritmo de clave simétrica como DES.

Como se comprenderd, aunque el proceso de
autenticacion se ha descrito anteriormente haciendo
referencia a dos niveles jerarquicos, pueden efectuar-
se fases similares de autenticacion hasta el infinito pa-
ra archivos, subdirectorios, directorios raiz, etc. adi-
cionales de referencia.

Igualmente, aunque la estructura se ha definido
como de directorio raiz/subdirectorio/archivo por mo-
tivos de claridad, no se asume ninguna caracteristica
especifica de cada una de las unidades de una capa,
salvo que hace referencia a una unidad de nivel infe-
rior mediante dos unidades de nivel superior. Como se
comprenderd, la estructura de datos puede ser igual-
mente directorio raiz/subdirectorio/segundo directo-
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rio raiz o cualquier otra combinacion.

Las realizaciones que se describen a continuacién
se centran en una unidad situada en una capa inferior,
es decir a la que se hace referencia mediante un di-
rectorio o subdirectorio. Como es evidente, aunque se
hace referencia a ella desde una capa superior, esta
unidad puede ser, no obstante, una unidad de directo-
rio, una unidad de subdirectorio, etc.

En una realizacién, una unidad a la que se ha he-
cho referencia incluye un valor cifrado generado me-
diante una clave secreta, calculandose un valor de
autenticacioén para esta unidad en funcién de los re-
sultados de la aplicacidon de un algoritmo de autenti-
cacién al valor cifrado que se encuentra almacenado
en la unidad a la que se hace referencia. Particular-
mente, como en la realizacién equivalente de directo-
rio raiz que se ha descrito anteriormente, una unidad
a la que se haga referencia puede ir firmada, calculdn-
dose el valor de autenticacion correspondiente a dicha
unidad como resultado de una funcién de troceo sobre
dicha firma.

La unidad a la que se hace referencia puede
corresponder, por ejemplo, a un archivo o subdirec-
torio. No obstante, esta realizacion resulta especial-
mente adecuada a la situacién en la cual la unidad a
la que se hace referencia es un directorio raiz para un
conjunto adicional de datos, por ejemplo datos con
un origen diferente y en el que la unidad raiz a la que
se hace referencia también incluye una firma. En este
caso, un primer operador puede reunir y firmar datos
hasta el nivel del directorio raiz.

Posteriormente, un segundo operador puede hacer
referencia a estos datos sin conocer la clave de cifra-
do, limitdndose a autentificar cualquier enlace en la
unidad de referencia mediante el valor de troceo de la
firma que se encuentra en el directorio raiz al que se
hace referencia. La autenticacion de ambos conjuntos
de datos tan sélo le serd posible, por supuesto, a un
receptor que posea las claves necesarias para verificar
las firmas en ambos directorios raiz.

Como se ha descrito anteriormente, la presente in-
vencién puede aplicarse a cualquier conjunto de uni-
dades de datos con multiples jerarquias. Incluso pue-
de aplicarse a la organizacién de tablas o paquetes en
un flujo de transporte, cuando en dicho flujo de pa-
quetes pueden facilitarse multiples niveles de directo-
rio raiz, subdirectorio, archivo, etc. No obstante, esta
invencién resulta especialmente aplicable al caso en
el que las unidades correspondientes a un conjunto
de archivos de datos encapsulados en tablas o seccio-
nes de datos, encapsuldndose posteriormente dichas
tablas en paquetes de datos para generar un flujo de
transporte.

A diferencia de la autenticacién a nivel de pa-
quete o tabla, esta realizacidén permita una comple-
ta independencia entre el conjunto de datos autenti-
ficados y su encapsulado en un flujo de transporte y,
una vez mds, facilita el suministro de software pro-
cedente de diversas fuentes en el flujo de transporte
controlado por un tnico emisor de radiodifusién. Los
datos autentificados de acuerdo con esta realizacion
pueden incluso transmitirse a través de diferentes ru-
tas de transmision (pro ejemplo, un enlace de teleco-
municaciones bidireccional o un enlace via satélite),
utilizando formatos alternativos de encapsulado para
transmitir los datos.

Como se ha mencionado anteriormente, la utiliza-
cién de un proceso de autenticacién aplicado con an-
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terioridad a la preparacién de los datos para la trans-
misidn tiene como efecto que los datos pueden enviar-
se posteriormente a un receptor mediante cualquier
ndmero de canales, tal como un canal de radiodifu-
sién o un canal de telecomunicaciones, sin cambiar
el proceso de autenticacion. Igualmente, una vez que
un receptor o decodificador ha reconstituido los archi-
vos de datos a partir del formato asociado a la ruta de
transmision, puede llevarse a cabo una verificacién de
estos datos, independientemente del modo de trans-
misién seleccionado.

Cualquiera o todas las caracteristicas del primer
aspecto de la invencion y sus realizaciones preferidas
pueden, por supuesto, combinarse con el segundo y
tercer aspecto de la invencidn.

La presente invencién se ha descrito anteriormen-
te en relacion con las etapas de generacién de datos
de autenticacién con anterioridad a la transmisién. La
invencion, en sus realizaciones mas amplias y prefe-
ridas, también se aplica a las fases inversas llevadas a
cabo en un receptor para verificar estos datos.

En sus aspectos mds amplios, la presente inven-
cién puede aplicarse a cualquier sistema de trans-
mision digital. No obstante, la invencién se aplica
preferiblemente a un sistema de televisién digital y,
concretamente, a médulos de datos que transporten
software de aplicaciones para su uso en un recep-
tor/decodificador del sistema de television digital.

Tal y como se usa en el presente documento, el
término “sistema de transmision digital” incluye cual-
quier sistema de transmisién para la transmisién o ra-
diodifusion, por ejemplo bdsicamente de datos digi-
tales audiovisuales o multimedia. Aunque la presente
invencion resulta especialmente aplicable a un siste-
ma de television digital por radiodifusién, la inven-
cién también puede aplicarse a una red fija de tele-
comunicaciones para aplicaciones de Internet multi-
media, a un circuito cerrado de television, etc. Como
se comprenderd, el término “sistema digital de televi-
sién” incluye, por ejemplo, cualquier sistema via sa-
télite, terrestre, por cable y otros sistemas.

El término “receptor/decodificador” o “decodifi-
cador” utilizado en la presente solicitud puede refe-
rirse a un receptor para la recepcion de sefiales codifi-
cadas o no codificadas, por ejemplo sefiales de televi-
sién y/o radio que pueden ser emitidas o transmitidas
por cualquier otro medio. El término también puede
referirse a un decodificador para la decodificacién de
las sefales recibidas. Entre las realizaciones de dichos
receptores/decodificadores pueden incluirse un deco-
dificador integrado con el receptor para la decodifica-
cion de las sefiales recibidas, por ejemplo en un “de-
codificador de sobremesa”, tal como un decodificador
que funcione en combinacién con un receptor fisica-
mente independiente o un decodificador que incluye
funciones adicionales, tal como un navegador web y/o
que se encuentre integrado con otros dispositivos co-
mo una grabadora de video o una television.

El término MPEG se refiere a las normas de trans-
misién de datos desarrolladas por el grupo de traba-
jo “Motion Pictures Expert Group [grupo de exper-
tos de imdgenes en movimiento]” de la Organizacién
Internacional de Normalizacién y en particular, pero
no exclusivamente, a la norma MPEG-2 desarrolla-
da para aplicaciones de television digital y recogida
en los documentos ISO 13818-1, ISO 13818-2, ISO
13818-3 e ISO 13818-4. En el contexto de la presente
solicitud de patente, el término MPEG incluye todas
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las variantes y modificaciones de los formatos MPEG
aplicables al 4mbito de la transmision de datos digita-
les.

El término DSMCC hace referencia a las normas
de formato de archivo de datos descritas en los docu-
mentos MPEG y en el actual documento ISO 13818-
6.

A continuacion se describird, unicamente a modo
de ejemplo, una realizacién preferida de la invencion,
haciendo referencia a las figuras adjuntas en las cua-
les:

La figura 1 muestra un diagrama esquematico de
un sistema de television digital para ser utilizado con
la presente invencion.

La figura 2 muestra la estructura de un decodifica-
dor del sistema de la figura 1.

La figura 3 muestra la estructura de diversos com-
ponentes incluidos en el flujo de transporte de radio-
difusion MPEG.

La figura 4 muestra la divisién de una aplicacién
de software en diversas tablas MPEG.

La figura 5 muestra la relacién entre los archivos
de datos DSMCC y las tablas MPEG finalmente ge-
neradas.

La figura 6 muestra la relacién entre el cliente, el
servidor y el gestor de la red, segln se define en el
contexto de DSMCC.

La figura 7 muestra el directorio autentificado, el
subdirectorio y los objetos de archivo en esta realiza-
cién de la invencion.

En la figura 1 se muestra un resumen de un sis-
tema de television digital 1. La realizacién incluye un
sistema de television digital 2 completamente conven-
cional que utiliza el conocido sistema de compresion
MPEG-2 para transmitir sefiales digitales comprimi-
das. En mas detalle, el compresor MPEG-2 3 situado
en un centro de radiodifusion recibe un flujo de sefia-
les digitales (normalmente un flujo de sefiales de vi-
deo). El compresor 3 estd conectado a un multiplexor
y codificador 4 mediante una conexion 5.

El multiplexor 4 recibe una pluralidad de sefiales
de entrada adicionales, ensambla el flujo de transpor-
te y transmite las sefiales digitales comprimidas a un
transmisor 6 del centro de radiodifusién a través de
una conexioén 7 que por supuesto puede adoptar di-
versas formas, comprendiendo enlaces de telecomu-
nicaciones. El transmisor 6 transmite sefiales electro-
magnéticas a través de un enlace de subida 8 hacia un
transmisor-receptor de satélite 9 donde se procesan
electrénicamente y se emiten a través de un enlace
descendente nacional 10 al receptor de tierra 12, que
normalmente consiste en una antena parabdlica pro-
piedad de o alquilada por el usuario final. Las sefiales
recibidas por el receptor 12 se transmiten a un recep-
tor/decodificador integrado 13 comprado o alquilado
por el usuario final y que se encuentra conectado al te-
levisor 14 del usuario final. El receptor/decodificador
13 decodifica la sefial comprimida MPEG-2 en una
sefial de television para el televisor 14.

Por supuesto son posibles otros canales de trans-
porte para la transmisién de los datos, como la ra-
diodifusion terrestre, la transmisién por cable, enlaces
combinados satélite/cable, redes telefénicas, etc.

En un sistema de canales multiples, el multiple-
xor 4 gestiona la informacién de audio y video reci-
bida desde diversas fuentes paralelas e interactia con
el transmisor 6 para transmitir la informacioén a través
de un niimero similar de canales. Ademas de la infor-
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macién audiovisual, pueden introducirse mensajes o
aplicaciones o cualquier otro tipo de datos digitales en
algunos o en todos estos canales, entrelazados con la
informacién de audio y video digital transmitida. En
este caso, un flujo de datos digitales, por ejemplo en
forma de archivos de software y mensajes de acuerdo
con el formato DSM-CC se comprimird y empaque-
tard en el formato MPEG a través del compresor 3.
La descarga de los médulos de software se describira
mads adelante en mayor detalle.

Un sistema de acceso condicional 15 se encuentra
conectado al multiplexor 4 y al receptor/decodificador
13, y se encuentra parcialmente situado en el centro
emisor y en el decodificador. Permite al usuario final
acceder a emisiones de television digital procedentes
de uno o mas proveedores de emisiones. Una tarje-
ta inteligente capaz de descifrar mensajes relativos a
ofertas comerciales (es decir, uno o varios programas
de television vendidos por el proveedor de emisiones)
se inserta en el receptor/decodificador 13. Usando el
decodificador 13 y la tarjeta inteligente, el usuario fi-
nal puede adquirir ofertas comerciales mediante sus-
cripcién o pago por vision. En la practica, el decodi-
ficador puede configurarse para gestionar sistemas de
control de acceso multiple, por ejemplo del tipo Si-
mulcrypt o Multicrypt.

Como se ha mencionado anteriormente, los pro-
gramas transmitidos por el sistema se codifican en el
multiplexor 4, estando determinadas las condiciones
y claves de cifrado aplicadas a una transmisién dada
por el sistema de control de acceso 15. La transmisién
de datos codificados de esta forma es bien conocida
en el &mbito de los sistemas de TV de pago. Normal-
mente, los datos codificados se transmiten junto con
una palabra de control para el descifrado de los datos,
estando la propia palabra de control cifrada mediante
la denominada clave de explotacion, transmitiéndose
en formato cifrado.

Los datos codificados y la palabra de control ci-
frada son recibidos entonces por el decodificador 13
que puede acceder a un equivalente de la clave de
explotacién almacenada en una tarjeta inteligente in-
sertada en el decodificador para descifrar la palabra
de control cifrada y descodificar posteriormente los
datos transmitidos. Un abonado que se encuentre al
corriente de pago recibird, por ejemplo, en un EMM
(Mensaje de Gestion de Derechos) transmitido men-
sualmente la clave de explotacion necesaria para des-
cifrar la palabra de control cifrada y para permitir ver
la transmisién. Ademads de su uso para descifrar pro-
gramas audiovisuales de television, pueden generarse
y transmitirse claves de explotacion similares para ser
utilizadas en la verificacion de otros datos, como mo-
dulos de software segtin se describird més adelante.

Un sistema interactivo 16, que también se en-
cuentra conectado al multiplexor 4 y al recep-
tor/decodificador 13, y que se encuentra una vez mas
situado parcialmente en el centro emisor y parcial-
mente en el decodificador permite que el usuario final
interactde con diversas aplicaciones a través de un ca-
nal de retorno de médem 17. El canal de retorno de
médem también puede utilizarse para las comunica-
ciones usadas en el sistema de acceso condicional 15.
Un sistema interactivo puede utilizarse, por ejemplo,
para permitir que el espectador se comunique inme-
diatamente con el centro transmisor para solicitar la
autorizacioén para ver un evento concreto, descargar
una aplicacién etc.
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Haciendo referencia a la figura 2, se describirdn
brevemente a continuacion los elementos fisicos del
receptor/decodificador 13 o el decodificador de sobre-
mesa adaptados para ser utilizados en la presente in-
vencion. Los elementos mostrados en esta figura se
describirdn en términos de bloques funcionales.

El decodificador 13 incluye un procesador central
20 que comprende elementos de memoria asociados
y que estd adaptado para recibir datos de entrada pro-
cedentes de un interfaz serie 21, un interfaz paralelo
22 y un médem 23 (conectado al canal de retorno de
mdédem 17 de la figura 1).

El decodificador estd adaptado adicionalmente pa-
ra recibir entradas de un mando a distancia por in-
frarrojos 25 a través de una unidad de control 26 y de
unos contactos 24 situados en el panel frontal del de-
codificador. El decodificador también posee dos lec-
toras de tarjeta inteligente 27, 28 adaptadas para leer
tarjetas inteligentes bancarias o de abono 29, 30 res-
pectivamente. Las entradas también pueden recibir-
se a través de un teclado por infrarrojos (no mos-
trado). El lector de tarjetas inteligentes de abono 28
se acopla con una tarjeta de abono insertada y con
una unidad de acceso condicional 29 para suminis-
trar la palabra de control necesaria a un demultiple-
xor/descodificador 30 para permitir la descodificacién
de la sefial de transmisién cifrada. El decodificador
también incluye un sintonizador convencional 31 y un
demodulador 32 para recibir y demodular la transmi-
sién via satélite antes de ser filtrada y demultiplexada
por la unidad 30.

El procesamiento de los datos en el decodificador
suele estar gestionado por el procesador central 20.
La arquitectura de software 15 del procesador central
corresponde a una maquina virtual que interactda con
un sistema operativo de nivel inferior ejecutado en los
componentes de hardware del decodificador.

A continuacion se describird, haciendo referencia
a las figuras 3 y 4, la estructura de paquetes de los
datos incluidos en el flujo de transporte MPEG trans-
mitido que se ha enviado desde el transmisor al deco-
dificador. Como puede apreciarse, aunque la descrip-
cién se centrard en el formato de tabulacién utilizado
en la norma MPEG, los mismos principios se aplican
igualmente a otros formatos de flujo de datos por pa-
quetes.

Haciendo referencia concretamente a la figura 3,
un flujo de bits MPEG incluye una tabla de acceso
al programa (“PAT”) 40 con un identificador de pa-
quete (“PID”) de 0. La PAT contiene referencias a los
PIDs de las tablas de correspondencia de programas
(“PMTs”) 41 de diversos programas. Cada PMT in-
cluye una referencia a los PIDs de los flujos de las
tablas MPEG de audio 42 y las tablas MPEG de vi-
deo 43 correspondientes a dicho programa. Un paque-
te que tenga un PID de cero, es decir la tabla de acceso
al programa 40, facilita el punto de entrada para todo
el acceso MPEG.

Para que se puedan descargar aplicaciones y datos
para ellos, se definen dos nuevos tipos de flujo y la
PMT correspondiente también contiene referencias a
los PIDs de los flujos de tablas MPEG de aplicacién
44 (o secciones de ellas) y de tablas MPEG de datos
45 (o secciones de ellas). De hecho, aunque en algu-
nos casos puede ser conveniente definir tipos de flujo
independientes para el software de aplicacién ejecuta-
ble y datos para su procesamiento por dicho software,
ello no es esencial. En otras realizaciones, los datos y
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el cédigo ejecutable pueden ensamblarse en un solo
flujo al que se accede a través de la PMT como ya se
ha descrito.

Haciendo referencia a la figura 4, para poder des-
cargar, por ejemplo, una aplicacién incluida en un flu-
jo 44, la aplicacion 46 se divide en mddulos 47, cada
uno de ellos formado por una tabla MPEG. Algunas
de estas tablas tienen una sola seccién, mientras que
otras pueden estar compuestas por una pluralidad de
secciones 48. Una seccidn tipica 48 tiene una cabece-
ra que incluye una identificacién de tabla de un octeto
(“TID”) 50, el nimero de seccién 51 de dicha seccion
en la tabla, el nimero total 52 de secciones de dicha
tabla y una referencia de extensién 54 de dos octetos
110. Cada seccién incluye también un componente de
datos 54 y un CRC 55. Para una tabla especifica 47,
todas las secciones 48 que constituyen dicha tabla 47
tienen la misma TID 50 y la misma extensién TID 53.
Para una aplicacion especifica 46, todas las tablas 47
que constituyen dicha aplicacion 46 tienen la misma
TID 50, pero sus extensiones TID respectivas son di-
ferentes.

Para cada aplicacion 46, se utiliza una sola tabla
MPEG como tabla de directorio 56. La tabla de direc-
torio 56 tiene en su encabezamiento la misma TID que
el resto de las tablas 47 que constituyen la aplicacién.
No obstante, la tabla de directorio tiene una extension
TID predeterminada de cero con fines de identifica-
cién y debido al hecho de que tan sélo se necesita una
sola tabla para la informacién del directorio. EI res-
to de las tablas 47 tendrdn normalmente extensiones
TID distintas de cero y estardn compuestas por varias
secciones asociadas 48. La cabecera de la tabla de di-
rectorio también incluye un nimero de version de la
aplicacién que va a descargarse.

Haciendo de nuevo referencia a la figura 3, las
PMTs 40, las PMTs 41 y los componentes del flu-
jo de aplicacion y datos 44, 45 se transmiten cicli-
camente. Cada una de las aplicaciones que se trans-
miten tiene un TID respectivo predeterminado. Para
descargar una aplicacion, la tabla MPEG con el TID
adecuado y una extensiéon TID de cero se descarga
al receptor/decodificador. Esta es la tabla de directo-
rio correspondiente a la aplicacién requerida. A con-
tinuacién el decodificador procesa los datos del di-
rectorio para determinar la extensiéon TID de las ta-
blas que constituyen la aplicacion requerida. Poste-
riormente podrd descargarse cualquier tabla requerida
que tenga el mismo TID que la tabla del directorio y
una extension TID determinada a partir del directorio.

El decodificador estd configurado para comprobar
cualquier actualizacion de la tabla del directorio. Es-
to puede llevarse a cabo descargando de nuevo pe-
riddicamente la tabla del directorio, por ejemplo cada
30 segundos, o cada minuto o cada cinco minutos, y
comparando el nimero de version de la tabla de direc-
torio anteriormente descargada. Si el nimero de ver-
sién de la que se acaba de descargar corresponde a
una version posterior se borrardn las tablas asociadas
al directorio anterior y se descargardn y ensamblardn
las tablas asociadas a la nueva version.

En una configuracidn alternativa, el flujo de bina-
rio entrante se filtra utilizando una mdscara corres-
pondiente al TID, a la extensién TID y al ndmero de
version, con unos valores fijados para el TID de la
aplicacion, una extensién TID de cero y un nimero de
version superior en una unidad al ndmero de version
del directorio actualmente descargado. De este modo
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puede detectarse un aumento del nimero de versién
y una vez detectado se descarga el directorio y se ac-
tualiza la aplicaciéon como se ha descrito anteriormen-
te. Si debe finalizarse una aplicacidn, se transmite un
directorio vacio con el siguiente nimero de version
pero sin que ninguno de los médulos esté listado en
el directorio. En respuesta a la recepcién de dicho di-
rectorio vacio, el decodificador 2020 esta programado
para borrar la aplicacion.

En la prictica, el software y los programas para
ejecucion de aplicaciones en el decodificador pueden
introducirse mediante cualquiera de los componentes
del decodificador, concretamente en el flujo de da-
tos recibido a través de la conexidn via satélite como
se ha descrito anteriormente, pero también a través
del puerto serie, la conexioén de la tarjeta inteligen-
te, etc. Dicho software puede incluir aplicaciones de
alto nivel utilizadas para ejecutar aplicaciones inter-
activas en el decodificador, tales como navegadores,
aplicaciones de concursos, guias de programas, etc.
También puede descargarse software para modificar
la configuracién de funcionamiento del software del
decodificador, por ejemplo mediante parches o simi-
lares.

También pueden descargarse aplicaciones a través
del decodificador y enviarse a un PC o similar conec-
tado al decodificador. En dicho caso, el decodificador
actiia como un dispositivo de encaminado (router) de
comunicaciones para el software, que se ejecuta en el
dispositivo conectado. Ademds de esta funcién de en-
caminado, el decodificador también puede funcionar
convirtiendo los datos por paquetes MPEG antes de
su envio al PC en software de archivos informdticos
organizado, por ejemplo, de acuerdo con el protocolo
DSMCC (véase mas abajo).

Anteriormente, las medidas ejecutadas para veri-
ficar el origen y el grado de finalizacién de los datos
de la aplicacién se han centrado en la verificacion de
las tablas del flujo de paquetes MPEG. Concretamen-
te, en sistemas convencionales se aplica una funcién
troceo a cada una de las secciones individuales 48
con anterioridad a la transmisién y el valor de com-
probacion resultante o firma correspondiente a cada
seccion se almacena en una lista en la tabla de direc-
torio 56 enviada al decodificador. Mediante la com-
paracién del valor de troceo posteriormente calculado
por el decodificador con el valor de comprobacién al-
macenado en el directorio para una seccion recibida
se puede verificar la integridad de la seccidn recibi-
da. Los datos del directorio 40 pueden también estar
sometidos a un proceso de troceo para generar un va-
lor de comprobacién adicional o firma para la tabla
del directorio 40. Ademads, este valor de comproba-
cién puede codificarse mediante una clave privada y
almacenarse en la tabla del directorio. Tan sélo los de-
codificadores que posean la clave ptiblica correspon-
diente podra autentificar la firma.

En contraste con dichos sistemas convencionales,
la presente realizacion se refiere a un medio para ga-
rantizar y verificar los datos de aplicacién organiza-
dos en torno a una jerarquia multiple de archivos u
objetos de datos a nivel de la aplicacion. Esto se com-
prenderd mds claramente mediante la figura 5, que
muestra la relacion entre los datos organizados en un
conjunto de archivos de datos DSMCC U-U 60, en
una aplicacion ensamblada 46 y encapsulados en una
serie de tablas MPEG 47.

Con anterioridad a la transmisiédn, los archivos de
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datos se ensamblan en la aplicacién 46 y posterior-
mente son formateados por un compresor MPEG ob-
teniendo tablas MPEG o médulos 47 como se ha des-
crito anteriormente, comprendiendo una cabecera 49
especifica para el flujo de paquetes MPEG y que in-
cluyala ID de la tabla, el nimero de version, etc. Pos-
teriormente estas tablas son encapsuladas por el com-
presor MPEG en paquetes MPEG. Como se aprecia-
rd, puede no existir una relacién fija entre los datos
organizados en los archivos de datos 61 y las eventua-
les tablas MPEG 47. Tras la recepcién vy filtrado por
parte del decodificador, se descartan las cabeceras de
paquetes y se reconstituyen las series de tablas a partir
de los datos ttiles de los paquetes transmitidos. Mdas
adelante, los descartan las cabeceras de tabla 49 y se
reconstituye la aplicacién 46 a partir de los datos uti-
les de las tablas 47.

El formato DSMCC para archivos de datos es una
norma adaptada en particular para su uso en redes
multimedia y que define una serie de formatos de
mensaje y de comandos de sesidn para la comunica-
cion entre un usuario cliente 70, un usuario servidor
71 y un gestor de recursos de red 72. Véase la figura
6. El gestor de recursos de red 72 puede considerar-
se como una entidad l16gica que actia gestionando la
atribucién de recursos en el seno de una red. A pe-
sar de haberse concebido inicialmente para su uso en
el contexto de comunicaciones de red bidireccionales,
las recientes puestas en practica de la norma DSM-CC
se han centrado en su uso con fines de radiodifusién
unidireccional.

La comunicacién entre un cliente y un servidor se
configura mediante una serie de sesiones, intercam-
bidndose una primera serie de mensajes entre un usua-
rio (cliente 70 o servidor 71) y el gestor de la red 72
para configurar el cliente y/o el servidor para las co-
municaciones. Dichos mensajes estdn formateados de
acuerdo con el denominado protocolo DSMCC U-N
(usuario a red). Se ha definido concretamente un sub-
conjunto de este protocolo para la descarga de datos
mediante radiodifusion.

Una vez establecido un enlace de comunicacio-
nes, los mensajes son intercambiados posteriormen-
te entre el cliente 70 y el servidor 71 de acuerdo con
DSMCC U-U (protocolo usuario a usuario). Una se-
cuencia de mensajes de este tipo corresponde a los ar-
chivos de datos 60 de la figura 5. En el caso de mensa-
jes DSMCC U-U, los datos se organizan en una serie
de mensajes 61 agrupados de acuerdo con el Proto-
colo BIOP o Broadcast InterOrb Protocol [protocolo
interorb de difusion].

Cada mensaje u objeto 61 incluye una cabecera
62, una sub-cabecera 63 y unos datos ttiles 64 que
contienen los propios datos. De acuerdo con el pro-
tocolo BIOP, la cabecera 62 contiene, entre otras co-
sas, una indicacién del tipo de mensaje y de la version
BIOP, mientras que la sub-cabecera indica el tipo de
objeto y otras informaciones que han de ser definidas
por el arquitecto del sistema.

Los objetos de datos 64 incluidos en los datos titi-
les de los archivos DSMCC U-U pueden generalmen-
te definirse como pertenecientes a uno de los tres tipos
siguientes: objetos de directorio, objetos de archivo y
objetos de flujo. Los objetos de directorio definen di-
rectorios raiz o subdirectorios utilizados para referirse
a una serie de objetos de archivo asociados que con-
tienen los datos reales de la aplicacion.

Los objetos de flujo pueden utilizarse para permi-
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tir el establecimiento de una relacién temporal entre
los datos contenidos en los archivos de datos y el pro-
pio flujo de paquetes MPEG. Esto se puede utilizar,
por ejemplo, en el caso de aplicaciones interactivas
incluidas en los archivos de datos y disefiadas para
su sincronizacién con los flujos elementales de video
o audio recibidos y procesados por el decodificador.
Como se ha mencionado anteriormente, en otros ca-
sos puede no existir una correlacion directa entre los
datos por paquetes MPEG y los archivos de datos.

A diferencia de las tablas MPEG, cuando un tni-
co directorio hace referencia a un conjunto de tablas
con tan sélo un dnico nivel de jerarquia, los archivos
de datos 60 pueden organizarse de una forma jerr-
quica bastante mas compleja. Como en el caso de los
archivos almacenados en un PC o servidor, un direc-
torio principal o raiz puede hacer referencia a uno o
mads subdirectorios que, a su vez, hacen referencia a
un segundo nivel de archivos de datos. Incluso puede
hacerse referencia a un segundo directorio raiz aso-
ciado a otro conjunto de datos de aplicacion.

Haciendo referencia a la figura 7, se muestra un
ejemplo de la estructura de archivo para un conjun-
to de archivos de datos o unidades. Un directorio raiz
DIR A0 indicado como 75 hace referencia a un grupo
de subdirectorios Al a A4 indicado como 76. Cada
subdirectorio 76 hace referencia a uno o mas conjun-
tos de archivos de objeto asociados 77. Con fines de
aclaracién, tan s6lo se muestra un unico grupo de ar-
chivos de objeto F1, F2, etc. asociado al subdirectorio
A4. En la préctica, cada uno de los subdirectorios Al
a A4 puede hacer referencia a varios grupos de archi-
vos de objeto.

Dentro de cada directorio y subdirectorio se intro-
duce un conjunto de fases de autenticacién para los
archivos vinculados 20 a dicho directorio. Haciendo
referencia al directorio raiz 75, la sub-cabecera 63 in-
cluye un valor de troceo obtenido mediante la aplica-
cién de un algoritmo de troceo a una parte o a la tota-
lidad de los datos almacenados en los archivos de sub-
directorio Al a A4 indicados como 76. El algoritmo
de troceo utilizado puede ser de cualquier tipo cono-
cido, como por ejemplo el algoritmo Message Digest
MDs5.

En una realizacion, el algoritmo puede aplicarse
individualmente a cada archivo o subdirectorio aso-
ciado, almacendndose una lista de los valores de tro-
ceo para cada subdirectorio 76 en el directorio raiz 75
con anterioridad a la transmision. Sin embargo, aun-
que dicha solucién permite un mayor nivel de reso-
lucién de comprobaciéon en lo tocante a la verifica-
cién de cada subdirectorio, esta soluciéon puede resul-
tar bastante ineficaz en términos del tiempo de proce-
samiento necesario para que el decodificador calcule
las correspondientes firmas.

Por ello, la sub-cabecera 63 del directorio 79 in-
cluye preferiblemente un valor flash acumulativo 79,
calculado mediante la aplicacién del algoritmo de tro-
ceo MD)5 a las secciones combinadas de sub-cabecera
y datos ttiles 63, 64 de los subdirectorios 76, es decir
sin la cabecera 62. Concretamente, los valores flash
82 contenidos en los subdirectorios 76 y que hacen
referencia a la capa de objetos de archivo 77 estdn in-
cluidos en este célculo de troceo.

En el caso del subdirectorio A4 mostrado en la fi-
gura 7, este subdirectorio hace referencia a una serie
de archivos de objeto F1-Fn indicados como 77. En
este caso, se genera un valor flash acumulativo 82 pa-
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ra los contenidos combinados de los archivos de ob-
jeto 77. Este valor se incluye en el proceso de tro-
ceo que da lugar al valor flash 79. Por lo tanto, no
es posible cambiar ninguno de los archivos de objeto
77 sin cambiar el valor flash 82 del subdirectorio 76
que, a su vez, cambiard el valor flash 79 del directorio
75.

En el caso actual, se calcula un valor de troceo
combinado para todos los subdirectorios A1-A4 a los
que se hace referencia en el directorio. Este valor de
troceo se almacena junto con un identificador del gru-
po de subdirectorios a partir del cual se han tomado
los datos. En otras realizaciones, puede almacenarse
una serie de valores de troceo combinados o indivi-
duales asi como sus correspondientes identificadores
en la sub-cabecera del directorio.

Por ejemplo, un segundo conjunto de subdirecto-
rios asociado también al directorio raiz pero relativo
a un conjunto de datos o cddigo ejecutable diferente
puede ser también agrupado conjuntamente, calculan-
dose un valor de troceo acumulativo calculado para
este subdirectorio y almacendndose en el directorio
raiz de 1 sub-cabecera. Un tnico valor de troceo aso-
ciado a un tnico directorio puede también almacenar-
se en la sub-cabecera del directorio raiz.

La autorizacién de grupos o archivos de datos in-
dividuales no impide, por supuesto, que el directorio
raiz (o 25, por supuesto, cualquier otro archivo) haga
también referencia a archivos de datos no validados o
sin troceo, pero deberd tenerse en cuenta la ausencia
de validacién de dicho archivo a la hora de efectuar
cualquier operacidn con este archivo. A este respecto,
podria no ser necesario, por ejemplo, autentificar los
objetos de flujo.

La utilizacién en este caso de una funcién de tro-
ceo permite, en primer lugar, que el decodificador ve-
rifique la integridad o el grado de finalizacién de la
descarga de los archivos de datos. En el caso, por
ejemplo, de fallo o corte de la transmisién, la utili-
zacién de un algoritmo de troceo acumulativo con los
archivos dependientes recibidos no dard el mismo re-
sultado que el valor de troceo correspondiente a es-
tos archivos almacenado en el directorio raiz. El de-
codificador serd alertado entonces de la presencia de
posibles errores en los datos descargados y volverd a
cargar los archivos de datos defectuosos.

Como puede apreciarse, en el caso de un algorit-
mo de troceo, el calculo del valor de troceo se lleva a
cabo de acuerdo con una serie ptiblicamente conocida
de fases de calculo y, como tal, cualquiera puede ge-
nerar el valor de troceo correspondiente a un conjunto
de archivos de datos determinado. Por lo tanto, nor-
malmente, no es posible verificar el origen de dichos
archivos de datos mediante una simple comprobacién
de los valores de troceo.

Para superar este problema, se calcula un valor
de firma correspondiente al directorio raiz 75 utili-
zando un valor de clave secreta conocido Unicamente
por el operador. Esta clave puede corresponderse con
una clave obtenida mediante un algoritmo de clave
simétrica, como el algoritmo Data Encryption Stan-
dard [Norma de cifrado de datos] o DES. No obstan-
te, preferiblemente se utiliza un algoritmo de clave
privada/ptblica como el algoritmo de Rivest, Shamir
y Adelman o RSA, estando el operador responsable
de generar los archivos de datos en posesion del valor
de la clave privada y de los valores de clave publica
de los decodificadores.
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Como se muestra en la figura 7, el directorio raiz
75 incluye un identificador de clave o niimero magi-
co 80 que identificard para el decodificador la clave
publica a utilizar en la fase de verificacién junto con
el valor de la firma calculado 81 generado mediante
la utilizacién de la clave privada del operador. En este
caso, el valor de la firma 81 se genera aplicando la cla-
ve privada del operador a una parte o a todos los datos
del directorio 75, comprendiendo preferiblemente los
datos ttiles 64 y/o el valor o valores de troceo acu-
mulativos 79. El decodificador puede entonces verifi-
car este valor de firma 81 utilizando la clave publica
correspondiente identificada por el nimero de clave
80.

En este ejemplo, los datos del directorio 75 es-
tan sin cifrar y la clave privada se utiliza simplemen-
te para proporcionar un valor de firma que pueda ser
verificado por la clave publica. En realizaciones al-
ternativas pueden cifrarse mediante la clave privada
una parte o la totalidad de los contenidos del directo-
rio, descifrandose posteriormente mediante una clave
correspondiente.

En cualquiera de los casos, la generacién de un
valor de firma o bloque de cédigo cifrado mediante
el uso de una clave secreta permite que un decodifi-
cador verifique la integridad del origen del directorio
75 y, por implicacion, la integridad y el origen de los
archivos a los que hace referencia este directorio raiz.
Dado que los valores de troceo acumulativos para los
archivos de referencia estan incluidos en el célculo de
la firma 81, no es posible alterar estos valores sin de-
tectarlo en la fase de verificacién. Debido a que por lo
general cada valor de troceo es tnico para un conjun-
to dado de datos, no serfa por tanto posible modificar
el contenido de cualquier archivo dependiente al que
se le haya aplicado el troceo sin cambiar su valor de
troceo caracteristico y, por tanto, el valor de firma re-
sultante de un directorio.

El directorio raiz 75, los subdirectorios 76 y los
archivos de objetos 77 son generados por un opera-
dor de radiodifusion del sistema, indicado aqui como
operador A. En este caso, estos archivos tendrdn un
origen comun conocido y verificable.

No obstante, dependiendo de la aplicacién a im-
plementar, también puede hacerse referencia a una
serie de archivos de datos asociados a un segundo
operador B. En este caso, el subdirectorio 76 incluye
una referencia al directorio raiz DIR BO de un segun-
do conjunto de archivos de datos, indicado como 78.
También es posible prever conexiones entre archivos
de datos procedentes de distintas fuentes a otros nive-
les, por ejemplo una jerarquia de archivos en la que un
primer subdirectorio en un conjunto de archivos hace
referencia a un subdirectorio de un segundo conjunto
de archivos de datos, etc.

Al igual que con el directorio raiz DIR A0 para el
operador A, el directorio raiz DIR B0 indicado como
78 incluye uno o mds valores de cddigo flash acumu-
lativo 84 asociados a sus subdirectorios asociados (no
mostrados), identificando un nimero de clave 85 la
clave publica del operador B a utilizar durante la fase
de verificacion, generando la clave privada correspon-
diente del operador un valor de firma 86.

Se calcula un valor de troceo para este directorio
utilizando el valor flash 84 y la firma 86 en la sub-ca-
becera del directorio, asi como los datos ttiles 64 del
directorio 78. Este valor de troceo se almacena enton-
ces en el subdirectorio A4, lo que permite verificar la
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integridad de los datos en la tabla de directorio que
debe construirse.

Debido al hecho de que la firma 86 y los valores
de troceo 84 estdn incluidos en el cdlculo del valor de
troceo 83, también puede asumirse la integridad del
resto de los archivos de datos a los que ha hecho re-
ferencia el directorio raiz 78, ya que ninguno de estos
archivos dependientes puede modificarse sin modifi-
car el valor de troceo 84 y, lo que es mas importante,
el valor de firma 86. Dado que el valor de firma 86
sOlo puede ser calculado por una persona que posea
la clave privada del operador, puede asumirse la inte-
gridad de todos los archivos a los que hace referencia
el directorio 78, suponiendo que se calculen los valo-
res de troceo correspondientes de los subdirectorios y
archivos de objetos dependientes adicionales.

De este modo, los datos de aplicacion relativos a
programas ejecutables o similares generados por un
segundo operador pueden estar vinculados a aplica-
ciones asociadas a un primer operador de una forma
segura y fiable.

Como se observard, pueden darse diversas varia-
ciones, especialmente para reducir la cantidad de da-
tos sometidos a troceo o a firma en cada fase. Concre-
tamente, en el caso de una firma o valor de troceo en
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un subdirectorio o subdirectorios utilizados para veri-
ficar un archivo de datos de nivel inferior, la firma o
el valor de troceo del directorio pueden generarse uti-
lizando solamente el valor de troceo de nivel inferior
y no otros datos.

Por ejemplo, el valor de troceo combinado 79 del
directorio AO 75 puede ser generado utilizando los va-
lores de troceo combinados 82, 83 de cada uno de los
subdirectorios Al-A4 indicados como 76. Dado que
estos valores son unicos, al igual que los datos ttiles
del subdirectorio, el valor de troceo combinado 79 se-
guird siendo unico para los subdirectores en cuestion.
Ademds, puede seguir asumiéndose la integridad del
nivel inferior de archivos de objeto y directorio 77, 78
dado que los valores de troceo 82 se utilizan todavia
para el cdlculo.

Igualmente, el valor de troceo 82 calculado para
verificar el directorio B0 indicado como 78 puede cal-
cularse simplemente utilizando el valor de firma 86.
Dado que esto depende de, y estd asociado tinicamen-
te a los valores de troceo 84, y siendo a su vez dichos
valores de troceo dependientes del siguiente nivel de
archivos, puede seguir asumiéndose la integridad de
todos los conjuntos de archivos de datos a los que ha-
ce referencia el directorio 78.
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REIVINDICACIONES

1. Método de verificacién de los datos recibidos
en una red de transmisién digital, estando organiza-
dos los datos en una jerarquia compuesta al menos por
una unidad de directorio raiz (75), una unidad de sub-
directorio (76) y una unidad de archivo (77), actuando
un valor de autenticacién de archivo (82, 83) resul-
tante de un primer algoritmo de autenticacién sobre
un archivo de datos almacenado en el subdirectorio
de referencia y actuando un valor de autenticacién del
subdirectorio (63) resultante de un segundo algoritmo
de autenticacion sobre el valor de autenticacién del ar-
chivo almacenado en la unidad del directorio raiz de
referencia, comprendiendo dicho método, en un apa-
rato receptor, las siguientes etapas:

actuar sobre los datos de un archivo con un primer
algoritmo de autenticacion para obtener un primer va-
lor resultante,

comparar el primer valor resultante con el valor de
autenticacion almacenado en el subdirectorio de refe-
rencia,

actuar sobre, al menos, el valor de autenticacion
del archivo almacenado en el subdirectorio de refe-
rencia mediante un segundo algoritmo de autentica-
cidén para obtener un segundo valor resultante, y

comparar el segundo valor resultante con el valor
de autenticacién del subdirectorio asociado almace-
nado en el directorio raiz de referencia.

2. Aparato para verificar datos recibidos en una
red de transmisién digital, estando organizados los
datos en una jerarquia compuesta, al menos, por una
unidad de directorio raiz (75), una unidad de subdi-
rectorio (76) y una unidad de archivos (77), actuando
un valor de autenticacion de archivo (82, 83) resul-
tante de un primer algoritmo de autenticacién sobre
un archivo de datos almacenado en el subdirectorio
de referencia y actuando un valor de autenticacién del
subdirectorio (63) resultante de un segundo algoritmo
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de autenticacion sobre el valor de autenticacion del
archivo almacenado en la unidad del directorio raiz
de referencia, comprendiendo dicho aparato:

medios para actuar sobre los datos de un archivo
con un primer algoritmo de autenticacion para obte-
ner un primer valor resultante,

medios para comparar el primer valor resultante
con el valor de autenticacién almacenado en el subdi-
rectorio de referencia,

medios para actuar sobre al menos el valor de
autenticacion del archivo almacenado en el subdirec-
torio de referencia mediante un segundo algoritmo de
autenticacion para obtener un segundo valor resultan-
te,y

medios para comparar el segundo valor resultante
con el valor de autenticacion del subdirectorio asocia-
do almacenado en el directorio raiz de referencia.

3. Aparato de acuerdo con la reivindicacién 2 en
el que la red es una red de television por cable.

4. Aparato de acuerdo con la reivindicacién 2 en
el que la red es una red de television via satélite.

5. Aparato de acuerdo con la reivindicacién 2 en
el que la red es una red de television terrestre.

6. Aparato de acuerdo con cualquiera de las reivin-
dicaciones 2 a 5 en el que el aparato es una television
digital.

7. Aparato de acuerdo con cualquiera de las rei-
vindicaciones 2 a 5 en el que el aparato es un decodi-
ficador.

8. Aparato de acuerdo con cualquiera de las rei-
vindicaciones 2 a 5 en el que el aparato incluye igual-
mente dos lectoras de tarjetas inteligentes.

9. Aparato de acuerdo con cualquiera de las reivin-
dicaciones 2 a 5 en el que el aparato es una grabadora
de video.

10. Aparato de acuerdo con cualquiera de las rei-
vindicaciones 2 a 5 en el que el aparato es un decodi-
ficador con un navegador web.
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