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Beschreibung

[0001] Diese Anmeldung beansprucht Prioritat unter 35 U.S.C. §119(e) zur U.S. provisorischen Patentanmel-
dung Ser. No. 60/495.314 mit dem Titel METHOD FOR SKETCH-BASED CHANGE DETECTION (Verfahren
fur modellbasierte Erkennung von Veranderungen) eingereicht im Namen von Balachander Krishnamurthy am
14. August 2003, deren voller Umfang hierbei durch Bezugnahme inkorporiert wird.

GEBIET DER ERFINDUNG:

[0002] Diese Erfindung bezieht sich generell auf mehrfache Computer- oder Prozesskoordinierung und ins-
besondere bezieht sie sich auf Computernetziberwachung.

HINTERGRUND DER ERFINDUNG:

[0003] Verkehrsanomalien wie beispielsweise Ausfalle und Angriffe sind im heutigen Netz etwas Alltagliches
und deren schnelle und genaue ldentifizierung ist fir groe Netzbetreiber kritisch. Die Erkennung behandelt
den Verkehr typisch als eine Sammlung von Verkehrsflissen, die auf signifikante Veranderungen in Verkehrs-
pattern (z. B., Umfang Zahl von Anschlissen) untersucht werden missen. Sowie sich aber Verbindungsge-
schwindigkeiten und die Zahl der Verkehrsflisse erhéhen, ist Unterhalt ,pro Fluss" entweder zu teuer oder zu
langsam.

[0004] Verkehrsanomalien sind fur heutige Netzbetreiber ein integraler Teil des taglichen Lebens. Einige Ver-
kehrsanomalien sind erwartet oder sind unvorhergesehen aber ertraglich. Andere sind haufig Anzeigen von
Performance-Engpassen, aufgrund von "Flash Crowds", Netzelementausfallen oder boswillige Aktivitaten wie
beispielsweise DoS-Angriffe (Denial-of-Service) und Wirmer. Geeignete Motivierung besteht riesige Daten-
flisse (von diversen Quellen verflugbar) schnell zu verarbeiten, um sie auf anomales Verhalten zu untersuchen.
Es sind zwei fundamentale Ansatze fur die Erkennung von Netzanomalien Ublich.

[0005] Der erste Ansatz ist der "auf Signatur beruhende" Ansatz, der Verkehrsanomalien durch Betrachten
von Patterns erkennt, die Signaturen bekannter Anomalien entsprechen. Beispielsweise kdnnten solche Tech-
niken auf DoS-Aktivitaten, beruhend auf Adressengleichférmigkeit, einer Eigenschaft, die sich mehrere belieb-
te DoS-Toolkits teilen, schlieRen lassen. Verfahren auf Signaturbasis sind ausfihrlich in der Literatur und vielen
Softwaresystemen und Toolkits erforscht worden. Eine Beschrankung dieses Ansatzes ist das Erfordernis,
dass die Anomaliesignaturen im Voraus bekannt sein sollen. Somit Iasst er sich nicht auf das Identifizieren neu-
er Anomalien anwenden. Auflierdem kann ein bdswilliger Angreifer Erkennungssysteme auf Signaturbasis
durch Andern ihrer Signaturen umgehen. Man kann eine Parallele im Versagen filterbasierter gegen Spam be-
kéampfende Systeme sehen, wo Spammer zuféllige Hash-Zeichen in ihre Spam-Nachrichten einfiihren.

[0006] Ein zweiter Ansatz ist der Ansatz auf "statistischer Basis", der keine vorherige Kenntnis tGiber die Natur
und Eigenschaften von Anomalien erfordert und daher sogar fir neue Anomalien oder Varianten bestehender
Anomalien effektiv sein kann. Eine sehr wichtige Komponente des Ansatzes auf statistischer Basis ist Veran-
derungserkennung. Er erkennt Verkehrsanomalien durch Ableiten eines Modells von normalem Verhalten be-
ruhend auf Verkehrsvorgeschichte und Suche nach signifikanten Veranderungen in Kurzzeitverhalten (nach
Minuten bis Stunden), die nicht mit dem Modell ibereinstimmen.

[0007] Veranderungserkennung wurde ausfiihrlich im Kontext von Zeitreihenvorhersage und Ausreieranaly-
se. Die Standardtechniken umfassen verschiedene Glattungstechniken (wie exponentielles Glatten oder Gleit-
fenstermittelung), ,Box-Jenkins AutoRegressive Integrated Moving Average" [Autoregressives integriertes
Zeitreihenmodell gleitenden Durchschnitts] (ARIMA-) Modellierung und abschlieRend die neueren Techniken
auf ,Wavelet" Basis.

[0008] Frihere Arbeiten haben diese Techniken auf Netzfehlererkennung und Einbruchserkennung ange-
wandt. Beispiele in Fehlererkennung umfassen: Jene, die Fehler identifizieren, die auf statistischen Abwei-
chungen vom normalen Verkehrsverhalten abweichen; Verfahren der Identifizierung anomalem Verhalten
durch Anwenden von Schwellwerten in Zeitreihenmodellen von Netzverkehr; Verfahren fur Einbruchserken-
nung, die neuronale Netze, Markovmodelle und Clusterbildung umfassen; und jene, die eine Kennzeichnung
verschiedener Typen von Anomalien bereitstellen und Verfahren auf Wavelet-Basis fiir Veranderungserken-
nung vorschlagen.

[0009] Leider handhaben bestehende Veranderungserkennungstechniken typisch nur eine relativ kleine Zahl
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von Zeitreihen. Wahrend dies zur Erkennung von Veranderungen in stark angehauften Netzverkehrsdaten (z.
B., "Simple Network Management Protocol" (SNMP) Verbindungszahlung mit einem Abtastintervall von 5 Mi-
nuten) ausreichen dirfte, kdnnen sie mafistablich nicht auf die Bedurfnisse auf Netzinfrastrukturebene (z. B.,
Internet Service Provider (ISP)) vergrofRert werden. Auf einer ISP-Ebene kénnten Verkehrsanomalien im an-
gehauften Verkehr vergraben werden, was zur Untersuchung des Verkehrs auf einer viel niedrigeren Summe-
nebene verpflichtet (z. B., Internet Protokoll (IP) Adressenebene) um sie freizulegen.

[0010] Unter Voraussetzung des heutigen Verkehrsumfangs und der Verbindungsgeschwindigkeiten muss
ein geeignetes Erkennungsverfahren fahig sein, potenziell mehrere Millionen oder mehr gleichzeitiger Netz-
zeitreihen zu handhaben. Direktes Anwenden bestehender Techniken auf einer ,per Fluss" Basis kann mal3-
stablich nicht auf die Bedirfnisse solche riesiger Datenfliisse vergrofert werden. Einige kurzlichen For-
schungsanstrengungen sind auf die Entwicklung skalierbarer "heavy-hitter" ("Schwertreffer") Erkennungstech-
niken fir Buchhaltungs- und Anomalieerkennungszwecke gerichtet worden. Jedoch entsprechen "Schwertref-
fer"-Techniken nicht notwendigerweise Flissen, die signifikante Veranderungen erfahren und daher ist es nicht
klar wie ihre Techniken angepasst werden kdnnen Veranderungserkennung zu unterstutzen.

[0011] Folglich besteht eine Notwendigkeit fiir einen effizienten, genauen und skalierbaren Veranderungser-
kennungmechanismus zum Erkennen signifikanter Veranderungen in riesigen Datenflissen mit einer groRen
Zahl von Flussen.

[0012] Das US-Patent Nr. 4769761 offenbart ein Ortsnetz mit einer Vielheit von Datenendeinrichtung, die an
Ubertragungsmedium gekoppelt ist, dessen Signale zwischen Elementen der Datenendeinrichtung getragen
werden kénnen. Die Elemente der Datenendeinrichtung unterhalten einen Satz von Zahlern, wobei diese Zah-
ler die Haufigkeit des Auftretens von weichen Fehlern im Netz messen. Periodisch generiert und sendet jedes
Element der Datenendeinrichtung eine Fehlermeldung, welche die Fehlerzahlungen enthalt, an eine Ringfeh-
lermonitorstation, die in einem der Elemente der Datenendeinrichtung bereitgestellt ist. Der Ringfehlermonitor
berechnet und speichert gewichtete Fehlerzdhlungen fir die Stationen. Die gespeicherten Fehlerzahlungen
werden Uber ein geeignetes Zeitintervall integriert und werden mit einem Schwellwert flir ein Kommunikations-
netz verglichen, das mit akzeptablen Fehlerraten arbeitet.

[0013] Die EP-A-1206085 offenbart ein Verfahren der Uberwachung von Verzégerungszeiten in einem Netz,
um entweder zu erlauben eine Vereinbarung tber die Dienstleistungsebene (SLA) anfanglich zu erstellen oder
zu erlauben die Performance eines Netzes zwecks Ubereinstimmung mit einer SLA zu (iberwachen. Das Ver-
fahren umfasst Sammeln von Verzégerungsdaten durch Bestimmen der Durchschnittsverzégerung tber einen
Zeitraum und Aufzeichnung der Durchschnittverzégerung gegen Zeit. Die durchschnittliche Verzégerungszeit
und eine Standardabweichung werden aus den Verzdgerungsdaten erhalten. Die durchschnittliche Verzoge-
rungszeit und die Standardabweichung der Verzégerungszeit kénnen verwendet werden eine SLA zu generie-
ren oder Performance gegen eine bestehende SLA zu Gberwachen.

[0014] Ein erster Gesichtspunkt der vorliegenden Erfindung stellt ein Verfahren zur Erkennung anomalen Ver-
kehrsflusses bereit, wobei das Verfahren umfasst: Generieren einer "k-ary sketch" (Skizze) beobachteter Wer-
te eines ankommenden Datenflusses, wobei die "k-ary sketch" jedes Datenelement im ankommenden Daten-
fluss durch einen Schlisselwert identifiziert, der eine Quellen- oder Ziel-Internetprotokolladresse umfasst, die
mit dem Datenelement und einen Update-Wert assoziiert ist, der eine Grof3e des Datenelements umfasst; Ge-
nerieren einer Vorhersageskizze mittels eines Zeitreihenvorhersagemodells, das einen ersten Parameter, der
einen Reihe von Hash-Funktionen definiert, die auf jedes Datenelement des ankommenden Datenflusses an-
gewandt werden, einen zweiten Parameter, der eine Hash-Tabellengréf3e definiert und einen dritten Parame-
ter, der ein Zeitintervall definiert, umfasst, wobei das Zeitreihenvorhersagemodell einen Wert einer Vorhersa-
geskizze ergibt; Berechnen eines Vorhersagefehlers, der eine Differenz zwischen dem Wert der Vorhersage-
skizze und einem beobachteten Wert der Skizze des ankommenden Datenflusses umfasst; und. Anzeigen ei-
nes Alarmzustands, wenn der Vorhersagefehler einen Schwellwert tiberschreitet.

[0015] Zweite und dritte Gesichtspunkte der Erfindung stellen ein computerlesbares Medium zum Implemen-
tieren eines Verfahrens der Erkennung anomalen Verkehrsflusses, wie in Anspruch 16 beansprucht und eine
Vorrichtung zum Erkennen anomalen Verkehrsflusses, wie in Anspruch 18 beansprucht, bereit.

[0016] Es ist daher eine Aufgabe der vorliegenden Offenbarung, Verfahren einzufiihren, die auf verschiede-
ner Vorrichtung implementiert sind, in denen Zusammenfassungen der Verkehrsdaten mithilfe von Sketches
(Skizzen) aufgebaut werden. Insbesondere wird eine Variante der Sketch-Datenstruktur, ,k-ary sketch", vorge-
stellt. Die "k-ary sketch" verwendet eine konstante, kleine Menge Speicher und hat konstante pro Aufzeichnung
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Update- und Rekonstruierungskosten. lhre Linearitatseigenschaft ermdglicht die Zusammenfassung von Ver-
kehr auf verschiedenen Ebenen. Eine Vielfalt von Zeitreihenvorhersagemodellen (ARIMA, Holt-Winters, usw.)
werden dann oben auf solche Zusammenfassungen implementiert, die signifikante Veranderungen erkennen,
indem sie nach Flissen mit grof’en Vorhersagefehlern suchen. Heuristik fir automatisches Konfigurieren der
Modellparameter wird ebenso vorgestellit.

[0017] Mithilfe einer grolen Menge reeller Internetverkehrsdaten von einem betrieblichen ISP ersten Ranges
(,tier-1 ISP") wird gezeigt, dass das sketchbasierte Veranderungserkennungsverfahren héchst genau ist und
zu geringen Rechen- und Speicherkosten implementiert werden kann. Die Ergebnisse zeigen an, dass die of-
fenbarten Verfahren zuverlassig fur Netzanomalieerkennung und Verkehrsmessung verwendet werden konn-
ten.

KURZE BESCHREIBUNG DER ZEICHNUNGEN:
[0018] Weitere Gesichtspunkte der vorliegenden Offenbarung werden nach erneuter Priifung der ausfihrli-
chen Beschreibung ihrer, unten beschriebenen, verschiedenen Ausfuhrungsformen leichter zu erkennen sein,

wenn sie im Zusammenhang mit den zugehdrigen Zeichnungen gesehen werden, von denen:

[0019] Die Abb. 1 ein Blockdiagramm eines Computernetzes ist, indem der hierin offenbarte Prozess durch-
gefihrt werden kann;

[0020] Die Abb. 2 ein Flussdiagramm eines beispielhaften sketchbasierten Anomalieerkennungsprozesses
ist, der Uber das Computernetz der Abb. 1 durchgefihrt wird;

[0021] Die Abb. 3 zeigt eine grafische Darstellung der Summenhaufigkeitsfunktion (CDF) von Relativdiffe-
renz zwischen sketchbasierten Prozessen, die im Prozess der Abb. 2 und pro Fluss Analyse verwendet wird;

[0022] Die Abb. 4 zeigt eine grafische Darstellung der Ergebnisse zufalliger Wahl von h-Parametern fir Zeit-
reihenvorhersagemodelle, die mit dem Prozess der Abb. 2 verwendet werden;

[0023] Die Abb. 5 zeigt grafische Darstellungen der Ergebnisse zufalliger Wahl von K-Parametern fiir Zeitrei-
henvorhersagemodelle, die mit dem Prozess der Abb. 2 verwendet werden;

[0024] Die Abb. 6 zeigt grafische Darstellungen der Gesamtahnlichkeit der pro Fluss Messungen und
Sketch-Funktionen, die mit dem Prozess der Abb. 2 fiir groRe Router-Dateien mit Zeitreihenvorhersagepara-
metern H=5 und K=32000 verwendet werden;

[0025] Die Abb. 7 zeigt grafische Darstellungen der durchschnittlichen Ahnlichkeit im EWMA-Modell, das mit
dem Prozess der Abb. 2 verwendet wird, wo H mit 5 festgelegt ist und K zwischen 8K und 64K fiir sowohl 300
s als auch 60 s Zeitintervallen variiert;

[0026] Die Abb. 8 zeigt grafische Darstellungen der Genauigkeit von Top N vs. Top X-N fiir das EWMA-Mo-
dell, das mit dem Prozess der Abb. 2 fiir groRe Router-Dateien verwendet wird;

[0027] Die Abb. 9 zeigt grafische Darstellungen des Effekts der Anderung von H- und K-Parammetern fiir
EWMA-Modelle, die mit dem Prozess der Abb. 2 fiir groRe Router-Dateien verwendet werden;

[0028] Die Abb. 10 zeigt grafische Darstellungen von Ahnlichkeitsmetrik fiir ein EWMA-Modell, das mit dem
Prozess der Abb. 2 fir Router-Dateien grofer und mittlerer Grofie bei einem Intervall von 300 s verwendet
wird;

[0029] Die Abb. 11 zeigt grafische Darstellungen von Ahnlichkeitsmetrik fiir ein ARIMA-Modell, das mit dem
Prozess der Abb. 2 fir Router-Dateien grofer und mittlerer Grofie bei einem Intervall von 300 s verwendet
wird;

[0030] Die Abb. 12 zeigt grafische Darstellungen einer Reihe von Alarmen, einer Reihe falscher positiver und
einer Reihe falscher negativer Verhaltnisse bei unterschiedlichen Schwellwerten, die das NSHW-Modell mit
dem Prozess der Abb. 2 auf einem grof3en Router bei einem Intervall von 60 Sekunden verwendet;

[0031] Die Abb. 13 zeigt grafische Darstellungen einer Reihe von Alarmen, einer Reihe falscher positiver und
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einer Reihe falscher negativer Verhaltnisse bei unterschiedlichen Schwellwerten, die das NSHW-Modell mit
dem Prozess der Abb. 2 auf einem grof3en Router bei einem Intervall von 300 Sekunden verwendet;

[0032] Die Abb. 14 zeigt grafische Darstellungen eines falschen negativen Verhaltnisses fur EWMA- und NS-
HW-Modelle, die mit dem Prozess der Abb. 2 verwendet werden, wie er auf einem Router mittlerer Grof3e bei
einem Zeitintervall von 300 Sekunden implementiert ist;

[0033] Die Abb. 15 zeigt grafische Darstellungen falscher negativer Verhaltnisse fir unterschiedliche ARI-
MA-Modelle, die mit dem Prozess der Abb. 2 verwendet werden, wie er auf einem Router mittlerer GroRe bei
einem Zeitintervall von 300 Sekunden implementiert ist;

[0034] Die Abb. 16 zeigt grafische Darstellungen falscher positiver Verhaltnisse fir EWMA- und NSHW-Mo-
delle, die mit dem Prozess der Abb. 2 verwendet werden, wie er auf einem Router mittlerer Grof3e bei einem
Zeitintervall von 300 Sekunden implementiert ist;

[0035] Die Abb. 17 zeigt grafische Darstellungen falscher positiver Verhaltnisse fir unterschiedliche ARI-
MA-Modelle, die mit dem Prozess der Abb. 2 verwendet werden, wie er auf einem Router mittlerer Grofie bei
einem Zeitintervall von 300 Sekunden implementiert ist; und

[0036] Die Abb. 18 zeigt eine Tabelle, welche die Auswirkung von Hash-Berechnungen und Sketch-Funktio-
nen auf Rechenzeiten in separaten Rechenanlagen, die im Netz der Abb. 1 verwendet werden kénnten, zu-
sammenfasst.

AUSFUHRLICHE BESCHREIBUNG DER SPEZIFISCHEN AUSFUHRUNGSFORMEN:

[0037] Uber mehrere Jahre ist Berechnung iiber riesige Datenfliisse ein aktiver Forschungsbereich in der Da-
tenbank-Forschungsgemeinde gewesen. Das sich entwickelnde Gebiet der Datenflussberechnung befasst
sich mit verschiedenen Gesichtspunkten der Berechnung, die auf eine raum- und zeitsparende Art und Weise
durchgefiihrt werden kann, wenn jedes Tupel (jede Entitat) in einem Datenfluss nur einmal (oder eine kleine
Zahl von Malen) beruhrt werden kann.

[0038] Eine besonders starke Technik ist "Sketch", eine Wahrscheinlichkeits-Zusammenfassungstechnik, die
zum Analysieren grofier Fliisse von Datensatzen vorgeschlagen wird. Sketches vermeiden Unterhalt des ,pro
Fluss" Zustands durch Reduzierung der Anzahl von Dimensionen mithilfe von Projektionen entlang zufalliger
Vektoren. Sketches haben einige interessante Eigenschaften, die sich bei Datenflussberechnung sehr nitzlich
erwiesen haben: sie sind Raum sparend, stellen nachweisbare Wahrscheinlichkeits-Rekonstruierungsgenau-
igkeitsgarantien bereit und sind linear (d.h., Sketches lassen sich in einem arithmetischen Sinn kombinieren).

[0039] Jetzt wird ein sketchbasierter Veranderungserkennungsprozess vorgestellt, wobei Datenflussrechen-
techniken in Veranderungserkennung so inkorporiert werden, dass Erkennung signifikanter Veranderungen in
riesigen Datenfllissen mit einer groRen Zahl von Netzzeitreihen beriicksichtigt wird. Bei sketchbasierter Veran-
derungserkennung werden kompakte Zusammenfassungen der Verkehrsdaten mithilfe von Sketches (Skiz-
zen) generiert. Eine Variante der hierin vorgestellten Sketch-Datenstruktur, als "k-ary sketch" bezeichnet, ver-
wendet eine konstante, kleine Menge Speicher und weist konstante pro Aufzeichnung Update- und Rekonst-
ruierungskosten auf. Eine Vielfalt von Zeitreihenvorhersagemodellen (ARIMA, Holt-Winters, usw.) kénnen
oben auf solche Zusammenfassungen implementiert werden und signifikante Veranderungen erkennen, indem
sie nach Flissen mit grofen Vorhersagefehlern suchen. Die Fahigkeit signifikante Differenzen in der Liste von
"Top" Flissen schnell berechnen zu kdnnen, kann auf mégliche Anomalien hinweisen. Abhangig von der Lan-
ge des Zeitraums, fur den Vorhersagen berechnet werden und die Dauer von signifikanten Veranderungen,
kann der Prozess die Anwesenheit einer Anomalie genau identifizieren. Beachten Sie, dass eine Anomalie ein
harmloser Verkehrsflusssto? (wie ein Flash-Crowd) oder ein Angriff sein kann. Heuristik fur Konfigurieren der
Modellparameter wird ebenso vorgestellit.

[0040] Eine groRe Menge reeller Internetverkehrsdaten wurden verwendet zu demonstrieren, dass das
sketchbasierte Veranderungserkennungsverfahren, wenn mit der ,pro Fluss" Analyse vergleichen, héchst ge-
nau ist und zu geringeren Rechen- und Speicherkosten implementiert werden kann. Auswertungen zeigen,
dass Listen der Top-Flisse in einem Zeitraum effizient und genau rekonstruiert werden kénnten, was zu ahn-
lichen Vorhersagefehlern im Vergleich zu ,pro Fluss" Techniken fihrt. Dieses Verfahren kann somit leicht als
Grundlage fur Netzanomalieerkennung dienen.
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[0041] Bezug nehmend auf die Abb. 1-Abb. 18, wobei dhnliche Komponenten der vorliegenden Offenbarung
auf ahnliche Weise bezeichnet sind, werden jetzt verschiedene Ausfiihrungsformen eines Verfahrens und ei-
ner Vorrichtung fir sketchbasierte Erkennung von Veranderungen in Netzverkehr offenbart.

[0042] Die Abb. 1 zeigt eine beispielhafte Rechenumgebung 100, in der die Prozesse der vorliegenden Of-
fenbarung durchgefuhrt werden kdnnten. Als eine mdgliche Implementierung wird ein Server 102, wie bei-
spielsweise ein Unternehmensnetzserver des Typs, der gemeinhin von IBM hergestellt wird oder eine Gruppe
verteilter Server, als ein Tor zwischen einem Ortsnetz (LAN) 106 und einer breiteren Rechenumgebung wie
dem Internet implementiert. Der Prozess kénnte direkt vom Server 102 implementiert werden oder kdnnte statt-
dessen auf einem separaten Computer 104, wie einem Personal-Computer-Terminal, einer Computerworksta-
tion oder separatem(n) dedizierten Server(s) implementiert werden, dessen/deren Aufgabe ist, ankommenden
Datenfluss zu Giberwachen. In solchen Ausfihrungsformen kénnte der Computer 104 Datenflusseingabe vor
dem Server 102, parallel mit dem Server 102 oder nach dem Server 102, wie gezeigt, empfangen.

[0043] Das Ortsnetz (LAN) 106 kénnte eine Unternehmensnetzumgebung oder dergleichen sein und kénnte
beliebige kleine bis groRere unterschiedlich arbeitende eine oder mehrere Rechenumgebungen und ein oder
mehrere Netzprotokolle umfassen. In einer speziellen Ausfihrungsform werden Server 102, Terminal 104 und
LAN 106 von einem Internet Service Provider oder dergleichen betrieben, die haufig Ziele bzw. Targets von
DoS-Angriffen und anderen Verkehrsanomalien sind. Andere Implementierungen der Rechenumgebung 100
kénnten ebenso berlcksichtigt werden.

[0044] Die Funktion des sketchbasierten Veranderungserkennungsprozesses 200 ist, nach Installation auf
dem Server 102 oder dem Computer 104, im Flussdiagramm der Abb. 2 zusammengefasst. Dem Prozess 200
zufolge wird eine "k-ary sketch" ankommender Datenflisse fur selektierte kontinuierliche Zeitintervalle (Schritt
202) generiert. Zeitreihenvorhersage wird implementiert, um Vorhersage-Sketches (-Skizzen) und Vorhersa-
gefehler fur jede ,k-ary sketch , (Schritt 204) zu generieren. Wenn Vorhersagefehler einen festgelegten
Schwellwert (Schritt 206) Uberschreiten, identifiziert der Prozess den anomalen Fluss und I6st einen Alarmzu-
stand aus (Schritt 208). Ansonsten wird die Uberwachung ankommender Datenfliisse fortgesetzt.

[0045] Besondere Implementierungen der Schritte 202-206 werden in den folgenden ausfihrlichen Erdrterun-
gen beschrieben, in denen ein Uberblick des verfiigbaren Rahmens des "sketchbasierten" Veranderungser-
kennungsprozesses, gefolgt von ausflihrlichen Erdrterungen der in Erwagung gezogenen Softwaremodule
zum Implementieren des Prozesses 200, experimentellen Setups zum Priifen des Prozesses 200 und Ergeb-
nisse der Prifung des sketchbasierten Veranderungserkennungsprozesses 200 mit verschiedenen grof3en
und reellen Datensatzen, prasentiert wird.

[0046] Uber mehrere Jahre sind verschiedene Modelle vorgeschlagen worden, Datenfliisse zu beschreiben,
die das Zeitreihenmodell (Time Series Model), das Cache-Registermodell (Cache Register Model) und das
Drehkreuzmodell (Turnstile Model) umfassen. Das generellste Modell, ndmlich das Drehkreuzmodell, wurde in
den folgenden Erdrterungen vorausgesetzt, obwohl andere solcher Modelle ebenso berlicksichtigt werden
kénnten. Lassen wir dem selektierten Modell zufolge | = a,, a,, , einen Eingangsfluss sein, der sequenziell,
Element um Element, ankommt. Jedes Element o, = (a;, u;) besteht aus einem Schlussel

o € [1) = {01, ,u—1)

und einem (mdoglicherweise negativen) Update u; e R. Mit jedem Schliissel a < [u] ist ein zeitvariantes Signal
A[a] assoziiert. Die Ankunft jedes neuen Datenelements (a,, u,) bewirkt, dass das Grundsignal A[a] aktualisiert
wird: A[a,]+=u,. Das Ziel von Veranderungserkennung ist, alle derartigen Signale mit signifikanten Veranderun-
gen in ihrem Verhalten zu identifizieren.

[0047] Das Drehkreuzmodell lasst sich auf vielerlei Art mit spezifischen Definitionen der Schliisselwerte und
Aktualisierungswerte (Update-Werte) spezialisieren. Im Kontext von Netzanomalieerkennung kann der Schliis-
sel mithilfe eines oder mehrerer Felder in Paketkdpfen von Datenelementen eines Eingangsdatenflusses, wie
beispielsweise Quell- und Ziel-Internetprotokolladressen, Quell- und Zielportnummern, Protokolinummer und
dergleichen definiert werden. Es ist aulRerdem maoglich Schliissel mit Parameterwerten wie Netzprafixen oder
Zahlen des autonomen Systems (AS) zu definieren, um héhere Summenpegel zu erzielen.

[0048] Der Update-Wert kann der Grofe eines Pakets, der Gesamtbytes oder einer Reihe von Datenpaketen
in einem Fluss sein (wenn Flusspegeldaten verfligbar sind). Um aber den Parameterplatz in einer zu bewalti-
genden Grofe zu halten, werden Zieladressen der IP-Version 4 (Ipv4) und Bytes bereitwillig als der Schliissel-
wert bzw. der Update-Wert verwendet. Eine abwechselnde Wahl von Schlissel- und Updatewerten kdnnte
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ebenso verwendet werden, von denen sich einige auf die Laufzeit des Prozesses 200 auf einem Computer
auswirken kénnten.

[0049] In einer idealen Umgebung mit unendlichen Ressourcen kénnte man Zeitreihenvorhersage und Ver-
anderungserkennung auf einer ,pro Fluss" Basis durchfiihren. Speziell kdnnte sich Zeit in diskrete Intervalle |,
, teilen. Fir jedes Zeitintervall I, und jedes Signal A[a], das vor oder wahrend Intervall |, erscheint, kann ein
beobachteter Wert als das gesamte Update auf Ala] wahrend Intervall I:0,(t)=Z k,(t)" berechnet werden, wo
der Satz von Indexen

Aa(f) = {¢ | as = & A (s, s)

wahrend |, ankommt. Der Vorhersagewert f(t) kann dann durch Anwenden eines Vorhersagemodells auf beo-
bachtete Werte in den friiheren Intervallen bestimmt werden. Der Vorhersagefehler e,(t) = o,(t) - f,(t) kann dann
bestimmt und ein Alarm angezeigt werden, wann immer e,(t) gemafR gewissen Erkennungskriterien signifikant
ist.

[0050] Doch in der reellen Welt und wie bereits angegeben, kann "pro Fluss" Analyse unerschwinglich sein,
weil die im ankommenden Datenfluss vorhandene Zahl von Signalen sehr gro3 sein kann. Wenn, beispielswei-
se, Quell- und Zieladressen des Typs IPv4 als Schlussel verwendet werden, kann der Schliusselraum [u] groRer
als 2% sein und die Zahl von Signalen kann, unter Voraussetzung des heutigen Verkehrsumfangs und der heu-
tigen Verbindungsgeschwindigkeiten, leicht mehrere Zehenmillionen erreichen. Daher kann es zu langsam
oder zu kostspielig sein, Veranderungserkennung auf einer "pro Fluss" Basis durchzufiihren.

[0051] Die hier prasentierte Lésung ist, Sketches zu schaffen, um den Eingangsfluss zusammenzufassen und
dann verschiedene Vorhersagemodelle oben auf die Sketches zu implementieren. Der sketchbasierte Veran-
derungserkennungsprozess 200 konnte als die folgenden drei Grundmodule implementiert werden: Ein
Sketch-Modul, ein Vorhersagemodul und ein Veranderungserkennungsmodul.

[0052] Das Sketch-Modul schafft eine raum- und zeitsparende Sketch (die beobachtete Sketch S (t)), um alle
beobachteten Werte o,(t) (gesamtes Update t auf Signal A[a]) wahrend jedes Zeitintervalls |, zusammenzufas-
sen. Das Vorhersagemodul produziert eine Vorhersage-Sketch S(t) mithilfe einiger Vorhersagemodelle, die auf
beobachteten Sketches (Skizzen) in friiheren Intervallen beruhen. Es berechnet dann die Vorhersagefeh-
ler-Sketch S(t) als die Differenz zwischen S_(t) und S(t), d.h., S (t) = S (t) — S(t). Die Linearitat der Sketch-Da-
tenstruktur erlaubt uns, verschiedene Vorhersagemodelle zu implementieren und den Vorhersagefehler direkt
auf der Sketch-Ebene zu berechnen. Das Veranderungserkennungsmodul verwendet die Fehler-Sketch S_(t),
um signifikante (d.h., anomale) Veranderungen zu identifizieren. Die von diesen Modulen ausgeflihrten Funk-
tionen werden jetzt der Reihe nach beschrieben.

[0053] Lassen wir(a,, u,), (a,, U,)...einen Eingangsfluss (beispielsweise, den Subfluss von , sein, der wahrend
eines gegebenen Zeitintervalls beobachtet wird). Flr jeden Schlussel a « [u], lassen wir v, = Zi_, au;, wo der
Satz von Indexen

Ao E (i) 0 =a}

[0054] Fir jedes Intervall wird der "zweite Moment" (F,) als die Summe von Quadraten der Werte definiert,
die mit allen der Schllssel assoziier sind, d.h.,

F2 dg Zo ’Ug
Wir beziehen uns auf die Quadratwurzel des zweiten Moments (,/Fz) als die "L2-Norm".

[0055] Das Sketch-Modul verwendet die Sketch-Datenstruktur, um alle der v, in jedem Zeitintervall zusam-
menzufassen. Sketch ist eine Wahrscheinlichkeits-Zusammenfassungsdatenstruktur, die auf zufalligen Projek-
tionen beruht. Wir haben eine Variante der Sketch-Datenstruktur konzipiert, die wir als die "k-ary sketch" be-
zeichnen. Die "k-ary sketch" ist der Zahl-Sketch-Datenstruktur ahnlich, die kirzlich von Anderen vorgeschla-
gen wurde. Aber die Ublichsten Funktionen an der "k-ary sketch" verwenden einfachere Funktionen und sind
effizienter als die entsprechenden Funktionen, die an Zahl-Sketches definiert sind.

[0056] Gerade wie die Zahl-Sketch besteht eine "k-ary Sketch" S aus einer H x K Tabelle von Registern: Ts

[i10] (i € [H], j € [K]). Jede Reihe Tsl[i][-](i € [H]) ist mit einer Hash-Funktion von [u] bis [K]: h, assoziiert. Die Da-
tenstruktur fiir eine beliebige "k-ary sketch" kdnnte dann als eine Gruppe von Hash-Tabellen betrachtet wer-
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den. Die Hash-Funktionen missen 4-universell sein, um Wahrscheinlichkeitsgarantien von Rekonstruierungs-
genauigkeit bereitzustellen. Sie kdnnten mithilfe eines schnellen tabellarisch-basierten Verfahrens konstruiert
werden. Verschiedene h, werden mithilfe unabhangiger ,Seeds" konstruiert und sind deshalb unabhangig.

[0057] Es gibt vier Grundfunktionen, die fiir ,k-ary sketches" definiert sind: (1) UPDATE, um eine Sketch (Skiz-
ze) zu aktualisieren, (2) ESTIMATE, um v, fir einen gegebenen Schlissel a zu rekonstruieren, (3)
ESTIMATEF2, um den zweiten Moment F2 zu schatzen und (4) COMBINE, um die lineare Kombination mehr-
facher Sketches zu berechnen. Diese Funktionen werden in verschiedenen Modulen des Prozesses 200 fir
Veranderungserkennung verwendet: UPDATE im Sketch-Modul, um die beobachtete Sketch S (t) zu aktuali-
sieren; COMBINE im Vorhersagemodul, um verschiedene Vorhersagemodelle zu implementieren und die Vor-
hersage-Sketch S(t) und Vorhersagefehler-Sketch S (t) zu berechnen; ESTIMATE im Verénderungserken-
nungsmodul, um Vorhersagefehler vom S (t) zu rekonstruieren; und ESTIMATEF2 im Verénderungserken-
nungsmodul, um den Schwellwert zur Beurteilung zu wéahlen, ob Vorhersagefehler signifikant sind.

[0058] Eine formale Spezifikation dieser Funktionen ist wie folgt:
1. UPDATE (S, a, u): Fur ¥, € [H], T4[i][h,(a)]+= u.
2. ESTIMATE(S, a): Lassen wir sum(S') = Zi_, K| Ts[0][j] die Summe aller Werte in der Sketch sein, die nur
einmal berechnet werden muss, bevor irgendein ESTIMATE (S', a) gerufen wird. Riicksendung einer Schat-
zung (Estimate) von v,

est . Ry
Ya = Medianwert ¥€[#] {va*}

wo

o Thllhe(o)] — sum($)/K
. 1-1/K

Wie in den Nachweisen am Ende dieser Erorterung gezeit wird jede #4% { € [H ]) eine erwartungsgetreue
Schatzfunktion von v, ist mit Varianz, die invers proportional zu (K — 1) ist. v**!, verbessert Genauigkeit weiter
durch Vermeidung der extremen Schatzungen (Estimates).

3. ESTIMATEF2(S): Rucksendung einer Schatzung (Estimate) des zweiten Moments:

Ry
F‘f“ = Medianwert z:e[H]{Fz }

WO

e 2 3 (Tsblb)? - e Eun(s)?

jelX]

Wie in den Nachweisen am Ende dieser Erorterung gezeigt bildet jede £+ eine erwartungsgetreue Schatz-
funktion von F, ist mit Varianz, die invers proportional zu (K — 1) ist. Fest verbessert Genauigkeit weiter
durch Vermeidung der extremen Schatzungen (Estimates).

4. COMBINE (c, S,, ...c,, S,): Die Linearitat der Sketch-Datenstruktur erlaubt uns mehrfache Sketches

S=Zz=l%.&<

durch Kombinieren jedes Eintrags in der Tabelle linear zu kombinieren:

2
Tsl)i] = > o T, lills)
k=1

[0059] Das Vorhersagemodul verwendet die beobachteten Sketches in den friheren Intervallen S_(t,) (t, < t),
um die Vorhersage-Sketch S,(t) und zusammen damit, den Fehler zwischen den beobachteten und vorherge-
sagten Sketches als S (t) zu berechnen. Fir diese Zwecke kdnnten mindestens sechs bekannte Modelle in
univariater Zeitreihenvorhersage und Veranderungserkennung verwendet werden. Die ersten vier Modelle sind
einfache Glattungsmodelle, wogegen die zwei anderen Modelle zur Familie von ARIMA-Modellen gehéren.
Alle sechs Modelle lassen sich durch Nutzung der Linearitatseigenschaft von Sketches auf Sketche obenauf
implementieren.

[0060] Die ersten vier solcher niitzlichen Vorhersagemodelle sind einfache Glattungsmodelle und sind auf-
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grund ihrer Einfachheit beliebt. Sie sind: Gleitender Durchschnitt ((MA), exponentiell gewichteter gleitender
Durchschnitt (EWMA), S-férmiger gleitender Durchschnitt (SMA) und ,Non-Seasonal Holt-Winters" (NSHW).

[0061] Das Vorhersagemodell fir gleitenden Durchschnitt (MA) ordnet allen friilheren Sample-Daten gleiche

Wichtungen zu und hat einen einzigen Integerparameter W21, der die Zahl friherer Zeitintervalle spezifiziert,
die zum Berechnen der Vorhersage fur Zeit t verwendet wurde.

[0062] Das Vorhersagemodell fir S-férmigen gleitenden Durchschnitt (SMA) ist eine Klasse von gewichteten
gleitenden Durchschnittsmodellen, die neueren Sample-Daten héhere Wichtungen geben.

Wi -
Sj(t) = 2&:1 w?;v Sf(t 2)' w>1
Dt Wi

[0063] Eine Subklasse wird verwendet gleiche Wichtungen der neuesten Halfte des Fensters und linear ab-
gefallene Wichtungen der friiheren Halfte zu geben.

[0064] Im Vorhersagemodell des exponentiell gewichteten gleitenden Durchschnitts (EWMA) ist die Vorher-
sage fir Zeit t der gewichtete Durchschnitt der friiheren Vorhersage und des neu beobachteten Sample-Da-
tenwerts bei Zeitt — 1.

Sy (%) = ;;(%'(t— D+ —-a) Syt—1),

[0065] Der Parameter a<[0,1] wird als die Glattungskonstante bezeichnet. Sie zeigt an, wie viel Wichtung neu-
en Sample-Datenwerten vs. historischen Daten von friheren Intervallen gegeben wird.

[0066] Das Vorhersagemodell "Non-Seasonal Holt-Winters" (NSHW) ist ein weiteres gemeinhin verwendetes
Glattungsmodell, das benutzt werden kénnte, anomales Verhalten zu erkennen. Im "Non-Seasonal Holt-Win-
ters" Modell gibt es eine separate Glattungskomponente S (t) und eine Trendkomponente S(t). Es gibt zwei
Parameter a  [0,1] und B < [0,1].

Ss(t)—"' gobsi(t_i)'*'(i_a)'sf(t"'i)) .2
Ss()) — Ss(t— 1)) + (1 - B) - Si(t—1), ¢>2
Si(d) = S((z)()&()( )+ (1= B) - Si{t-1) >2

[0067] Die Vorhersage ist dann S((t) = S (t) + St).

[0068] Box-Jenkins-Methodenlehre oder die Modelliertechnik des Typs "AutoRegressive Integrated Moving
Average (ARIMA) bzw. Autoregressiven integrierten gleitenden Durchschnitts ist eine Klasse linearer Zeitrei-
henvorhersagetechniken, welche die lineare Abhangigkeit der kiinftigen Werte von den friiheren Werten erfas-
sen. Sie sind fahig ein breites Spektrum von Zeitreihenverhalten zu modellieren. Folglich sind sie ausfuhrlich
studiert und uberall fur univariate Zeitreihenvorhersage und Veranderungserkennung verwendet worden.

[0069] Ein ARIMA-Modell umfasst drei Arten von Parametern: Den autoregressiven Parameter (p), die Zahl
von differenzierenden Durchgéngen (d) und den Parameter (q) fuir gleitenden Durchschnitt. In der Notation, die
von Box und Jenkins eingefiihrt wurde, sind Modelle als ARIMA (p, d, q) zusammengefasst. Ein Modell, dass
als (0, 1, 2) beschrieben wurde, bedeutet, dass es p = 0 (Null) autoregressive Parameter und q = 2 gleitende
Durchschnittsparameter enthalt, die fiir die Zeitreihen berechnet wurden, nach dem es einmal differenziert wur-
de (d = 1). In den Erérterungen hierin werden nur integrale Werte fur p, d und q benutzt. Obwohl kirzlich Arbeit
an Modellen mit einem gebrochenen d Parameter (wie beispielsweise dem "AutoRegressive Fractional Inte-
grated Moving Average" (ARFIMA) Modell) im Kontext von Wirkung und Gegenwirkung vorgenommen wurde,
obgleich deren Anwendung im Netzwerkkontext nicht vollig erforscht worden ist.

[0070] Ein allgemeines ARIMA-Modell von Ordnung (p, d, q) kann ausgedriickt werden als:
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g 4
Zi-) MA;2is=Cte—) ARj ey
=1

i=t

wo Z, durch Differenzieren der originalen Zeitreihen "d" Zeiten erhalten wird, e, der Vorhersagefehler bei Zeit
SLhist, MA(i =1,...., q)und AR, (j = 1,...., p) MA- und AR-Koeffizienten sind. In der Praxis brauchen p und q sehr
selten groRer als 2 sein. Die Zahl von Differenzen (d) ist typisch entweder 0 oder 1. Daher werden, wenn wir
erweiterte ARIMA-Modelle auf Sketch-Kontext anwenden, nur die folgenden zwei Typen von ARIMA-Modellen
(die Namen basieren auf der Zahl von Differenzen) ausfiihrlich erortert:

ARIMAO: ARIMA-Modelle der Ordnung (p £2,d=0,q<2)

ARIMA1: ARIMA-Modelle der Ordnung (p<2,d=1,q9<2)

[0071] In ARIMA-Modellen muss die Wahl von MA- und AR-Koeffizienten (MA,(i=1,...., ) and AR, (j 1,...., p))
sicherstellen, dass die sich ergebenden Modelle invertierbar und stationar sind. Als eine notwendige, aber un-
zureichende Bedingung mussen MA, und AR, zum Bereich [-2, 2] gehdren, wenn p, q < 2.

[0072] Nach Konstruieren der Vorhersagefehler-Sketch Se(t) wahlt das Veranderungserkennungsmodul ei-
nen Schwellwert TA auf der Basis des geschatzten zweiten Moments von S_(t):

Ta % 7. ESTIMATEF2(S: () |?
wo T ein Parameter ist, der durch die Anwendung zu bestimmen ist.

[0073] Jetzt kann das Veranderungserkennungsmodul fir jeden Schlissel "a" seinen Vorhersagefehler in
S, (t) mithilfe von ESTIMATE(Se(t), a) rekonstruieren und einen Alarm geben, wann immer der geschatzte Vor-
hersagefehler Gber dem Alarmschwellwert TA liegt.

[0074] Die Gbrige Frage ist, wie man den Fluss von Schlisseln fiir das Veranderungserkennungsmodul erhalit.
Sketches unterstiitzen nur Rekonstruierung des mit einem gegebenen Schliissel assoziierten Vorhersagefeh-
lers. Er enthalt keine Information dariiber, welche Schlissel im Eingangsfluss erschienen sind.

[0075] Es gibt mehrere mogliche Losungen fir dieses Problem. Bei der Losung mit roher Gewalt kann man
alle Schlussel aufzeichnen, die in kirzlichen Intervallen erschienen sind (z. B., dasselbe Intervall ,t", Gber das
S (t) definiert wird) und sie wiedergeben nach dem S (t) konstruiert worden ist. Dies erfordert immer noch Bei-
behaltung von "pro Fluss" Information. Ihr Skaliervermégen wird durch die maximale Zahl von Schlisseln be-
grenzt, die im Fenster fir Schliisselerfassung erscheinen. Man kann vermeiden, einen "per Fluss" Zustand zu
unterhalten, indem man einen Zweidurchgang-Algorithmus verwendet — Konstruieren von S_(t) im ersten
Durchgang und Erkennen von Veranderungen beim zweiten Durchgang. Da der Eingangsfluss selbst die
Schlissel bereitstellen wird, besteht keine Notwendigkeit "pro Fluss" Zustand zu unterhalten. Dies macht zwei-
maligen Zugriff auf denselben Eingangsfluss erforderlich und ist daher nur im Offline-Kontext nitzlich. Eine drit-
te Alternative ist, die Schllssel zu verwenden, die erscheinen nach dem S_(t) konstruiert worden ist. Dies funk-
tioniert sowohl im Online- als auch im Offline-Kontext.

[0076] Das Risiko ist, dass jene Schlissel, die nicht nochmals erscheinen, nach dem sie signifikante Veran-
derung erfahren haben, ausgelassen werden. Dies ist fir Anwendungen wie DoS-Angriffserkennung haufig ak-
zeptabel, wo der Schaden sehr begrenzt sein kann, wenn ein Schliissel nie wieder erscheint. Beachten Sie
bitte, dass dies nicht fur jedes neu angekommene Datenelement getan werden muss. Wenn das Risiko des
Fehlens einiger sehr seltener Schliissel akzeptabel ist, kann man die (kiinftigen) Eingangsflisse abtasten und
nur mit einem Subfluss von Schlisseln arbeiten.

[0077] Eine weitere Moglichkeit ist, kombinatorisches Gruppentesten in Sketches zu inkorporieren. Dies er-
laubt einem, Schlissel direkt aus der (modifizierten) Sketch-Datenstruktur zu folgern, ohne einen separaten
Fluss von Schliisseln zu bendtigen. Jedoch erhéht dieser Plan auch die Aktualisierungs- und Schatzungskos-
ten und zusatzliche Forschung ist erforderlich, ihn effizienter zu machen. Bei den restlichen Beschreibungen
wird in allen Experimenten der Offline-Zweidurchgangs-Algorithmus vorausgesetzt.

[0078] Der Veranderungserkennungsrahmen umfasst sketchbezogene Parameter sowie Kontrollparameter
fur verschiedene Vorhersagemodelle. Richtlinien und Heuristik fir richtiges Konfigurieren dieser Parameter
wird jetzt beschrieben.

[0079] H und K sind zwei sketchbezogene Parameter: Die Zahl von Hash-Funktionen (H) und die Gréfie von
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Hash-Tabellen (K). Abhangig von der Wahl von H und K kénnen "k-ary Sketches" Wahrscheinlichkeitsgarantien
Uber die Schatzungsgenauigkeit der Vorhersagefehler und ihrer Gesamtenergie (siehe hierzu die Nachweise
am Ende dieser Erdrterung bezuglich Details) bereitstellen. Derartige analytische Ergebnisse kdnnen verwen-
det werden die Wahl von H und K zu bestimmen, die ausreichend sind zum Ziel gesetzte Genauigkeit zu errei-
chen. Da die analytischen Ergebnisse auf eine datenunabhangige Weise Anwendung finden, kénnten die re-
sultierenden H und K fir den tatsachlichen Datensatz zu konservativ sein. Daher kénnten analytische Ergeb-
nisse weiter dazu verwendet werden, datenunabhangige Wahl von H und K abzuleiten und sie als Obergren-
zen zu behandeln. Tatsachliche Daten kdnnten dann benutzt werden, die besten (datenabhangigen) H- und
K-Werte in einer tatsachlichen Anwendung zu finden.

[0080] Im Kontext univariater Zeitreihenvorhersage wahlt eine gemeinhin verwendete einfache Heuristik zum
Konfigurieren von Modellparametern Parameter, welche die gesamte restliche Energie, d.h., die Summe von
Quadraten von Vorhersagefehler Gber einen Zeitraum, minimieren. Die obige Heuristik 1asst sich auf den
Sketch-Kontext ausdehnen, um nach Parametern zu suchen, welche die Gesamtenergie in den resultierenden
Vorhersagefehler-Sketches Uber Zeit 2t F2(Se(t)) minimieren, wo F2(Se(t)) der zweite Moment fir alle durch
die Sketch S (t) zusammengefassten Vorhersagefehler ist.

[0081] Die wahre F,(S,(t)) kann nicht bekannt sein, wenn nicht "per Fluss" Analyse fiir jede Parametereinstel-
lung durchgefiihrt wird, was unerschwinglich sein kann. Stattdessen kann man den geschatzten zweiten Mo-
ment F*',(S,(t)) verwenden, solange sich F*,(S(t)) eng anndhernd F,(S.(t)) ist. Mit anderen Worten, man
muss Parameter finden, welche die geschatzte Gesamtenergie von Vorhersagefehlern £t F,*(S (t)) minimie-
ren.

[0082] Fur Parameter, die kontinuierlich sind, kdnnte ein Mehrfachdurchgangs-Rastersuchalgorithmus einge-
setzt werden, um eine gute Wahl zu finden. Ziehen Sie zum Beispiel das EWMA-Modell in Erwagung. Der erste
Durchgang findet einen Parameter a € {0.1, 0.2, ...1.0}, der die geschatzte Gesamtenergie fiir die Vorhersage-
fehler minimiert. Lassen wir a, den besten a-Wert sein. Der zweite Durchgang unterteilt den Bereich [a, — 0.1;
a, + 0.1] genauso in N = 10 Teile und wiederholt den Prozess. Uber mehrfache Durchgénge erhalt man hohe
Prazision. Fir Modelle mit integralen Parametern wie beispielsweise das Modell gleitenden Durchschnitts,
kdnnte der Parameter einfach variiert werden, um die besten Werte zu finden. Beachten Sie bitte, dass Ras-
tersuche nur eine Heuristik ist. Sie garantiert nicht, dass die optimale Parameterkombination gefunden werden
wird, welche die geschatzte Gesamtenergie fur Vorhersagefehler minimiert. Es wurde aber festgestellt, dass
Rastersuche genaue Parameter derartig ergibt, dass das resultierende Modell das Gesamtzeitreihenverhalten
erfasst.

[0083] Zum Auswerten und Validieren dieses Ansatzes wurden gro3e Mengen reeller Internetverkehrsdaten
verwendet. Eine Erdrterung von Datensatzen und der experimentellen Parametereinstellungen wird jetzt im
Detail prasentiert.

[0084] Als Eingangsdatenflisse wurden vier Stunden von Netzflussdatenausgaben von zehn verschiedenen
Routern im Backbone eines Tier-1 ISP gewahlt. Fast 190 Millionen Aufzeichnungen werden mit dem kleinsten
Router mit 861.000 Aufzeichnungen und dem am starksten beschaftigten Router mit Gber 60 Millionen Auf-
zeichnungen in einem unmittelbar aneinander folgenden vierstiindigen Zeitraum verarbeitet.

[0085] Verschiedene Werte von Parametern wurden in diesen Experimenten verwendet, um akzeptable Aus-
wahlbereiche zu bestimmen. Diese Werte kénnen im sketchbasierten Ansatz auf verfiigbare tatsachliche loka-
le Daten zugeschnitten werden. Folglich kénnten einige der Parameter verschiedene Werte haben, wenn die
Sketch-Technik in unterschiedlichen Anwendungen verwendet wird.

[0086] Die Kosten von Schatzung und Aktualisierung werden von der Zahl von Hash-Tabellen dominiert, die
fur Sketches verwendet werden, daher sollten fir H kleine Werte gewahlt werden. Mittlerweile verbessert H
Genauigkeit, indem die Wahrscheinlichkeit extreme Schatzungen zu treffen, exponentiell klein gemacht wird
(siehe hierzu zwecks weiteren Details die Lehrsatze 2, 3 und 5, die am Ende dieser Erdrterung erscheinen),
was wiederum nahe legt, dass es ausreichend ist, fir H einen kleinen Wert zu verwenden. H wurde variiert,
um die Auswirkung der Schatzungsgenauigkeit in Bezug auf die Kosten zu bestimmen. Selektionen von H (1,
5, 9 und 25) lag die Tatsache zugrunde, dass optimierte Mediannetze verwendet werden kdénnen, die Mediane
schnell finden, ohne von irgendwelchen Voraussetzungen utber die Natur der Eingabe auszugehen.

[0087] Die analytische obere Grenze, die erforderlich ist, eine spezifische Fehlerschwellwertebene durch Ver-
wendung von "k-ary sketches" bereitzustellen, wurde als der obere Bereich von K selektiert. Man kann die un-
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tere Grenze von Null durch empirisches Untersuchen von Werten zwischen 0 und der oberen Grenze in
Log-Schritten (obere Schranke) einengen. Experimentelle Ergebnisse zeigen eine obere Grenze von K =
64000 und eine untere Grenze von K = 1024.

[0088] Ein weiterer wichtiger Parameter ist die IntervallgréRe: Ein langes Intervall wiirde zu Verzdégerungen
fuhren, das der sketchbasierte Prozess 200 Anomalien am Ende jedes Intervalls meldet und Ereignisse, die
nur innerhalb eines einzelnen Intervalls auftreten versdumt werden kdnnten. Ein kurzes Intervall erfordert hau-
figeres Aktualisieren (Updating) der sketchbasierten Vorhersagedatenstrukturen. Fiinf Minuten (300 Sekunden
(s)) wurde als ein angemessener Kompromiss zwischen der Ansprechempfindlichkeit und dem rechenbeton-
ten Aufwand selektiert. Solch ein Intervall wird in anderen Erkennungssystemen fir Netzanomalie auf
SNMP-Basis verwendet. Auflerdem verwenden wir Intervalle von einer Minute (60 s), um die Auswirkung kur-
zerer Intervalle zu untersuchen.

[0089] Jedes der sechs Zeitreihenvorhersagemodelle erfordert unterschiedliche Parameterwahlen. Fir die
Modelle gleitenden Durchschnitts (MA und SMA) wurde ein einziges Zeitintervall fir die Mindestfenstergrofie
verwendet und zehn (oder zwolf) soll die HochstfenstergroRe fur eine Intervallgréfe von finf (oder einer) Mi-
nuten sein. Die FenstergroRRe, welche die mindeste Gesamtenergie von Vorhersagefehlern tber jeden der In-
tervallwerte ergab, wurde dann als der Wert fur diesen Parameter gewahit. Bei den restlichen Modellen wurde
ein Zweidurchgangs-Rastersuchalgorithmus angewandt, um verschiedene Parameter auszuwahlen. Fur die
EWMA- und NSHW-Modelle wurden wahrend jeden Durchgangs die aktuellen Bereiche in zehn gleiche Inter-
valle unterteilt. Bei ARIMA-Modellen ist die Zahl von Parametern jedoch viel gréer und der Suchraum wird zu
grol3, wenn jeder Parameterbereich in zehn Teile untereilt wird. Um den Suchraum zu begrenzen, wurde der
aktuelle Suchbereich dann stattdessen in sieben Teile unterteilt. Wahrend Rastersuche wurde H mit 1 und K
mit 8000 festgesetzt. Wie spater demonstriert werden wird, liegt mit H = 1 und K = 8000 die geschatzte Ge-
samtenergie von Vorhersagefehlern sehr nahe an der wahren Energie, die bei Verwendung der ,per Fluss"
Analyse erhalten wurde.

[0090] Nunmehr werden die Ergebnisse der Auswertung von Sketches (Skizzen) fur Veranderungserkennung
prasentiert. Der Aufbau fir die verschiedenen Experimente wird beschrieben und Ergebnisse werden im Detail
fur drei Modelle (EWMA und ARIMA mit d = 0 und 1) mit gelegentlichen Ergebnissen fur NSHW prasentiert. In
den meisten Fallen sind die Ergebnisse von den verschiedenen Modellen groRtenteils ahnlich und werden im
Interesse von Kiirze ausgeschlossen.

[0091] Die Auswertung ist in drei Teile unterteilt: Zunachst wird Uber die Giiltigkeit der von der Rastersuche
generierten Parameter berichtet. Danach wird eine Auswertung von Sketches auf Flussebene bereitgestellt —
wobei man sich auf das, was Sketch als (i) die Top-N-Fllisse mit den maximalen absoluten Vorhersagefehlern
meldet und (ii) die Flisse, deren absoluter Vorhersagefehler einen Schwellwert Gberschreitet sowie einen Ver-
gleich der Sketch-Meldung mit ,pro Fluss" Planen konzentriert.

[0092] Die jetzt beschriebenen Experimente befassten sich mit der Bestimmung angemessener Parameter-
einstellungen fur die Vorhersagermodelle, Werten fir H und K und mit der Bewertung der Nutzlichkeit von Ras-
tersuchfunktionen. Die geschatzte Gesamtenergie (statt der wahren Gesamtenergie) wurde als die Metrik fur
die Auswahl der Parametereinstellungen fiir die Vorhersagemodelle verwendet. Bei diesem Ansatz muss der
geschatzte Wert, um gute Performance zu ergeben, den wahren Wert eng verfolgen. Dies war der Brennpunkt
dieser Experimente. Der Raum von (H, K) Werten und verschiedener Parametereinstellungen wurde unter-
sucht, um geeignet Auswahlen von H und K zu selektieren, die zu akzeptabler Performance fiuihrten. Raster-
suchfunktionen wurden verwendet, um die Parametereinstellung zu selektieren, die zur minimalen Gesamte-
nergie fuhrt. Die "Gute" des durch Rastersuche selektieren Parameters wurde dann mit einer zufélligen Aus-
wahl von Parametern verglichen.

[0093] In der Abb. 3 ist die Summenverteilungsfunktion (CDF) fiir relative Differenz tber alle Modelle mit In-
tervall=300 Sekunden, H=1 und K=1024 gezeigt. Ein Satz Experimente (als zufallig bezeichnet) wurde tber
eine Sammlung von 10 Routerdateien (bestehend aus Gber 189 Millionen Flussaufzeichnungen) durchgefiihrt.
Fir jedes Vorhersagemodell wurde eine Reihe von Punkten willkirlich im Modellparameterraum selektiert und
fur jeden gewahlten Punkt und jede (H, K) Wertkombination wurden sowohl sketchbasierte als auch ,pro Fluss"
basierte Erkennung an jeder Router-Ablaufverfolgung durchgefihrt. Das Ziel war hier Differenzen zwischen
den verschiedenen Vorhersagemodellen zu untersuchen und Parameterwertauswahlen H und K (die Hash-Ta-
bellen- und BereichsgrofRen) auszuwerten. Dieses Experiment erlaubte aulerdem Untersuchung wie sich
Sketches und "pro Fluss" vergleichen, wenn Vorhersageparameter nicht sorgfaltig selektiert werden. Die Ver-
gleichsmetrik ist die "Relative Differenz", die als die Differenz zwischen der Gesamtenergie (Quadratwurzel der
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Summe von zweiten Momenten fiir jedes Zeitintervall) berechnet aus der sketchbasierten Technik und der Ge-
samtenergie definiert, die mithilfe von ,pro Fluss" Erkennung erhalten wird, die als ein Prozentsatz von der mit-
hilfe von ,pro Fluss" erhaltener Erkennung ausgedriickt wird. Fir ein spezielles Vorhersagemodell und (H, K)
Kombination erhalten wir, fir jede Routerdatei, mehrfache relative Differenzwerte, einen fur jeden selektierten
Punkt im Parameterraum fiur jenes Modell.

[0094] In Abb. 3-Abb. 5 entspricht jede Kurve einem speziellen Vorhersagemodell und (H, K) Kombination
und reprasentiert die empirischen CDF (Summenverteilungsfunktion) der relativen Differenzwerte, die sich
Uberall aus den Routern angesammelt haben. Die Abb. 3 zeigt, dass selbst fur kleine H (1) und K (1024), Uber
alle der Modelle, der gréite Teil der Masse um etwa den 0%-Punkt herum auf der X-Achse konzentriert ist, was
anzeigt, dass selbst fur zufallig gewahlte Modellparameter die Gesamtenergie vom sketchbasierten Ansatz
sehr nahe am Ansatz fir ,pro Fluss" liegt. Nur fir das NSHW-Modell hat ein kleiner Prozentsatz von Punkten
Sketch-Werte, die sich um mehr als 1,5% von den entsprechenden ,pro Fluss" Werten unterscheiden. Die
Worst-Case-Differenz betragt 3,5%.

[0095] Als Nachstes wird die Auswirkung der Variation des H-Parameters untersucht. Die Abb. 4 zeigt in der
grafischen Darstellung 400 des EWMA-Modells und der grafischen Darstellung 402 des ARIMAO-Modells,
dass keine Notwendigkeit besteht, H tber 5 hinaus zu erhéhen, um geringe relative Differenz zu erzielen.

[0096] Der letzte Ergebnissatz fiir die zufallige Parametertechnik ist in der Abb. 5 gezeigt und demonstriert,
dass sobald K = 8192 die relative Differenz unbedeutend wird, was die Notwendigkeit K weiter zu erhdhen
Uberfliissig macht. Die Rastersuchtechnik zum Identifizieren von Parameter verwendet sechs Modelle fiir so-
wohl die 60 s als auch die 300 s Intervalle (in den grafischen Darstellungen 500 bzw. 502 gezeigt), ein repra-
sentatives Sample der Routerdateien (eine grof3e, eine mittlere und eine kleine Datei) und (H-1, K=8192) Kom-
bination. Fir jede (Modell, Router, H, K) Kombination gibt Rastersuche den (die) Parameterwert(e) fiir das Mo-
dell aus, das die Gesamtenergie in den resultierenden Vorhersagefehlern minimiert. Mithilfe dieser von der
Rastersuche ausgegebenen Parametereinstellung wurde "pro Fluss" Analyse durchgefiihrt, um die entspre-
chende Gesamtenergie zu erhalten. Die "pro Fluss" Schatzung wurde dann fir dieselbe Routerdatei und das-
selbe Modell mit den "pro Fluss" Schatzungen der Zufallsparameter verglichen, die mit der friiheren Technik
generiert wurden. Das Ziel dieses Experiments war zweifacher Art: Erstens sicherzustellen, dass die Raster-
suchergebnisse nie schlechter als irgendwelche der "pro Fluss" Werte der Zufallsparameter sind; zweitens, um
zu zeigen, dass Rastersuchergebnisse bedeutend besser als die Ergebnisse im Zufallsfall sein kénnen. Die
experimentellen Ergebnisse zeigen, dass in allen Fallen (alle Modelle, drei Routerdateien, beiden Intervallen)
Rastersuche nie schlechter als die Zufallsparameter ist. Zweitens sind in mindestens 20% der Félle die Ergeb-
nisse mit den Zufallsparametern mindestens zweimal so schlecht (und in vielen Fallen viel mehr) wie die Fahler
im Rastersuchfall. Dies rechtfertigt die Verwendung von Rastersuche, um die Parameter fir die restlichen Ex-
perimente zu generieren.

[0097] Nach Validieren des Parametersatzes vom Rastersuchplan wird die Genauigkeit des Sketch-Plans mit
"pro Fluss" Schatzungen uber zwei Techniken verglichen: (i) Top-N und (ii) Schwellwertbildung.

[0098] Die Werte H und K sind der Schlissel fir die Genauigkeit der Vorhersagen sowie fir effiziente Funk-
tion. Der richtige Bereich von Werten ist auf pro Anwendungsbasis sorgfaltig auszuwahlen. Experimentelle Er-
gebnisse, die auf groRen und diversen Datensatzen beruhen, dass sich die gewahlten Werte (H = 1...25, (K =
1.000...64.000) tatsachlich fur die Veranderungserkennungsklasse von Anwendungen eignen.

[0099] Die Auswertung Top-N-Sketch vs. "pro Fluss" wurde fur einen gegebenen N-Wert durchgefihrt, um zu
bestimmen wie viele der Top-N-Flisse (Rangordnung nach abnehmender Grélke von Vorhersagefehlern), die
durch den ,pro Fluss" Plan erkannt wurden, auch als p-Rangordnung vom sketchbasierten Plan erkannt wer-
den. Es wurden drei Werte von H (5, 9, 25) und K (8000, 32000, 64000), zwei Werte von Intervallen (60 s und
300 s) und drei Routerdatendateien, die Aufzeichnungen hohen (tber 60 Millionen), mittleren (12,7 Millionen)
und niedrigen (5,3 Millionen) Volumens reprasentieren, selektiert, um Sketch-Genauigkeitsauswertung tber
alle Modelle auszufiuihren. Fir die Modellparameter wurden die durch den Rastersuchprozess selektierten Pa-
rameterwerte verwendet. Fur jedes Zeitintervall werden die Top-N-Flisse mit den maximalen absoluten Vor-
hersagefehlern (erinnern Sie sich daran, dass ein héherer absoluter Vorhersagefehler bedeutet, dass das Vo-
lumen eines Flusses eine hohere Abweichung von dem hat, was das Grundmodell vorhergesagt hat) fir so-
wohl Sketches- als auch ,pro Fluss" Techniken generier. Fir vier Werte von N (50, 100, 500, 1000) sehen wir
wie viele der Top-N-Flisse zwischen den zwei resultierenden Satzen gemeinsam sind und berechnen eine
Annlichkeitsmetrik N,z/N, wo N, die Zahl gemeinsamer Elemente in den zwei Satzen ist.
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[0100] Wahrend einige der Top-N rangigen Elemente von der "pro Fluss" Technik vielleicht nicht exakt den
Top-N-Elementen gehdren, die von der Sketch-Technik ausgegeben wurden, wird gehofft, dass diese Elemen-
te in der sketchbasierten Rangordnung immer noch hoch sein werden. Daher ist es mdglich die Genauigkeit
durch Vergleichen der Top-N "pro Fluss" Liste mit zusatzlichen Elementen in der sketchbasierten Rangliste zu
erhohen. Um diese Mdglichkeit zu bewerten, involviert ein zweiter Satz von Vergleichen das Vergleichen der
Top-N "pro Fluss" Ergebnisse mit den Top-X-N (X = 1; 1,2; 1,5; 2) Ergebnissen vom sketchbasierten Ansatz.

[0101] Ergebnisse zeigen wie gut Sketches, wenn mit "pro Fluss" verglichen, Leistung bringen, indem man
ihre Top-N (N=50, 100, 500,1000) Fliisse vergleicht. Die Metrik ist im Wesentlichen eine von Ahnlichkeit: Die
Zahl von gemeinsamen Elementen in den zwei Satzen normalisiert durch N. Es wurde demonstriert, dass diese
Metrik fur moderate H- und K-Werte bemerkenswert konsistent Uber die Zeitintervalle ist. Die erste Stunde der
vierstindigen Datenséatze wurde nur fir Modellanwarmzwecke verwendet, was 180 und 37 Intervalle in den
Intervallfallen von 60 Sekunden bzw. 300 Sekunden beliel3.

[0102] Die grafischen Darstellungen 600 und 602 der Abb. 6 zeigen, dass selbst fiir groe N (1000) die Ahn-
lichkeit ca. 0,95 fur sowohl die 60 s als auch 300 s Intervalle, beziehungsweise, fir H=5 und K=32 ist. In den
restlichen Abb. 7-Abb. 9 zeigen wir den mittleren Ahnlichkeitswert tiber die 180 und 37 Intervalle.

[0103] Die grafischen Darstellungen 700 und 702 der Abb. 7 verwende das EWMA-Modell, um durchschnitt-
liche Ahnlichkeit (Uber die Zeitintervalle) zu zeigen, wo H mit 5 festgesetzt ist und K zwischen 8K und 64Kt, fir
sowohl die 300 s als auch die 60 s Zeitintervalle, variiert. Wie, fir K=32000, ersichtlich betragt die Ahnlichkeit
selbst fiir groRen N-Wert (iber 0,95. Fiir einen kleineren N-Wert (sagen wir 50 oder 100) betragt die Uberlap-
pung fast 100%. GréRRere Werte von K sind von begrenztem zusatzlichen Nutzen. Beachten Sie bitte, dass sich
Annlichkeit (fir groBen N-Wert) bei der kleineren IntervallgréBe von 60 Sekunden verbessert. Diese héhere
Genauigkeit lasst sich der Tatsache zuschreiben, dass fir ein kleineres Intervall potenziell weniger Fliisse vor-
handen sind, die in jedem Intervall zusammengefasst werden mussen.

[0104] Die Mdglichkeit der Verbesserung der Genauigkeit wird erforscht, indem ein Vergleich Top-N vs.
Top-X*N (X = 1; 1,2; 1,5; 2) durchgefiihrt wird. Wie in den grafischen Darstellungen 800 und 802 der Abb. 8
fur die 300 s bzw. 60 s Intervalle zu sehen ist, erhoht sich die Ahnlichkeit flir K=8000 selbst fiir einen groRen
N-Wert. Mit X=1 5 ist die Ahnlichkeit selbst fiir einen groRen N-Wert signifikant gestiegen. Fir die untersuchten
Einstellungen wird mit X = 1,5 eine sehr hohe Genauigkeit erzielt und hdhere Werte von X fuhren nur zu un-
wesentlichen zuséatzlichen Genauigkeitszunahmen. Dies ist winschenswert, weil ein gréRerer x-Wert, obwohl
er Genauigkeit vergroRert, ebenso zu mehr falschen positiven Verhaltnissen fihrt.

[0105] Als Nachstes wird der Effekt der Variation von H auf die Genauigkeit in Betracht gezogen. Die grafische
Darstellung 900 der Abb. 9 zeigt, dass bei einem kleinen K=800, H mindestens 9 sein muss, um hohe Ahn-
lichkeitswerte, speziell fur einen grofien N-Wert zu bekommen. Ein groRer H-Wert ist unerwiinscht, da ein An-
stieg im H-Wert direkt erhdhten rechen betonten Aufwand (die Zahl von Aktualisierungsoperationen pro
Schlissel ist proportional zum Wert von H) und Speicheraufwand (fir Sketches) entspricht.

[0106] Jedoch wie die grafische Darstellung 902 der Abb. 9 zeigt, steigert Erhéhung von K auf 32000, selbst
fur einen sehr groRen N-Wert, bei einem kleinen H = 5, Ahnlichkeit sofort auf fast 1. Ein groRerer K-Wert (fiir
Sketches) lasst auf einen groRen Raumaufwand schlieRen. Dies legt einen Kompromiss Raum-zu-Rechenauf-
wand nahe. In vielen Anwendungen, wo Rechenaufwand kritischer ist, bei K = 32000 oder mehr, kann man
gute Genauigkeitsergebnisse mit einem kleinen Wert fir H erhalten.

[0107] Die Ergebnisse fur eine andere Routerdatei, wo alle Dateien ahnliche Ausgabe haben, sind in der gra-
fischen Darstellung 1000 (die Top -N v. Top-N-Ergebnisse zeigt) und in der grafischen Darstellung 1002 (die
Top-N v. Top X:N-Ergebnisse zeigt) der Abb. 10, als die Ahnlichkeitsmetrik fir das EWMA-Modell fiir eine Rou-
terdatei mittlerer GrolRe veranschaulicht.

[0108] Ebenso zeigen wir den Effekt eines ARIMAO-Modells, d.h., ARIMA mit d = 0. Die grafischen Darstel-
lungen 1100 und 1102 der Abb. 11 zeigen Ahnlichkeit fir Routerdateien groRer bzw. mittlerer GréRe fir ein
Intervall von 300 Sekunden.

[0109] Anstatt nur die Top-N-Werte, wie in den friiheren Genauigkeitstests, zu vergleichen, wurden die Flisse
auf jene begrenzt, deren absoluter Vorhersagefehler groRer als ein gewisser oder gleich einem gewissen
Bruch der L2-Norm (erhalten durch die Quadratwurzel der Summe von Quadraten der Vorhersagefehler aller
Flisse in einem Zeitintervall) ist. Dieser Schwellwertpegel wurde tber 0,01; 0,02; 0,05; 0,07 und 0,1 variiert.
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Die Ergebnisse fir jedes der zwei Zeitintervalle (60 s, 300 s) wurden fir drei Modelle (EWMA, NSHW und ARI-
MA mit d = 0) untersucht. Fir jede sketch-basierte oder "pro Fluss" basierte Veranderungserkennung wurden
die Flusse in abnehmender Rangordnung des absoluten Werts des Vorhersagefehlers eingestuft. Die Metrik,
die hier von Interesse ist, sind das falsche negative Verhaltnis, das falsche positive Verhaltnis und die Zahl von
Alarmen. Fur einen gegebenen Schwellwert 1, lassen wir N (1) und N, (1) auf die Zahl von Flussen Bezug neh-
men, die den Schwellwert in ,pro Fluss" basierter bzw. sketchbasierter Erkennung erflllen. Die Zahl von Alar-
men fir "pro Fluss" und Sketches sind dann N (1) bzw. N, (7). Lassen wir N, (1) die Zahlung von Flissen
sein, die sowohl den Sketch-Listen als auch den "pro Fluss" Listen gemeinsam sind. Das falsche negative Ver-
haltnis wird berechnet als:

By 1 (T)—Nap(T)
¥ '
[0110] Das falsche positive Verhaltnis ist:

Nop (7)=Nap(7T)

22(T
[0111] An diesem Punkt gibt es fir jede Metrik eine Zeitreihe mit einem Wert pro Zeitintervall. Dann wurden
Mittelwerte Uber die ganzen Zeitreihen in Betracht gezogen.

[0112] Die Ahnlichkeit von Sketch-Ergebnissen und "pro Fluss" Ergebnissen, wenn Flisse durch Schwell-
wertbildung selektiert werden, wurden ebenso in Betracht gezogen. Die Gesamtzusammenfassung ist hier,
dass man mit K auf mindestens 32000 eingestellt ausgezeichnete Garantien fir niedrige falsche negative und
falsche positive Verhaltnisse bereitstellen kann. Dies ist in den Abb. 12 und Abb. 13 gezeigt, wo grof’e Rou-
terdatendateien und das "Non-Seasonal Holt-Winters" Modell fir die 60 s (Abb. 12) und 300 s (Abb. 13) Zei-
tintervalle verwendet wurden. Die grafische Darstellung 1200 der Abb. 12 zeigt, dass fiir einen sehr niedrigen
Wert von H (=1) die Zahl von Alarmen sehr hoch ist. Einfaches Erhdhen von H auf 5 genigt, um die Zahl von
Alarmen dramatisch zu reduzieren. Die grafische Darstellung 1200 demonstriert auflerdem die signifikante Re-
duzierung in der Zahl von Alarmen, die sich durch Erhéhen des Schwellwerts realisieren lasst. AbschlieRend
zeigt es, dass praktisch kein Unterschied zwischen den "pro Fluss" Ergebnissen und den Sketch-Ergebnissen
besteht, wenn H = 5 und K = 8000.

[0113] Die grafische Darstellung 1202 der Abb. 12 zeigt, dass, fiir K=32000 und dariiber, das falsche nega-
tive Verhaltnis schnell abfallt, um geringer als 2% selbst fir sehr niedrige Schwellwerte zu sein und fir einen
Schwellwert von 0,05 unter 1% ist. Das falsche positive Verhaltnis ist, wie die grafische Darstellung 1204 der
Abb. 12 zeigt, fir K=32000 und selbst einen niedrigen Schwellwert von 0,02 ziemlich niedrig (unter 1%). Die
Gesamtergebnisse sind fiir das, in den entsprechenden grafischen Darstellungen 1300, 1302 und 1304 der
Abb. 13 gezeigte, 300-Sekunden-Intervall ahnlich.

[0114] Die grafischen Darstellungen in den Abb. 14-Abb. 17 verwenden Routerdatendateien mittlerer GroRe
fur eine einzelne IntervallgréRe (300 s) und variieren Uber vier Modelle: EWMA, "Non-Seasonal Holt-Winters"
Modell und ARIMA mit d=0 und d=1. Es werden nur die falschen negativen und falschen positiven Verhaltnisse
angezeigt.

[0115] Die grafische Darstellung 1400 der Abb. 14 zeigt das falsche negative Verhaltnis fir das EWMA-Mo-
dell, das gut unter 1 % fir groRere Schwellwerte als 0,01 ist. Ebenso zeigt die grafische Darstellung 1402 der
Abb. 14 das falsche negative Verhaltnis fir das ,Non-Seasonal Holt-Winters" Modell, das geringfiigig besser
als das EWMA-Modell ist.

[0116] Die grafischen Darstellungen 1500 und 1502 der Abb. 15 zeigen fir die zwei verschiedenen ARI-
MA-Modelle (d = 0 bzw. 1), dass falsche negative Verhaltnisse niedrig sind, sich aber im Vergleich zu EWMA-
und NSHW-Modellen fiir einen niedrigen Schwellwert von 0,01 ein bisschen unterscheiden.

[0117] Die grafischen Darstellungen 1600 und 1602 der Abb. 16 zeigen die falschen positiven Verhaltnisse
fur die EWMA- bzw. NSHW-Modelle als gut unter 1% fiir Schwellwerte gréRer als 0,01 fiir K=32000 oder héher.

[0118] Ebenso zeigen die grafischen Darstellungen 1700 und 1702 der Abb. 17 niedrige falsche positive Ver-
héltnisse fur ARIMA-Modelle d=0 bzw. d=1.

[0119] Es gibt drei Komponenten bei der Implementierung der sketchbasierten Veranderungserkennung:
4-universelle Hash-Funktionen, Sketches (Skizzen) und Vorhersage. Die Implementierung von 4-universellen
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Hash-Funktionen lasst sich mit etwa 200 Zeilen von Programmiercode in der C-Programmiersprache erzielen,
wogegen Sketches ca. 250 Zeilen bendtigen werden. Vorhersagecode variiert mit den verwendeten Vorhersa-
gemodellen, aber alle der Modelle bendtigen weniger als 800 Zeilen von Code.

[0120] Hash-Berechnung und Sketch-UPDATE miissen an jedem Datenelement im Eingangsfluss durchge-
fuhrt werden. Sketch-ESTIMATE, durch Vorgabe (Default), muss ebenso auf "pro Element"- Basis durchge-
fuhrt werden. Wenn es aber akzeptabel ist, einige Schllissel zu verfehlen, die zu selten erscheinen (die wohl
nur begrenzten Schaden verursachen kdnnen), kann man den Fluss ankommender Schliissel abtasten und
nur ESTIMATE an selektierten Subflissen durchfiihren. Operationen wie ESTIMATEF2 brauchen selten vor-
genommen werden — einmal jedes Intervall — und ihre amortisierten Kosten sind unbedeutend.

[0121] Laufzeit fur die Durchfihrung von 10 Millionen Hash-Berechnungen und Sketch-Operationen auf
"Computer A" (ein 400 Megahertz (MHz) SGI R12k Prozessor, auf dem IRIX64 6.5 lauft) und "Computer B"
(einem 900 MHz ULTRASPARC-III Prozessor, auf dem SOLARIS 5.8 lauft) sind in der Tabelle der Abb. 18 ge-
zeigt. Jede Hash-Berechnung produziert 8 unabhangige 16-Bit-Hashwerte und ist daher ausreichend fur "k-ary
sketches" mit H < 8 und K < 2'°. Sowohl UPDATE als auch ESTIMATE setzen voraus, dass die Hash-Werte
bereits berechnet worden sind (was nur einmal pro Element getan werden muss). Die von uns verwendeten
Sketch-Parameter sind H = 5 und K = 2'®, Wie hier gezeigt ist Aufwand dieser Operationen nicht sehr hoch.

[0122] Der sketchbasierte Veranderungserkennungsprozess 200 ist, wenn mit der vorhergehend beschriebe-
nen "pro Fluss" Zeitreihenanalyse verglichen, hoch genau. Er bietet einen Baustein fir Netzanomalieerken-
nung und Verkehrsmessung.

[0123] In weiteren Ausfuhrungsformen kénnte die sketchbasierte Technik naher Echtzeit-Veranderungser-
kennung fahig sein, indem sie modifiziert wird, um die Vorhersagemodellparameter Online zu erhalten. Ein
moglicher Weg ist, periodisch die Vorhersagemodellparameter mithilfe historischer Daten erneut zu berech-
nen, um mit Veranderungen im Gesamtverkehrsverhalten Schritt zu halten.

[0124] In zusatzlichen Ausfihrungsformen kdnnten Grenzeffekte, aufgrund von festgelegten IntervallgréRen,
vermieden werden. Mdgliche Lésungen umfassen (i) simultaner Lauf mehrfacher Modelle mithilfe verschiede-
ner IntervallgréRen und verschiedener Startpunkte und (ii) zufalliges Zuordnen der Intervallgrof3e (z. B., mithilfe
exponentiell verteilter IntervallgréRe) und Erkennen von Veranderungen von Gesamtwerten, die durch Inter-
vallgréRe normalisiert sind. Die Linearitat von Sketches macht beide dieser Lésungen maglich.

[0125] Genaue Erkennung signifikanter Abweichung vom normalen Verkehrsverhalten ist ein bedeutendes
Ziel. Aber einige Verkehrsanomalien sind harmlos. Das Problem der Reduzierung falscher Alarme ist eine gro-
Re Herausforderung fiir alle Netzanomalieerkennungssysteme auf Basis von Veranderungserkennung. Das
sketchbasierte Rahmenwerk flir Veranderungserkennung, das im Vorgenannten vorgestellt worden ist, weist
abstimmbare Parameter auf, die justiert werden kdnne, um die falschen positiven Verhaltnisse zu begrenzen.
Zum Beispiel kann die Technik programmiert werden nur die hauptsachlichen Top N Veranderungen oder die
Veranderungen zu melden, die Uber einem Schwellwert liegen. Die speziellen Anwendungsbedirfnisse wer-
den als Anleitung fir die tatsachliche Einstellung dieser abstimmbaren Parameter dienen. Der Alarmzustand
koénnte durch beliebige Standardmittel ausgelost und gemeldet werden, die einem Rechensystem zur Verfi-
gung stehen, wie beispielsweise Senden einer E-Mail, Sofortnachricht (instant Message) oder irgendeiner an-
deren Benachrichtigung (wie mit Telefon oder Pager) an entsprechendes Netzverwaltungspersonal.

[0126] Unter Voraussetzung der riesigen Datenmengen, die in grof3en Netzen generiert werden, wird Samp-
ling zunehmend in ISP-Netzmessungsinfrastrukturen verwendet, um die zu sammelnde Datenmenge zu redu-
zieren. Der hierin vorgestellte Ansatz kombiniert Zeitreihenanalyse mit Sketches fir skalierbare Veranderungs-
erkennung in riesigen Datensatzen. Sampling-Techniken kénnten ebenso mit dem Prozess 200 fir erhdhte
Skalierbarkeit kombiniert werden.

[0127] Unter Voraussetzung des breiten Bereichs verfligbarer Parameter ware es nutzlich verniinftige Anlei-
tung zum Selektieren richtiger und berechtigter Werte fur diese zu haben. Das volle Faktorenverfahren in der
statistischen experimentellen Designdomane kann helfen, die Zahl von Ebenen (oder "Versionen") fiir die ver-
schiedenen Variablen einzuengen. Derartige Techniken kénnten jene Parameter ergeben, die voneinander un-
abhangig sind und sich in Richtung der Identifizierung angemessener Werte bewegen, die insgesamt auf der
Annlichkeit beruhen. Zum Beispiel hat H Gesamtauswirkung unabhéngig von anderen Parametern. Die Lang-
wierigkeit mehrfache Durchldaufe haben zu mussen, kann ebenso zum Beispiel durch Verwenden eines Ya-
tes-Algorithmus reduziert werden.
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[0128] Nachweise, die auf Obiges anspielen, werden jetzt prasentiert. Notation: Fiir irgendein ¥a* , lassen wir
a ~ b bezeichnen h(a) = h(b), a = b bezeichnen h(a) * h(b).

[0129] ANALYSE FUR V, ESTIMATION (Genauigkeit von #*%): Lehrsatz 1 unten gibt an, dass jeder #: eine
erwartungsgetreue Schéatzfunktion von v, mit Varianz umgekehrt proportional zu (K - 1) ist.

LEHRSATZ 1.

NACHWEIS. Fir h € {h,, ..., hy — 1}, haben wir:

L S EbNa,”b—(j'/K)'Eb”b

Yo = 1-1/K
1
- T Tw
Beva K_ia,ca
1
= mt > wmog_y)
ONW#G b¢0
Definieren:
i wennd~a
Kap= "'1{#—1' sonst
S
und Ya wird:

R +Z%xa,b
2£a

[0130] Da h 4-universell ist, haben wird fur jeden speziellen a,b < [u]:

B[X.2]=0

1
K-1

[0131] Zusatzlich Zu jedem speziellen a,b,c < [u], haben wir:

B X2, =

E[X,, K, ]=0

[0132] Jetzt sind wir soweit den Lehrsatz nachzuweisen:
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B [vi] = %a+ ) wB[Xap] = \

d#a a
3 A 2] 2
Var [va] =B v,—-B [vd

[0133] #=* verbessert weiter die Genauigikeit durch Vermeiden der extremen Schatzungen. Lehrsatze 2 und
3 unten fassen die Genauigkeitsgarantie von & zusammen.

LEHRSATZ 2.
[0134] Firirgendeina < [u], T « (0,1), und a € [1, =), wenn |v | =2 a T«/E;, dann:

> &
Firr irgendein @ € [t T€ (0.1, ypq 0 € [, =) wenn [va| 2 & T 2, dann:

4 H/2

Pr {I”?tl S T\/F_2} S (K — 1)(a _1)2 T2

[0135] Nachweis: Firirgendein h e {ho, ...hH — 1}, durch die Chenyshev Ungleichheit, haben wir:
Pr{h|< TVR) <Pr {10k = 0al 2 [oal - TVF)

< Pr{jd -va|2(a-1) TVE}
pr{jot ~B k]2 (- 1) TVFR)

Var o} . (Chebyshev Ungleichheit)
(e-1)TVER
Bj/K-1) 1

G-DIF B (E-DE-17T

[0136] Da v erhalten wird, indem man den Median von H Kopien von V!, durch die Chernoff Ungleichheit,
nimmt, haben wir sofort die Ergebnisse des Lehrsatzes 2.

LEHRSATZ 3.

[0137] Furirgendeina e [u], T € (0,1), und B € [0,1], wenn |v | < BT«/E;, dann

4 X2

[0138] NACHWEIS. Der Nachweis ist fast identisch und wird hier im Interesse von Kirze weggelassen.

[0139] Lassen wir als ein Beispiel K = 2% a=2,B8=0.5T=1/32 und H = 20 sein. Wenn wir einen Alarm
geben, wann immer V2, 2 VF2/32, dann ist, nach Lehrsatz 2, die Wahrscheinlichkeit, dass wir ein v, > VF2/16

verfehlen werden geringer als 9,0 x 107"3; nach Lehrsatz 3 ist die Wahrscheinlichkeit, dass wir falschlich Alarm
geben werden flr in v, < VF2/64 geringer als 9,5 x 107".

[0140] ANALYSE FUR F, ESTIMATION (Genauigkeit von F2%): Lehrsatz 4 unten zeigt, das jeder 72 eine er-

wartungsgetreue Schatzfunktion von F, mit Varianz umgekehrt proportional zu (K — 1) bildet. Um dieselbe Va-
rianz mithilfe von Zahlungs-Sketch zu erzielen, muss man entweder mit niedrigerer Geschwindigkeit leben
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oder die Speicheranforderung verdoppeln.

LEHRSATZ 4.

B[R = R

2
K-1

Var [F:"] < b2

[0141] F$* verbessert weiter die Genauigkeit durch Vermeiden der extremen Schatzungen. Lehrsatz 5 F§
stellt die Genauigkeitsgarantie von 2 bereit.

LEHRSATZ 5.

[0142] Furjeden A > 0, haben wir:

8 Hj2
< —_
= K-

[0143] Nachweis: Durch Lehrsatz 4 und die Chebyshev Ungleichheit,

Pr |FS* — By > AR,

Pr{ |- Fl> AP} < V—E%
2R /(K ~1) 2

S TOoRE CE-DR

[0144] Da Fg das Median von H Kopien vonFf:*, durch die Chernoff Ungleichheit, ist, erhalt man sofort das
Ergebnis im Lehrsatz 5.

[0145] Lassen wird als ein Beispiel K=2' A= 0,05 und H = 20 sein, Lehrsatz 5 gibt an, dass die Wahrschein-
lichkeit, dass die Schatzung F5™ 5% unter ihrem echten Wert F, liegt, unter 7,7 x 107 ist.

[0146] Obwohl die besten Methodenlehren der Erfindung in der vorhergehenden Offenbarung speziell be-
schrieben worden sind, soll verstanden werden, dass solche Beschreibungen nur zur Veranschaulichung be-
reitgestellt wurden und, dass andere Variationen sowohl in der Form als auch im Detail daraufthin von Fachleu-
ten angefertigt werden kdénnen, ohne vom Umfang der vorliegenden Erfindung abzuweichen, die zuallererst
durch die angehangten Anspriiche definiert wird.

Patentanspriiche

1. Verfahren zur Erkennung anomalen Verkehrsflusses, umfassend:
a) Generieren (202) einer "k-ary" Skizze beobachteter Werte eines ankommenden Datenflusses, wobei die
"k-ary" Skizze jedes Datenelement im ankommenden Datenfluss durch einen Schllisselwert identifiziert, der
die Quell- oder Ziel-Internetprotokolladresse umfasst, die mit dem Datenelement assoziiert ist und ein Up-
date-Wert eine GroRRe des Datenelements umfasst;
b) Generieren einer Vorhersageskizze unter Verwendung eines Zeitreihenvorhersagemodells, das einen ers-
ten Parameter, der eine Anzahl von Hash-Funktionen definiert, die auf jedes Datenelement des ankommenden
Datenflusses angewandt werden, einen zweiten Parameter, der eine Hash-TabellengroRe definiert und einen
dritten Parameter, der ein Zeitintervall definiert, umfasst, wobei das Zeitreihenvorhersagemodell zu einem Wert
einer Vorhersageskizze fiihrt;
c) Berechnen eines Vorhersagefehlers, der eine Differenz zwischen dem Wert der Vorhersageskizze und ei-
nem beobachteten Wert der Skizze des ankommenden Datenflusses umfasst; und
d) Anzeigen eines Alarmzustands, wenn der Vorhersagefehler einen Schwellwert Gberschreitet.

2. Verfahren nach Anspruch 1 und weiter das Festlegen des Schwellwerts, beruhend auf einem geschatz-

ten zweiten Moment des Vorhersagefehlers, umfassend, wobei der geschatzte zweite Moment eine Summe
von Quadraten jedes Update-Werts umfasst, der mit jedem Schliisselwert assoziiert ist.

19/29



DE 60 2004 004 609 T2 2007.11.22

3. Verfahren nach Anspruch 1 oder 2, wobei die "k-ary" Skizze ein Turnstile-Modell zum Identifizieren jedes
Datenelements im ankommenden Datenstrom durch den Schliisselwert und den Update-Wert verwendet.

4. Verfahren nach Anspruch 3, wobei der Schliisselwert mindestens eins von Folgendem umfasst: eine In-
ternet-Protokoll-Zieladresse des Datenelements, eine Internet-Protokoll-Quelladresse des Datenelements,
eine Portnummer, die mit dem Datenelement assoziiert ist und ein Netzprafix, das mit dem Datenelement as-
soziiert ist.

5. Verfahren nach Anspruch 3, wobei der Update-Wert eine Paketgréf3e des Datenelements umfasst.

6. Verfahren nach Anspruch 3, wobei der Update-Wert eine Anzahl von Paketen umfasst, die mit dem Da-
tenelement assoziiert sind.

7. Verfahren nach Anspruch 1, wobei der Schritt Generieren der Vorhersageskizze weiter umfasst:
Berechnen des Vorhersagewerts unter Verwendung eines "AutoRegressive Integrated Moving Average time
series forecast model" (automatisch regressiven integrierten Zeitreihenvorhersagemodells gleitenden Durch-
schnitts), wobei der erste Parameter einen automatisch regressiven Parameter p einschlief3t, der zweite Para-
meter eine Anzahl Differenzier-Durchlaufparameter d einschlie3t und der dritte Parameter einen gleitenden
Durchschnittsparameter q einschlieft.

8. Verfahren nach Anspruch 7, wobei p < 2, d=0, q < 2.
9. Verfahren nach Anspruch 7, wobei p <2, d=1,q < 2.

10. Verfahren nach Anspruch 1, wobei der erste Parameter einen Wert zwischen 1 und 25 einschlief3lich
umfasst.

11. Verfahren nach Anspruch 1, wobei der zweite Parameter einen Wert zwischen 1000 und 64000 ein-
schlieBlich umfasst.

12. Verfahren nach Anspruch 1, wobei der dritte Parameter einen Wert zwischen 60 und 300 Sekunden
einschlieRlich umfasst.

13. Verfahren nach Anspruch 1, wobei der Schritt Generieren der Vorhersageskizze weiter umfasst:
Selektieren von Werten flir den ersten Parameter, den zweiten Parameter und den dritten Parameter, die eine
gesamte Restenergie des Vorhersagefehlers minimieren.

14. Verfahren nach Anspruch 1, wobei das Zeitreihenvorhersagemodell mindestens eins von Folgendem
umfasst: Ein gleitendes Durchschnittsmodell, ein S-formiges gleitendes Durchschnittsmodell, ein exponentiell
gewichtetes gleitendes Durchschnittsmodell und ein nicht saisonales Holt-Winters-Modell.

15. Verfahren nach Anspruch 1 und das Durchfihren der Schritte (a), (b) und (c) fir jeden einer Mehrheit
ankommender Datenflisse umfassend und wobei Schritt (d) Anzeigen eines Alarms umfasst, wenn irgendein
Vorhersagewert den Schwellwert Giberschreitet.

16. Computerlesbares Medium zum Implementieren eines Verfahrens, das von einem Computer ausge-
fuhrt wird, zum Erkennen eines anomalen Verkehrsflusses, umfassend:
ein Skizzen-Modul zum Schaffen einer "k-ary" Skizze beobachteter Werte eines ankommenden Datenflusses,
wobei die "k-ary" Skizze jedes Datenelement im ankommenden Datenfluss durch einen Schlisselwert identi-
fiziert, der die Quell- oder Ziel-Internetprotokolladresse umfasst, die mit jedem Datenelement assoziiert ist und
einen Update-Wert, der eine GroRe des Datenelements umfasst;
ein Vorhersagemodul zum Generieren einer Vorhersageskizze fir den ankommenden Datenfluss unter Ver-
wendung eines Zeitreihenvorhersagemodells, das einen ersten Parameter, der eine Anzahl von Hash-Funkti-
onen definiert, die auf jedes vom Skizzenmodul identifizierte Datenelement angewandt werden, einen zweiten
Parameter, der eine Hash-Tabellengrof3e definiert und einen dritten Parameter, der ein Zeitintervall definiert,
umfasst, wobei das Zeitreihenvorhersagemodell zu einem Vorhersagewert fiihrt, wobei das Vorhersagemodul
weiter zum Berechnen eines Vorhersagefehlers eine Differenz zwischen dem Wert der Vorhersageskizze und
einem beobachteten Wert der Skizze des ankommenden Datenflusses umfasst; und
ein Anderungserkennungsmodul zum Anzeigen eines Alarmzustands, wenn der Vorhersagefehler einen
Schwellwert Uberschreitet.
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17. Computerlesbares Medium nach Anspruch 16, wobei das Verfahren weiter das Festlegen des Schwell-
werts beruhend auf einem geschatzten zweiten Moment des Vorhersagefehlers umfasst, der vom Vorhersage-
modul empfangen wurde, wobei das geschatzte zweite Moment eine Summe von Quadraten jedes Up-
date-Werts umfasst, der mit jedem Schllisselwert assoziiert ist.

18. Vorrichtung zur Erkennung anomalen Verkehrsflusses, umfassend:
einen Prozessor; und
einen Speicher in Kommunikation mit dem Prozessor, der Speicher zum Speichern einer Mehrheit von Verar-
beitungsinstruktionen, um den Prozessor zu Folgendem anzuleiten:
Generieren einer "k-ary" Skizze beobachteter Werte eines ankommenden Datenflusses, wobei die "k-ary"
Skizze jedes Datenelement im ankommenden Datenfluss durch einen Schllisselwert, der eine Quell- oder
Ziel-Internetprotokolladresse umfasst, die mit jedem Datenelement assoziier ist und einen Update-Wert, der
eine GroRe des Datenelements umfasst, identifiziert;
Generieren einer Vorhersageskizze unter Verwendung eines Zeitreihenvorhersagemodells, das einen ersten
Parameter, der eine Anzahl von Hash-Funktionen definiert, die auf jedes Datenelement des ankommenden
Datenflusses angewandt werden, einen zweiten Parameter, der eine Hash-TabellengréRe definiert und einen
dritten Parameter, der ein Zeitintervall definiert, umfasst, wobei das Zeitreihenvorhersagemodell zu einem Vor-
hersagewert flhrt;
Berechnen eines Vorhersagefehlers, der eine Differenz zwischen dem Wert der Vorhersageskizze und einem
beobachteten Wert der Skizze des ankommenden Datenflusses umfasst; und
Anzeigen eines Alarmzustands, wenn der Vorhersagefehler den Schwellwert Gberschreitet.

19. Vorrichtung nach Anspruch 18 und weiter adaptiert, einen Schwellwert, beruhend auf einem geschéatz-
ten zweiten Moment des Vorhersagefehlers festzulegen, wobei der geschatzte zweite Moment eine Summe
von Quadraten jedes Update-Werts umfasst, der mit jedem Schlisselwert assoziiert ist.

Es folgen 8 Blatt Zeichnungen

21/29



DE 60 2004 004 609 T2 2007.11.22

Anhangende Zeichnungen
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Verhiltis (Mittelwert)

Falsches positives

Verhilmis (Mittelwert)

Falsches positives
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Laufzeit (sek)
Operationen Computer A Computer B
8 Hash-Werte von 16-Bit berechnen 0.34 0.89
myf;s?gg,(ﬂ =8, K = 2% 0.81 0.45
ESTMATECH < 8, K = 2'6) 2.69 1.46
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