woO 20207165058 A1 |0 0000 KO Y00 0 0 0 0

(12) NACH DEM VERTRAG UBER DIE INTERNATIONALE ZUSAMMENARBEIT AUF DEM GEBIET DES
PATENTWESENS (PCT) VEROFFENTLICHTE INTERNATIONALE ANMELDUNG

~

(19) Weltorganisation fiir geistiges Eigentum )
Internationales Biiro ‘

(43) Internationales Verdffentlichungsdatum 9 (10) Internationale Veriffentlichungsnummer
20. August 2020 (20.08.2020) WO 2020/165058 A1
WIRPO I PCT
(51) Internationale Patentklassifikation: (72) Erfinder: HIEMER, Marcus; Sammletshofer Str.
GO5D 1/00 (2006.01) 25, 88074 Meckenbeuren (DE). HEINRICHS-BAR-

TSCHER, Sascha; Austinstrafie 72, 56075 Koblenz (DE).
MOHR, Mark; Dr. Alex-Frick-Weg 8, 88069 Tettnang
(22) Internationales Anmeldedatum: (DE).

10. Februar 2020 (10.02.2020)

(21) Internationales Aktenzeichen: PCT/EP2020/053236

(81) Bestimmungsstaaten (soweit nicht anders angegeben, fiir
(25) Einreichungssprache: Deutsch Jjede verfiighare nationale Schutzrechtsart). AE, AG, AL,
AM, AOQ, AT, AU, AZ, BA, BB, BG, BH, BN, BR, BW, BY,

(26) Veroffentlichungssprache: Deutsch BZ. CA. CH, CL, CN, CO, CR, CU, CZ, DJ, DK, DM, DO,
(30) Angaben zur Prioritit: DZ, EC, EE, EG, ES, FI, GB, GD, GE, GH, GM, GT, HN,
102019 202 025.9 HR, HU, ID, IL, IN, IR, IS, JO, JP, KE, KG, KH, KN, KP,

15. Februar 2019 (15.02.2019) DE KR, KW KZ,LA,LC,LK,LR,LS,LU,LY, MA, MD, ME,

o MG, MK, MN, MW, MX, MY, MZ, NA, NG, NI, NO, NZ,
(71) Anmelder: ZF FRIEDRICHSHAFEN AG [DE/DE]; L6- OM. PA. PE. PG, PH. PL. PT. QA. RO. RS. RU. RW. SA.

wentaler Strale 20, 88046 Friedrichshafen (DE). SC. SD. SE. SG. SK. SL. ST. SV. SY. TEHL TJ. TM. TN. TR
TT, TZ, UA, UG, US, UZ, VC, VN, WS, ZA, ZM, ZW.

(54) Title: SYSTEM AND METHOD FOR THE SAFE OPERATION OF AN AUTOMATED VEHICLE
(54) Bezeichnung: SYSTEM UND VERFAHREN ZUM SICHEREN BETREIBEN EINES AUTOMATISIERTEN FAHRZEUGS

5 10 0 21 2 23 20 24
HVI/RM Ground Truth
I_J Sensing Device
6/_\
I 7______,|
Sefe Peth__,,
QM Path

4 51 60 Fig. 1

20 Sensor Set
AA Other Sensors

(57) Abstract: The invention relates to a system for the safe operation of an automated vehicle, comprising a first network having a high
performance ECU (30) which processes signals from a plurality of sensors (76-82) for orientation, control and collision avoidance in
order to enable environmental and object detection and classification such that complex motion control is enabled. The high performance
ECU (30) is coupled to a safe motion controller, motion control ECU (50), which is coupled to at least one drive element (90, 92, 94,
96) by means of at least two control signals (51, 52) redundantly for controlling the vehicle (70). In addition, a second, hierarchical,
redundant network is provided for safe operation of the vehicle, which second network comprises an HMI/RMI (5) having at least one
emergency switch-off device, a ground truth sensing device (10) for determining the position of objects in relation to the vehicle and a
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Veroffentlicht:
—  mit internationalem Recherchenbericht (Artikel 21 Absatz

3)

perception safety ECU (40) in the form of a control unit which is coupled to the HMI/RMI (5), to the ground truth sensing device (10)
and to at least one radar sensor by means of reliable connections in order to derive, from the transmitted signals, a reliable collision
notification signal (41) which is fed to the motion control ECU (50) by means of a reliable connection such that the signals of the HMI/
RMI (5), of the ground truth sensing device (10) and of the perception safety ECU (40) are reliably evaluated to detect an emergency
state, in order to redundantly control the vehicle (70) into a safe state by means of at least two control signals (51, 52) if an emergency
state is detected.

(57) Zusammenfassung: Es wird ein System zum sicheren Betreiben eines automatisierten Fahrzeugs offenhart, mit einem ersten
Netzwerk, mit einer High Performance ECU (30) die Signale von einer Mehrzahl von Sensoren (76-82) zur Orientierung, Steuerung und
Kollisionsvermeidung verarbeitet, um eine Umgebungs- und Objekterkennung und Klassifizierung zu erméglichen, um eine komplexe
Bewegungssteuerung zu erméglichen. Die High Performance ECU (30) ist mit einer sicheren Bewegungssteuerung Motion Control
ECU (50) gekoppelt, die mit mindestens einem Antriebselement (90, 92, 94, 96) iiber mindestens zwei Steuersignale (51, 52) redundant
zur Steuerung des Fahrzeugs (70) gekoppeltist. Zusatzlich ist ein zweites, hierarchisches, redundantes Netzwerk zum sicheren Betreiben
des Fahrzeugs vorgesehen, das ein HMI/RM (5) mit zumindest einer Not-Aus-Schalteinrichtung, ein Ground Truth Sensing Device
(10) zur Positionsbestimmung von Objekten relativ zum Fahrzeug, und eine Perception Safety ECU (40) aufweist, in Form eines
Steuergerites, das iiber sichere Vetbindungen mit dem HMI/RMI (5), dem Ground Truth Sensing Device (10), und mindestens einem
Radarsensor gekoppelt ist, um aus den tibertragenen Signalen ein sicheres Kollisionsmeldesignal (41 ) abzuleiten, das der Motion
Control ECU (50) tiber eine sichere Verbindung zugefiihrt ist, um die Signale der HMI/RMI (5), des Ground Truth Sensing Device
(10) und der Perception Safety ECU (40) zur Erkennung eines Notzustands sicher auszuwerten, um das Fahrzeug (70) im Falle der
Erkennung eines Notzustands iiber mindestens zwei Steuersignale (51, 52) redundant in einen sicheren Zustand zu steuern.
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System und Verfahren zum sicheren Betreiben eines automatisierten Fahrzeugs

Die Erfindung betrifft ein System und ein Verfahren zum sicheren Betreiben eines au-

tomatisierten Fahrzeugs.

Hochautomatisierte, fahrerlose Arbeitsmaschinen werden dazu eingesetzt, einen kom-
plexen Prozess effizient abarbeiten zu kdnnen. Neben der Prozessaufgabe muss sich
das Fahrzeug automatisiert beispielsweise Uber Felder, auf Baustellen oder in Betriebs-
hofen bewegen und sich dabei haufig selbst orientieren. Fur diese Orientierungsaufga-
be und fir die Erkennung der Umwelt zur Kollisionsvermeidung werden eine Vielzahl
von Sensoren eingesetzt und verarbeitet. Die Verarbeitung dieser Daten erfolgt in im-
mer rechenstarkeren, sog. High Performance ECUs. Haufig kommen dafir Maschinen-
lernverfahren wie Deep Neural Networks (DNN) zum Einsatz. Die verschiedenen Sen-
soren, ECUs und sonstigen Bestandteile sind Uber ein Fahrzeugnetzwerk gekoppelt, in
dem Signale in nur mit Qualitatsmalinahmen entwickelten Signalzweigen (QM) Ubertra-
gen werden. Dies bedeutet, dass die Signale auf diesem Pfad zwar mit hoher Qualitat
ermittelt und Ubertragen werden, jedoch genugen diese Signale keinem Sicherheits-
standard und werden auch nicht mit Zusatzmalinahmen besonders sicher uber das

Fahrzeugnetzwerk Ubermittelt.

Neben der Bewegung des Fahrzeugs zur Erflllung einer Prozessaufgabe ist jedoch
auch die Sicherheit des Fahrzeugs bei Bewegungen zu gewahrleisten. Zusatzlich zum
Fahrzeugnetzwerk mit QM-Wegen muss daher ein sicheres, mehrfach redundantes
System geschaffen werden, um das Fahrzeug in einer Notsituation oder im Falle eines

Ausfalls des QM-Netzwerks gefahrlos in einen sicheren Zustand zu Uberfuhren.

Im Stand der Technik sind zwar elektrische Netzwerkarchitekturen bekannt

(vgl. DE 10 2012 102 173 A1), bei denen eine Vielzahl von Sensoren und Aktuatoren
mit zwei oder mehr elektronischen Kontrolleinheiten (ECUs) zum Verarbeiten von Daten
von den Sensoren und zum Erlassen von Befehlen an die Aktuatoren und mit zwei oder
mehr Interface-Geraten zum Verbinden der Sensoren und Aktuatoren an die ECUs und
mit einem Kommunikations-Bus vorgesehen sind, wobei die Interface-Geratesoftware

rekonfigurierbar sind, um die Konnektivitat zu modifizieren.



WO 2020/165058 PCT/EP2020/053236

Durch derartige MaRnahmen wird eine bessere und flexiblere Nutzung der Sensoren
und Aktuatoren ermdglicht und im Falle eines Interface-Gerateausfalls eine gewisse

Fehlertoleranz gewahrleistet.

Ein derartiges System ist jedoch nicht ausreichend, um in einer Notfallsituation oder im
Falle eines Ausfalls des Bordnetzes oder wichtiger Geratekomponenten eine gefahrlose

Uberfilhrung des Fahrzeugs in einen sicheren Zustand zu erméglichen.

Vor diesem Hintergrund liegt der Erfindung die Aufgabe zugrunde, ein System und ein
Verfahren zum sicheren Betreiben eines automatisierten Fahrzeugs anzugeben, bei
dem im Falle des Auftretens eines Notzustands etwa durch eine Kollisionsgefahr oder
im Falle eines Ausfalls des Bordnetzes oder einzelner Komponenten davon eine gefahr-

lose Uberfihrung des Fahrzeugs in einen sicheren Zustand gewahrleistet ist.

Die vorliegende Erfindung beschreibt hierzu ein hierarchisches, mehrfach redundantes
E/E-Netzwerk (elektrisch/elektronisches Netzwerk) zum sicheren Betreiben eines auto-

matisierten Fahrzeugs.

Die Aufgabe der Erfindung wird geldst durch ein System zum Betreiben eines automati-

sierten Fahrzeugs, mit:

(a) einem ersten Netzwerk, mit

- einem Sensorset mit einer Mehrzahl von Sensoren zur Erfassung der Um-
gebung des Fahrzeugs, der mit einer High Performance ECU gekoppelt
ist, welche die Signale der Sensoren zur Orientierung, Steuerung und Kol-

lisionsvermeidung verarbeitet; und

- einer sicheren Bewegungssteuerung Motion Control ECU, die mit mindes-
tens einem Aktuator Uber mindestens zwei Steuersignale redundant zur

Steuerung des Fahrzeugs gekoppelt ist;
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wobei die High Performance ECU ein Object Recognition Indicator Signal
zur Orientierung, Steuerung und Kollisionsvermeidung an die Motion Con-
trol ECU ausgibt;

einem zweiten, hierarchischen, redundantem Netzwerk zum sicheren Betreiben

des Fahrzeugs, mit:

einem HMI/RMI (Human/Remote Machine Interface) mit zumindest einer

Not-Aus-Schalteinrichtung;

einem Ground Truth Sensing Device zur Positionsbestimmung von Objek-

ten relativ zum Fahrzeug;

einer Perception Safety ECU, in Form eines Steuergerates, das uber si-
chere Verbindungen mit dem HMI/RMI, dem Ground Truth Sensing Device
und mindestens einem Radarsensor gekoppelt ist, um aus den Ubertrage-
nen Signalen ein sicheres Kollisionsmeldesignal abzuleiten, das der Moti-

on Control ECU Uber eine sichere Verbindung zugefluhrt ist;

wobei die Motion Control ECU dazu ausgebildet ist, die Signale der
HMI/RMI, des Ground Truth Sensing Device und der Perception Safety
ECU zur Erkennung eines Notzustands sicher auszuwerten, um das Fahr-
zeug im Falle der Erkennung eines Notzustands Uber mindestens zwei

Steuersignale redundant in einen sicheren Zustand zu steuern.

Gemal einem weiteren Aspekt der Erfindung wird ein Verfahren zum sicheren Betrei-

ben eines automatisierten Fahrzeugs offenbart, bei dem

(a)

in einem ersten Netzwerk

ein Sensorset mit einer Mehrzahl von Sensoren zur Erfassung der Umge-
bung des Fahrzeugs, mit einer High Performance ECU gekoppelt wird und

die Signale der Sensoren zur Orientierung, Steuerung und Kollisionsver-
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meidung verarbeitet werden, um ein Object Recognition Indicator Signal

zur Orientierung, Steuerung und Kollisionsvermeidung zu erzeugen, das

an eine sichere Bewegungssteuerung Motion Control ECU Ubertragen
wird, die mindestens einen Aktuator zur Steuerung des Fahrzeugs Uber

mindestens zwei Steuersignale redundant sicher steuert;

in einem zweiten, hierarchischen, redundantem Netzwerk zum sicheren Betrei-

ben des Fahrzeugs

ein HMI/RMI mit mindestens einer Not-Aus-Schalteinrichtung; und

ein Ground Truth Sensing Device zur Positionsbestimmung von Objekten

relativ zum Fahrzeug;

mit einer Perception Safety ECU in Form eines Steuergerates uber siche-
re Verbindungen gekoppelt werden, und der Perception Safety ECU ferner
das Signal mindestens eines Radarsensors zugefuhrt wird, um aus den
Ubertragenen Signalen ein sicheres Kollisionsmeldesignal abzuleiten, das

der Motion Control ECU Uber eine sichere Verbindung zugefuhrt wird;

wobei die Motion Control ECU die Signale der HMI/RMI, des Ground Truth
Sensing Device und der Perception Safety ECU auswertet, um einen Not-
zustand sicher zu erkennen, in dem das Fahrzeug Uber mindestens zwei

Steuersignale redundant in einen sicheren Zustand gesteuert wird.

Erfindungsgemald wird durch das zweite, hierarchische, redundante E/E-Netzwerk im

Falle der Erkennung eines Notzustands eine sichere Uberfiihrung des Fahrzeugs in

einen sicheren Zustand gewabhrleistet, indem die Motion Control ECU das Fahrzeug

Uber mindestens zwei Steuersignale redundant steuert.
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Hierzu ist ein vom ersten Fahrzeugnetzwerk getrenntes, zweites, hierarchisches, re-
dundantes E/E-Netzwerk vorgesehen, in dem die Motion Control ECU Uber eine sichere

Verbindung eingebunden ist.

Die Motion Control ECU wertet die sicheren Abschaltsignalindikatoren aus, die vom
HMI/RMI, vom Ground Truth Sensing Device und von der Perception Safety ECU kom-

men.

Die Perception Safety ECU wertet die sicheren Signale der HMI/RMI und des Ground
Truth Sensing Device aus, um eine sichere Positionsinformation hdoherer Gute aus den
Eingangssignalen zu bestimmen. Wenn z.B. vom HMI/RMI ein Not-Aus-Signal ausge-
geben wird, so schaltet die Perception Safety ECU das Ausgangssignal in jedem Fall
auf "Not-Aus", so dass die Motion Control ECU das Fahrzeug in jedem Fall iber min-

destens zwei Steuersignale redundant in einem sicheren Zustand steuert.

Wird z.B. ein Objekt im Umfeld des Fahrzeugs mittels einer oder mehrerer Radarsignale
erkannt und diese Information durch das Ground Truth Sensing Device mit Hilfe einer
"Time of Flight-Kamera" bestatigt, so fuhrt dies zu einem zuverlassigen Ausgangssignal
der Perception Safety ECU Uber die Relativposition des potenziellen Objektes. Das
Ausgangssignal der Perception Safety ECU beinhaltet hierbei bereits eine vorverarbei-

tete, sichere Objekterkennung der verschiedenen Sensorsysteme.

Die Motion Control ECU berechnet aus dem Kollisionsmeldesignal der Perception Sa-
fety ECU und ggf. aus den Abschaltsignalen der HMI/RMI und des Ground Truth Sen-
sing Device ein Notfahrsignal, das zwei redundante Signale ansteuert, mit denen min-
destens ein Aktuator Uber mindestens zwei Steuersignale redundant zum Stoppen oder
Ausweichen angesteuert wird. Es kann sich hierbei um ein Brems- oder Lenksystem
handeln, wobei auch gleichzeitig eine kombinierte Brems- und Lenkbewegung mit Aus-

weichen erzielt werden kann.

Gemal einem weiteren Merkmal der Erfindung ist die Motion Control ECU ferner je-
weils Uber eine sichere Verbindung mit dem HMI/RMI und mit dem Ground Truth Sen-

sing Device gekoppelt.
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Auf diese Weise kann die Motion Control ECU zusatzlich zum Kollisionsmeldesignal der
Perception Safety ECU auch unmittelbar die sicheren Ausgangssignale der HMI/RMI
und des Ground Truth Sensing Device verarbeiten, um die Sicherheit zur Erkennung
eines Notzustandes weiter zu erhdhen. Beispielsweise wird auf diese Weise ein Not-
Aus-Signal vom HMI/RMI unmittelbar zur Motion Control ECU Ubertragen, so dass die
Motion Control ECU die Uberfiithrung des Fahrzeugs in einen sicheren Zustand unmit-

telbar einleiten kann.

Gemal} einer weiteren Ausgestaltung der Erfindung weist die HMI/RMI zumindest einen
am Fahrzeug vorgesehenen Not-Aus-Schalter auf, sowie zumindest eine ferngesteuerte

Not-Aus-Schalteinrichtung.

Auf diese Weise kann eine Not-Aus-Abschaltung sowohl menschengesteuert durch Be-
tatigung eines Not-Aus-Schalters am Fahrzeug als auch ferngesteuert gewahrleistet

werden.

Gemal einer weiteren Ausgestaltung der Erfindung ist die High Performance ECU dazu
ausgebildet, aus den Signalen der Sensoren eines oder mehrerer Objekte in der Umge-
bung des Fahrzeugs zu erkennen, zu klassifizieren, Positionen und Bewegungsinforma-
tionen der Objekte zu bestimmen und an die Motion Control ECU als unsicheres Object
Recognition Indicator Signal zu Ubertragen, wobei die Motion Control ECU ferner dazu
ausgebildet ist, das Object Recognition Indicator Signal auszuwerten und mit dem si-
cheren Signal der Perception Safety ECU, und ggf. der HMI/RMI und des Ground Truth
Sensing Device abzugleichen, um das Fahrzeug fur den Fall, dass kein Notzustand er-
kannt wird, Uber die mindestens zwei Steuersignale gemal} einer vorgegebenen Fahr-

aufgabe zu steuern.

Auf diese Weise wird die High Performance ECU genutzt, um aus den Sensorsignalen
ein detaillierteres Bild der Umgebung des Fahrzeugs zu bestimmen und um Objekte zu
erkennen oder diese einer Klasse zuzuordnen. Dies kann beispielsweise erreicht wer-
den durch Zuhilfenahme von Algorithmen der kinstlichen Intelligenz (Deep Learning),

wie z.B. Segmentic Segmentation. Die Berechnungen der High Performance ECU, die
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sehr komplex sein kdnnen und ein vielschichtiges Bild der unmittelbaren Fahrzeugum-
gebung liefern kdnnen, werden somit von der Motion Control ECU mit dem sicheren
Kollisionsmeldesignal der Perception Safety ECU abgeglichen, um fur den Fall, dass
kein Notzustand erkannt wird, eine Steuerung des Fahrzeugs gemal} einer vorgegebe-

nen Fahrzeugaufgabe nach den Vorgaben der High Performance ECU zu bewirken.

Gemal einer weiteren Ausgestaltung der Erfindung weist die High Performance ECU
eine Schnittstelle zur Ausgabe eines Ausgangssignals auf, insbesondere an ein Human

Machine Interface, etwa in Form eines Displays.

Auf diese Weise konnen die berechneten Signale der High Performance ECU mit ho-
hem Informationsgehalt nicht nur zur Fahrzeugbewegungssteuerung, sondern auch fir
andere Aufgaben genutzt werden, etwa um einen Benutzer Uber die Umgebung unmit-

telbar zu informieren.

Gemal} einer weiteren Ausgestaltung der Erfindung handelt es sich bei dem Sensorset
um ein Surround Sensing Sensorset, mit mehreren Sensoren, vorzugsweise mit unter-
schiedlichem Messprinzip, insbesondere mit mindestens einem Radarsensor, mit min-
destens einem Kamerasensor, mit mindestens einem Lidarsensor, und vorzugsweise
einem oder mehreren anderen Sensoren, insbesondere einem Ultraschallsensor

und/oder einem Infrarotsensor.

Auf diese Weise kdnnen umfangreiche Sensordaten genutzt werden, um eine moglichst
prazise Erfassung der Fahrzeugumgebung auch mit mehreren Messprinzipien zu ge-
wahrleisten, so dass eine besonders hochwertige und sichere Abtastung der Fahr-

zeugumgebung ermdglicht wird.

Gemal einer weiteren Ausgestaltung der Erfindung weist das Ground Truth Sensing
Device eine Time of Flight-Kamera und/oder ein Lidarsystem, insbesondere zur Ful3-
gangererkennung, und/oder einen Bumper auf, der bei Kontakt mit einem Gegenstand

ein Signal ausldst.
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Time of Flight-Kameras sind 3D-Kamerasysteme, die mit dem Laufzeitverfahren Distan-
zen messen. Sie werden nach dem verwendeten PMD-Sensor auch PMD-Kameras ge-
nannt und kdnnen im Entfernungsbereich von einigen Dezimetern bis ca. 40 m einge-

setzt werden.

Lidarverfahren sind dem Radar verwandte Verfahren zur optischen Abstands- und Ge-
schwindigkeitsmessung, wobei statt Radarstrahlen Laserstrahlen verwendet werden.
Lidar-Systeme sind im Bereich von fahrerlosen Fahrzeugen zur Hinderniserkennung
bekannt und auch teilweise genormt, um Unfalle mit Personen, die die automatischen

Fahrwege kreuzen kdnnten, zu vermeiden.

Ein Bumper (Stol3fanger), der bei Kontakt mit einem Gegenstand ein Signal auslost,

ermdglicht eine unmittelbare Kollisionserkennung.

Gemal einer weiteren Ausgestaltung der Erfindung wird das Signal des Ground Truth
Sensing Device und/oder der Perception Safety ECU und/oder der HMI/RMI und/oder
der Motion Control ECU drahtgebunden redundant oder mittels eines Bussystems ab-

gesichert (insbesondere mit Alife Count oder Cyclic Redundancy Check) Ubertragen.

Eine sichere Signallubertragung ist einerseits drahtgebunden redundant ermdglicht, an-
dererseits auch mittels eines Bussystems, das entsprechend abgesichert ist. Dies er-

maoglicht eine einfache und flexible Verbindung.

Gemal} einer weiteren Ausgestaltung der Erfindung ist die Perception Safety ECU als
Steuergerat ausgebildet, das mit Software gesteuert ist, welche regelbasiert, ohne eine
Verwendung von Kl-Algorithmen, die Eingangssignale auswertet, um daraus ein siche-

res Signal hoherer Gute mit einer sicheren Positionsinformation zu bestimmen.

Um eine sichere Verarbeitung zu gewahrleisten, erfolgt die Softwaresteuerung regelba-
siert, ohne dass Kl-Algorithmen verwendet werden. Es wird ein sicheres Kollisionsmel-
dungssignal ausgegeben, dessen Information aus Eingangssignalen berechnet wird, die

ihrerseits alle sicher sind.
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Gemal} einer weiteren Ausgestaltung der Erfindung weist das System eine Human Con-
trol Branch, eine Level 2 Driver Assistance Perception Branch und eine Level 4 Auto-

nomous Driving Perception Branch auf,

- wobei die Human Control Branch die HMI/RMI aufweist, die zumindest mit der

Perception Safety ECU uber eine sichere Verbindung gekoppelt ist;

- wobei die Level 2 Driver Assistance Perception Branch die Perception Safety
ECU aufweist, sowie mindestens einen Radarsensor und mindestens eine Kame-
ra, wobei die Signale des Radarsensors und die Signale der Kamera Uber eine
sichere Verbindung einer sicheren Fusionseinheit zugefuhrt sind, die ein sicheres

fusioniertes Signal ausgibt;

- wobei die Signale der HMI/RMI, die Signale der Fusionseinheit der Perception
Safety ECU und der Motion Control ECU Uber sichere Verbindungen zugefuhrt
sind, um daraus in der Perception Safety ECU ein sicheres Kollisionsmeldungs-
signal abzuleiten, welches der Motion Control ECU Uber eine sichere Verbindung

zugefuhrt ist;

- wobei die Level 4 Autonomous Driving Perception Branch die High Performance
ECU aufweist, die mit dem Sensorset gekoppelt ist und dazu ausgebildet ist, aus
den Signalen der Sensoren ein Object Recognition Indicator Signal abzuleiten,

das der Motion Control ECU zugeflhrt ist;

- und wobei die Level 2 Driver Assistance Perception Branch dazu ausgebildet ist,
das Fahrzeug Uber die Motion Control ECU im Falle der Erkennung eines Notzu-
stands oder eines Ausfalls der Level 4 Autonomous Driving Perception Branch

mittels des sicheren, fusionierten Signals in einen sicheren Zustand zu steuern.

In diesem Fall dient die Level 4 Autonomous Driving Perception Branch mit der High
Performance ECU als neuer Systemanteil zum autonomen Fahren. Als Rickfallebene
fur diesen Zweig wird die heute z.B. in Lkws standardmallig eingesetzte Level 2 Driving

Assistance Perception Branch verwendet. Diese besteht typischerweise aus einem
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nach vorne gerichteten Radarsensor, dessen Signale mit den Daten einer Kamera fusi-
oniert werden. Diese Signale werden bereits heute mit sehr hoher Qualitat sicher be-

rechnet und mit einem Signal bereitgestellt, das ein Umgebungsbild liefert, so dass die
Motion Control ECU das Fahrzeug im Falle der Erkennung eines Notzustandes noch in

einen sicheren Zustand uUberfuhren kann.

Vorteilhaft bei dieser Ausgestaltung ist der modulare Ansatz: Ein bestehendes und lauf-
fahiges Level 2 System kann um ein "Level 4 System Upgrade” erweitert werden. Als
Ruckfallebene im Fehlerfall ist das Level 2 System kurzzeitig imstande, ein Umge-
bungsbild mittels des fusionierten Radar/Kamerasignals bereitzustellen, so dass die

Motion Control ECU das Fahrzeug in einen sicheren Zustand Uberfuhren kann.

Es versteht sich, dass die vorstehend genannten und die nachstehend noch zu erlau-
ternden Merkmale der Erfindung nicht nur in der jeweils angegebenen Kombination,
sondern auch in anderen Kombinationen oder in Alleinstellung verwendbar sind, ohne

den Rahmen der Erfindung zu verlassen.

Weitere Merkmale und Vorteile der Erfindung ergeben sich aus der nachfolgenden Be-
schreibung bevorzugter Ausfihrungsbeispiele unter Bezugnahme auf die Zeichnung. Es

zeigen:

Fig. 1 ein Blockschaltbild einer ersten Ausfuhrung eines erfindungsgemalien Systems

zum sicheren Betreiben eines automatisierten Fahrzeugs;

Fig. 2 ein Blockschaltbild eines weiteren erfindungsgemalen Systems mit einer Level 2
Driving Assistance Perception Branch und einer Level 4 Autonomous Driving

Perception Branch und

Fig. 3 eine vereinfachte Darstellung eines erfindungsgemalien Fahrzeugs mit einem in

der Nahe zu detektierenden Obijekt.

In Fig. 1 ist eine erste Ausfuhrung eines erfindungsgemalen Systems 1 zum Betreiben

eines automatisierten Fahrzeugs dargestellt.
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Das System 1 weist ein erstes Netzwerk auf, das eine High Performance ECU 30 auf-
weist, die mit einem Sensorset 20 und einer Motion Control ECU 50 gekoppelt ist. Die
Verbindungen innerhalb dieses Netzwerks erfolgen Uber Wege, die nur mit Qualitats-
malnahmen gesichert sind, bei denen es sich jedoch nicht um "sichere" oder "fehlersi-
chere" Verbindungen handelt, wie sie fur sicherheitskritische Aufgaben erforderlich sind.
Derartige "unsichere” Verbindungen oder Wege werden im Folgenden sowie in den Fi-
guren als "QM Path" oder "QM-Weg" bezeichnet und in den Figuren durch durchgezo-
gene Verbindungen gekennzeichnet. Dagegen werden "sichere” bzw. "fehlersichere”
Verbindungen, welche fur sicherheitskritische Aufgaben erforderlich sind, in der Anmel-
dung und in den Figuren allgemein als "Safe Path" oder "sichere Verbindung" bezeich-

net und in den Figuren durch strichpunktierte Linien gekennzeichnet.

Das "unsichere" erste Netzwerk, welches die High Performance ECU 30, das zugehori-
ge Sensorset 20 und die Motion Control ECU 50 enthalt, ist zusatzlich noch um ein
zweites, hierarchisches, redundantes E/E-Netzwerk mit sicheren Komponenten und
sicheren Verbindungen erganzt. Durch das zweite, redundante Netzwerk wird unab-
hangig vom ersten Netzwerk mit QM-Wegen eine gefahrlose Uberfiihrung des Fahr-
zeugs in einen sicheren Zustand gewahrleistet, selbst also, wenn das erste Netzwerk

ausfallen oder mit Fehlerzustanden behaftet sein sollte.

Die sicheren Verbindungen im zweiten, hierarchischen, redundanten Netzwerk sind
entweder mittels elektrischer Leitungen redundant ausgefuhrt oder Uber ein Bussystem
abgesichert ausgefuhrt, das etwa mittels Alive Count oder Cyclic Redundancy Check

sicher ausgestaltet ist.

Ein Fahrzeug 70, das mit einem derartigen System 1 betrieben werden kann, ist bei-
spielhaft in Fig. 3 dargestellt. Es handelt sich hierbei um ein automatisiertes Fahrzeug,
das mit zwei angetriebenen Radern 90, 92 und mit zwei gelenkten Radern 94, 96 ver-
sehen ist. Das Fahrzeug 70 wird mittels des Systems 1 betrieben. Das Fahrzeug 70

kann beispielsweise als landwirtschaftliches Nutzfahrzeug ausgebildet sein.



WO 2020/165058 PCT/EP2020/053236
12

Das Sensorset 20 gemal} Fig. 1 bzw. Fig. 3 ist als Surround Sensing Sensorset ausge-
fuhrt, mit mehreren Sensoren mit unterschiedlichem Messprinzip. Hierzu sind beispiel-
haft in Fig. 3 zwei Kamerasensoren 76, 77 dargestellt, ein Lidarsensor 82, zwei Radar-
sensoren 80, 81 und zwei andere Sensoren 78, 79, wobei es sich insbesondere um Ul-

traschallsensoren und/oder Infrarotsensoren handeln kann.

In Fig. 1 sind die Signale der Sensoren bezeichnet. Hierbei handelt es sich um ein Ra-
darsignal 22, ein Kamerasignal 23, ein Lidarsignal 24 und Signale 25 von anderen Sen-
soren. Diese Signale 22-25 sind der High Performance ECU 30 zugefuhrt. Die High
Performance ECU 30 berechnet aus den Signalen 22, 23, 24, 25 ein Bild der Umge-
bung des Fahrzeugs 70 und kann Objekte (vgl. 72 gemal} Fig. 3) zum einen erkennen,
sie zum anderen aber auch einer Klasse zuordnen. Dies kann erreicht werden durch
Zuhilfenahme von Algorithmen der kunstlichen Intelligenz KI (Deep Learning), wie z.B.
Segmentic Segmentation. Die High Performance ECU 30 enthalt in der Regel noch
Hilfsrechner, wie beispielsweise graphische Prozessoren usw. Die High Performance
ECU 30 kann infolge des hohen Datenumfangs der Eingangssignale und der Rechen-
kapazitat sehr komplexe Berechnungen durchfihren, die zur Auswertung der Umge-
bung des Fahrzeugs 70 dienen, mit Hilfe derer Objekte 72 erkannt und klassifiziert wer-
den konnen. Das Ausgangssignal der High Performance ECU 30 wird der Motion Con-
trol ECU 50 als unsicheres Object Recognition Indicator Signal 31 zugefuhrt.

Die Ausgangssignale der High Performance ECU 30 konnen nicht nur zur Fahrzeugbe-
wegungssteuerung uber die Motion Control ECU 50 verwendet werden, sondern kon-
nen auch anderen Empfangern zur Verfugung gestellt werden, wie beispielsweise in
Fig. 1 anhand des Pfades 32 dargestellt ist. Es kdnnte sich hierbei etwa um ein Human
Machine Interface 84, etwa in Form eines Displays, handeln, wie beispielhaft in Fig. 3

dargestellt ist.

Die Motion Control ECU 50 setzt das Object Recognition Indicator Signal der High Per-
formance ECU 30 um und berechnet hieraus redundante Steuersignale 51, 52, die zu-
geordneten Aktoren redundant zugefihrt werden, um so das Fahrzeug 70 gemal} einer

vorgegebenen Fahraufgabe zu steuern, wie beispielhaft bei 60 gezeigt ist.
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Erfindungsgemal ist das erste Netzwerk, zu dem die High Performance ECU 30, das
Sensorset 20, die Motion Control ECU 50 und die zugehdrigen Steuersignale 51, 52,
mit dem das System 60 kontrolliert wird, gehdren, noch um das hierarchische, mehrfach
redundante E/E-Netzwerk erganzt, das in Fig. 1 Uber sichere Verbindungen (Safe Path)
gemal dem strichpunktierten Weg angekoppelt ist (die Motion Control ECU 50 mit den

zugehorigen Steuersignalen 51, 52 ist hierbei beiden Netzwerken zuzuordnen).

Hierzu ist eine HMI/RMI (Human/Remote Machine Interface) 5 vorgesehen. Hierbei
handelt es sich um mindestens einen Not-Aus-Schalter (vgl. Fig. 3, Ziffer 87) der unmit-
telbar am Fahrzeug 70 aufgenommen ist und von einem Benutzer betatigt werden kann.
Zusatzlich weist die HMI/RMI 5 einen ferngesteuerten Remote-Aus-Schalter 88 auf.
Dieser kann von einem menschlichen Anwender oder von einem ubergeordneten Sys-
tem ferngesteuert Uber eine sichere Verbindung Ubertragen werden. Es versteht sich,
dass sowohl der Not-Aus-Schalter 87 als auch der ferngesteuerte Remote-Aus-Schalter
88 mit der HMI/RMI Uber sichere Verbindungen gekoppelt sind. Das HMI/RMI 5 gibt ein
externes Steuersignal 6 aus, das der Motion Control ECU 50 Uber eine sichere Verbin-
dung, z.B. Uber eine redundante Kabelverbindung etwa unter Nutzung eines Digitalein-
gangs der Motion Control ECU 50 zugeflhrt ist. Ferner ist das externe Steuersignal 6
der HMI/RMI 5 einer Perception Safety ECU 40 gleichfalls Uber eine sichere Verbindung
zugefuhrt.

Das redundante sichere Netzwerk enthalt ferner ein Ground Truth Sensing Device 10,
das ein Ground Truth Sensing Indicator Signal 11 ausgibt, das der Motion Control

ECU 50 und der Perception Safety ECU 40 jeweils Uber eine sichere Verbindung zuge-
fuhrt ist.

Bei dem Ground Truth Sensing Device 10 handelt es sich um ein Messgerat, mit dem
sich unter normalen Bedingungen die Position eines Objektes 72 relativ zum Fahr-
zeug 70 sicher bestimmen lasst. Es kann sich hierbei etwa um eine Time of Flight-
Kamera (TOF-Kamera) handeln. Eine TOF-Kamera ist ein 3D-Kamerasystem, das mit

dem Laufzeitverfahren (Time of Flight, TOF) Distanzen messen kann.
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Alternativ oder zusatzlich kann das Ground Truth Sensing Device 10 ein Lidarsystem
aufweisen. Lidarsysteme sind teilweise schon zertifiziert erhaltlich, z.B. fur eine Ful3-
gangererkennung. Zusatzlich kann das Ground Truth Sensing Device etwa einen Bum-

per (Stol¥fanger) aufweisen, der bei Kontakt mit einem Gegenstand ein Signal ausldst.

Das Ground Truth Sensing Device 10 liefert als Ausgangssignal 11 ein Ground Truth
Indicator Signal 11, mit dem die Position eines Objektes 72 relativ zum Fahrzeug 70
sicher bestimmt werden kann. Das Signal 11 wird entweder drahtgebunden redundant
oder Uber ein abgesichertes Bussystem zur Motion Control ECU 50 und zur Perception
Safety ECU 40 Ubertragen.

Der Perception Safety ECU 40 sind neben dem externen Steuersignal 6 der HMI/RMI 5
und neben dem Ground Truth Indicator Signal 11 des Ground Truth Sensing Device 10
ferner noch das Signal 21 mindestens eines Radarsensors zugefuhrt, das redundant
oder abgesichert Ubertragen wird. Der mindestens eine Radarsensor oder die mehreren
Radarsensoren, die Teil des Sensorsets 20 sein kdnnen, kdnnen durch Software-
Programme im Sensorsteuergerat bereits vorverarbeitet sein und fertige "Radarobjekte”
enthalten. Sie konnen jedoch auch Rohdaten enthalten, die erst in der Perception Sa-
fety ECU 40 verarbeitet werden. Wahrend das Signal des mindestens einen Radar-
sensors 21 an die Perception Safety ECU 40 sicher Ubertragen wird, mussen die Signa-
le der Radarsensoren des Sensorsets 20, die der High Performance ECU 30 zugefuhrt
werden, nicht sicher bzw. redundant Ubertragen werden. Bei diesen Radarsignalen 22
kann es sich um Obermengen, Teilmengen oder disjunkte Mengen der Radarsignale 21

handeln, die der Perception Safety ECU 40 zugefihrt sind.

Bei der Perception Safety ECU handelt es sich um ein Steuergerat, das mittels eines
Software-Programms regelbasiert ohne die Zuhilfenahme von Kl-Algorithmen die von
der HMI/RMI 5, dem Ground Truth Sensing Device 10 und dem mindestens einen Ra-
darsensor Ubertragenen Signale zusammenfiuhrt und daraus ein sicheres Kollisions-
meldungssignal 41 berechnet, das an die Motion Control ECU 50 sicher Ubertragen
wird. Die Perception Safety ECU 40 ist dazu vorgesehen, aus den sicheren Eingangs-

signalen 6, 11, 21 eine sichere Positionsinformation hoherer Gite zu bestimmen:
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Wenn z.B. mehrere Radarsignale 21 ein Objekt 72 in der Umgebung erkennen und das
Ground Truth Sensing Device etwa mittels der TOF-Kamera oder mittels eines Lidars
diese Information bestatigt, so enthalt das Kollisionsmeldungssignal 41 ein zuverlassi-

ges Signal uber die Position des potenziellen Objektes 72.

Wenn in einem anderen Beispiel ein anderes Ground Truth Indicator Signal 11, wie z.B.
das Ansprechen eines Schliefschalters in einem "Bumper” sowie eine Abstandsinfor-
mation aus einem Radarsignal 21 gleichzeitig ein sehr nahes Objekt messen, so wird
dadurch die Information bestatigt und ist damit zuverlassiger. Damit kann ausgeschlos-
sen werden, dass etwa der Bumper-Schliel3kontakt z.B. durch eine Vibration versehent-

lich kurzzeitig geschlossen hat.

Wenn etwa in einem dritten Beispiel ein Not-Aus-Signal 6 uber das HMI/RMI 5 fernge-
steuert erzeugt wird, so schaltet die Perception Safety ECU auf jeden Fall das Kollisi-
onsmeldungssignal 41 auf "Not-Aus”, welches von der Motion Control ECU 50 in ein

entsprechendes Notfahrsignal umgesetzt wird.

Die Motion Control ECU 50 wertet die sicheren "Abschaltsignalindikatoren” 6, 11, 41
aus, die vom HMI/RMI 5, vom Ground Truth Sensing Device 10 und von der Perception
Safety ECU 40 sicher tUbertragen werden. Dabei beinhaltet das sichere Kollisionsmel-
dungssignal 41 von der Perception Safety ECU eine bereits vorverarbeitete, sichere
Objekterkennung verschiedener Sensorsysteme. Aus den Abschaltsignalen 6, 11, 41
wird im Falle der Erkennung einer Notsituation ein Notfahrsignal berechnet, das zwei
redundante Signale 51, 52 ansteuert, mit denen zugeordnete Aktuatoren redundant

zum Stoppen und/oder Ausweichen des Fahrzeugs 70 angesteuert werden.

In Fig. 3 sind zugeordnete Antriebsrader 90, 92 und zugeordnete gelenkte Rader 94, 96
beispielhaft dargestellt, welche Uber redundante, drahtgebundene Verbindungen von
der Motion Control ECU 50 angesteuert werden, um im Falle eines Notfahrsignals einen
Stopp- und/oder Ausweichvorgang einzuleiten. Je nach Fahrsituation und Notfahrsignal
kann also etwa ein Bremssystem redundant angesteuert werden oder ein Lenksystem

redundant zum Ausweichen angesteuert werden. Es kdnnen auch gleichzeitig hierbei
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ein Brems- und ein Lenksystem redundant angesteuert werden, so dass eine Bremsung

kombiniert mit Ausweichen erzielt wird.

Daruber hinaus wertet die Motion Control ECU 50 das unsichere Object Recognition
Indicator Signal 31 der High Performance ECU 30 mit hohem Informationsgehalt aus
und steuert die zumindest zwei redundanten Ausgangssignale 51, 52 derart, dass das
Fahrzeug 70 fur den Fall, dass kein Notzustand erkannt wird, gemal einer vorgegebe-

nen Fahraufgabe nach den Vorgaben der High Performance ECU 30 gesteuert wird.

Eine komplexe, vorgegebene Fahraufgabe ohne Notzustand kdnnte z.B. das Folgen
eines Schwads auf einer Wiese sein. Die Erkennung eines Schwads erfolgt dann z.B.
mittels zweier Kameras, deren Signale 23 mittels eines Deep Learning Algorithmus in
der High Performance ECU 30 verarbeitet werden. Die High Performance ECU 30 be-
rechnet daraus eine komplexe Umgebungsinformation und sendet diese im Signal 31
an die Motion Control ECU 50. Diese steuert die Lenkung Uber eines der Signale 51

und/oder 52 so an, dass das Fahrzeug 70 dem erkannten Schwad folgt.

In Fig. 3 ist das zuvor anhand von Fig. 1 beschriebene System 1 beispielhaft auf einem
automatisierten Fahrzeug 70 vereinfacht dargestellt, das sich entlang eines Weges 74
bewegt. Hierbei ist zusatzlich ein Display 84 dargestellt, das von der High Performance
ECU 30 Uber einen zugeordneten Ausgang 32 angesteuert wird, um einem etwaigen
Benutzer des Fahrzeugs diverse Steuerinformationen und ggf. ein berechnetes Bild der
Fahrzeugumgebung anzuzeigen. Beispielhaft ist hierbei ein sicheres Bussystem 98
dargestellt, das eine abgesicherte Ubertragung etwa mittels Alive Count oder Cyclic
Redundancy Check ermdglicht. Das HMI/RMI 5, die Performance Safety ECU 40, das
Ground Truth Sensing Device 10, die High Performance ECU 30 und die Motion Control
ECU 50 kdnnen Uber dieses sichere Bussystem 98 gekoppelt sein. Alternativ kann na-

turlich auch jeweils eine redundante drahtgebundene Verbindung vorgesehen sein.

Anhand von Fig. 2 wird im Folgenden eine bevorzugte Abwandlung des Systems erlau-
tert, die insgesamt mit der Ziffer 1a bezeichnet ist. Hierbei werden fur entsprechende

Teile entsprechende Bezugsziffern verwendet.
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Das System 1a weist eine Level 4 Autonomous Driving Perception Branch 80 auf, wel-
che das Sensorset 20 und die High Performance ECU 30 umfasst. Als Ruckfallebene

fur diesen Zweig ist eine Level 2 Driving Assistance Perception Branch 75 vorgesehen.

Derartige L2-Systeme werden bereits heute z.B. in Lkws standardmafig eingesetzt.
Eine solche Level 2 Driving Assistance Perception Branch 75 weist typischerweise ei-
nen nach vorne gerichteten Radarsensor auf, sowie mindestens eine Kamera. Die Aus-
gangssignale 21b des Radarsensors und der Kamera werden in einer Fusionsein-

heit 10b fusioniert. Hieraus wird mit sehr hoher Qualitat ein L2 Obstacle Indicator Sig-
nal 11b berechnet und bereitgestellt. Wiederum sind die sicheren Signale 6 von der
HMI/RMI 5, das L2 Obstacle Indicator Signal 11b von der Fusionseinheit 10b und das
sichere Kollisionsmeldungssignal 41 von der Perception Safety ECU 40 der Motion

Control ECU 50 Uber sichere Verbindungen zugefuhrt.

Vorteilhaft bei diesem System ist der modulare Ansatz: Ein bestehendes und lauffahi-
ges L2-System kann um ein "L4-Upgrade” erweitert werden. Als Ruckfallebene im Feh-
lerfall ist das L2-System kurzzeitig imstande, mittels der Fusionseinheit 10b ein L2
Obstacle Indicator Signal mit einem Umgebungsbild bereitzustellen, so dass die Motion

Control ECU 50 das Fahrzeug 70 in einen sicheren Zustand Uberfuhren kann.
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Patentanspruche
1. System zum sicheren Betreiben eines automatisierten Fahrzeugs (70), mit:

(@) einem ersten Netzwerk, mit

einem Sensorset (20) mit einer Mehrzahl von Sensoren (76, 77,
78,79, 80, 81, 82) zur Erfassung der Umgebung des Fahrzeugs
(70), der mit einer High Performance ECU (30) gekoppelt ist,
welche die Signale (22, 23, 24, 25) der Sensoren (76-82) zur
Orientierung, Steuerung und Kollisionsvermeidung verarbeitet;
und

einer sicheren Bewegungssteuerung Motion Control ECU (50),
die mit mindestens einem Antriebselement (90, 92, 94, 96) uber
mindestens zwei Steuersignale (51, 52) redundant zur Steuerung
des Fahrzeugs (70) gekoppelt ist;

wobei die High Performance ECU (30) ein Object Recognition
Indicator Signal (31) zur Orientierung, Steuerung und Kollisions-

vermeidung an die Motion Control ECU (50) ausgibt;

(b)  einem zweiten, hierarchischen, redundantem Netzwerk zum sicheren

Betreiben des Fahrzeugs (70), mit:

einem HMI/RMI (Human/Remote Machine Interface) (5) mit zu-
mindest einer Not-Aus-Schalteinrichtung (87, 88);

einem Ground Truth Sensing Device (10) zur Positionsbestim-
mung von Objekten relativ zum Fahrzeug (70);

einer Perception Safety ECU (40), in Form eines Steuergerates,
das uber sichere Verbindungen mit dem HMI/RMI (5), dem
Ground Truth Sensing Device (10), und mindestens einem Ra-
darsensor (80, 81) gekoppelt ist, um aus den Ubertragenen Sig-
nalen ein sicheres Kollisionsmeldesignal (41) abzuleiten, das der
Motion Control ECU (50) Uber eine sichere Verbindung zugeflhrt
ist; und

wobei die Motion Control ECU (50) dazu ausgebildet ist, die Sig-
nale der HMI/RMI (5), des Ground Truth Sensing Device (10)
und der Perception Safety ECU (40) zur Erkennung eines Notzu-
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stands sicher auszuwerten, um das Fahrzeug (70) im Falle der
Erkennung eines Notzustands Uber mindestens zwei Steuersig-

nale (51, 52) redundant in einen sicheren Zustand zu steuern.

System nach Anspruch 1, bei dem die Motion Control ECU (50) ferner jeweils
uber eine sichere Verbindung mit dem HMI/RMI (5) und mit dem Ground Truth
Sensing Device (10) gekoppelt ist.

System nach Anspruch 1 oder 2, bei dem die HMI/RMI (5) zumindest einen
am Fahrzeug (70) vorgesehenen Not-Aus-Schalter (87) und zumindest eine

ferngesteuerte Not-Aus-Schalteinrichtung (88) aufweist.

System nach Anspruch 1, 2 oder 3, bei dem die High Performance ECU (30)
dazu ausgebildet ist, aus den Signalen (22, 23, 24, 25) der Sensoren (76-82)
eines oder mehrere Objekte (72) in der Umgebung des Fahrzeugs (70) zu er-
kennen, zu klassifizieren, Positionen und Bewegungsinformationen der Objek-
te (72) zu bestimmen und an die Motion Control ECU (50) als unsicheres Ob-
ject Recognition Indicator Signal (31) zu Ubertragen, und wobei die Motion
Control ECU (50) dazu ausgebildet ist, das Object Recognition Indicator Sig-
nal (31) auszuwerten und mit den sicheren Signalen der HMI/RMI (5), des
Ground Truth Sensing Device (10) und der Perception Safety ECU abzuglei-
chen, um das Fahrzeug (70) fur den Fall, dass kein Notzustand erkannt wird,

gemal einer vorgegebenen Fahraufgabe zu steuern.

System nach Anspruch 4, bei dem die High Performance ECU (30) eine
Schnittstelle (32) zur Ausgabe eines Ausgangssignals, insbesondere an ein

Human Machine Interface, etwa in Form eines Displays (84), aufweist.

System nach einem der Anspruche 1 bis 5, bei dem das Sensorset (20) ein
Surround Sensing Sensorset ist, mit mehreren Sensoren (76-82) vorzugswei-
se mit unterschiedlichem Messprinzip, insbesondere mit mindestens einem
Radarsensor (80, 81), mindestens einem Kamerasensor (76,77), mindestens

einem Lidarsensor (82), und vorzugsweise einem oder mehreren anderen
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Sensoren (78,79), insbesondere einem Ultraschallsensor und/oder einem Inf-

rarotsensor.

System nach einem der vorhergehenden Anspruche, bei dem das Ground
Truth Sensing Device (10) eine Time of Flight Kamera, und/oder ein Lidarsys-
tem, insbesondere zur FuRgangererkennung, und/oder einen Bumper auf-

weist, der bei Kontakt mit einem Gegenstand ein Signal auslost.

System nach einem der vorhergehenden Anspruche, bei dem das Signal des

Ground Truth Sensing Device (10), und/oder der Perception Safety ECU (40),
und/oder der HMI/RMI (5), und/oder der Motion Control ECU (50) drahtgebun-
den redundant oder mittels eines Bussystems (98) abgesichert (insbesondere

mit Alive Count oder Cyclic Redundancy Check) ubertragen wird.

System nach einem der vorhergehenden Anspruche, bei dem die Perception
Safety ECU (40) als Steuergerat ausgebildet ist, das mit Software gesteuert
ist, welche regelbasiert, ohne eine Verwendung von Kl-Algorithmen, die Ein-
gangssignale (6, 11, 21) auswertet, um daraus ein sicheres Signal (41) hohe-

rer Gute mit einer sicheren Positionsinformation zu bestimmen.

System nach einem der vorhergehenden Anspruche, mit einer Human Control
Branch (70), mit einer Level 2 Driver Assistance Perception Branch (75) und
mit einer Level 4 Autonomous Driving Perception Branch (80),

- wobei die Human Control Branch (70) die HMI/RMI (5) aufweist, die mit
der Perception Safety ECU (40) und der Motion Control ECU (50) Uber
eine sichere Verbindung gekoppelt ist;

- wobei die Level 2 Driver Assistance Perception Branch (75) die Percep-
tion Safety ECU (40) aufweist, sowie mindestens einen Radarsensor
(21b) und mindestens eine Kamera, wobei das Signal des Radar-
sensors (21b) und das Signal der Kamera uber eine sichere Verbindung
einer sicheren Fusionseinheit (10b) zugeflhrt sind, die ein sicheres fu-
sioniertes Signal (11b) ausgibt, das der Perception Safety ECU (40)

Uber eine sichere Verbindung zugefuhrt ist, um daraus in der Percepti-
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on Safety ECU (40) ein sicheres Kollisionsmeldungssignal (41) abzulei-
ten, welches der Motion Control ECU (50) Uber eine sichere Verbindung
zugefuhrt ist;

- wobei die Level 4 Autonomous Driving Perception Branch (80) die High
Performance ECU (30) aufweist, die mit dem Sensorset (20) gekoppelt
ist und dazu ausgebildet ist, aus den Signalen der Sensoren (22, 23,
24, 25) ein Object Recognition Indicator Signal (31) abzuleiten, das der
Motion Control ECU (50) zugefuhrt ist;

- und wobei die Level 2 Driver Assistance Perception Branch (75) dazu
ausgebildet ist, das Fahrzeug (70) Uber die Motion Control ECU (50) im
Falle der Erkennung eines Notzustands oder eines Ausfalls der Level 4
Autonomous Driving Perception Branch (80) mittels des sicheren, fusi-

onierten Signals (11b) in einen sicheren Zustand zu steuern.

System nach Anspruch 10, bei dem der Motion Control ECU (50) zusatzlich
zum Signal (41) der Perception Safety ECU (40) auch das Signal (6) der
HMI/RMI (5) und das Signal (11b) der Fusionseinheit (10b) Uber sichere Ver-

bindungen zugefuhrt sind.

Verfahren zum sicheren Betreiben eines automatisierten Fahrzeugs, bei dem
(@) in einem ersten Netzwerk
- ein Sensorset (20) mit einer Mehrzahl von Sensoren (76-82) zur
Erfassung der Umgebung des Fahrzeugs (70) mit einer High
Performance ECU (30) gekoppelt wird und die Signale der Sen-
soren (76-82) zur Orientierung, Steuerung und Kollisionsvermei-
dung verarbeitet werden, um ein Object Recognition Indicator
Signal (31) zur Orientierung, Steuerung und Kollisionsvermei-
dung zu erzeugen, das
- an eine sichere Bewegungssteuerung Motion Control ECU (50)
Ubertragen wird, die mindestens einen Aktuator (90, 92, 94, 96)
zur Steuerung des Fahrzeugs (70) Uber mindestens zwei Steuer-

signale (51, 52) redundant sicher steuert;
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in einem zweiten, hierarchischen, redundantem Netzwerk zum sicheren

Betreiben des Fahrzeugs

ein HMI/RMI (Human/Remote Machine Interface) (5) mit mindes-
tens einer Not-Aus-Schalteinrichtung (87, 88); und

ein Ground Truth Sensing Device (10) zur Positionsbestimmung
von Objekten relativ zum Fahrzeug;

mit einer Perception Safety ECU (40) in Form eines Steuergera-
tes Uber sichere Verbindungen gekoppelt werden, und der Per-
ception Safety ECU (40) ferner das Signal (21) mindestens ei-
nes Radarsensors (80, 81) zugefuhrt wird, um aus den Ubertra-
genen Signalen ein sicheres Kollisionsmeldesignal (41) abzulei-
ten, das der Motion Control ECU (50) uber eine sichere Verbin-
dung zugefuhrt wird,;

wobei die Motion Control ECU (50) ferner jeweils Uber eine si-
chere Verbindung mit dem HMI/RMI (5) und mit dem Ground
Truth Sensing Device (10) gekoppelt wird; und

wobei die Motion Control ECU (50) die Signale (6, 11, 41) der
HMI/RMI (5), des Ground Truth Sensing Device (10) und der
Perception Safety ECU (40) auswertet, um einen Notzustand si-
cher zu erkennen, in dem das Fahrzeug (70) Uber mindestens
zwei Steuersignale (51, 52) redundant in einen sicheren Zustand

gesteuert wird.

Verfahren nach Anspruch 12, bei dem die Motion Control ECU (50) ferner je-

weils Uber eine sichere Verbindung mit dem HMI/RMI (5) und mit dem Ground

Truth Sensing Device (10) gekoppelt wird.

Verfahren nach Anspruch 12 oder 13, bei dem die High Performance ECU

(30) aus den Signalen (22, 23, 24, 25) der Sensoren (76-82) eines oder meh-

rere Objekte (72) in der Umgebung des Fahrzeugs erkennt, klassifiziert, Posi-

tionen und Bewegungsinformationen der Objekt(e) (72) bestimmt und als un-

sicheres Object Recognition Indicator Signal (31) an die Motion Control ECU
(50) Ubertragt, und bei dem die Motion Control ECU (50) das Object Recogni-
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tion Indicator Signal (31) auswertet und mit den sicheren Signalen der

HMI/RMI (5), des Ground Truth Sensing Device (10) und der Perception Sa-
fety ECU abzugleicht, um einen Notzustand zu erkennen, und um das Fahr-
zeug (70) fur den Fall, dass kein Notzustand erkannt wird, gemaf} einer vor-

gegebenen Fahraufgabe zu steuern.

15.  Motion Control ECU (50), welche mit mindestens einem Aktuator Uber mindes-
tens zwei Steuersignale (51, 52) redundant zur Steuerung eines Fahrzeugs (70) ge-
koppelt ist, wobei die Motion Control ECU (50) dazu ausgebildet ist, Signale (6, 11,
41) einer HMI/RMI (5), eines Ground Truth Sensing Device (10) und einer Perception
Safety ECU (40) zu empfangen und zur Erkennung eines Notzustands sicher auszu-
werten, um das Fahrzeug (70) im Falle der Erkennung eines Notzustands Uber die
mindestens zwei Steuersignale (51, 52) redundant in einen sicheren Zustand zu

steuern.

16. Fahrzeug (70) mit zumindest einer Motion Control ECU (50) nach Anspruch 15

oder einem System nach einem der Anspriche 1 bis 11.

17.  Fahrzeug (70) nach Anspruch 16, wobei das Fahrzeug (70) als landwirtschaft-

liches Nutzfahrzeug ausgebildet ist.
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