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    스     시스 에  래, 술 다. 본   실시

들  여 술  다 과 같다. 본   실시 에   에   스

것에   수신 는 과 과, 상  에 여, 사  스워드  는 과 과,  

스워드에 매 는 어도 나  스워드 에 여, 상    독   상   

 스 는 과  포 다. 여 , 상  에  는 어도 나    사 여

는 것  특징  다.  실시 에 , 상   수신 는 과  워-업, 타 웃  료, 그리

고 상  시스  재시   어도 어느 나에 여 는  1  수신 는 과  포

는 것  특징  다.

도 - 도3a
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특허청  

청  1 

에   스  것에   수신 는 과 과;

상  에 여, 사  스워드  는 과 과;

 스워드에 매 는 어도 나  스워드 에 여, 상      

에 스 는 과  루어지 ,

여 , 상  에  는 어도 나    사 여 는 것  특징  는

. 

청  2 

1 에 어 , 상  는

스  드라 브  것  특징  는 .

청  3 

1 에 어 , 상  는

시스  주변   것  특징  는 .

청  4 

3 에 어 , 상  과 들

상  시스 과  사 에 연결  에  수 고, 상  는 어도 나  컨트 러  

리  포 는 것  특징  는 .

청  5 

4 에 어 , 상   는

상  , 시스 , 그리고   나  스 는 것  특징  는 .

청  6 

5 에 어 , 

상   숨겨진 에  상    내는 과   포 는 것  특징  는 .

청  7 

1  내지 6  어느  에 어 , 

워-업, 타  웃  료, 그리고 상  시스  재시   어도 어느 나에 여, 상   

는 과   포 는 것  특징  는 .

청  8 

1  내지 7  어느  에 어 , 상   에 스 는 과  

상    독   2   에 스 는 과  포 는 것  특징  는 .

청  9 

1  내지 8  어느  에 어 , 

상    는 상    독 는 과   포 는 것  특징  는 .

청  10 
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9 에 어 , 

상  복   상   1  어도 2  동시 는 과 과;

상    상   재 는 과  포 는 것  특징  는 .

청  11 

10 에 어 ,

상    다시 상  1   동시 는 과   포 는 것  특징  는 .

청  12 

1  내지 11  어느  에 어 ,

상   스워드에 매 지 는 상  어도 나  스워드 에 여,

상     ,   수신  상  시스 과  트워  주  신 는

과   포 는 것  특징  는 .

청  13 

12 에 어 , 상  수신  

  웹 사 트  것  특징  는 .

청  14 

에   스  것에   수신 는 과 과;

상  에 여, 사  스워드  는 과 과;

 스워드에 매 는 어도 나  스워드 에 여, 상      

에 스 는 과  루어지 ,

여 , 상  에  는 어도 나    사 여 는 것  특징  는

들  집   독  가능  매체  수 .

청  15 

14 에 어 , 상  는

시스  주변   것  특징  는 들  집   독  가능  매체  수 .

청  16 

15 에 어 , 상  과 들

상  시스 과  사 에 연결  에  수 고, 상  는 어도 나 상  컨트 러

 리  포 는 것  특징  는 들  집   독  가능  매체  수 .

청  17 

16 에 어 , 상   는

상  , 시스 , 그리고   나  스 는 것  특징  는 들  집  

 독  가능  매체  수 .

청  18 

17 에 어 , 상   는 

상   스  , 숨겨진 트랙들에 는 것  특징  는 들  집   독

가능  매체  수 .
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청  19 

17 에 어 , 상   수신 는 과

워-업, 타 웃  료, 그리고 상  시스  재시   어도 어느 나에 여 는 

1  수신 는 과  포 는 것  특징  는 들  집   독  가능  매체  수

.

청  20 

14 에 어 , 상   스워드에 매 는 상  어도 나   스워드에 여, 

 상   1  어도 2  동시 는 과 과;

상    상   는 과  포 는 것  특징  는 들  집   독

 가능  매체  수 .

청  21 

1  내지 13   어느    실 는 것  특징  는 시스  컴퓨  그램.

청  22 

에   스  것에   수신 는 수단과;

상  에 여, 사  스워드  는 수단과;

 스워드에 매 는 어도 나  스워드 에 여, 상      

에 스 는 수단  포 여 ,

여 , 상  에  는 어도 나    사 여 는 것  특징  는

시스 .

청  23 

스트 시스 과 어도 나    여  는  사 에 연결 , 어도 

 리  포 는  에 어 ,

상  에   스  것에   상  스트 시스  수신 고,

상  에 여, 사  스워드  고,

 스워드에 매 는 어도 나  스워드 에 여, 상      상  

 에 스 는 것  특징  는  .

청  24 

23 에 어 , 상  는

상  스트 시스 , 상  , 그리고 상    어느 나  상    스 는 것

특징  는  .

청  25 

24 에 어 , 상  는

상   숨겨진  상    스 는 것  특징  는  .

청  26 

23  내지 25  어느  에 어 , 상  는

상   에 스   상      복 는 것  특징  는 

.
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청  27 

26 에 어 , 상  는

상  스    는 상    복 는 것  특징  는  .

청  28 

27 에 어 , 상  는

상  스트 시스 에 상  복   공 는 것  특징  는  .

청  29 

에 스    수신 는 과 과;

상  에 여, 사  스워드  는 과 과;

상  스워드 에 여   생 는 과 과;

상    상  스워드  연계 는 과 과;

상     는 과 과;

상    상  에 는 과  루어진 것  특징  는 . 

청  30 

29 에 어 , 

상  스워드  마스   생 는 과   포 는 것  특징  는 .

청  31 

30 에 어 ,

상    에, 상  스워드  마스   는 것  특징  는 .

청  32 

29  내지 31  어느  에 어 ,

상  스워드  상    생 는 과   포 는 것  특징  는 .

청  33 

29  내지 31  어느  에 어 ,

상    마스   생 는 과   포 는 것  특징  는 .

청  34 

29  내지 33  어느  에 어 ,

상   나 상    마스   는 과   포 는 것  특징  는 .

청  35 

29 에 어 , 

  택 는 과 과;

상  가 스 에   상     동시 는 과 과;

상    사 는 상   에 는  는 과  루어진 것  특징  는

.
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청  36 

에 스    수신 는 수단과;

상  에 여, 사  스워드  는 수단과;

상  스워드 에 여   생 는 수단과;

상    상  스워드  연계 는 수단과;

상     는 수단과;

상    상  에 는 수단  루어진 것  특징  는 . 

청  37 

 시스 에  동   29  내지 35   어느    실 는 컴퓨  그램.

청  38 

37  컴퓨  그램  운 는 리어.

청  39 

38 에 어 , 상  리어는 독  가능  매체  것  특징  는 리어. 

  

 상  

     술  

본       스     시스 에  것 다.<1>

     경  술

개  나 비 니스 업  리 는  어 ,  에  신뢰  , <2>

통  리  태  수   미 어는  수단  경  과 스   지<3>

고 다.  ( : 쉬 리 , 랩탑, 트 , PDA,  폰, 그리고/  블랙 리 등)

는 스  리  게  , 체  티미 어   스 트웨어  께 다.  

러  상    들  사진, 비  ,  , 보, 수  료 , 보<4>

험 보, 비 니스  ( : 사업계 , 재  ,  ) 등과 같  량  나 들

  수 다. 또 , 시  과 쿠 (cookies)는 나(또는) 료 과 같  신 보에

근  수 는 사  보( : 웹 사 트  스워드 등)   수 다.

개  라 시  비   지  근에  태 워질 수  에,  <5>

 사  가 에 라 에   보  수  것  었다.

, 스워드( : 운 시스  그  스워드, 스 (BIOS) 드워드 등)는 지  사 가 <6>

스트 ( : 랩탑 컴퓨 )에 그  는 것  막  에  거에 라  컨 는 스트

시스  상  수 다. 

 들어,  커가 상   리  거 고,  커  근  는 다  스트<7>

 겨  수 다.

그러므 , 비  스트  운  시스  지 도,   보 에 사 도  <8>

  는 보  술  다.  들어, 상  스트 시스  상   

에 스  수 게 가 상   직  진다 , 상  스 는 상   

 복  에 다.
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     내

        결 고 는 과

본      스     시스  공 는  그  다.<9>

        과  결수단

본   실시 에   에   스  것에   수신 는 과 과, 상<10>

 에 여, 사  스워드  는 과 과,  스워드에 매 는 어도 나  스

워드 에 여, 상    독   상    스 는 과  포 다. 여

, 상  에  는 어도 나    사 여 는 것  특징  다. 

실시 에 , 상   수신 는 과  워-업, 타 웃  료, 그리고 상  시스  재시   어도

어느 나에 여 는  1  수신 는 과  포 는 것  특징  다.

또 ,  실시 에 , 상   스워드에 매 지 는 스워드에 여, 상    <11>

 ,   수신  상  시스 과  IP주  신 는 과  포 는 것  특징  

다. 

본  러  들  수 는  들  포 , 러  들  수 는 리 시스 과 컴퓨<12>

 독  매체  포 다. 

본  가  특   들  래  에 재  것 , 는 상  에  지<13>

거나 본  실  통  숙지  것 다. 본    다  들  특  래 재    

가  도 뿐만 니라 청 에  지  에   것 다.

         과

본  스트  운  시스  지 는 경우에도   보 에 사 도  <14>

    보  강  수 다. 

     실시   체  내

다  과 도 들  시  것 고  지  다. 여러 특  사 들  개시  <15>

술    돕   술  것 다. 그러나,  ,   거나 래  사 들

    술 지  것 다.

본  상 에  술  내  본  과  동  실시  수도  고  어도  나  고  수단   수는<16>

나, 드시 수  사  니다. 

'  실시 '  '실시 '에  본  는 본 상  어도  실시 에 포 는 실시<17>

여 술  특징 나 , 특  미 는 것 다.

본  여러 곳에  쓰 고 는  '  실시 에 '   동  실시   든 것  <18>

는 없다. 그리고 리  것 거나 다  실시  상  타   택  실시  도 없다. 또 , 다

 특징들  어  실시 에 는 공개 어 술  수 고, 다  실시 들에 는 공개 지  수도 다. 사

게, 다  가 어  실시 에 는  수 지만, 다  실시 에 는 그 지  수도 다.

본  실시 들      스     시스  포 다.<19>

드웨어 듈들  경    는    통 , 라 시  <20>

 보 는 보  공 다. 스  드라  같   상에 재 는 는 상  스  드라

 상에    리  통  보 다.  보 라는  수신 ,  실시 에

라 스워드  스가 개시(initiated) 다.

상  개시(initiatial)  스는, 상   에 스( : , 독, 삭 , 업 등)<21>

 수 도  는 나  그 상  스워드  사 가  수 도   다. 각  다  스 

들( : /쓰 /삭 에  특별 )   실시 에 라, 사 들에게 각  다 게  수 다.

 들 , 상  시스  리 (system administrator)는 상     수 는 과
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독  수 는   수 다. 상  시스  리 는 또 , 다    가지고 재 

개시(initiate)  수 는 특별    수 다.  사 는  드라 브   

수 는( 독  수 는) 특별   수 다. 

단, 상  개시(initiatial)  스가 료 고 상  미리 ( , ' ' 라 다) 스워드가<22>

공 , 에 쓰여질 새 운 는 본   실시 에 라 상  에  에, 

 수 다. 가 , 만 , 사 가 사  스  드라 브  고  는 경우, 미 상  

스  드라 브에  는 2  ( : 동  스  드라 브 상  다  , 다  

, 시스  리, 리  등)  동 고  수 다. 그런 다 , 상  원래   다시

동시킬 수 다. 

본   실시 에 , 보      스는  스워드  매<23>

는 스워드  공  루어질 수 다. 상   스워드  공 , 상  보  

 에 사 는  는 상    독 여 스  수 다.  실시 에 , 상

    상    마스   상    에 는 상  스트 시스

 나  그 상  에 다. 상     는 상     

스  수 는 것 ,  시스 에 그-  , (boot-up)시간 동  근 가능 다. 

본   실시 에  , 에   스  것에   수신 는 과<24>

포 고, 상  에  는 어도 나    사 여 다.

 스   상  는, 상  에 스  (installed)  스트  시스 에<25>

그-   시간(boot-up)동  사 에  생  것 다. 상  는 또 , 상   

째 티 (partition)에 스  2   시스  동 고 , 사 에  생  것 다. 특

 나 폴 에 스   시도들  또 , 에    스   생

어  는  시킬 것 다. 또 , 어  는, 상  시스 나  시스  슬립 드

(sleep mode), 워 브 드(power save mode),  타 웃(time out) 상태에 재  , 동

 수동  생 다. 상  는 , 시스  다시 시 거나 (boot-up) 는 동  동

 생  것 다.

본   실시 에  상  스트 시스  상  각   다    갖는다. 각각  폴 는<26>

 다    갖는다. 다  실시 에 , 상  에  든 는 나   

에  다.  들  특 는 ,  들  특 는 폴 , 그리고/   들

특 는 티   상   상에  거나 스트 시스  다수 들에   수

다. 들, 폴 들, 티 들, 그리고/  들에    당  사  지 에  

 동  루어질 수 다.   

여,  에 사 는 상   는 사  에 라  동  에  뀔 수<27>

다. 다     에, 상  다    동     상  리지

  상   는 복  수 다.  들어, 상  동  (trigger) , 공  시도에

는 여러  실  그-  시도  같  트에 는 것  수 다. 상  동   또 ,

 가  수 동  사 었   같 , 수에  것  수 다.

본   실시 에  상   상  에 여, 스워드   사 에게 (prompt)<28>

는 과 과,  스워드에 매 는 어도 나  스워드 에 여, 상    독

  상   에 스 는 과  포 다. 

 들어, 스트 시스 에 슬립 드 상태  재  , 사 는 상  스트 시스    에 맞<29>

는 스워드  도  재 (prompt)   수 다. 상  사  공  스워드는, 시스  그-

 에 스 가능   스워드  비 다.  실시 에 , 상   스워드는 상  

 에 고, 스 다.  들어, 상   스워드는  가능   마스  트

드(master boot record)에  수 다.  실시 에 , 나     상   스워드

는 또  다   에   수  다.   들어,  다수   갖는  시스 에 ,  상  슬 브

(slave) 들   상   스워드는 마스 (master) 에  수 다. 

본   실시 에 ,  스워드는 상    에 사  나  여러 <30>
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 들  스  허 다.  택 , 나  스워드가 상   시스  시스  

 돕는 , 가  스워드는, 단, 사 가 상  시스 에 그- , 다  티 들, 들, 

폴 들  스  가능 게 다.  실시 에 ,  스워드는 상    독 는 

 연계 다.

 택 , 상   스워드는 상    마스 (masked) ( :  )과 연계 고,<31>

상   스워드는 상    마스   언 마스 (un-mask) 는  사  것 다.  실시

에 , 상   스워드는 상    마스   언마스   가   별 는

사 다. 또 ,    어   ,    상시 는 것  지  ,

상   는 마스  태( : , 마스 , 개 /공   링 (private/public key rolling

exchange) 등)    다. 

상  에  상   는 어    고리 에   수 다. <32>

들어, 사  가능   고리 들  RSA,   (DES/3DES), Blowfish, 내   

 고리 (IDEA),  트웨어  고리 (SEAL), RC4, 어드 스  (AES), 등과 같

고리 들만  포 는 것  지 는다.

도 1  본   실시 에  102  도시  것 , 상   102는, 듈 104   <33>

(interceptor)  통 , 스트 시스  106과 통신 다.

상   102는 드 스  드라 브, 병 포트  갖는 드 스  드라 브(PATA), 시리얼 포트  갖는<34>

드 드라 브(SATA), 스 시(SCSI) 드라 브, (optical) 드라 브, 미그 틱 드라 브,  , 

쉬  같  도체 ,  마그 틱- (magnetic-optical)   어도 나 , 스트

시스  106  주변에 연결 다. 상   듈 104는 도 9  여 술 , 어 , 리, 

싱 닛, 그리고   는 트 웨어 듈  포 게  것 다. 본   실시 에 

상   듈 104는 상   102  스트 시스  106간에 연결 다. 

상  스트 시스  106   103  지원 는 어  타  시스 도  수 다.  들어, 상  스<35>

트 시스  스  탑 컴퓨 , 트 , 랩탑 컴퓨 ,  컴퓨 ,  폰, 스마트 폰, PDA 등  어

것에도 지 고 포 다.  실시 에 , 상  스트 시스  106과  듈 104는 트워  108

 연결  수 다.

도 2는 본   실시 에 라,  104  경 여  102  통신 는 스트 시스  106<36>

개략     나타낸 것 다. 

본   실시 에  상  스트 시스  106  싱 닛 202,  204, 리 206, 그리고 I/O<37>

 열( 보드, 포  , 사운드 시스 , 그리고/  비  시스  등  포 )  포 다. 상  도

시  스트 시스  106  본  사상과 게 다 없 , 본 시스  많  변  수  룰 수 는 간

략  시도 다.  들어, 상  리는 래에 진  같 , ' ' 브릿지에  수 다. 상

비  시스  그 신   브릿지 스  나눌 수 다. 그리고 상  I/O는 상  '남 ' 브릿지  통

연결  수 다.

본   실시 에  상   듈 104는 상   204  경 여 상  스트 시스  106과 연<38>

결 다. 상   듈 104과  106 , 시리얼 ATA(SATA) 스, 병  ATA(PATA) 스,

어 어(FireWire), 스 시(SCSI),  에스비(USB)  같  스  나에  연결  수

다. 상   104  스    듈 104는 다  들  스 (Specification)

에  여  각  다    지원 다.   들어,  상  SATA 스는  1.5,  3,  그리고  6

Gbits/s   지원 다. 상  어 어 800과 어 어 400   각  다   

 사 다.

도 3A는 본   실시 에 ,     스   스워드  도시<39>

도 300A 다.  

스  302에 ,  에  스   1 가  수신 다.   들어,  사 가  새  <40>

랩탑( : 스트 시스 )에 그-  시도  , 상  사 는 새   랩탑  상  에 스

  1  생 다. 또 , 사 가 새  스  미사   사 고   , 상  

에 스   상  1 는 사 에  생 다.  실시 에 , 상  사  에 
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  1 는 또 , 상  사 가    능  가지고 는 시스 에 스  

 갖는   보 고   , 생 다.

스 304에 , 상  사 는 나  그 상  스워드   것  재 는다. 그리고 도 5  스<41>

린 샷에 도시   같  스워드 트   것  재 는다.  실시 에 , 상  나  그 상

 스워드는, 스트 시스  나  그 상  들    , 나  그

상   들  생 는  사 다.  실시 에 , 나  그 상  스워드가 상  에 

여 사 에  단 , 상   는 미리 고 상  나  그 상  스워드  연

계 다. 또 , 상    는 상  사 에   나  그 상  스워드들에 

여, 마스 ( :   쉬(hashed))  수 다. 본   실시 에 , 도 8  스 린 샷  

에  나타난  같  상  스워드 트는  스워드   그-  시도  실 에  사 에

게 공 다.

스 306에 , 상  스워드  쉬 과 상  스워드 트가 생 다. 상  드워드  쉬(<42>

마스 ) 과 상  스워드 트는 상  스워드  스워드 트  보   생  수 다.  들

어, 만  가 상   직  지 , 상  스워드는  태  나타날 것 다. 다

싱 고리 들  사  수 다. 본   실시 에 라,  고리  상  스워드  마스

(mask) 는  사  수 다. 

스 308에 , 상  스워드  쉬(  어  고리 에  ) 과( ) 스워드 트는 상<43>

   에 다. 본   실시 에 , 상  스워드들  쉬 과( ) 

스워드 트들 , 상  스트   시스 에 스  수 없는  들에 다. 그러므

,   스는,  스워드   공 지 는  시스 에 는 통과

수 없다.  실시 에 , 상  스워드  쉬 과( ) 스워드 트는 동  스트 시스  다  

에 다.  들어, 슬 브(slave) 들에  상  스워드들  마스 (master) 에 

 수 다.

스 310에 , 상  에   는  는 상  스워드에 여 결<44>

고, 상   는  스   상  스워드  연계 다.  실시 에 , 상   는 미

리 다. 그리고 보  가  계  생 는 스워드  동 에 여   변 ( : 

or 쉬)  수 다.  들어, 만  상  스워드가 상 었다 , 상  특  고리  커(hacker)에게

지지  에 상   는 보  지 게 다.

동  312에 , 상   는 상   에  다.  들어, 도 6  스 린 샷<45>

에 도시   같 , 보 어  는 스 드라 브는 도우 602에 도시  ' 스(Source) 드라 브'  리

스트 에  택  수 다.  실시 에 , ' (Destination) 드라 브'( : 도 6  도우 604에 도시

 '  드라 브' )는 상  스 드라 브   동시   택  것 다. 상  는

상  스 드라 브  동  수 고 상   드라 브에   수 다. 상   는

상  스 드라 브  돌 지거나 상   드라 브에 다.  실시 에 ,  드라 브는 택

가 없다.  들어, 상  스 드라 브에   상  는 상  스 드라 브  2

동 고 다.  비슷 게, 상   는 상  원래    돌 지거나 상  

스 드라 브  2  에 다.

본   실시 에 , 만 , 상  스트 시스  상  에  쓰도  는  생 다<46>

, 상  는, 상   동  , 상   에  다. 또 , 상  는 

 에 상  에 쓰여질 수 고, 그런 다  동  (automatic triggers)  수동  

(manual triggers)에 여 나 에 다.  들어,  시간 간격  고 쓰여진 는 

다.  사 게, 쓰여진   량( : 5Kb)  동시에  수 다.

도 3B는 본   실시 에 ,     스  는 스  도시<47>

도 300B 다.   

스 322에 , 에 스   가 수신 다.  들어, 상  에 , (Sessio<48>

n)  (initiation)가 수신  수 다. 상   워-업(power-up), 타  웃(time-out)  료, 

 시스  재시 (restart) 에 어도 나에 여 (initiated)  수 다. 상   또 ,
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슬립 드(sleep  mode)  또는  워  브  드(power  save  mode)  재  후에,   수  다.  

실시 에 , 상  는, 상   특  티 들, 폴 들,  들  스 는 에 생 다.

욱 , 어  는 또 , 상   다  티 에 주재 는 어  다   시스  스

, 생 다.

스 324에 , 상  사 는 도 7  스 린 샷에 도시  스워드에  재  는다. 상  스워드는<49>

상   에  스    사 다.  들어, 상  스워드는, 룩업 블

(look-up table)  통  상    는   식별 는 , 사  수 다. 또 ,

에 었  것 럼, 상  스워드는 상    언-마스 (un-mask) 는  사  수 다. 본

  실시 에  다  스워드는, 나  에  각  다  들(files), 폴 들(folders),

 시스 들(operating system),  티 들(partitions)  사  수 다.

스 326에 , 사 가  스워드  쉬   고리 에 여 계산 다. 본 <50>

 실시 에 라,  고리  사  수 다. 스 328에 , 상    에 

상   스워드  쉬  식별(identified) 다. 스 330에 , 상   스워드  쉬 

 상  사 가  스워드  쉬 과 비 다. 스 332에 , 만 , 동  것(match)

결 , 상    스는 허 (enabled) 다. 스 334에 , 상  스트 시스  사 에

 스 는   는 복  다.

본   실시 에  상   는 상   듈, 상  스트 시스 , 그리고/  상  <51>

  나  스 다.  들어, 상   는 상   스  , 숨겨진

(들)나 트랙(들)에 다. 본   실시 에 , 상    스 는 과  상  

  독 는 2   스 는 과  포 다.  들어, 상   는 ( : 

, 마스 ) 폼  고,  스 드(passcode  스워드)가 상    공   독

 것 다.

도 3C는 본   실시 에 라, 실 거나 도난당    식별 는 스  도시  도<52>

300C 다.   

스 330에 , 상   스워드  쉬  상  사 가  스워드  쉬 과 비 다.<53>

만 , 지 는 것  식별 , 상   스워드   스워드간  생 는  수

체 다. 만 , 상  수가  계 값(threshold)  과 지  상  동  342에  사 는 다시 

스워드 그리고/  스워드 트에  재 다.  들어, 도 7C  스 린 샷 700C에 도시   같

 가 고 사 는 재시도 거나  료 는  갖는다.

만 , 상  수가 상   계값  과 , 그리고 스 344에  만 , 상  시스  워 에<54>

연결 어 다 , 상  스트 시스  IP주 는 트워   보고 다.  실시 에 , MAC주 , 사

, 워  그룹 과 같 , 상  스트  (unique) 식별 는 또 , (Broadcast)  것 고 IP주

 연계  것 다.  어 린 사람들  신  어 린 에 스   어  시도가

루어지고 는지 볼 수 게  , 상  스트 시스  식별  IP주 는 상   어 린 사

람들   웹 사 트에 공개  수 다. 만 , 어 린 에 스   어  시도가 루어지

고 다 , 상  공개  IP주 는 상  어 린 들  어 쯤에 는지에  단 가  것 다.

본   실시 에 , 상  그-  시도  실  시에, 만 , 상  스트 시스  트워 에 연결 지<55>

 경우, 상  실  시도에  지시 는  것 고 상  시스  트워  연결  다 에 

것 다. IP주  웹사 트에 보고 는 것과 어, 만 , 그-  시도가 실  경우, 통지(notificatio

n)는 사 에  특  e-  주  다. 상  e-  실  그-  시도  수, 그-  시

도 는  사  스워드, 시스  상태, 상  시스  IP주 가 재 가능 지 등과 같  보들  보

고  수 다.  실시 에 , e-  통지는 어  스 가 실    수 다.  들어, 만

, 특  나 폴 에 스 는 시도가 실   e-  사 에  특  e-  주  

 수 다.

도 4A는 본   실시 에 라     스에  스워드  ,<56>

,  듈, 그리고 스트 시스  간  상  도시  도 3B  스    사

상  다 어그램 400A 다.
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스 402에 , 사 는  1 스  (initiate) 고 상  스트 시스   듈<57>

어   달 다. 상   듈  상   1  상   다. 본   실

시 에   워-업, 타 - 웃, 재시 ,    료   어  다  (trigger) 

후에 시  수 다. 스 404에 , 상   듈  상   상  숨겨진 (들)나 트랙

(들)  상     검색 다. 스 406에 , 상  숨겨진 트랙들에  상   

가 고, 상     는 상   듈  보내진다. 

스 408에 , 드라  드(driver load)는 러그- - (Plug-and-Play) 특  갖는 USB같  <58>

 여 상  스트 시스 에  (initiate) 다. 스 410에 , 상   듈  스워

드   사  재 도  상  스트 시스   ( : 신   )  생 다. 

스 412에 , 상  사 에게 스워드   재 다. 스 414에 , 사 가 상  스워드

 후, 상  시스  상  스워드가 상  것(  스워드)과 는 지 단 다. 스

406에 , 상   숨겨진 트랙  검색  상   는 또 ,  고리 ( : DES/3DES,

BlowFish, AES or 다  당   들) 나 상     수 는 다   여 

 수 다. 만 , 상  스워드가 , AES나 다  당  과 같   고리  

여 상  시스  상   거나 독 는 상   열게(unlocked) 다.

본   실시 에 , 만 , 상  스워드가 지 , 상  스는 스 410<59>

루 - (loop back) 여, 다시 상  스워드  도  사  재 다. 상  스워드 에 실

시도가  수에 , 상  스트 시스  상   료( : 타 - 웃 나 시스  재 에

) 게  것 다.  실시 에 , 트 또는 트 질  상  스워드  억  내는 것  돕거나 언락

라 드(Unlock override)  허   사 에게 공 다.  실시 에 , 마스   는 

가능(available) 고  드라 브에 스   마스  스워드에 스 다.

도 4B는 본   실시 에 라   스  , ,  듈, 그리고 스트<60>

시스  간  상  도시  도 3B  스    다 게 사  상  다 어그램 400B 다. 

스 452에 , 상  스트 시스  ''Get Data''  다. 스 454에 , 상  ''Get Data''<61>

 상  에  수신 어 식별 다. 스 456에 , 상  ''Get Data''  상  

듈에  다. 스 458에 , 상  ''Get Data''  상   보내진다.

스 460에 , 상  는 상   수신 고 다. 스 462는 상   는 상<62>

 ''Get Data'' 에 여, 검색(retrieve) 다. 스 464에 , 상    갖는 답

상  스트  돌  보낸다.

스 466에 , 상  검색  는  고리 ( : DES/3DES, Blowfish, AES 등과 같   고<63>

리 )에  복  통  독 다 상  고리 에 여,  는 상  검색  ( : 에

술   같  에 검색  상  )  독 는  사  수 다.

어  경우에는, 상  는 드 스  드라 브에 는  수 없지만 상  에 는 <64>

는 라미 들  포 는  (simulated) 들(미도시)   스트 컴퓨   수

, 라   들   수신     수 다. 

스 468에 , 상   검색  상  청  복   상  스트 시스  <65>

다. 스 470에 , 상   검색  상  청  복   득 다.  실시

에 , 동 업 트웨어는  능( : AES)  통 여   업  수 다.  들

, 상   에 는 비  (un-encrypted)는  2   시

겨질 수  후 원래   다시 겨질 수 다.  실시 에 , 상  2 는 동  

 다   다.  실시 에 , 상  2 는 다  다. 

 실시 에 , 상   가 도 , 상  원래  리지날( : 비 ) 는 <66>

지  타  삭 는 티  랜  라 트(overwrite)에 , 거  수 다.

도 5는 본   실시 에 라, 스워드  생   변경   스  나타낸 스 린 샷 500<67>

도시  것 다.

상  스 린 샷 500  스워드 지에 사 는 보  스 스 린  보여 다.  실시 에 , 상  보  <68>
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스 스 린  상   에 스  나, 상   시스  그   

 에 스  에 드워드  스에 블 는 ' 스에 블 스워드 보 ' 체 스

포 다.  들 , 만  상  ' 스에 블 스워드 보 ' 스가 택 , 상  스워드 드  상  

트 드는 상  스트 시스   나 그  에 워질 가 없다.  경우, 상  

에  는 지 는다. 또 , 상   가  스 에 공  는 스워

드없  복 에  가능  경우  , 상  에  는  수 다. 

 실시 에  새 운 드워드는, 상  '새 운 스워드'  '새 운 스워드 ' 드에 는 드워<69>

드  , 상   보 도  다.  경우, 상  ' 재 스워드' 드는 블랭 (빈상

태)  남겨  수 다.  실시 에 , 상  ' 재 스워드' 드에 상  보  스워드  공 는 것과 상

 '새 운 스워드'  '새 운 스워드 ' 드에 는 드워드  는 것 , 재 는 스

워드는 뀌게 다. 

상  ' 트' 드는 직 사 만  답   수 는 질  도  사  수 다.  스워드<70>

가  수 었   같 , 상  질  사 가 스워드  었   게  것 다. 상  ' 트'

드는 또 , '상  드워드는 순  고  생 과  것 다'  같 , 사  스워드  연상  수 

도  여 스워드 트  에 사  수 다.  실시 에 , 상  사 는 신  드워드  억 지

못 고  리고,  수   스워드   에 스워드 트  보여  것  게

 것 다.

도  6  본    실시 에  라,   보 는  스  나타낸  스 린  샷  600  도시<71>

것 다.

상  스 린 샷 600  스워드 지에 사 는 보  스 스 린  보여 다.  실시 에 , 스 드라<72>

브( :  에  보 는 )는 브 도우 602  래 리스트에 실린 들  리스

트  택 다. 그리고  드라 브는 브 도우 604  래 리스트에 실린 들  리스트

택 다.  들어, 상  스 드라 브는 보 는 들  갖는 다. 상  스 드라 브  

는  후, 상   드라 브  동 어 다.  실시 에 , 상시 스 드라 브  는

 , 상   드라 브  동 고, 상  스 드라 브에 는 삭  것 다. 그런 다 , 상  

 는 상  스 드라 브  다시 동 어 다.

 실시 에 , 나  ( : 스 드라 브)는 상  스  계  맺게 다.  들어, 상  <73>

스 드라 브에   는 다    동 어  다. 상  비보  는 상  원래

  에  삭 고, 상  다    는  실시 에 라, 상  원래   

 다시 동시   수 다.

도 7A는 본   실시 에 라, 보  에 스   그  스 린  스  나타<74>

낸 스 린 샷 700A  도시  것 다.

상  스 린 샷 700A   에 스   에    보  스   보<75>

다.  실시 에 ,  스가  에 상   스워드는 스워드 드에 어

 것 다.  실시 에 ,  스가  에, 비트맵 도에 나타난 스트가  스

워드  가  '비트맵 도' 드에  것 다. 단, 상  ' 스워드' 드가 워지 , 상  '

그 '  스    릭  수 고, 검  공  스가 허가 다. 

도 7B는 본   실시 에 라, 스워드 트  가지고 는 그  스 린  스  나타낸<76>

스 린 샷 700B  도시  것 다.

 실시 에 라, 상   스워드는 드'Please Enter Password'에 시스 (  들 , 그   <77>

 나 상  운 체계  스   나 상  )에 스   다. 

도 7C는 본   실시 에 라, 도 7B에  (invalid) 스워드   그 에 실  스<78>

린 샷 700C  도시  것 다.

본 에  그  실 에 , 사 는 료나 재시도   갖는다. 사 는  수   스<79>

워드   수 다. 상   스워드   상   수에 도달  , 상  시스  료

거나 도 8  실시 에 도시   같  사 에게 스워드 트  공  수 다. 
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상  스 린 샷 800  사 에게 스워드 트  보   트   보  것 다. 상  스워드<80>

트 트는 만  사 가 스워드  었  경우 사 에  청  수 다.  실시 에 , 상

스워드 트 트는  스워드    수 생   다.  들어, 만  사

가  스워드  3  , 상  시스  스워드  시 지  스워드 트  공  수

다. 

도 9는 본   실시 에 라, 싱 닛 902, 어 , 리 듈, 트웨어 듈 그리고/<81>

 듈  갖는  듈 104  개략     나타낸 것 다.

상  싱 닛 902는 상   듈과 같  다  트웨어 스 스 /  상   시스<82>

 포  수 다. 본   실시 에   듈  에   독 고 보

는 나  다수   고리  수 는 드  포 다.  실시 에 , 각  다   고리

들  각각  들에 사  수 고, 상  어 /  리는   고리 과 상  

 고리   상   연계시킬 수 다.  실시 에  상   듈  나  그

상   보  , 나  그 상   고리  여 나  그 상  

  는 리  포 다. 상   듈 104  /복  리 는 동 , 상  

는,  택  사  택  에  상   듈 104  공 다.  들어, 상  나

 그 상   는   상   듈 104   수 다. 본   실시 에 

 상   많  태들  나,  들 , 상  스트 시스  사  티티  식별 는 스

워드  택  수 다. 

도 10  상술  나 상  들  수   계   트  갖는  태  컴퓨  시<83>

스  1000에  개략   보 다. 다  실시 , 상  는 독립  스  동 거나, 다

계 에 스  수 다(  들 , 트워 ). 트워  는 에 , 상  계 는 라 언트-

 트워  경에   또는 라 언트  격  동 거나, 어 어(peer to peer) 트워

경에  동등  격  어 신(peer machine)  동  수 다. 상  계 는  컴퓨 , 라

언트 컴퓨 , 개  컴퓨 (PC), 태블릿 PC, 톱 스(STB), 개   보 단말 (PDA), 룰러 폰, 웹 어

라 언스, 트워  라우 , 스  또는 브리지 또는 그 계 에  취 진 특  동  지 는  

트  들(순   또는 비순  )  실  가능   계  수 다. 상  계 

독 가능 매체 1022가 단  매체  실시  보 고 지만, 상  계 독 가능 매체란, 단  매체 또는 다

매체  포  수 다. (  들 , 집 거나  스, 또는 시  에  

스) 상  " 계 독 가능 매체"는 또  계 에  실   들 트  거나 수

거나, 또는  수 는 매체들  포  수 다. 상  매체는 본  어느 나 상  들  계

에  실  수 도  다. 욱 , 단  계 만  도시 어 지만, 상  어 ' 계 '는, 여

  어느 나  그 상  들  는  집  개   공동  수 는 

계들  수집(collection)에 포 다. 

상   독 가능 매체(1022)가 단  매체가 도  시  실시 에  도시 다 라도, 상  어 ''<84>

 독 가능 매체''는 나 상    는 단  매체 또는 다수  미 어( : 집  또는 산

 스,  /또는  쉬  )  포 도  어  다.  또  상  어 ''  독 가능

매체''는 ,  또는 가 실    운 (carrying)  수 ,  여  본 

 어  나 상  들  수 도  는 어  매체  포 도  어  다. , 

실시 들   여 실  루틴(routines)들 , 운  시스 , 또는 특  어 리 , , 

그램, 객체(object),  듈 또는 ''컴퓨  그램''  는  시 스(sequence  of  instruction)

  수 다. 상  컴퓨  그램   컴퓨 에  다  리  에 다

 시간에 는 나 상    , 상  나 상   , 컴퓨 에  나 상

에  리드 고 실 , 상  컴퓨  여   다  상(aspect)  포 는 엘리 트

 실   동 (operations)들  수 도  다.

게다가, 실시 들   링 (functioning) 컴퓨   컴퓨  시스  컨 스트(context)에  술<85>

었다 도  에  통상  지식  가진 는 다  실시 가 다  태  그램  통  수

, 는 실  통에  미   사 는 특  타   또는 컴퓨  독가능 매체에

계없  동 게  다는 것  식  수  것 다. 컴퓨  독가능 매체  들 ,   비

 리 ,   다  삭  가능 스 , 드 스  드라 브,  스 ( : CD-ROM, DVD), 그
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 나  지   날 그 링  같   미 어등과 같   가능  미 어  포 , 그러나

에 는 것  니다. 

본  실시 들  시  특  실시 들  여 술 었지만, 상  실시 들에 다  수 과 변<86>

 루어질 수 다는 것   것 다. 라 , 상   도   보다는 시  것

 간주 어  다. 술  는 시  특  실시 들  여 술 다. 후술 는 청 에 나

타난 것 럼 다  수    신   어나지 는  상  실시 들에  수 다. 라

, 상   도   보다는 시  것  여겨  다.

도  간단  

도 1  본   실시 에 라,  듈  통 , 스트 시스 과 통신 는    도<87>

시  것 다. 

도 2는 본   실시 에 라,  듈  경 여  통신 는 스트 시스  개략<88>

   나타낸 것 다.

도 3A는 본   실시 에 ,     스   스워드  도시<89>

도 다.

도 3B는 본   실시 에 ,     스  는 스  도시<90>

도 다.

도 3C는 본   실시 에 라, 실 거나 도난당    식별 는 스  도시  도<91>

다.

도 4A는 본   실시 에 라     스에  스워드  ,<92>

,  듈, 그리고 스트 시스  간  상  도시  도 3B  스    사

상  다 어그램 다.

도 4B는 본   실시 에 라   스  , ,  듈, 그리고 스트<93>

시스  간  상  도시  도 3B  스    다 게 사  상  다 어그램 다.

도 5는 본   실시 에 라, 스워드  생   변경   스  나타낸 스 린 샷  도시<94>

 것 다.

도 6  본   실시 에 라,  보 는 스  나타낸 스 린 샷  도시  것 다.<95>

도 7A는 본   실시 에 라, 보  에 스   그  스 린  스  나타<96>

낸 스 린 샷  도시  것 다.

도 7B는 본   실시 에 라, 스워드 트  가지고 는 그  스 린  스  나타낸<97>

스 린 샷  도시  것 다.

도 7C는 본   실시 에 라, 도 7B에   스워드   그 에 실  스 린 샷  도<98>

시  것 다.

도 8  본   실시 에 라, 스워드 트  스  는 스 린  스  나타낸 스 린<99>

샷  도시  것 다. 

도 9는 본   실시 에 라, 싱 닛, 어 , 리 듈, 트웨어 듈 그리고/  <100>

듈  갖는  듈  개략     나타낸 것 다.

도 10  본   실시 에 라,  트에  스  갖는 블  다 어그램  도시  것 다.<101>
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    도 2
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    도 3a
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    도 3b
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    도 3c
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    도 4a

- 21 -

공개특허 10-2008-0071528



    도 4b
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    도 5
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    도 6
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    도 7a

    도 7b
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    도 7c

    도 8

- 26 -

공개특허 10-2008-0071528



    도 9
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    도 10
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