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connection and secures a communication with
the central station; - the user/object-specitic
device sends encrypted system-specific data
and user/object-specific data to the data
processing terminal via the radio link; - the
data processing terminal receives system-
specific data sent by the device, verities said
data, applies a test seal (signature) to the
user/object-specific data and transmits the
signed user/object-specific data to the central
station (server); - the central station (server)
decrypts the received signed user/object-
specific data and sends a positive or negative

Fig. 1

authorization signal to the data processing terminal; - if the authorization signal sent by the central station is positive, the data
processing terminal transmits an activation signal to the activation unit and/or the control device.
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Die Erfindung bezieht sich auf ein Verfahren zur Individuums- und Objektauthentifizierung gegeniiber einer Aktivierungseinheit
und / oder einem Steuerungsgerit, insbesondere zur Personenauthentifizierung beispielsweise im Rahmen eines bargeldlosen
Zahlungsverkehrs, unter Verwendung von einem Individuums- / objektbezogenen Gerét wie z. B. einem Smartphone, auf dem
Individuums- bzw. objektspezifische Daten hinterlegt sind, und einer Zentralstation, z. B. einem Server. Um ein solches Verfahren
zur Individuums- und Objektauthentifizierung sind folgende Vertahrensschritte vorgesehen: - Das Individuums- / objektbezogene
Gerét wird tiber eine Funkstrecke mit einem Datenverarbeitungsterminal verbunden, welches die Verbindung und Absicherung
einer Kommunikation mit der Zentralstation vermittelt; - Das Individuums- / objektbezogenen Gerét sendet verschliisselt {iber die
Funkstrecke an das Datenverarbeitungsterminal systemspezifische Daten und Individuums- / objektbezogene Daten; - Das
Datenverarbeitungsterminal empféngt von dem Gerét gesendete systemspezitischen Daten, {iberpriift diese und versieht die
Individuums-/ objektbezogene Daten mit einem Priifsiegel (Signatur) und leitet diese signierten Individuums-/ objektbezogenen
Daten an die Zentralstation (Server) weiter; - Die Zentralstation (Server) entschliisselt die empfangenen signierten
individuums-/objektspezifischen Daten und sendet an das Datenverarbeitungsterminal ein positives oder negatives
Autorisierungssignal. - Das Datenverarbeitungsterminal gibt im Falle eines von der Zentralstation positiv gemeldeten
Autorisierungssignals ein Aktivierungssignal an die Aktivierungseinheit und/oder das Steuergerét weiter.
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Verfahren zur Einleitung eines Authentifizierungsprozesses,
insbesondere geeignet zur Personenauthentifizierung im Rahmen
eines bargeldlosen Zahlungsverkehrs, und Datenverarbeitungsterminal zur

Verwendung in einem solchen Verfahren

Die Erfindung bezieht sich auf ein Verfahren zur Objekt- und Individuumsauthentifi-
zierung, insbesondere zur Personenauthentifizierung beispielsweise im Rahmen ei-
nes bargeldlosen Zahlungsverkehrs, unter Verwendung von einem individuums- o-
der objektbezogenen Gerat wie z.B. einem Smartphone, auf dem individuums- oder
objektspezifische Daten hinterlegt sind, und einer Zentralstation, die den Authentifi-

zierungsvorgang verifiziert, z.B. einem Server.

Der Zahlungsverkehr im stationaren Handel erlebt durch veranderte regulatorische
und technische Rahmenbedingungen einen tiefgreifenden Wandel. Herkdmmliche
Verfahren zur Einleitung eines bargeldlosen Zahlungsverkehrs setzen ein, in aller
Regel an ein Kassensystem angeschlossenes, Lesegeréat wie beispielsweise ein
Kartenterminal voraus, das einerseits mit dem Kassensystem kommuniziert und an-
dererseits mit dem Server einer Bank Uber ein speziell gesichertes Netz (VPN) ver-
bunden ist. Fur den Zahlvorgang wird eine Zwei-Faktor Authentifizierung vorgenom-
men, bestehend aus einem physisch vorhandenen Objekt (Karte) und einem kun-

denspezifischen Erkennungscode (PIN), mit deren Kombination sich der Kunde vor
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Ort als Berechtigter fur eine Zahlungsanweisung ausweist. Daneben sind neuere
Verfahren zur Einleitung eines bargeldiosen Zahlungsverkehrs bekannt, bei denen
eine Personenidentifizierung mittels eines Smartphones oder einer anderen tragba-

ren Elektronik einzuleiten ist, indem uber ein Empfangsgerat (Lesegerat?) vom

Smartphone erhaltene ldentifizierungsdaten empfangen und Zahlungen mittels Ein-

gabe eines PIN-Codes weitergegeben werden.

Ahnliches gilt auch fiir bislang angewendete Verfahren zur sonstigen Authentifizie-
rung von Personen oder von Personen oder Gegenstanden (Objekten), beispiels-
weise im Zuge von Personenkontrollen fiir Zugangssysteme z.B. fur Gebé&ude.
Bislang sind zwei Verfahren bekannt geworden, um einen bargeldlosen Zahlungs-
verkehr ber Smartphones einzuleiten. Zum einen besteht die Méglichkeit, einen
QR-Code, der von einem Kassensystem angézeigt wird, mittels einer Kamera des
Smartphones zu erfassen. Zum anderen ist die Ubertragung von kartenahnlichen
Daten vom Smartphone durch.eine Near-Field-Communication (NFC) méglich, wie

sie auch in neueren, kontaktiosen Chipkarten eingesetzt wird.

QR-Codes iibergeben eine Information vom einleitenden Gerét zu einer Software
auf dem Smartphone, die diese Information verwendet um die Zahlung zu initiieren.
Fur die eigentliche Zahlung ist eine bestehende Internetverbindung auf dem Smart-
phone zwingende Voraussetzung. Auf&érdem kann der Nutzer anhand der QR-
Codes optisch nicht verifizieren ob es sich um den erwarteten QR-Code handelt
oder dieser durch einen Angreifer platZiert wurde. Dadurch sind Phishing Attacken

maoglich.
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NFC arbeitet mit zwei Uberlagerten Magnetfeldern, die in einer Nahdistanz von maxi-
mal 20 cm zur Deckung gebracht werden missen. Dies ist dann von Nachteil, wenn
die Zahlung auf Distanz durchgefiihrt werden soll (z.B. aus dem Inneren eines Fahr-
zeugs heraus). Weiterhin besteht auch keine Méglichkeit, das System z.B. Gber orts-
abhéangige PusH-Benachrichtigungen akti\) zu bewerben. Des Weiteren kénnen NFC
basierte Zahlungssysteme dadurch angegriffen werden, dass eine Zahlung gestartet
wird, indem der Angreifer ein Zahlungsterminal in die physische Nahe des Smart-
phones des Opfers bringt und eine Zahlung auslést, wahrend das Opfer dies nicht
erwartet. Notwendige SchutzmaRnahmen wie Etuis aus Aluminium stéren jedoch

auch erwiinschte Funksignale wie WLAN oder Mobilfunk.

Die Tatsache, dass QR-Codes lediglich unidirektional Daten tibergeben kénnen und
dass NFC sowohl von der Datenrate als auch von der maximalen Distanz zwischen
den kommunizierenden Geraten stark eingeschrankt ist, limitiert die Einsatzbereiche
dieser beiden Verfahren in der Verwendung als Verfahren zum lokalen Bezahlen (lo-
kal = beide Kommunikationsteilnehmer befinden sich in einer rdumlichen Nahe zuei-
nander) und der Interaktion mit Maschinen. z.B. im Kontext einer Anlagensteuerung

oder Objektidentifikation.

Bei beiden Verfahren, QR-Code und NFC, kann das individuumsbezogene Geréat zu-
dem nicht verifizieren, ob es seine Datén an eine glltige, nicht kompromittierte Ge-
genstelle Ubertragt. Dies ist der Tatsache geschuldet, dass beide Verfahren keine
ausreichend schnelle lokale, bidirektionale Dateniibertragung erméglichen, um bei-

spielsweise zertifikatsbasierte Identitatsinformationen auszutauschen.
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So ist es Aufgabe der vorliegenden Erfindung, ein Verfahren zur Individuums- und
Objektauthentifizierung unter Verwendung eines individuums- bzw. objektbezogenen
Gerats, im weiteren ,Gerat" genannt, zur Verfiagung zu stellen, das die Erfassung
und Ubertragung von Daten, beispielsweise im Rahmen eines bargeldlosen Zah-
lungsverkehrs, schnell, mit einem hohen Sicherheitsfaktor und auf Distanz ermég-
licht. Zudem soll es méglich sein, weitere Interaktionen, wié z.B. das Senden von
Steuerungsbefehlen oder den Austausch digitaler Rechnungen und Belege, abzubil-

den.

Als personen- bzw. objektbezogene Gerate kommen insbesondere Smartphones in
Betracht, die Dank der Anwendungsmarktplatze App Store (iOS) und Playstore
(Android) in ihrer Softwareausstattung beliebig erweiterbar sind. Es soll jedoch auch
moglich sein, andere Smart Devices wie z.B. Uhren und Armbénder, aber auch
~Smarte” Komponenten in Autos, die ebenfalls die Méglichkeiten bieten, in der Soft-

ware erweitert zu werden, als personen- bzw. objektbezogene Gerate einzusetzen.

Das Verfahren erméglicht die flexible, handlerindividuelle Anbindung einer variablen
Anzahl von Zahlungsdienstleistern und weiteren Anwendungspartnern. Art und An-
zahl der verfiigbaren Zahlarten und Dienste kdnnen vom Handler selbsttatig Gber ein

terminalspezifisches Administrationsdashboard festgelegt werden.

Physikalische Grundlage des Verfahrens ist, dass das Datenverarbeitungsterminal
Uiber eine Kurzfunktstrecke mit den Kurzstreckenfunkstandards Bluetooth Low Ener-

gy (BLE) oder einer Kombination aus einer Funkubertragung und einer Near-Field-
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Communication, oder einer zukinftigen, schnelleren NFC Technik mit Mobilte-

lefonen und anderer tragbarer Elektronikgeraten kommunizieren kann.

Aufgrund der Verschlisselung der ausgetauschten Daten auf der Funkstrecke durch
die Kombination symmetrischer als auch ein asymmetrischer Verschlisselungsver-
fahren ist eine sehr sichere Ubertragung méglich, da sowohl Inhalt als auch Funk-

verbindung getrennt voneinander verschliisselt sind.

Es ist méglich, Finanztransaktionen analog zu Funktionsweisen von Onlinezahlun-
gen in Webshops durchzufuhren, wobei Transaktionen nicht nur sequentiell, sondern
auch parallel durchgefiihrt werden kénnen, was eine entscheidende Verbesserung
gegeniiber herkdbmmlichen kartenbasierten Terminals darstellt. Basis dieser Flexibili-
tat ist ein zertifikatbasiertes Identitdtsmanagement, das allen Beteiligten des Trans-
aktionsprozesses nur die fur den jeweiligen Teilschritt bendtigten Informationen zu-
ganglich macht. Dieses Identitdtsmanagement macht das Verfahren auflerordentlich

flexibel, sicher und schiitzt die Privatsphére des Endanwenders bereits strukturell.

Im Rahmen des Paarungs-Prozesses (Pairing) ist es bei Bluetooth notwendig, dass
der Nutzer einen Code zwischen den teilnehmenden Geraten manuell abgleicht, um
eine ,Man-In-The-Middle“-Attacke mit an Unmdglichkeit grenzender Wahrscheinlich-
keit auszuschlieBen. Das vorgestellte Verfahren macht diesen Schritt Giberflissig
und macht Bluetooth somit erstmalig nutzbar fur Vorgéange, die sowohl hohe Anfor-

derungen an Sicherheit als auch Nutzungskomfort haben.
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Durch die kombinierte Anwendung eines symmetrischen und eines asymmetrischen
Verschlisselungsverfahrens kann ein Schlisselaustausch beim Verbindungsaufbau
aulRerordentlich schnell und aulRerordentlich sicher durchgefiihrt werden. In Zukunft
kann bei einer entsprechenden Leistungsfahigkeit der tragbaren elektronischen Ge-
rate unter Umstanden auch einen kombinierte Anwendung zweier asymmetrischer
Verschlisselungsverfahren oder die alleinige Verwendung eines einzelnen asym-
metrischen VerschIUsséIungsverfahrens stattfinden. Eine alleinige symmetrische
Verschlusselung kann nicht als ausreichend sicher und nicht als ausreichend prak-
tisch angesehen werden, weil der Schliissel vor der Ubertragung beiden Kommuni-
kationspartnern bekannt sein muss und bei Bekanntwerden bei allen Kommunikati-

onspartnern zuriickgezogen und/oder ausgetauscht werden muss.

Bei der symmetrischen Verschliisselung verwenden die Teilnehmer einer Kommuni-
kation zum Verschlisseln und.Entschliisseln denselben Schlissel. Dabei beruht die
Sicherheit des Verfahrens darauf, dass der Aufwand zum Berechnen des Schlissels
so hoch ist, dass der Schliissel mit der bestehenden Rechenleistung nicht mit ver-
tretbarem Zeitaufwand ermittelt werden kann. Da jedoch der Inhaber des symmetri-
schen Schlussels die mit ihm verschliusselte Kommunikation entschlisseln und le-
sen kann, muss der Austausch eines symmetrischen Schllssels Uber einen sicheren
Kanal oder durch Sicherung eines PIN-Codes erfolgen, der nur den Kommunika-
tionsteilnehmern bekannt ist. Gleichwohl ist ein groer Vorteil einer symmetrischen

Verschliisselung die hohe Geschwindigkeit bei der Ver- und Entschlusselung.
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Bei der asymmetrischen Verschlisselung, z.B. mittels der Public-Key-Kryptographie
wird ein Paar aus zwei Schliisseln generiert, wobei charakteristisch fur dieses
Schliisselpaar ist, dass Daten, die mit einem Schiiissel verschliisselt werden, nicht
mit demselben Schliissel wieder entschlisselt werden kénnen, sondern nur mit dem
jeweils anderen. Der eine SchIUsséI wird als &ffentlich und der andere wird als privat
definiert. Zur Signatur oder Verschlisselung einer Kommunikation sendet ein Teil-
nehmer seinen &ffentlichen Schlissel an einen anderen Teilnehmer. Dieser andere
Teilnehmer kann mit dem vom ersten Teilnehmer gesendeten 6ffentlichen Schlissel
beliebige Nachrichten fir den ersten Teilnehmer verschliisseln. Dann kann dieser
erste Teilnehmer mit seinem privaten Schlussel die Nachricht wieder entschliisseln.
Diese asymmetrische Verschlisselung hat gegeniiber der symmetrischen Ver-
schlisselung den Vorteil, dass der Schlisselaustausch (ber eine unsichere Verbin-
dung erfolgen kann und dass dabei keine Sicherungbdurch eine vorher vereinbarte
PIN (Persoénliche Identifikationsnummér) érfolgen muss. Damit sind bei dem erfin-
dungsgemafRen Verfahren die ausgetauschten Daten auf der Funkstrecke aul3eror-

dentlich sicher zu (ibermitteln.

Da die Uberpriifung der Zertifikate ohne eine Internetverbindung erfolgen kann be-
steht keine Notwendigkeit zum Vorhandensein einer Internetverbindung Giber mobile

Datennetze auf dem personen- und/oder objektbezogenen Geréat.

Das Datenverarbeitungsterminal steht aber nicht nur Uber die Funkstrecke mit dem

personenbezogenen Gerit (z.B. Smartphone) in Verbindung, sondern auch z.B.
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Uber eine Datenleitung mit einem Kassensystem. Das Datenverarbeitungsterminal

hat ebenfalls einen 6éffentlichen Schilissel und einen privaten Schilissel.

Ein Datenverarbeitungsterminal, das zur Anwendung in dem erfindungsgemafen
Verfahren geeignet ist, ist in Anspruch 10 naher definiert, wobei vorteilhafte Ausge-
staltungen dieses Datenverarbeitungsterminals in den Anspriichen 11 bis 14 ange-
geben sind. Kern dieses Datenverarbeitungsterminals ist ein Kryptochip-System auf
dem sich ein Mikroprozessor befindet, dem ein Identifizierungssicherheitsbaustein
zugeordnet ist. Dieses Kryptochip-Sytem kann modular aufgebaut sein. Im vorlie-
genden Fall befindet es sich auf einer Basisplatine, die die kabelgebundenen Verbin-
dungen zur AuRenwelt vermittelt. Des Weiteren befindet sich oberhalb des Kryp-
tochipsystems eine Deckplatine, die alle Funkgebundenen Verbindungen zur Au-
Renwelt vermittelt und tiber LED Bausteine zur visuellen Kommunikation mit dem
Anwender verfugt. Uber dieser Deckplatine ist eine gehéartete Glasoberflache aufge-
bracht auf der sich der LED-Ring als Umgrenzung einer inneren Kreisflache abzeich-
net. Zudem weist das Datenverarbeitungsterminal einen Anschluss zur Verbindung
mit einer weiteren Platine auf, ber die das Datenverarbeitungsterminal Strom und

Kabelgebundene Informationsstréme erhait.

In dem in Fig. 1 gezeigten Schaubild wird eine Anwendung des individuellen Verfah-

rens naher dargestellt:

Fig. 1 (Abbildung a) zeigt einen Aufbau, wie er beispielsweise an einer Kasse am

POS oder einem Zugangssystem vorliegt. Eine Aktivierungseinheit / ein Steuergerat
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(AE) bendtigt die Autorisierung einer Funktion, die die AE anbietet. Im Beispiel der
Kasse kénnte diese Funktion ,Bezahlen” sein, beim Zugangssystem ,Tir 6ffnen®.
Diese Autorisierung wird durch die Zentralstation vorgenommen, dafiir muss diese
jedoch das personenbezogene Gerat zunachst authentifizieren. Da AE und das per-
sonenbezogene Gerét allerdings keinerlei physische Verbindung zueinander haben,
ist ein Datenverarbeitungsterminal (DVT) zwischengeschaltet, das sowohl Giber Nah-
funk mit dem personenbezogenen Geréat als auch per Datenverbindung, tber ein

beliebiges Medium, mit AE und der Zentralstation verbunden ist.

Das DVT akzeptiert eine oder mehrere Verbindungen von einer auf dem personen-

bezogenen Gerét installierten Software (App). Diese Verbindung wird verschlisselt,
wobei das personenbezogene Gerét die Authentizitat des Datenverarbeitungstermi-
nals anhand in der App hinterlegter systemspezifischer Daten tberprift. Die Verbin-
dung zwischen DVT und Zentralstation ist ebenfalls verschlisselt, wobei sich beide

Seiten einer Kommunikation gegenseitig authentifizieren. Die Zentralstation Gber-

nimmt in Abbildung a die Verwaltung von einem oder mehreren DVTs.

Zusatzlich bernimmt die Zentralstation in Abbildung a die Authentifizierung des Per-
sonenbezogenen Gerats. Zu diesem Zweck wurde wahrend oder nach der Installa-
tion der App nutzerspezifische Daten auf dem personenbezogenen Gerat hinterlegt.
In dem Moment, in dem eine die Autorisierung benétigende Funktion durch die AE
ausgelost werden soll, wird der Befehl zum Auslésen dieser Funktion von der AE
Uber das DVT zur App geschickt. Durch kryptografische Verfahren wird der Befehl

durch die App mit den nutzerspezifischen Daten unterschrieben (signiert) und Befehl
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und Unterschrift (Signatur) werden an das DVT geschickt. Das DVT schickt die Da-

ten an die Zentralstation. Dort wird zunachst anhand der nutzerspezifischen Daten

das personenbezogene Gerat authentifiziert (identifiziert) und dann geprift, ob das

personenbezogene Gerat zur Ausfilhrung des Gbermittelten Befehls autorisiert (be-

rechtigt) ist.

Ist dies der Fall; sendet die Zentralstation die Autorisierung an das DVT. Dieses DVT
sendet darauf hin ein Aktivierungssignal an die AE, welche darauf hin die die Autori-

sierung erfordernde Funktion ausfuhrt.

Fig. 2 (Abbildung b) zeigt eine Variante von Abbildung a, deren Unterschied darin.
besteht, dass die Autorisierung der Funktion der Aktivierungseinheit / ein Steuerge-
rat (AE) durch eine externe Station stattfindet, die nicht die Zentralstation ist. In Ab-

bildung b nimmt diese Rolle ein Payment Service Provider (PSP) ein.

Ein wesentliches Merkmal des beschriebenen Verfahrens ist, dass die nutzerspezifi-
schen Daten auf dem personenbezogenen Gerat fur die externe Station verschliis-
selt werden. Damit wird erreicht, dasé das personenbezogene Gerat sich gegeniuber
der externen Station authentifizieren kann, fir alle anderen an der Kommunikation
beteiligten Gerate und potenzielle Angreifer jedoch nicht authentifizierbar (identifi-

zierbar) ist.

Im Kontext der digitalen Bezahlungssystéme ist es aufgrund dieses Merkmals még-

lich, anonym / pseudonym zu bezahlen, wenn der gewéhlte PSP dies vorsieht ( wie
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zum Beispiel im Falle digitaler Zahlungsmittel, z.B. mit der Digitalwéhrung BitCoin o-

der Etherum).
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Anspriiche:

1. Verfahren zur Individuums- und Objektauthentifizierung gegeniber einer Aktivie-
rungseinheit und / oder einem Steuerungsgerat, insbesondere zur Personenauthen-
tifizierung beispielsweise im Rahmen eines bargeldlosen Zahlungsverkehrs, unter
Verwendung von einem individuums- / objektbezogenen Gerat wie z.B. einem
Smartphone, auf dem individuums- bzw. objektspezifische Daten hinterlegt sind, und
einer Zentralstation, z.B. einem Server, gekennzeichnet durch folgende Verfahrens-

schritte:

- Das individuums- / objektbezogene Gerat wird Uber eine Funkstrecke mit ei-
nem Datenverarbeitungsterminal verbunden, welches die Verbindung und
Absicherung einer Kommunikation mit der Zentralstation vermittelt;

- Das individuums- / objektbezogenen Gerét sendet verschlisselt ber die
Funkstrecke an das Datenverarbeitungsterminal systemspezifische Daten
und individuums- / objektbezogene Daten;

- Das Datenverarbeitungsterminal empfangt von dem Geréat gesendete system-
spezifischen Daten, Uberprift diese und versieht die individuums-/ objektbe-
zogene Daten mit einem Prifsiegel (Signatur) und leitet diese signierten indi-

viduums-/ objektbezogenen Daten an die Zentralstation (Server) weiter,
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- Die Zentralstation (Server) entschlisselt die empfangenen signierten indivi-
duums-/objektspezifischen Daten und sendet an das Datenverarbeitungster-
minal ein positives oder negatives Autorisierungssignal.

- Das Datenverarbeitungsterminal gibt im Falle eines von der Zentralstation po-
sitiv gemeldeten Autorisierungssignals ein Aktivierungssignal an die Aktivie-

rungseinheit und/oder das Steuergerat weiter.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass das personen-/ ob-
jektbezogene Gerat Uber die Funkstrecke die Daten asymmetrisch oder asym-

metrisch und symmetrisch verschlisselt Ubertragt.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass bei einer
Kombination aus symmetrischen und asymmetrischen Verschliisselungsverfahren
das personenbezogene/ objektbezogene Gerat und das Datenverarbeitungsterminal
zum Verschlisseln und Entschlisseln denselben Schiiissel verwenden und die Si-
cherung der asymmetrischen Verschlisselung durch ein Paar aus zwei Schliisseln
dergestalt erfolgt, dass Signale, die mit einem Schliissel verschliisselt werden, nicht
mit demselben Schliussel wieder entschlUsséIt werden kénnen, sondern mit dem je-
weils anderen Schlissel, wobei der eine Schlissel als 6ffentlich und der andere als

privat definiert ist (Public-Key-Kryptographie).

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass als
Funkstrecke ein Kurzstreckenfunkstandard (z.B. Bluetooth Low Energy oder Near

Field Communication oder Wifi) verwendet wird.
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5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass als

individuums- /objektbezogenes Gerat eine mobile Elektronik wie ein Mobiltélefon

(Smartphone), digitale Uhren oder dergleichen Smart-Devices benutzt werden.

6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass
das personen-/ objektbezogene Geréat ohne mobile Datenverbindung tiber die Funk-

strecke mit dem Datenverarbeitungsterminal kommuniziert.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass das

Verfahren durch Zonierung der Funkstrecke auslésbar ist.

8. Verfahren nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass das
Datenverarbeitungsterminal mit der Aktivierungseinheit und /oder dem Steuerungs-
geréat Daten Gber eine Datenverbindung austauscht und Daten zum Zwecke der Au-

thentifizierung mit einer Zentralstation austauscht.

9. Verfahren nach einem der Anspruche 1 bis 8, dadurch gekennzeichnet, dass eine
Ubergabe kundenrelevanter Informationen (z.B. einem digitalen Kaufbeleg) méglich

ist.

10. Verfahren nach einem der Anspriiche 1 bis 9, dadurch gekennzeichnet, dass ein
Austausch von Steuerungsinformationen erfolgt (z.B. Steuerungsbefehle und Sta-
tusinformationen zum Aktivieren und interaktiven Nutzung eines Waschportals fiir

Kraftfahrzeuge
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11. Datenverarbeitungsterminal zur VeMendung in einem Verfahren nach einem der

Anspruche 1 bis 10, dadurch gekennzeichnet, dass das Datenverarbeitungsterminal

zumindest einen Anschluss fur eine Datenverbindung und zumindest einen An-

schluss fir eine Funkstreckenverbindung (z.B. Bluetooth Low Energy, Near-Field-

Communication, Wifi) und einen Speicher aufweist.

12. Datenverarbeitungsterminal nach Anspruch 11, dadurch gekennzeichnet, dass
das Datenverarbeitungsterminal eine Deckplatine mit verschiedenen Funkstandards

und optischen Signalgebern aufweist.

13. Datenverarbeitungsterminal nach Anspruch 12, dadurch gekennzeichnet, dass
das Datenverarbeitungsterminal ein Kryptochipsystem in Gestalt eines Mikroprozes-

sors und/oder eines Identifizierungssicherheitsbausteins enthalt.

14. Datenverarbeitungsterminal nach Anspruch 12 oder 13, dadurch gekennzeich-
net, dass der Deckplatine und dem Kryptochipsystem eine Basisplatine zugeordnet

ist mit zumindest einem Anschluss fir Datenverbindungen.

15 Datenverarbeitungsterminal_nach einem der Anspriiche 12 bis 14, dadurch ge-

kennzeichnet, dass es eine gehértete Glasoberflache aufweist.

16. Datenverarbeitungsterminal nach einem der Anspriiche 12 bis 15, dadurch ge-
kennzeichnet, dass in die Deckplatine ein LED-Ring zur Umgrenzung eines inneren

Kreises integriert ist.
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