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PROCEDE DE PARTAGE D'UNE MEMOIRE ENTRE AU MOINS DEUX ENTITES
FONCTIONNELLES

La présente invention concerne un procédé de partage d'une mémoire dans un dispositif
comprenant au moins une mémoire et au moins deux entités fonctionnelles agencées sur un
méme support ou dans un méme boitier, une premicre entité fonctionnelle étant configurée
pour écrire et lire des données dans au moins une premiére zone de la mémoire et une
deuxiéme entité fonctionnelle configurée pour écrire et lire des données dans au moins une
deuxieme zone de la mémoire.

Le partage d'une mémoire dans un dispositif du type précité pose divers problémes lorsqu'un
certain degré de sécurité est recherché quant aux données stockées dans la mémoire. Du fait
que leurs éléments constitutifs soient agencés sur le méme support ou, a tout le moins, dans
un méme boitier, et soient donc accessibles physiquement, de tels dispositifs sont
susceptibles d'étre attaqués par des fraudeurs qui peuvent essayer de prendre le contrdle
d'une entité fonctionnelle pour accéder a la zone mémoire attribuée a une autre entité
fonctionnelle. Outre le risque de prise de contréle, un autre type d'attaque connu est
lI'injection d'erreur, par exemple au moyen d'un faisceau laser, permettant a un fraudeur de
lire des données dans une zone mémoire déterminée ou d'y corrompre des données.

Pour pallier ce type d'attaque, on a développé des Unités de Protection Mémoire dites MPU
("Memory Protection Unit") qui effectuent un certain nombre de contrdles et vérifient qu'une
entit¢ déterminée est bien habilitée a écrire ou lire des données dans telle ou telle zone de la
mémoire. Par exemple, les processeurs ARM® Cortex™-M3 sont équipés d'une unit¢ MPU
programmable dans laquelle on déclare des régions de l'espace mémoire, leurs propriétés
(accessibilité en lecture ou lecture/écriture, priviléges, type de zone mémoire : partageable,
tampon, cache, etc.) et les droits d'accés qui y sont associés.

Toutefois, les unités MPU ne permettent pas de contrer toutes les attaques connues et
notamment les injections d'erreur sur le bus d'adresse. Il peut, de plus, étre souhaité de
réaliser un dispositif & plusieurs entités fonctionnelles offrant un degré de sécurité
satisfaisant sans &tre équipé d'unité de protection mémoire.

Il pourrait donc étre souhaité de prévoir un procédé permettant d'améliorer la sécurité des
données dans une mémoire partagée, en remplacement ou en complément des protections
offertes par une unit¢é MPU.

Ainsi, des modes de réalisation de l'invention concernent un procédé de partage dune
mémoire dans un dispositif comprenant au moins une mémoire et au moins deux entités

fonctionnelles agencées sur un méme support ou dans un méme boitier, comprenant les
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étapes consistant a : configurer une premiere entité fonctionnelle pour qu'elle écrive et lise
des données dans au moins une premicre zone de la mémoire, configurer une deuxi¢me
entité fonctionnelle pour qu'elle écrive et lise des données dans au moins une deuxiéme zone
de la mémoire disjointe de la premicre zone mémoire; attribuer a la premiére entité
fonctionnelle une premiere fonction de transformation de données et une premicre fonction
de transformation inverse de données permettant de restaurer et/ou de vérifier la validité de
données transformées par la premiére fonction de transformation; attribuer a la deuxiéme
entité¢ fonctionnelle une deuxiéme fonction de transformation de données et une deuxiéme
fonction de transformation inverse de données permettant de restaurer et/ou de vérifier la
validité de données transformées par la deuxiéme fonction de transformation, la deuxiéme
fonction de transformation inverse étant incompatible avec la premicre fonction de
transformation et la premiére fonction de transformation inverse incompatible avec la
deuxiéme fonction de transformation; configurer la premiére entité fonctionnelle pour qu'elle
applique la premiére fonction de transformation a une donnée avant de 1'écrire dans la
premiére zone mémoire, et applique la premiére fonction de transformation inverse a une
donnée lue dans la premicre zone mémoire; et configurer la deuxiéme entité fonctionnelle
pour qu'elle applique la deuxiéme fonction de transformation a une donnée avant de I'écrire
dans la deuxiéme zone mémoire, et applique la deuxiéme fonction de transformation inverse
a une donnée lue dans la deuxiéme zone mémoire par la deuxieme entité fonctionnelle.

Selon un mode de réalisation, le procédé comprend une étape consistant a configurer au
moins la deuxiéme fonction de transformation inverse pour qu'elle fournisse une information
d'erreur lors de la transformation inverse d'une donnée transformée au moyen de la premiére

fonction de transformation.

Selon un mode de réalisation, le procédé comprend une &tape consistant a exécuter une
action de protection contre une tentative de lecture de données dans la premicre zone
mémoire par la deuxiéme entité fonctionnelle lorsque la deuxiéme fonction de
transformation inverse fournit l'information d'erreur aprés lecture d'une donnée dans la
mémoire.

Selon un mode de réalisation, le procédé comprend les étapes consistant a configurer la
premicre entité fonctionnelle pour qu'elle écrive également des données dans une troisiéme
zone mémoire configurer la deuxiéme entité fonctionnelle pour qu'elle lise également des
données dans la troisiéme zone mémoire attribuer a la premicre entité¢ fonctionnelle, en sus
de la premicre fonction de transformation, la deuxieme fonction de transformation, sans lui

attribuer la deuxieme fonction de transformation inverse, et configurer la premiére entité
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fonctionnelle pour qu'elle applique la deuxiéme fonction de transformation a des données
écrites dans la troisiéme zone mémoire et destinées a la deuxiéme entité fonctionnelle.

Selon un mode de réalisation, le procédé comprend les étapes consistant a configurer la
premicre entité fonctionnelle pour qu'elle lise également des données dans la troisiéme zone
mémoire configurer la deuxieme entité fonctionnelle pour qu'elle écrive également des
domnées dans la troisiéme zone mémoire attribuer a la deuxiéme entité fonctionnelle, en sus
de la deuxiéme fonction de transformation, la premiére fonction de transformation, sans lui
attribuer la premiére fonction de transformation inverse, et configurer la deuxiéme entité
fonctionnelle pour qu'elle applique la premicre fonction de transformation a des données
destinées a la premicre entité fonctionnelle écrites dans la troisiéme zone mémoire.

Selon un mode de réalisation, le procédé comprend les étapes consistant a configurer les
premicre et deuxiéme entités fonctionnelles pour qu'elles écrivent et lisent des données dans
une troisieme zone mémoire attribuer a la premiére entit¢ fonctionnelle, en sus de la
premicre fonction de transformation et de la premiére fonction de transformation inverse, la
deuxiéme fonction de transformation et la deuxiéme fonction de transformation inverse; et
ne pas attribuer a la deuxiéme entité fonctionnelle la premicre fonction de transformation ni
la premiére fonction de transformation inverse configurer la premicre entité¢ fonctionnelle
pour qu'elle applique la deuxieme fonction de transformation a des données écrites dans la
troisiéme zone mémoire et destinées a la deuxieme entité fonctionnelle.

Selon un mode de réalisation, le procédé comprend les étapes consistant a configurer la
premicre entité fonctionnelle pour que la premiere fonction de transformation comprenne
I'ajout d'un bit de parité a une donnée a écrire, et pour que la premiere fonction de
transformation inverse comprenne la vérification qu'une donnée lue dans la mémoire a un bit
de parit¢ valide; et configurer la deuxiéme entité fonctionnelle pour que la deuxi¢me
fonction de transformation comprenne ['ajout d'un bit de parité inversé a une donnée a écrire,
et pour que la deuxiéme fonction de transformation inverse comprenne la vérification qu'une
donnée lue dans la mémoire a un bit de parité inversé valide.

Selon un mode de réalisation, le procédé comprend 1'étape consistant a configurer au moins
une entité fonctionnelle pour que sa fonction de transformation comprenne une fonction de
codage de données.

Selon un mode de réalisation, le procédé comprend I'étape consistant a prévoir une fonction
de codage utilisant I'adresse d'écriture de la donnée dans la mémoire comme une variable de
codage de la donnée.

Selon un mode de réalisation, le procédé comprend 1'étape consistant a configurer au moins
une entité fonctionnelle pour que sa fonction de transformation comprenne une fonction de

signature de données et sa fonction de transformation inverse comprenne une fonction de
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vérification de signature fournissant une information d'erreur lors de la lecture d'une donnée
n'ayant pas ¢té transformée au moyen de la fonction de signature.

Selon un mode de réalisation, au moins I'une des entités fonctionnelles est choisie dans le
groupe comprenant les contréleurs d'acces direct en mémoire, les processeurs de traitement
de signal, ou des fonctions logiciclles exécutées par un ou plusieurs processeurs.

Des modes de réalisation de l'invention concernent également un dispositif comprenant au
moins une mémoire et au moins deux entités fonctionnelles agencées sur un méme support
ou dans un méme boitier, dans lequel une premicre entité¢ fonctionnelle est configurée pour
écrire ou lire des données dans au moins une premiére zone de la mémoire une deuxieme
entit¢ fonctionnelle est configurée pour écrire ou lire des données dans au moins une
deuxieme zone de la mémoire disjointe de la premiére zone mémoire; la premicre entité
fonctionnelle comprend une premiére fonction de transformation de données et une premiére
fonction de transformation inverse de données permettant de restaurer et/ou de vérifier la
validit¢ de données transformées par la premiére fonction de transformation; la deuxiéme
entit¢ fonctionnelle comprend une deuxi¢me fonction de transformation de données et une
deuxieme fonction de transformation inverse de données permettant de restaurer et/ou de
vérifier la validité de données transformées par la deuxi¢me fonction de transformation, la
deuxieme fonction de transformation inverse étant incompatible avec la premicre fonction de
transformation et la premiére fonction de transformation inverse incompatible avec la
deuxieme fonction de transformation; la premicre entité fonctionnelle est configurée pour
appliquer la premiére fonction de transformation a une donnée avant de l'écrire dans la
premiére zone mémoire, et appliquer la premiére fonction de transformation inverse a une
donnée lue dans la premiére zone mémoire; et la deuxiéme entité fonctionnelle est
configurée pour appliquer la deuxiéme fonction de transformation a une donnée avant de
I'écrire dans la deuxiéme zone mémoire, et appliquer la deuxieéme fonction de transformation
inverse a une donnée lue dans la deuxiéme zone mémoire.

Selon un mode de réalisation, la deuxiéme fonction de transformation inverse est configurée
pour fournir une information d'erreur lors de la transformation inverse d'une donnée
transformée au moyen de la premicre fonction de transformation.

Selon un mode de réalisation, la deuxi¢me entité fonctionnelle est configurée pour exécuter
une action de protection contre une tentative de lecture de données dans la premiére zone
mémoire par la deuxiéme entité fonctionnelle, lorsque la deuxiéme fonction de
transformation inverse fournit l'information d'erreur aprés lecture d'une donnée dans la
mémoire par la deuxiéme entité fonctionnelle.

Selon un mode de réalisation, la premicre entité¢ fonctionnelle est configurée pour écrire

¢galement des données dans une troisiéme zone mémoire; la deuxieéme entité fonctionnelle
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est configurée pour lire également des données dans la troisieme zone mémoire la premiére
entité fonctionnelle comprend, en sus de la premi¢re fonction de transformation, la deuxiéme
fonction de transformation, mais ne comprend pas la deuxiéme fonction de transformation
inverse; et la premicre entité fonctionnelle est configurée pour appliquer la deuxiéme
fonction de transformation des données écrites dans la troisiéme zone mémoire et destinées a
la deuxieme entité fonctionnelle.

Selon un mode de réalisation, la premicre entité fonctionnelle est configurée pour lire
¢galement des données dans la troisiéme zone mémoire; la deuxiéme entité fonctionnelle est
configurée pour écrire également des données dans la troisiéme zone mémoire; la deuxiéme
entité fonctionnelle comprend, en sus de la deuxiéme fonction de transformation, la premiére
fonction de transformation, mais ne comprend pas la premicre fonction de transformation
inverse, et la deuxiéme entité fonctionnelle est configurée pour appliquer la premicre
fonction de transformation a des données destinées a la premicre entité fonctionnelle écrites
dans la troisiéme zone mémoire.

Selon un mode de réalisation, la premicre et la deuxieme entités fonctionnelles sont
configurées pour écrire et lire des données dans une troisiéme zone mémoire; la premiére
entit¢ fonctionnelle comprend, en sus de la premiére fonction de transformation et de la
premicre fonction de transformation inverse, la deuxiéme fonction de transformation et la
deuxieme fonction de transformation inverse; la deuxiéme entité fonctionnelle ne comprend
ni la premiere fonction de transformation ni la premicre fonction de transformation inverse;
et la premiére entité fonctionnelle est configurée pour appliquer la deuxiéme fonction de
transformation a des données écrites dans la troisiéme zone mémoire et destinées a la
deuxiéme entité fonctionnelle.

Selon un mode de réalisation, la premicre fonction de transformation comprend 1'ajout d'un
bit de parité a une donnée a écrire et la premiére fonction de transformation inverse
comprend la vérification qu'une donnée lue dans la mémoire a un bit de parité valide; la
deuxieme fonction de transformation comprend l'ajout d'un bit de parité inversé a une
donnée a écrire et la deuxiéme fonction de transformation inverse comprend la vérification
qu'une donnée lue dans la mémoire a un bit de parité inversé valide.

Selon un mode de réalisation, la fonction de transformation d'au moins une entité
fonctionnelle comprend une fonction de codage de données.

Selon un mode de réalisation, la fonction de codage utilise I'adresse d'écriture de la donnée
dans la mémoire comme une variable de codage de la donnée.

Selon un mode de réalisation, la fonction de transformation d'au moins une entité
fonctionnelle comprend une fonction de signature de données et la fonction de

transformation inverse correspondante comprend une fonction de vérification de signature
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fournissant une information d'erreur lors de la lecture d'une donnée n'ayant pas été
transformée au moyen de la fonction de signature.

Selon un mode de réalisation, au moins I'une des entités fonctionnelles est choisie dans le
groupe comprenant les contréleurs d'acces direct en mémoire, les processeurs de traitement
de signal, ou des fonctions logicielles exécutées par un ou plusieurs processeurs.

Des modes de réalisation d'un dispositif et d'un procédé de partage de mémoire seclon
lI'invention seront décrits dans ce qui suit a titre non limitatif, en relation avec les figures
jointes parmi lesquelles :

- la figure 1 est le schéma fonctionnel d'un premier mode de réalisation d'un dispositif selon
I'invention,

- la figure 2 montre un mode de réalisation de fonctions de transformation de données
représentées sous forme de bloc sur la figure 1,

- les figures 3A, 3B illustrent des exemples d'attaques du dispositif de la figure 1 qui sont
contrées grace au procédé selon I'invention,

- la figure 4 est le schéma fonctionnel d'un deuxiéme mode de réalisation d'un dispositif
selon I'invention,

- la figure 5 montre un exemple d'architecture d'une entité fonctionnelle du dispositif de la
figure 4,

- la figure 6 montre un exemple de réalisation de 'entité fonctionnelle de la figure 5,

- la figure 7 est le schéma fonctionnel d'un troisiéme mode de réalisation d'un dispositif selon
I'invention,

- la figure 8 montre un exemple d'architecture du dispositif de la figure .

La figure 1 est le schéma fonctionnel d'un dispositif DV1 selon l'invention comprenant deux
entités fonctionnelles E1, E2 et une mémoire MEM1, par exemple une mémoire vive
(mémoire RAM). La mémoire comprend deux zones mémoire distinctes et disjointes M1 et
M2 dédiées respectivement aux entités fonctionnelles E1 et E2, chacune étant configurée
pour écrire et lire des données DT dans la zone mémoire qui lui est attribuée.

Les entités fonctionnelles E1, E2 et la mémoire MEM1 sont agencées sur un méme support
d'interconnexion 1, ou sur des supports d'interconnexion différents agencés dans un boitier 2
du dispositif et interconnectés. Le support d'interconnexion 1 peut étre une microplaquette de
semi-conducteur si les entités fonctionnelles et la mémoire sont intégrées sur la méme puce
de semi-conducteur, ou un circuit imprimé si les entités fonctionnelles et la mémoire sont
intégrées sur des puces de semi-conducteur différentes. Les entités fonctionnelles et/ou la
mémoire peuvent également &tre agencées sur des circuits imprimés différents. Les entités
fonctionnelles E1, E2 peuvent étre deux processeurs différents, par exemple un processeur

principal et un processeur périphérique, deux unités centrales (CPU) d'un processeur multi-
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coeurs possédant plusieurs ceeurs physiques qui fonctionnent en paralléle, des programmes
(services, applications) exécutés par le méme processeur ou des processeurs différents, des
utilisateurs différents d'un méme processeur n'ayant pas les mémes droits d'acces a la
mémoire, par exemple un utilisateur administrateur et un utilisateur non-administrateur, etc.,
ou une combinaison de ces divers types d'entités fonctionnelles. Le partage de la mémoire
permet a chaque entité fonctionnelle de disposer d'un espace dédié ou elle peut stocker des
données d'application, des variables, des codes, etc.
Pour protéger les données présentes dans chaque zone mémoire M1, M2 et/ou détecter une
lecture interdite de chaque zone mémoire par l'entité a qui cette zone mémoire n'a pas été
attribuée, chaque entité fonctionnelle E1, E2 est pourvue d'une fonction de transformation de
données, respectivement T1, T2, et d'une fonction de transformation inverse, respectivement
11, 12. Sur la figure 1 et les figures suivantes, les fonctions T1, I1, T2, 12 sont représentées a
I'extérieur des blocs désignant les entités fonctionnelles E1, E2, mais peuvent aussi étre
considérées comme faisant partie intégrante des entités fonctionnelles E1, E2.
Chaque entité fonctionnelle E1, E2 est configurée pour écrire des données dans la zone
mémoire qui lui est réservée par l'intermédiaire de la fonction de transformation T1, T2 qui
lui est attribuée, et pour lire des données dans la zone mémoire qui lui est réservée par
l'intermédiaire de la fonction de transformation inverse 11, 12 qui lui est attribuée.
Chaque fonction de transformation T1, T2 est prévue pour fournir, a partir de données DT
devant é&tre écrites dans la mémoire, des données transformées T1(DT), T2(DT),
respectivement. Ainsi I'entité fonctionnelle E1 écrit des données T1(DT) dans la zone
mémoire M1 et I'entité fonctionnelle E2 écrit des données T2(DT) dans la zone mémoire M2,
Les données transformées peuvent étre les données initiales DT transformées par codage ou
les données initiales signées, ou encore les données initiales transformées par codage et
signées ou signées avant d'étre transformées par codage.
Chaque fonction de transformation inverse 11, 12 est prévue pour restaurer et/ou vérifier la
validité¢ des données initiales DT a partir des données transformées T1(DT), T2(DT), soit,
dans le cas d'une restauration des données initiales :

11(T1(DT))=DT

12(T2(DT))=DT
ou, dans le cas d'une vérification de la validité des données T1(DT), T2(DT):

I1(T1(DT))=0K (validité confirmée)

12(T2(DT))=0K (validité confirmée)
ou encore, dans le cas d'une restauration et d'une vérification de la validité des données lues
dans la mémoire :

11(T1(DT))=DT et 11(T1(DT))=0K
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12(T2(DT))=DT et 12(T2(DT))=0K
Par ailleurs, les fonctions de transformation et de transformation inverse des entités
fonctionnelles E1, E2 sont congues pour étre incompatibles d'une entité a 'autre, la fonction
de transformation inverse 11 étant incompatible avec la fonction de transformation T2 et la
fonction de transformation inverse 12 étant incompatible avec la fonction de transformation
T1. Ainsi, la fonction de transformation inverse 11 ne permet pas de restaurer et/ou de
vérifier la validité de données DT transformées par la fonction de transformation T2, et la
fonction de transformation inverse 12 ne permet pas de restaurer et/ou de vérifier la validité
de données transformées par la fonction de transformation T1. Ainsi :
- dans le cas d'une restauration des données initiales, les données fournies par la fonction de
transformation inverse, notées DT*, sont erronées et différentes des données initiales DT :

11(T2(DT))=DT*

I2(T1(DT))=DT*
- dans le cas d'une vérification de la validité¢ des données fournies par une fonction de
transformation ne correspondant pas a la fonction de transformation inverse utilisée, une
information d'erreur "ER" est fournie :

11(T2(DT))=ER

I2(T1(DT))=ER
- dans le cas d'une restauration des données initiales et d'une vérification de la validité des
données fournies par une fonction de transformation ne correspondant pas a la fonction de
transformation inverse utilisée, des données erronées DT* sont fournies et une information
d'erreur est également fournie :

11(T2(DT))=DT* et 11(T2(DT))=ER

I2(T1(DT))=DT* et 12(T1(DT))=ER
Les fonctions T1, T2, 11, 12 peuvent étre réalisées sous forme de circuits hardwares agencés
dans le chemin de données reliant les entités fonctionnelles E1, E2 a la mémoire MEM1, par
exemple des circuits a logique cablée. Dans le cas ou les fonctions 11, 12 assurent la
vérification de la validité des données lues dans les zones mémoire (c'est-a-dire garantissent
que ces données ont bien ét¢ transformées par la fonction de transformation correspondante),
celles-ci fournissent l'information d'erreur sous la forme d'un signal d'erreur ER qui est
acheming, via une liaison hardware 10, a I'entité a laquelle elles sont associées, la fonction 11
fournissant le signal d'erreur ER a l'entité¢ fonctionnelle E1 et la fonction 12 fournissant le
signal d'erreur ER a l'entité fonctionnelle E2. Le signal d'erreur est par exemple égal a 1 en
cas d'invalidité des données. L'apparition du signal d'erreur provoque I'exécution d'une action
de protection contre une tentative de lecture, par l'entité concernée, de données dans une

zone mémoire qui ne lui a pas été attribuée, par exemple un blocage hardware ou software ou
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une remise a zéro de I'entité concernée, ou la fourniture d'une donnée arbitraire a la place de
la donnée erronée, car celle-ci, bien qu'étant erronée, pourrait contenir des informations
exploitables.
Les fonctions T1, T2, I1, 12 peuvent également étre software, par exemple étre réalisées sous
forme de sous-programmes appelés par les entités fonctionnelles E1, E2 lors de 1'écriture et
de la lecture de données dans la mémoire MEM 1. Des techniques connues de sécurisation de
programmes permettent d'éviter que les entités fonctionnelles E1, E2 ne soient déroutées par
un fraudeur pour écrire des données dans la mémoire sans préalablement les transformer au
moyen des fonctions T1, T2 ou pour lire des données sans passer par les fonctions de
transformation inverse 11, 12. Par exemple, les sous-programmes mettant en ceuvre les
fonctions T1, T2, I1, 12 peuvent fournir des signatures qui autorisent I'accés a la mémoire en
¢criture ou en lecture, de sorte que leur exécution est obligatoire pour accéder a la mémoire.
L'information d'erreur ER est dans ce cas software et peut étre traitée d'une maniére similaire
au signal d'erreur hardware, pour exécuter une action de protection contre la lecture d'une
zone mémoire par une entit¢ fonctionnelle a qui la zone mémoire n'a pas ¢été attribuce, par
exemple un programme de blocage de l'entité qui constate l'existence de l'erreur de lecture.
L'erreur peut par exemple donner licu a I'appel direct, par le sous-programme de
transformation inverse, & un sous-programme concu pour exécuter cette action.
La figure 2 montre un exemple de réalisation du dispositif DV1 dans lequel chaque fonction
de transformation T1, T2 comprend une fonction de codage, respectivement Fcl, Fc2, et une
fonction de signature, respectivement Fsl, Fs2. Réciproquement, chaque fonction de
transformation inverse 11, I2 comprend une fonction de décodage, respectivement Fd1, Fd2,
et une fonction de vérification de signature, respectivement Fvl, Fv2.
Sur la figure 2, la fonction de signature Fs1, Fs2 est agencée apres la fonction de codage Fcl,
Fc2, de sorte que la fonction de transformation T1 fournit des données codées signées
Fc1(DT)//S1 (// étant le symbole de la concaténation et S1 étant la signature fournie par la
fonction Fsl) qui sont enregistrées dans la zone mémoire M1. De méme, la fonction de
transformation T2 fournit des données codées signées Fc2(DT)//S2 (S2 étant la signature
fournie par la fonction Fs2) qui sont enregistrées dans la zone mémoire M2.
La fonction de vérification signature Fvl, Fv2 est donc ici agencée avant la fonction de
décodage Fcl, Fc2, de sorte que la fonction de vérification Fvl vérifie la validité de la
signature S1 des données codées Fc1(DT) avant que la fonction de décodage Fd1 ne restaure
les données DT, Fd1 étant telle que :

Fd1(Fc1(DT))=DT
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De méme, la fonction de vérification Fv2 vérifie la validité de la signature S2 des données
codées Fc2(DT) avant que la fonction de décodage Fd2 ne restaure les données DT, Fd2
¢étant telle que :

Fd2(Fc2(DT))=DT
Dans une variante, la fonction signature Fs1, Fs2 est agencée avant la fonction de codage
Fcl, Fc2, de sorte que la fonction de transformation T1 fournit des données signées codées
Fcl(DT//S1) et la fonction de transformation T2 fournit des données signées codées
Fc2(DT//S2). Les données sont alors décodées avant que leur signature ne soit vérifiée.
L'ordre d'exécution des opérations de signature et de codage peut également é&tre inversé
entre les deux fonctions de transformation, 'une codant les données avant de les signer et
l'autre signant les données avant de les coder.
L'incompatibilité de la fonction I1 avec la fonction T2 et de la fonction 12 avec la fonction
T1 se traduit ici par une incompatibilité entre la fonction de vérification de signature Fv1 et
la fonction de signature Fs2, entre la fonction de vérification de signature Fv2 et la fonction
de signature Fs1, ainsi qu'entre la fonction de décodage Fdl et la fonction de codage Fc2 et
entre la fonction de décodage Fd2 et la fonction de codage Fcl. En d'autres termes :
- la vérification par la fonction Fvl d'une signature S2 générée par la fonction de signature
Fs2 donne lieu a 1'émission de I'information d'erreur ER,
- la vérification par la fonction Fv2 d'une signature S1 générée par la fonction de signature
Fs1 donne lieu a 1'émission de I'information d'erreur ER,
- le décodage par la fonction Fd1 de données Fc2(DT) codées par la fonction Fc2 donne des
données erronées DT*, et
- le décodage par la fonction Fd2 de données Fc1(DT) codées par la fonction Fcl donne des
données erronées DT*.
Dans certains modes de réalisation, la fonction de transformation T1 peut ne comprendre que
la fonction de codage Fcl ou ne comprendre que la fonction de signature Fs1. La fonction de
transformation T2 peut ne comprendre que la fonction de codage Fc2 ou ne comprendre que
la fonction de signature Fs2. La fonction de transformation inverse 11 peut ne comprendre
que la fonction de décodage Fdl ou ne comprendre que la fonction de vérification de
signature Fvl. La fonction de transformation inverse 12 peut ne comprendre que la fonction
de décodage Fd2 ou ne comprendre que la fonction de vérification de signature Fv2.
Dans des modes de réalisation de I'invention, les deux fonctions Fcl, Fe2 utilisent un méme
algorithme de codage exécutant un codage fonction d'une clé de codage qui est différente
pour chacune des fonctions. La clé peut ne comprendre quun bit, ou plusicurs bits. Le

codage peut étre un codage complexe utilisant un algorithme de cryptographie standardisé ou
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"propriétaire”, ou au contraire étre d'une grande simplicité et comprendre, par exemple, un
mélange des bits de la donnée réalisé selon une régle de mélange qui est fonction de la clé.
Dans un mode de réalisation, le codage est le suivant :

- la fonction Fcl n'inverse pas la polarité des bits d'une donnée DT et ajoute a la donnée un
bit de plus fort poids égal a 0 signifiant que la polarité des bits n'a pas été inversée, et

- la fonction Fc2 inverse la polarité des bits d'une donnée DT (chaque bit égal a 1 devient
¢gal 0 et chaque bit égal a 0 devient égal a 1) et ajoute a la donnée un bit de plus fort poids
¢gal a 1 signifiant que la polarité des bits a été inversée.

Dans ce cas la fonction de décodage Fd1 ne modifie par les données et peut optionnellement
vérifier que le bit de plus fort poids est égal 1, et dans la négative émettre une information
d'erreur de codage, en sus d'une information d'erreur de signature fournie par la fonction de
vérification de signature. La fonction de décodage Fd2 comprend par contre une étape
consistant a inverser la polarité de tous les bits de la donnée DT, et peut optionnellement
vérifier que le bit de plus fort poids est égal 0, et dans la négative émettre une information
d'erreur de codage.

Dans une variante :

- la fonction de codage Fcl génere un bit de polarité aléatoire 0 ou 1, inverse la valeur des
bits de la donnée si le bit de polarité aléatoire est égal 1 et n'inverse pas la valeur des bits de
la donnée si le bit de polarité aléatoire est égal a 0, et insére dans la donnée le bit de polarité
comme bit de plus fort poids.

- la fonction de codage Fc2 génére un bit de polarité aléatoire 0 ou 1 et exécute une
convention de codage inverse de la précédente, en inversant la valeur des bits de la donnée si
le bit de polarité aléatoire est égal 0 (au lieu de 1 pour la fonction Fcl) et en n'inversant pas
la valeur des bits de la donnée si le bit de polarité aléatoire est égal a 1 (au lieu de 0 pour la
fonction Fcl), et insére dans la donnée le bit de polarité comme bit de plus fort poids.

- la fonction de décodage Fdl évalue la valeur du bit de plus fort poids formant bit de
polarité, inverse la valeur des bits de la donnée si le bit de polarité est égal 1 et n'inverse pas
la valeur des bits de la donnée si le bit de polarité est égal a 0, et retire le bit de polarité de la
donnée,

- la fonction de décodage Fd2 évalue la valeur du bit de plus fort poids formant bit de
polarité, inverse la valeur des bits de la donnée si le bit de polarité est égal 0 et n'inverse pas
la valeur des bits de la donnée si le bit de polarité est égal a 1, et retire le bit de polarité de la
donnée.

Dans cette variante, une erreur de décodage n'est pas détectée par la fonction de décodage.
L'entité qui lit les données écrites par l'autre entité recoit simplement des données qui sont

aléatoirement erronées.
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Dans certains modes de réalisation, la fonction de codage Fcl, Fc2 utilise, comme donnée
d'entrée, en sus de la donnée DT, I'adresse AD ou la donnée doit étre écrite. Dans ce cas la
donnée DT transformée peut s'écrire :

Fcl(AD, DT), ou

Fc2(AD, DT)
Un tel codage renforce la résistance du dispositif contre des attaques par injection d'erreur
sur un bus d'adresse. En effet, dans ce cas, la donnée est décodée en utilisant une adresse
présente dans l'instruction de lecture, qui est différente de I'adresse ou la donnée a été lue en
raison de l'injection d'erreur. La donnée décodée est donc invalide.
Des modes de réalisation de I'mvention peuvent ¢galement prévoir l'utilisation de fonctions
de signature Fs1, Fs2 connues, telles que des codes classiques de détection d'erreur EDC
("Error Detection Code") ou des codes plus complexes de correction d'erreur ECC ("Error
Correction Code") tels des codes de Hamming.
Par exemple, la fonction Fs1 peut comprendre I'ajout a la donnée d'une signature S1 formée
par un code CRC (code de redondance cyclique) qui est fonction des bits de la donnée, et la
fonction Fs2 peut comprendre 'ajout a la donnée d'une signature S2 formée par un code
CRC inversé ou combiné a une clé. Dans ce cas la fonction de vérification de signature Fv1
recalcule le code CRC de la donnée et le compare a celui qui forme sa signature S1, tandis
que la fonction de vérification de signature Fv2 recalcule le code CRC de la donnée, inverse
la valeur de ses bits ou le recombine a la clé, puis le compare a celui qui forme la signature
S2.
Dans un mode de réalisation avantageux en raison de sa simplicité, la fonction Fs1 comprend
I'ajout a la donnée d'une signature formée par un bit de parité et la fonction Fs2 comprend
'ajout a la donnée d'une signature S2 formée par un bit de parité inversé.
Dans tous ces exemples, la fonction de vérification Fv1 est incompatible avec la fonction de
signature Fs2 et la fonction de vérification Fv2 est incompatible avec la fonction de signature
Fsl, de sorte que la vérification par une entit¢ fonctionnelle E1, E2 de la signature d'une
donnée signée par l'autre entité fonctionnelle donne lieu a 1'émission d'une information
d'erreur.
Le tableau 1 ci-dessous donne un exemple de fonction de transformation T1 comprenant une
fonction de codage Fcl sans changement de polarité et ajout d'un bit de polarité égal a 0,
combinée a une fonction de signature Fs1 comprenant l'ajout d'un bit de parité, et I'exemple
d'une fonction de transformation T2 comprenant une fonction de codage Fc2 avec
changement de la polarité des bits de la donnée et ajout d'un bit de polarité égal a 1,

combinée a une fonction de signature Fs2 comprenant l'ajout d'un bit de parité inversé.
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Tableau 1 | Transformation T1 Transformation T2
Codage Fcl | Signature Fsl Codage Fc2 Signature Fs2
Donnée Ajout du bit | Ajout d'un bit de | Polarit¢ des bits | Ajout d'un bit de
initiale DT | de  polarité | parité a la donnée | inversée et ajout du | parité inversé¢ a la
¢gala 0 codée bit de polarité égal a | donnée codée
1
1000 10000 100001 01111 011111

Le tableau 2 ci-dessous montre un exemple de réalisation dans lequel le bit de polarité n'est

pas ajouté a la donnée.

Tableau 2 | Transformation T1 Transformation T2
Codage Fcl Signature Fsl Codage Fc2 | Signature Fs2
Donnée Pas de | Ajout d'un bit de | Polarit¢ des | Ajout d'un bit de

initiale DT | changement de | parit¢ a la donnée | bits inversée | parit¢ inversé a la

polarité codée donnée codée

1000 1000 10001 0111 01110

Dans les exemples ci-dessus, les fonctions de transformation T1 et T2 reposent sur le méme
algorithme de codage et/ou signature et sont différentiées au moyen d'un parametre formant
une clé ou I'équivalent d'une clé, tel que le bit de polarité. Dans d'autres modes de réalisation,
les fonctions de transformation mettent en ccuvre des algorithmes de codage distincts, I'une
utilisant par exemple une fonction de mélange de bits et l'autre la fonction d'inversion de
polarité.

Les figures 3A, 3B montrent des exemples de violation de I'espace mémoire MEM1 que le
procédé selon l'invention permet de contrer. Dans l'exemple de la figure 3A, Tentité
fonctionnelle E2 a légitimement écrit dans sa zone mémoire M2 une donnée T2(DT)
transformée par la fonction T2. Cette donnée est ensuite illégitimement lue par I'entité
fonctionnelle E1. Elle se voit donc appliquer la fonction de transformation inverse I1 qui est
incompatible avec la fonction de transformation T2. 1l s'ensuit que l'information d'erreur ER
est émise si la fonction I1 inclut la fonction de vérification de signature Fv1 avec ou sans
fonction de décodage Fdl. Si la fonction I1 inclut la fonction de décodage Fdl avec ou sans
la fonction de vérification de signature Fvl, la donnée lue DT* fournie par la fonction Fdl
est erronée (ou aléatoirement erronée). L'information d'erreur ER peut également étre émise
par la fonction de décodage Fd1 si celle-ci inclut une détection d'erreur (par exemple lorsque

la cl¢ ou une partie de la clé est incluse dans la donnée et qu'une vérification de la relation
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entre les bits de la donnée et les bits de la clé est possible). Comme indiqué plus haut,
l'information d'erreur peut étre utilisée pour bloquer I'entité fonctionnelle E1 et ainsi stopper
la lecture de la donnée invalide.

Dans I'exemple de la figure 3B, l'entité fonctionnelle E2 a illégitimement écrit, dans la zone
mémoire M1 de l'entité fonctionnelle E1, une donnée T2(DT) transformée par la fonction T2.
Cette donnée est ensuite 1égitimement lue par l'entité fonctionnelle E1. Elle se voit donc
appliquer comme précédemment la fonction de transformation inverse I1 qui est
incompatible avec la fonction de transformation T2. Les conséquences sont similaires a
celles décrites en relation avec la figure 3A.

La figure 4 est un schéma fonctionnel montrant un autre mode de réalisation DV2 d'un
dispositif selon l'invention, dans lequel une zone mémoire M3 partagée par les deux entités
fonctionnelles E1, E2 est prévue dans la mémoire MEM1, en sus des zones M1, M2,
L'objectif visé ici est d'utiliser la zone mémoire M3 comme zone d'¢échange de données de
l'entité fonctionnelle E1 vers l'entité fonctionnelle E2 et de l'entité fonctionnelle E2 vers
l'entité fonctionnelle E1.

A cet effet, I'entité fonctionnelle E1 se voit attribuer la fonction de transformation T2 de
I'entité fonctionnelle E2 sans la fonction de transformation inverse 12, et 'entité fonctionnelle
E2 se voit attribuer la fonction de transformation T1 de l'entité fonctionnelle E1 sans la
fonction de transformation inverse I1. L'entité fonctionnelle E1 utilise la fonction de
transformation T2 pour écrire dans la zone mémoire M3 des données destinées a I'entité
fonctionnelle E2, et continue d'utiliser la fonction de transformation T1 pour écrire des
domnées dans la zone mémoire M1. Une fois écrites dans la zone mémoire M3, les données
T2(DT) ne peuvent plus étre lues par l'entité¢ fonctionnelle E1 car celle-ci ne posséde pas la
fonction de transformation inverse 12, et ne peuvent qu'étre lues par I'entité fonctionnelle E2.
Réciproquement, I'entité fonctionnelle E2 utilise la fonction de transformation T1 pour écrire
dans la zone mémoire M3 des données destinées a l'entité fonctionnelle E1, et continue
d'utiliser la fonction de transformation T2 pour écrire des données dans la zone mémoire M2.
Une fois écrites dans la zone mémoire M3, les données T1(DT) ne peuvent plus étre lues par
l'entité fonctionnelle E2 car celle-ci ne possede pas la fonction de transformation inverse 11,
et ne peuvent qu'étre lues par l'entité fonctionnelle E1.

La sélection par l'entité fonctionnelle E1 de la fonction de transformation T1 ou T2 et la
sélection par 'entité fonctionnelle E2 de la fonction de transformation T2 ou T1 est assurée
par un signal de sélection SEL qui est fonction de l'adresse de la donnée a écrire. Ce signal
est par exemple égal a 1 si I'adresse de la donnée se trouve dans la zone mémoire M3, sinon
est a 0. Dans ce cas l'entité¢ fonctionnelle E1 sélectionne la fonction T2 si le signal SEL est

¢gal a 1, sinon sélectionne par défaut la fonction T1. L'entité fonctionnelle E2 sélectionne
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automatiquement la fonction T1 si le signal SEL est égal a 1, sinon sélectionne par défaut la
fonction T2.

Dans une variante, l'entité fonctionnelle E2 ne posséde pas la fonction de transformation T1
et est seulement autorisée a lire la zone mémoire M3 ou, inversement, I'entité fonctionnelle
E1 ne posséde pas la fonction de transformation T2 et est seulement autorisée a lire la zone
mémoire M3.

La figure 5 montre un exemple d'architecture du dispositif DV2. Comme précédemment, les
entités fonctionnelles E1, E2 et la mémoire MEM1 sont agencées sur un méme support
d'interconnexion 1 ou sur des supports d'interconnexion différents agencés dans un boitier 2
du dispositif. Seule l'entité fonctionnelle E1 est représentée, l'entité fonctionnelle E2 étant de
méme architecture et de méme agencement en remplagant la référence "I1" par la référence
"12". Le dispositif DV2 comprend un bus de données DTB, un bus d'adresse ADB, et un
multiplexeur d'adresse 15 commandé par un signal de contréle CT, dont la sortie est reliée au
bus d'adresse ADB. Le signal de contréle CT est fourni par un arbitre de bus, non représenté,
qui octroie a chacune des entités des périodes d'acces a la mémoire MEM1 sur requétes de
celles-ci, et gére les priorités d'acces.

La mémoire MEM1 comporte une entrée/sortic de données DIO reliée au bus de données
DTB et une entrée d'adresse AIN relice au bus d'adresse ADB. L'entité fonctionnelle E1
comporte une sortie d'adresse reliée a une entrée du multiplexeur d'adresse 15 dont 1'autre
entrée regoit une sortic d'adresse de I'entité fonctionnelle E2 (non représentée). Les fonctions
de transformation T1, T2 de l'entit¢ fonctionnelle E1, sélectionnées par le signal SEL,
comportent chacune une sortie reliée au bus de données DTB, une entrée reliée a une sortie
de données de l'entité fonctionnelle E1, fournissant les données DT a écrire dans la mémoire
MEM1. La fonction de transformation inverse 11 comporte une entrée de données reliée au
bus de données DTB, pour recevoir des données transformées T1(DT) et une sortie reliée a
une entrée de données de 'entité fonctionnelle E1, pour fournir a l'entité fonctionnelle E1 des
données DT présentent dans les données transformées T1(DT). Optionnellement, les
fonctions T1, T2 et la fonction 11 comportent également une entrée relice a la sortie d'adresse
de l'entité fonctionnelle E1, pour utiliser I'adresse AD d'une donnée comme donnée d'entrée
pour la transformation des données DT en données T1(DT) ou T2(DT) et leur décodage en
fonction de 'adresse AD.

Le dispositif DV2 comprend également un détecteur d'adresse ADT ayant une entrée
d'adresse reliée au bus d'adresse ADB et fournissant le signal de sélection SEL aux entités
fonctionnelles E1 et E2. Ce détecteur d'adresse est par exemple un circuit programmable a

acces sécurisé comprenant des registres d'adresses (non représentés) configurables via le bus
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de données DTB, tel que représenté, ou via des liaisons privée sécurisées. Ces registres
permettent de définir I'adresse de début et de fin de la zone partagée M3.

Bien que I'exemple décrit ici ne prévoit qu'une zone partagée M3, le détecteur d'adresse ADT
peut étre plus complexe et permettre la programmation de plusicurs zones d'adresse. Le
détecteur pourrait également fournir un signal de sélection SEL1 dédié a l'entité
fonctionnelle E1 et un signal de sélection SEL2 dédi¢ a l'entité fonctionnelle E2. Le
détecteur d'adresse s'apparente donc a une unité de protection de mémoire de type simplifié
dépourvue des fonctions habituelles de surveillance d'instructions et de contréle des droits
d'accés des entités fonctionnelles E1, E2, la sécurisation de la mémoire MEM1 étant ici
offerte par la prévision des fonction de transformation et de transformation inverse. Dans des
variantes de réalisation, le procédé de partage de mémoire selon l'invention est combiné avec
l'utilisation d'une véritable unité de protection de mémoire (MPU), qui peut alors étre
configurée pour fournir le signal SEL et ainsi remplacer le détecteur d'adresse ADT.

La figure 6 montre un exemple de réalisation de I'entité fonctionnelle E1 de la figure 5 dans
lequel la fonction de transformation T1 comprend une fonction de codage Fcl et une
fonction de signature Fsl, la fonction de transformation T2 comprend une fonction de
codage Fc2 et une fonction de signature Fs2, et la fonction de transformation inverse 11
comprend une fonction de décodage Fd1 et une fonction de vérification de signature Fv1.

Les fonctions de codage Fcl, Fc2 et de décodage Fd1 sont représentées sous forme de blocs
et peuvent Etre réalisées de la maniére décrite plus haut, sous la forme d'un algorithme a
logique céblée utilisant une cl¢ différente pour chaque fonction de codage. Les fonctions de
codage Fcl, Fc2 ont chacune une entrée reliée a la sortie de données de 1'entité fonctionnelle
El, pour recevoir les données DT, et optionnellement une entrée a la sortie d'adresse de
l'entité fonctionnelle E1, pour recevoir des adresses AD, et une sortie reliée au bus de
données DTB. La fonction de décodage Fdl a une entrée reliée au bus de données DTB, et
optionnellement un entrée reliée a la sortie d'adresse de l'entité fonctionnelle E1, pour
recevoir des adresses AD, et une sortie reliée a I'entrée de données de 1'entité fonctionnelle
El. L'entrée et la sortic de données de Il'entit¢ fonctionnelle E1 représentées comme
distinctes sur la figure peuvent étre formées par un méme port binaire.

Les fonctions de signature Fs1, Fs2 sont réalisées ici au moyen d'une porte logique G1 de
type OU EXCLUSIF ("XOR") ayant une entrée recevant le signal SEL et N entrées recevant
des bits bO-bn-1 d'une donnée codée Fcl(DT), Fc2(DT) fournie par la fonction Fcl,
respectivement Fc2. Selon la valeur du signal SEL, a savoir 0 ou 1, la sortie de la porte G1
fournit un bit de parité de la donnée codée Fc1(DT) ou un bit de parité inversé de la donnée
codée Fc2(DT). Le bit de parité ou le bit de parité inversé est concaténé aux bits de la donnée

codée en tant que bit "bn" de plus fort poids pour former une donnée codée signée b0-bn-
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1//bn dans laquelle le bit bn forme la signature S1 ou la signature S2, soit une donnée
Fcl(DT)//S1 ou Fc2(DT)//S2. La concaténation peut consister dans I'ajout d'une piste
conductrice aux N pistes véhiculant les bits, 1'ensemble étant directement relié au bus de
données DTB, qui comprend alors N+1 bits, ou reli¢ au bus de données par l'intermédiaire
d'un circuit tampon (non représenté).

La fonction de vérification de signature Fv1 est réalisée ici au moyen de deux portes G2, G3
de type OU EXCLUSIF. La porte G2 a une entrée recevant un bit de configuration bc de
valeur fixe 0 ou 1, et N entrées recevant des bits bO-bn-1 d'une donnée codée Fc1(DT) ou
Fc2(DT) fournie par le bus de données DTB apres lecture de la mémoire MEM1 (non
représentée, Cf. Fig. 5). Les bits bO-bn-1 sont également appliqués sur 'entrée de donnée de
la fonction de décodage Fd1. Le bit de configuration bc est ¢gal ici égal a 0 et la sortie de la
porte G2 fournit un bit de parité bn' fonction des bits de donnée b0-bn-1, qui est appliqué sur
une entrée de la porte G3. Celle-ci regoit sur une autre entrée le bit de parité bn prélevé sur le
bus de données DTB et fournit le signal d'erreur ER qui est €¢gal a 1 quand les bits de parité
bn et bn' sont différents, ce qui indique que la donnée lue dans la mémoire a été corrompue
pendant son stockage ou que la donnée a été écrite dans la mémoire par l'entité fonctionnelle
E2 et présente donc un bit de parité inversé.

11 sera noté que dans cet exemple de réalisation, la structure de I'entité fonctionnelle E2 est
similaire a celle de la figure 6 en inversant le signal SEL a I'entrée de la porte G1 de maniére
que le bit de parité inversé soit fourni quand SEL=0, et en mettant a 1 le bit de configuration
bc, de maniére que la porte G2 fournisse un bit de parité invers¢ au lieu du bit de parité.

La figure 7 montre un autre mode de réalisation DV3 d'un dispositif selon l'invention dans
lequel l'entité¢ fonctionnelle E1 est une entit¢ de confiance, par exemple une unité centrale
CPU d'un processeur sécurisé, désigné entité "maitre”. L'entité fonctionnelle E2 est alors une
entité "esclave”, il s'agit par exemple d’un processeur d'accés direct a la mémoire "DMA"
("Direct Memory Access"). Le processeur DMA formant l'entité fonctionnelle E2 comporte
une entrée séric SIN reliée a divers processeurs périphériques qui peuvent ainsi accéder
directement & la mémoire MEM 1 sans passer par l'entité fonctionnelle E1.

La mémoire comporte une zone mémoire M3 qui est comme précédemment accessible en
lecture et en écriture aux deux entités fonctionnelles E1, E2. A I'instar du mode de réalisation
de la figure 4, I'objectif visé ici est d'utiliser la zone mémoire M3 comme zone d'échange de
données de I'entité fonctionnelle E1 vers I'entité fonctionnelle E2 et de I'entité fonctionnelle
E2 vers I'entité fonctionnelle E1. Toutefois, a la différence du mode de réalisation de la
figure 4, I'entité fonctionnelle E1 se voit attribuer la fonction de transformation T2 de l'entité
fonctionnelle E2 ainsi que sa fonction de transformation inverse 12, en sus de sa propre

fonction de transformation T1 et sa fonction de transformation inverse 11, tandis que l'entité
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fonctionnelle E2 ne détient que ses propres fonctions de transformation T2 et de
transformation inverse 12.

Comme représente sur la figure, I'entité fonctionnelle E1 utilise la fonction de transformation
T2 pour écrire dans la zone mémoire M3 des données T2(DT) destinées a l'entité
fonctionnelle E2, et peut utiliser la fonction de transformation T1 pour écrire dans la zone
mémoire M1 ou dans la zone mémoire M3 des données T1(DT) qui ne sont pas destinées a
l'entité fonctionnelle E2 et ne peuvent étre lues par celle-ci. Une fois écrites dans la zone
mémoire M3, les données T2(DT) peuvent aussi &tre relues par l'entité fonctionnelle E1 car
celle-ci détient ici la fonction de transformation inverse 12.

Par ailleurs, I'entité fonctionnelle E2 utilise sa fonction de transformation T2 pour écrire dans
la zone mémoire M3 des données T2(DT) destinées a l'entité fonctionnelle E1, que l'entité
fonctionnelle E1 peut lire grice & la fonction de transformation inverse 12, ou pour écrire
dans la zone mémoire M1 des données T2(DT) qui lui sont propres, mais que l'entité
fonctionnelle E1 pourrait également lire étant ici maitre de la mémoire.

L'entité fonctionnelle E1 utilise comme précédemment un signal de sélection SEL d'une part
pour sélectionner la fonction de transformation T1 ou la fonction de transformation T2 lors
de 1'écriture d'une donnée dans la zone mémoire M1 ou M3 (elle pourrait également écrire
des données dans la zone mémoire M2 de l'entité fonctionnelle E2), et d'autre part pour
sélectionner la fonction de transformation inverse 11 ou la fonction de transformation inverse
12 lors de la lecture d'une donnée dans la zone mémoire M1 ou M3. Ce signal de sélection
n'est pas fourni ici par un détecteur d'adresse ADT comme précédemment, mais par l'entité
elle-méme E1 en tant qu'entité de confiance maitre de la mémoire.

La figure 8 montre un exemple d'architecture du dispositif DV3. Comme précédemment, les
entités fonctionnelles E1, E2 et la mémoire MEM1 sont agencées sur un méme support
d'interconnexion 1 ou sur des supports d'interconnexion différents agencés dans un bofitier 2
du dispositif. Le dispositif DV3 comprend comme précédemment le bus de données DTB et
le bus d'adresse ADB, et le multiplexeur d'adresse 15 commandé par le signal de contréle
CT. Le signal de contrdle CT est ici fourni par I'entité fonctionnelle E1 qui est désignée ici
comme arbitre du bus d'adresse et octroie des périodes d'acces a la mémoire MEM1 a l'entité
fonctionnelle E2 et aux processeurs périphériques, sur requéte de I'entité fonctionnelle E2 ou
des processeurs périphériques.

La mémoire MEM1 comporte comme précédemment une entrée/sortiec de données DIO
reliée au bus de données DTB et une entrée d'adresse AIN reliée au bus d'adresse ADB.
L'entit¢ fonctionnelle E1 comporte une sortie d'adresse reliée a une entrée du multiplexeur
d'adresse 15 dont l'autre entrée regoit la sortic d'adresse de I'entité fonctionnelle E2. Les

fonctions de transformation T1, T2 de l'entité fonctionnelle E1 comportent chacune une
p
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sortie reliée au bus de données DTB et une entrée reliée a une sortie de données de l'entité
fonctionnelle E1. Les fonctions de transformation inverse 11, 12 de I'entité fonctionnelle E1
comportent chacune une entrée de données reli¢e au bus de donnée, et une sortie reliée a une
entrée de donnée de l'entité fonctionnelle E1. La fonction de transformation T2 de I'entité
fonctionnelle E2 comporte une sortie reliée au bus de données DTB et une entrée reliée a une
sortic de données de I'entité fonctionnelle E2. La fonction de transformation inverse 12 de
l'entité fonctionnelle E2 comporte une entrée de données reliée au bus de donnée, et une
sortic reliée a une entrée de données de l'entité fonctionnelle E2. Comme les modes de
réalisation précédents, ce mode de réalisation peut aussi étre mis en ceuvre sous une forme
software, les entrées et sorties étant alors elles-mémes software.

1l apparaitra clairement a 'homme de 'art qu'un dispositif selon l'invention est susceptible de
divers autres modes de réalisation. Bien que I'on ait décrit dans ce qui précéde un dispositif a
deux entités, un procédé de partage de mémoire selon l'invention peut étre appliqué a des
dispositifs ayant un nombre d'entités supéricur a 2 et plusieurs mémoires partagées. La ou les
mémoires peuvent étre des mémoires volatiles (RAM), des mémoires programmables et
effacables ¢lectriquement (EEPROM, Flash), ou autres types de mémoire. De méme, bien
que l'on ait décrit un découpage de la mémoire en deux ou trois zones sculement, un
dispositif selon l'invention peut comporter de multiples zones mémoire privatives et de
multiples zones mémoire partagées, et une méme entité peut se voir attribuer plusieurs zones
mémoire privatives. Un dispositif selon l'invention est également susceptible de diverses
applications. Un dispositif selon l'invention peut par exemple former tout ou partie d'un

téléphone mobile, d'un décodeur de radio-télévision, d'une carte a puce, etc.
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REVENDICATIONS

1. Procédé de partage d'une mémoire dans un dispositif (DV1, DV2, DV3) comprenant au
moins une mémoire (MEM1) et au moins deux entités fonctionnelles (E1, E2) agencées sur
un méme support (1) ou dans un méme bofitier (2), comprenant les étapes consistant 4 :
- configurer une premiére entité fonctionnelle (E1) pour qu'elle écrive et lise des données
dans au moins une premiere zone (M1) de la mémoire,
- configurer une deuxiéme entité fonctionnelle (E2) pour qu'elle écrive et lise des données
dans au moins une deuxieme zone (M2) de la mémoire disjointe de la premicre zone
mémoire (M1),

procédé caractérisé en ce qu'il comprend les étapes consistant a :
- attribuer a la premiére entité fonctionnelle (E1) une premicre fonction de transformation de
données (T1) et une premiére fonction de transformation inverse de données (I1) permettant
de restaurer et/ou de vérifier la validité de données transformées par la premiere fonction de
transformation,
- attribuer a la deuxiéme entité fonctionnelle (E2) une deuxiéme fonction de transformation
de domnées (T2) et une deuxiéme fonction de transformation inverse de données (12)
permettant de restaurer et/ou de vérifier la validité de données transformées par la deuxiéme
fonction de transformation, la deuxiéme fonction de transformation inverse (I2) étant
incompatible avec la premiére fonction de transformation (T1) et la premiére fonction de
transformation inverse (I1) incompatible avec la deuxiéme fonction de transformation (T2),
- configurer la premiére entité fonctionnelle (E1) pour qu'elle applique la premicre fonction
de transformation (T1) a4 une donnée avant de I'écrire dans la premicre zone mémoire (M1),
et applique la premiére fonction de transformation inverse (I1) a une donnée lue dans la
premiére zone mémoire (M1), et
- configurer la deuxiéme entité fonctionnelle (E2) pour qu'elle applique la deuxiéme fonction
de transformation (T2) a une donnée avant de 1'écrire dans la deuxiéme zone mémoire (M?2),
et applique la deuxiéme fonction de transformation inverse (I2) a une donnée lue dans la

deuxiéme zone mémoire (M2) par la deuxiéme entité fonctionnelle (E2).

2. Procédé selon la revendication 1, comprenant une étape consistant & configurer au moins
la deuxiéme fonction de transformation inverse (I2) pour qu'elle fournisse une information
d'erreur (ER) lors de la transformation inverse d'une donnée transformée au moyen de la

premiére fonction de transformation (T1).
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3. Procédé selon la revendication 2, comprenant une étape consistant & exécuter une action
de protection contre une tentative de lecture de données dans la premicre zone mémoire
(M1) par la deuxiéme entit¢ fonctionnelle (E2) lorsque la deuxiéme fonction de
transformation inverse (I2) fournit I'information d'erreur (ER) aprés lecture d'une donnée

dans la mémoire.

4. Procédé selon I'une des revendications 1 a 3, comprenant les étapes consistant a :

- configurer la premiére entité¢ fonctionnelle (E1) pour qu'elle écrive également des données
dans une troisiéme zone mémoire (M3),

- configurer la deuxiéme entité fonctionnelle (E2) pour qu'elle lise également des données
dans la troisiéme zone mémoire (M3),

- attribuer a la premiére entit¢ fonctionnelle (E1), en sus de la premiére fonction de
transformation (T1), la deuxiéme fonction de transformation (T2), sans lui attribuer la
deuxiéme fonction de transformation inverse (12), et

- configurer la premiére entité¢ fonctionnelle (E1) pour qu'elle applique la deuxieéme fonction
de transformation (T2) a des données écrites dans la troisieme zone mémoire (M3) et

destinées a la deuxiéme entité fonctionnelle (E2, DMA).

5. Procédé selon la revendication 4, comprenant les étapes consistant a :

- configurer la premicre entité fonctionnelle (E1) pour qu'elle lise également des données
dans la troisiéme zone mémoire (M3),

- configurer la deuxieme entité fonctionnelle (E2) pour qu'elle écrive également des données
dans la troisiéme zone mémoire (M3),

- attribuer a la deuxiéme entité fonctionnelle (E2), en sus de la deuxiéme fonction de
transformation (T2), la premicre fonction de transformation (T1), sans lui attribuer la
premiére fonction de transformation inverse (I1), et

- configurer la deuxiéme entité fonctionnelle (E2) pour qu'elle applique la premiére fonction
de transformation (T1) a des données destinées a la premicre entité fonctionnelle écrites dans

la troisiéme zone mémoire (M3).

6. Procéd¢ selon l'une des revendications 1 a 3, comprenant les étapes consistant a :
- configurer les premicre et deuxiéme entités fonctionnelles (E1, E2) pour qu'elles écrivent et

lisent des données dans une troisiéme zone mémoire (M3),
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- attribuer a la premiére entité fonctionnelle (E1, CPU), en sus de la premiere fonction de
transformation (T1) et de la premiére fonction de transformation inverse (I1), la deuxiéme
fonction de transformation (T2) et la deuxiéme fonction de transformation inverse (12),

- ne pas attribuer a la deuxiéme entité fonctionnelle (E2, DMA) la premiére fonction de
transformation (T1) ni la premiére fonction de transformation inverse (I1),

- configurer la premicre entité¢ fonctionnelle (E1, CPU) pour qu'elle applique la deuxiéme
fonction de transformation (T2) a des données Ecrites dans la troisiéme zone mémoire et

destinées a la deuxiéme entité fonctionnelle (E2, DMA).

7. Procédé selon 'une des revendications 1 a 6, comprenant les étapes consistant a :

- configurer la premiére entité fonctionnelle pour que la premicre fonction de transformation
(T1) comprenne l'ajout d'un bit de parité (bn) a une donnée a écrire, et pour que la premiére
fonction de transformation inverse (I1) comprenne la vérification qu'une donnée lue dans la
mémoire a un bit de parité valide, et

- configurer la deuxiéme entité fonctionnelle pour que la deuxiéme fonction de
transformation (T2) comprenne 1'ajout d'un bit de parité inversé (/bn) 4 une donnée a écrire,
et pour que la deuxiéme fonction de transformation inverse (I2) comprenne la vérification

qu'une donnée lue dans la mémoire a un bit de parité inversé valide.

8. Procédeé selon l'une des revendications 1 a 7, comprenant I'étape consistant a configurer au
moins une entité fonctionnelle pour que sa fonction de transformation (T1, T2) comprenne

une fonction de codage de données (Fcl, Fc2).

9. Procédé selon la revendication 8, comprenant I'étape consistant a prévoir une fonction de
codage utilisant I'adresse (AD) d'écriture de la donnée dans la mémoire comme une variable

de codage de la donnée.

10. Procédé selon l'une des revendications 1 a 9, comprenant ['étape consistant a configurer
au moins une entit¢ fonctionnelle pour que sa fonction de transformation (T1, T2)
comprenne une fonction de signature de données (Fs1, Fs2) et sa fonction de transformation
inverse (11, 12) comprenne une fonction de vérification de signature (Fv1, Fv2) fournissant
une information d'erreur (ER) lors de la lecture d'une donnée n'ayant pas été transformée au

moyen de la fonction de signature (Fs1, Fs2).
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11. Procédé¢ selon l'une des revendications 1 a 10, dans lequel au moins I'une des entités
fonctionnelles est choisie dans le groupe comprenant les contréleurs d'accés direct en
mémoire (DMA), les processeurs de traitement de signal (CPU), ou des fonctions logicielles

exécutées par un ou plusieurs processeurs.

12. Dispositif (DV1, DV2, DV3) comprenant au moins une mémoire (MEM1) et au moins
deux entités fonctionnelles (E1, E2) agencées sur un méme support (1) ou dans un méme
boitier (2), dans lequel :

- une premicre entité fonctionnelle (E1) est configurée pour écrire ou lire des données dans
au moins une premicre zone (M1) de la mémoire,

- une deuxiéme entité fonctionnelle (E2) est configurée pour écrire ou lire des données dans
au moins une deuxiéme zone (M2) de la mémoire disjointe de la premiére zone mémoire
(M1),

caractérisé en ce que :

- la premiére entité fonctionnelle (E1) comprend une premiére fonction de transformation de
données (T1) et une premiére fonction de transformation inverse de données (I1) permettant
de restaurer et/ou de vérifier la validité de données transformées par la premiére fonction de
transformation,

- la deuxiéme entité fonctionnelle (E2) comprend une deuxiéme fonction de transformation
de domnées (T2) et une deuxiéme fonction de transformation inverse de données (12)
permettant de restaurer et/ou de vérifier la validité de données transformées par la deuxiéme
fonction de transformation, la deuxiéme fonction de transformation inverse (I2) étant
incompatible avec la premiére fonction de transformation (T1) et la premiére fonction de
transformation inverse (I1) incompatible avec la deuxiéme fonction de transformation (T2),

- la premicre entité fonctionnelle (E1) est configurée pour appliquer la premicre fonction de
transformation (T1) a une donnée avant de I'écrire dans la premiére zone mémoire (M1), et
appliquer la premicre fonction de transformation inverse (I1) & une donnée lue dans la
premiére zone mémoire (M1), et

- la deuxieme entité fonctionnelle (E2) est configurée pour appliquer la deuxiéme fonction de
transformation (T2) & une donnée avant de 1'écrire dans la deuxiéme zone mémoire (M2), et
appliquer la deuxiéme fonction de transformation inverse (I2) a une donnée lue dans la

deuxiéme zone mémoire (M2).

13. Dispositif selon la revendication 12, dans lequel la deuxiéme fonction de transformation

inverse (I2) est configurée pour fournir une information d'erreur (ER) lors de la
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transformation inverse d'une donnée transformée au moyen de la premiére fonction de

transformation (T1).

14. Dispositif selon la revendication 13, dans lequel la deuxiéme entité fonctionnelle (E2) est
configurée pour exécuter une action de protection contre une tentative de lecture de données
dans la premiére zone mémoire (M1) par la deuxiéme entité fonctionnelle (E2), lorsque la
deuxieme fonction de transformation inverse (12) fournit l'information d'erreur (ER) aprés

lecture d'une donnée dans la mémoire par la deuxiéme entité fonctionnelle (E2).

15. Dispositif (DV2) selon l'une des revendications 12 a 14, dans lequel :

- la premiére entité fonctionnelle (E1) est configurée pour écrire également des données dans
une troisiéme zone mémoire (M3),

- la deuxieéme entité fonctionnelle (E2) est configurée pour lire également des données dans
la troisiéme zone mémoire (M3),

- la premicre entit¢ fonctionnelle (E1) comprend, en sus de la premicre fonction de
transformation (T1), la deuxiéme fonction de transformation (T2), mais ne comprend pas la
deuxiéme fonction de transformation inverse (12), et

- la premiére entité fonctionnelle (E1) est configurée pour appliquer la deuxieme fonction de
transformation (T2) des données écrites dans la troisiéme zone mémoire (M3) et destinées a

la deuxiéme entité fonctionnelle (E2, DMA).

16. Dispositif selon la revendication 15, dans lequel :

- la premiére entité fonctionnelle (E1) est configurée pour lire également des données dans la
troisiéme zone mémoire (M3),

- la deuxiéme entité fonctionnelle (E2) est configurée pour écrire également des données
dans la troisiéme zone mémoire (M3),

- la deuxieme entité fonctionnelle (E2) comprend, en sus de la deuxiéme fonction de
transformation, la premiére fonction de transformation (T1), mais ne comprend pas la
premiére fonction de transformation inverse (I1), et

- la deuxiéme entité fonctionnelle (E2) est configurée pour appliquer la premicre fonction de
transformation (T1) a des données destinées a la premiére entité fonctionnelle écrites dans la

troisiéme zone mémoire (M3).

17. Dispositif (DV3) selon l'une des revendications 12 a 14, dans lequel :
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- la premicre et la deuxiéme entités fonctionnelles (E1, E2) sont configurées pour écrire et
lire des données dans une troisieme zone mémoire (M3),

- la premicére entité fonctionnelle (E1, CPU) comprend, en sus de la premiére fonction de
transformation (T1) et de la premiére fonction de transformation inverse (I1), la deuxiéme
fonction de transformation (T2) et la deuxiéme fonction de transformation inverse (12),

- la deuxieme entité fonctionnelle (E2, DMA) ne comprend ni la premicre fonction de
transformation (T1) ni la premicre fonction de transformation inverse (I1), et

- la premicre entit¢ fonctionnelle (E1, CPU) est configurée pour appliquer la deuxiéme
fonction de transformation (T2) a des données Ecrites dans la troisiéme zone mémoire et

destinées a la deuxiéme entité fonctionnelle (E2, DMA).

18. Dispositif selon l'une des revendications 12 a 17, dans lequel:

- la premiére fonction de transformation (T1) comprend I'ajout d'un bit de parité (bn) a une
donnée a écrire, et la premiére fonction de transformation inverse (I1) comprend la
vérification qu'une donnée lue dans la mémoire a un bit de parité valide, et

- la deuxieme fonction de transformation (T2) comprend I'ajout d'un bit de parité inversé
(/bn) a une donnée a écrire, et la deuxiéme fonction de transformation inverse (12) comprend

la vérification qu'une donnée lue dans la mémoire a un bit de parité inversé valide.

19. Dispositif selon l'une des revendications 12 a 18, dans lequel la fonction de
transformation (T1, T2) d'au moins une entité fonctionnelle comprend une fonction de

codage de données (Fcl, Fc2).

20. Dispositif selon la revendication 19, dans lequel la fonction de codage utilise l'adresse

(AD) d'écriture de la donnée dans la mémoire comme une variable de codage de la donnée.

21. Dispositif selon l'une des revendications 12 a 20, dans lequel la fonction de
transformation (T1, T2) d'au moins une entité fonctionnelle comprend une fonction de
signature de domnées (Fsl, Fs2) et la fonction de transformation inverse (I1, 12)
correspondante comprend une fonction de vérification de signature (Fv1, Fv2) fournissant
une information d'erreur (ER) lors de la lecture d'une donnée n'ayant pas été transformée au

moyen de la fonction de signature (Fs1, Fs2).

22. Dispositif selon I'une des revendications 12 a 20, dans lequel au moins I'une des entités

fonctionnelles est choisie dans le groupe comprenant les contrdleurs d'accés direct en
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mémoire (DMA), les processeurs de traitement de signal (CPU), ou des fonctions logicielles

exécutées par un ou plusieurs processeurs.



PCT/FR2016/050801

WO 2016/166450

1/3

10

1

=t

S 21—

)

[
—

DT

DT

DT

Ly

ER

DVi~y

© pu(

MEM1

= =
R | - o ﬁ_
Amn aA N N 4 1M 7 e
rw_ 54 wl |l =
=N A r .
~ &
m = = [a)
2 - = 2
e S Sl
[
= v 1= = h 4 [
M M
= Ml S a_ Azu_
[ o 2 o
= =
= = [
A 8 o 3
”]

DVi~

R

MEM1

[T2(DT)]

»
y o S S &

=t

10

8l

12

DT*

L

DT

Ly

DVi~y

rere iR

=

S

L.

~10

il
T

12

DT*

DT

DVi~y



WO 2016/166450 PCT/FR2016/050801
2/3
|
DV2~ 10 , MEMI |
I I
DT [ :/-Ml
< Il | .
A | P T
= : LT !
El DT J| | N
ﬂ U L] I
| I | |
DT : I | |
T T2 j | [ J/‘M3
L"f" : —[T2(DT)]; :
SEL [ [
I I
SEL ! !
_____ - (O
DT i 1 : I—r—b'[ ...... ( )]; I
I : :
| | I I
. E2 (DT 1o | - M2
Fig. 4 LEIm | =2EEOHE [
L2 b e \ 21N |
a a [ I
R iy ——— ]
DV2~ 10
SEL [ —1
¥
: o | [T1(DT)] 2
AD DT __ ﬁ [T2(DT)] SEL
El _al ™ MEM1
| 2
DT 1 [TLOD)
>~ DIO AIN ADT
4 s A A A A
CT “‘10
A DTB
15 AD ADB
DV2~, Fig. 5
:'""""""F'sf/'FEz"i
I
SEL : 01 I [Fcl(DT)/S1]
N 2 | SEL [bn] | [Fe2(DT)/S2]
IFc1(DT)! [b0-bn-1] ! [b0-bn-1//bn]
FCI T 12 T
E o |
AD| ¢
S El T [Fel(DT)] |
|(b0-bn-1] :
A A :
be(0/1) 1
|
CT |
DTB
15 AD ADB



PCT/FR2016/050801

3/3

WO 2016/166450

AD
—ADB

A

A 4

A

10

12

DT
LT

AD

E2

DTB
(DMA)

CT
AD

DT > SIN |«

=
= s = <
_I ||||| wﬁ |||||||| /.IIIIIIIII/ ||||| |m
| | =
| I A
I = o |
I — = = = an I
= =) =i iR o _
= 1= = i Iaf _
= = = = !
SOt g |||
|
I I
e O —a————— = Y g i | Ep————— e m——
Yy <
T T N A N
I | g N ndinn,
g " =N E=H RN ES R
2} H [ A — [ AN S . =
A ToF o S |
H = A > — — .......
& = DAﬁ 2 —_ + = > = Hp = .m.
S5 o3 N = s = i 2
=z | R T =
E_@\ e 2 - D:
1 =1
2 S
v i
a A
~ ]
. 4 /
— Q|

© pu(

DV3~y,
F
DV3~y,



INTERNATIONAL SEARCH REPORT

International application No

PCT/FR2016/050801

A. CLASSIFICATION OF SUBJECT MATTER

INV. GO6F12/14 GO6F21/64
ADD.

GO6F21/74

GO6F21/79

According to International Patent Classification (IPC) or to both national classification and IPC

B. FIELDS SEARCHED

GO6F

Minimum documentation searched (classification system followed by classification symbols)

Documentation searched other than minimum documentation to the extent that such documents are included in the fields searched

EPO-Internal, WPI Data

Electronic data base consulted during the international search (name of data base and, where practicable, search terms used)

C. DOCUMENTS CONSIDERED TO BE RELEVANT

Category™

Citation of document, with indication, where appropriate, of the relevant passages

Relevant to claim No.

A FR 2 989 801 Al (SCHNEIDER ELECTRIC IND 1-22
SAS [FR]) 25 October 2013 (2013-10-25)
abstract; claims 1-5; figure 2

page 3, line 1 - page 4, line 15

page 6, line 13 - page 7, line 34

D Further documents are listed in the continuation of Box C.

See patent family annex.

* Special categories of cited documents :

"A" document defining the general state of the art which is not considered
to be of particular relevance

"E" earlier application or patent but published on or after the international
filing date

"L" document which may throw doubts on priority claim(s) or which is
cited to establish the publication date of another citation or other
special reason (as specified)

"O" document referring to an oral disclosure, use, exhibition or other
means

"P" document published prior to the international filing date but later than
the priority date claimed

"T" later document published after the international filing date or priority
date and not in conflict with the application but cited to understand
the principle or theory underlying the invention

"X" document of particular relevance; the claimed invention cannot be
considered novel or cannot be considered to involve an inventive
step when the document is taken alone

"Y" document of particular relevance; the claimed invention cannot be
considered to involve an inventive step when the document is
combined with one or more other such documents, such combination
being obvious to a person skilled in the art

"&" document member of the same patent family

Date of the actual completion of the international search

8 July 2016

Date of mailing of the international search report

29/08/2016

Name and mailing address of the ISA/

European Patent Office, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Authorized officer

Jardon, Stéphan

Form PCT/ISA/210 (second sheet) (April 2005)




INTERNATIONAL SEARCH REPORT

Information on patent family members

International application No

PCT/FR2016/050801
Patent document Publication Patent family Publication
cited in search report date member(s) date

FR 2989801 Al 25-10-2013 (N 104221028 A 17-12-2014
EP 2839408 Al 25-02-2015
FR 2989801 Al 25-10-2013
US 2015032976 Al 29-01-2015
WO 2013156315 Al 24-10-2013

Form PCT/ISA/210 (patent family annex) (April 2005)




RAPPORT DE RECHERCHE INTERNATIONALE

Demande internationale n°

PCT/FR2016/050801

A. CLASSEMENT DE L'OBJET DE LA DEMANDE

INV. GO6F12/14 GO6F21/64
ADD.

GO6F21/74

GO6F21/79

Selon la classification internationale des brevets (CIB) ou a la fois selon la classification nationale et la CIB

B. DOMAINES SUR LESQUELS LA RECHERCHE A PORTE

GO6F

Documentation minimale consultée (systéme de classification suivi des symboles de classement)

recherche

Documentation consultée autre que la documentation minimale dans la mesure ot ces documents relévent des domaines sur lesquels a porté la

recherche utilisés)

EPO-Internal, WPI Data

Base de données électronique consultée au cours de la recherche internationale (nom de la base de données, et si cela est réalisable, termes de

C. DOCUMENTS CONSIDERES COMME PERTINENTS

Catégorie” | Identification des documents cités, avec, le cas échéant, I'indication des passages pertinents

no. des revendications visées

A FR 2 989 801 Al (SCHNEIDER ELECTRIC IND 1-22
SAS [FR]) 25 octobre 2013 (2013-10-25)
abrégé; revendications 1-5; figure 2
page 3, ligne 1 - page 4, Tligne 15
page 6, ligne 13 - page 7, ligne 34

D Voir la suite du cadre C pour la fin de la liste des documents

Les documents de familles de brevets sont indiqués en annexe

* Catégories spéciales de documents cités:

"A" document définissant I'état général de la technique, non
considéré comme particuliérement pertinent

"E" document antérieur, mais publié a la date de dép6ét international
ou aprés cette date

"L" document pouvant jeter un doute sur une revendication de
priorité ou cité pour déterminer la date de publication d'une
autre citation ou pour une raison spéciale (telle qu'indiquée)

"O" document se référant a une divulgation orale, a un usage, a
une exposition ou tous autres moyens

"P" document publié avant la date de dépét international, mais
postérieurement a la date de priorité revendiquée

"T" document ultérieur publié aprés la date de dépét international ou la
date de priorité et n'appartenenant pas a I'état de la
technique pertinent, mais cité pour comprendre le principe
ou la théorie constituant la base de l'invention

"X" document particulierement pertinent; l'invention revendiquée ne peut
étre considérée comme nouvelle ou comme impliquant une activité
inventive par rapport au document considéré isolément

"Y" document particulierement pertinent; l'invention revendiquée
ne peut étre considérée comme impliquant une activité inventive
lorsque le document est associé a un ou plusieurs autres
documents de méme nature, cette combinaison étant évidente
pour une personne du métier

"&" document qui fait partie de la méme famille de brevets

Date a laquelle la recherche internationale a été effectivement achevée

8 juillet 2016

Date d'expédition du présent rapport de recherche internationale

29/08/2016

Office Européen des Brevets, P.B. 5818 Patentlaan 2
NL - 2280 HV Rijswijk

Tel. (+31-70) 340-2040,

Fax: (+31-70) 340-3016

Nom et adresse postale de I'administration chargée de la recherche internationale Fonctionnaire autorisé

Jardon, Stéphan

Formulaire PCT/ISA/210 (deuxiéme feuille) (avril 2005)




RAPPORT DE RECHERCHE INTERNATIONALE

Renseighements relatifs aux membres de familles de brevets

Demande internationale n°

PCT/FR2016/050801
Document brevet cité Date de Membre(s) de la Date de
au rapport de recherche publication famille de brevet(s) publication
FR 2989801 Al 25-10-2013 CN 104221028 A 17-12-2014
EP 2839408 Al 25-02-2015
FR 2989801 Al 25-10-2013
US 2015032976 Al 29-01-2015
WO 2013156315 Al 24-10-2013

Formulaire PCT/ISA/210 (annexe familles de brevets) (avril 2005)




	Page 1 - front-page
	Page 2 - description
	Page 3 - description
	Page 4 - description
	Page 5 - description
	Page 6 - description
	Page 7 - description
	Page 8 - description
	Page 9 - description
	Page 10 - description
	Page 11 - description
	Page 12 - description
	Page 13 - description
	Page 14 - description
	Page 15 - description
	Page 16 - description
	Page 17 - description
	Page 18 - description
	Page 19 - description
	Page 20 - description
	Page 21 - claims
	Page 22 - claims
	Page 23 - claims
	Page 24 - claims
	Page 25 - claims
	Page 26 - claims
	Page 27 - claims
	Page 28 - drawings
	Page 29 - drawings
	Page 30 - drawings
	Page 31 - wo-search-report
	Page 32 - wo-search-report
	Page 33 - wo-search-report
	Page 34 - wo-search-report

