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(57) Abstract: The invention relates to a method for the
personal identification of a user (2) in a data network.
Conventional identification methods of said kind present
substantial risks for all parties involved. The aim of
the invention is therefore to reduce the time and/or
effort required for securely identifying a user (2) in a
data network both for the third party (3) requesting the
identification and the user (2), without endangering the
security of the identification. To this end, the invention
provides an identification method in a data network
according to which a personal authentication number
(8) which is used only once is indicated in addition to
the personal identification number (6). On the basis of a
combination of the communicated personal identification
number (6) and the personal authentication number (8),
a data bank (4) provides the identification. The inventive
method is advantageous in that it improves the security
of the identification of the user (2) by the third party (3)
requesting the identification and that it reduces the time
and/or effort required by the user (2) for identification.

(57) Zusammenfassung: Die Erfindung betrifft ein Ver-
fahren zur personlichen Identifizierung eines Nutzers (2)
in einem Datennetz. Herkdmmliche Identifizierungsver-
fahren dieser Art bringen erhebliche Risiken fiir alle Be-
teiligten. Die Erfindung zielt darauf ab, den Aufwand der
sicheren Identifizierung eines Nutzers (2) in einem Daten-
netz sowohl fiir den die Identifikation anfragenden Dritten
(3) als auch fiir den Nutzer (2) zu reduzieren, ohne Ein-
bussen beziiglich der Sicherheit der Identifikation hinneh-
men zu miissen. Hierzu schlédgt die Erfindung ein Verfah-
ren zur Identifizierung in einem Datennetz vor, bei wel-
chem

[Fortsetzung auf der ndchsten Seite]
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zusétzlich zu der personlichen Identifikationsnummer (6) eine einmalig zu verwendende personliche Authentifizierungsnummer (8)
angegeben wird und auf der Basis einer Kombination der mitgeteilten persdnlichen Identifikationsnummer (6) und der persénlichen
Authentifizierungsnummer (8) von einer Datenbank (4) eine Identifikation bereitgestellt wird. Ein Vorteil des erfindungsgeméssen
Verfahrens liegt in dem Sicherheitsgewinn der Identifikation des Nutzers (2) durch den die Identifikation anfragenden Dritten (3).
Neben der Zunahme der Sicherheit nimmt gleichzeitig der Aufwand einer Identifikation eines Nutzers (2) ab.
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Datennetzbasiertes Identifizierungsverfahren

Die Erfindung betrifft ein Verfahren zur personlichen Identifizierung eines
Nutzers in einem Datennetz durch einen Dritten, bei welchem dem Nutzer eine
personliche Identifikationsnummer zugeordnet ist und seine persoénlichen Daten
in einer Datenbank registriert sind.

Derartige Identifizierungsverfahren kommen heutzutage weltweit zum Einsatz.
Die zunehmende gewerbliche Nutzung des Internets beispielsweise durch
Geldinstitute, Kaufhduser oder sonstige Dienstleister geht haufig mit der
Notwendigkeit einher, den Geschéaftspartner zuverlassig zu identifizieren. Der
zeitsparende Vorteil des nicht mehr notwendigen personlichen Kontaktes
zwischen den Vertragspartnern hat gleichzeitig zur Folge, dal die Identitat des
erklarenden Vertragspartners nicht mehr auf konventionellem Wege tberpriift
werden kann. Bereits die Kenntnis weniger Daten einer Person, die Personalien
und die Bankverbindung betreffend, kann es einem unberechtigten Dritten
erméglichen, unter falscher Identitat tber das Datennetz wirksame geschétftliche
Erklarungen abzugeben. Solche Willenserklarung sind sowohl fir den
[dentitétsinhaber, als auch fir den Erklarungsempfanger in der Regel mit
erheblichen Unannehmlichkeiten und bisweilen mit hohen wirtschaftlichen
Verlusten verbunden. Die stark ansteigende Kriminalitatsrate auf dem Gebiet
des Kreditkartenbetrugs ist nur ein Anzeichen dafiir, daf® die Sicherheit
bisheriger datennetzbasierter [dentifizierungsverfahren unzureichend ist.

Um der beschriebenen Problematik auszuweichen, gehen die verschiedensten
Institute dazu Uber, ihre Geschéaftspartner zu Beginn einer meist dauerhaften

BESTATIGUNGSKOPIE
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Geschéftsbeziehung einmalig sicher zu identifizieren und mit Mdglichkeiten
auszustatten, welche nachfolgende Identifikationen erleichtern. So ist es zur Zeit
beispielsweise Ublich, bevor ein Geldinstitut mit einem Kunden Geschafte tber
das Internet abwickelt, den Kunden Uber das Postidentverfahren oder dhnliche
Verfahren eindeutiy zu identifizieren und mit einer personlichen
[dentifikationsnummer sowie einer Liste einmalig zu verwendender
Transaktionsnummern auszustatten. In der Regel missen Institutionen, welche
Geschéfte Uber das Internet anbieten, jeden einzelnen Kunden derart aufwendig
identifizieren und mit den entsprechenden Autorisierungsmaoglichkeiten
ausstatten.

Dieses Vorgehen ist sowohl fir die gewerbliche Institution, als auch fur den
Kunden sehr aufwendig, zeitintensiv und kostspielig. Meist betreibt der
potentielle Kunde nicht nur eine Geschaftsverbindung iber ein Datennetz und
mufld daher auch entsprechend haufig eine derart aufwendige Identifizierung
Uber sich ergehen lassen. Fur den Fall, daR® sich einige der Daten der bereits
identifizierten Person &ndern, missen zudem alle Geschéftspartner auf
vertraulichem Wege von dieser Anderung informiert werden, beziehungsweise
es muB je nach Art der Anderung eine erneute aufwendige und kostspielige
personliche ldentifizierung durchgefiihrt werden.

Ausgehend von den beschriebenen Nachteilen bereits bekannter Verfahren zur
ldentifizierung von Nutzern in Datennetzen liegt der Erfindung daher die
Aufgabe zugrunde, ein Verfahren zu schaffen, welches den Aufwand der
sicheren l|dentifizierung eines Nuizers in einem Datennetz sowohl fiir den die
Identifikation anfragenden Dritten als auch fiir den Nutzer entscheidend
reduziert, ohne Einbu3en bezlglich der Sicherheit der Identifikation hinnehmen
zu mussen.

Zur Loésung dieser Aufgabe schlagt die Erfindung ein Verfahren zur persénlichen
Identifizierung eines Nutzers in einem Datennetz der eingangs genannten Art
vor, bei welchem der Nutzer dem Dritten zusétzlich zu der persdnlichen
Identifikationsnummer eine fur jeden Identifikationsvorgang zur Verflgung
gestellte, einmalig verwendbare personliche Authentifizierungsnummer mitteilt
und dal} der Dritte auf der Basis einer Kombination der mitgeteilten persénlichen
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Identifikationsnummer und der persénlichen Authentifizierungsnummer von der
Datenbank eine Identifikation des Nutzers erhalt.

Der besondere Vorteil des erfindungsgeméRen Verfahrens liegt in dem
Sicherheitsgewinn der Identifikation des Nutzers durch den die Identifikation
anfragenden Dritten. Der Nutzer ist erstmalig in der Lage im Rahmen der
Anbahnung einer langerfristigen Geschafisbeziehung oder nur fur ein
einmaliges Geschaft mit der Angabe seiner persénlichen Identifikationsnummer
mit einer einmalig verwendbaren personlichen Authentifizierungsnummer den
Geschaftspartner auf sicherem Wege mit den notwendigen Informationen zu
versorgen. Neben der Zunahme der Sicherheit nimmt gleichzeitig der Aufwand
einer Identifikation eines Nutzers ab.

Wahrend sich bisher  Nutzer, insbesondere  bei  kurzfristigen
Geschéftsbeziehungen, oft lediglich durch die Angabe einer Bankverbindung
ihrem Geschaftspartner gegentber identifizierten, liegt dem erfindungsgemafien
Verfahren eine Identifikation mit einer persdnlichen, mehrfach zu verwendenden
[dentifikationsnummer und einer einmalig yAl verwendenden
Authentifizierungsnummer zugrunde. Die mehrmalige Verwendung von
Identifizierungsangaben, beispielsweise den Daten einer Kreditkarte, fluhrte
bisher immer zu einem gefahrlichen Sicherheitsverlust, da diese Daten auch
nach jedem Gebrauch ihre Identifizierungs- und teilweise sogar
Autorisierungsfunktion beibehalten haben. Durch das erfindungsgemafe
Verfahren werden die ibergebenen Informationen nach dem Gebrauch wertlos
und stellen keine Gefahr mehr fir den Nutzer dar. Gleichzeitig ist auch die
anfragende Institution erfindungsgemaf beziiglich der Angaben Uber den Nutzer
abgesichert ohne eine eigenstandige, stets auf aktuellem Stand zu haltende
Datenbank mit sicher identifizierten Nutzern zu unterhalten.

Weiterhin ist der Nutzer nicht mehr gezwungen, mit jedem Geschaftspartner
gemeinsam eine sichere Geschaftsverbindung einschlieRlich einer sicheren
Identifizierung aufzubauen, sondemn kann gemafll dem erfindungsgemafien
Verfahren eine sichere ldentifizierung Uber die Datenbank vorzugsweise bei
jedem einzelnen Geschaft, bzw. Geschaftspartner durchfiihren lassen.
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Sollten sich persdnlichen Daten des Nutzers &ndern, beispielsweise im Rahmen
eines Wohnortwechsels, so kann der Benutzer {ber eine einmalig
durchzufiihrende Anderungsmitteilung die Daten in der Datenbank andern und
damit gewahrleisten, daf® samtliche Geschéftspartner, welche auf die Daten in
dieser Datenbank zugreifen, stets mit den korrekten Angaben arbeiten.

Als Datenbank kommen fliir das erfindungsgemalie Verfahren zentrale
Datenbanken oder auch dezentral organisierte, d.h. verteilte Datenbanken in
Frage.

Die Datenbank kann aulerdem die Fehlerhdufigkeit durch falsche
Informationstibermittlung, insbesondere seitens des Nutzers, reduzieren.
Schreib- und Lesefehler in unter Zeitdruck ausgefiillten Formularen verlieren
durch das erfindungsgemafRe Verfahren an Bedeutung.

Besonders vorteilhaft wird das erfindungsgeméalie Verfahren, wenn der Nutzer
zu seiner personlichen Identifizierung dem Dritten seine personliche
[dentifikationsnummer und die entsprechende persdnliche
Authentifizierungsnummer (ber ein 6ffentliches Datennetz, beispielsweise das
Internet, Gbermittelt. Insbesondere bei Angeboten Uber das Internet ist dieses
Verfahren zweckmafig, weil der Nutzer in der Lage ist, eine identische Plattform
sowohl flir die Kenntnisnahme und die Beurteilung des Angebotes, als auch flr
eine etwaige Annahme des Angebotes zu benutzen. Dieses Vorgehen reduziert
den erforderlichen Zeitaufwand und minimiert die Wahrscheinlichkeit eines
Fehlers. Bisherige Sicherheitsnachteile, insbesondere bei der Ubermittiung
personlicher Angaben (ber &ffentliche Datennetze, werden durch das
erfindungsgemale Verfahren beseitigt.

Fur den Dritten, welcher Sicherheit bezlglich der Identitdt des Nutzers erlangen
mochte, ist es sinnvoll, wenn der Dritte die von dem Nutzer erhaltene
personliche Identifikationsnummer und die persénliche
Authentifizierungsnummer Gber ein 6ffentliches Datennetz an die Datenbank
Gbermittelt. Die Nutzung eines offentliches Datennetzes, beispielsweise des
Internets, fur diesen Datentransfer hat den entscheidenden Vorteil, dal} die
Uberprifung des Nutzers durch den Dritten mit den entsprechenden
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Informationen nicht mehr an einen bestimmten Ort gebunden ist. Die
erforderliche Infrastruktur, der Zugang zu dem o&ffentlichen Datennetz, ist
nahezu Uberall vorhanden. Diese Omniprdsens macht die Nutzung der
Datenbank besonders kostenglinstig. Da hier ebenfalls die identische Plattform
sowohl fiir die Ubermittlung der Angaben von dem Nutzer an den Dritten, als
auch zur Uberpriifung der Identitat des Nutzers genutzt werden kann, wird auch
hier der Zeitaufwand und die Fehlerhaufigkeit entscheidend reduziert. Weiterhin
ist es mdglich, solche Vorgange automatisch zu archivieren und jederzeit exakt
beziglich der zeitlichen Abfolge und des Inhalts zu reproduzieren. Die Auskunft
bezlglich der Glltigkeit der personlichen Identifikationsnummer und der
personlichen Authentifizierungsnummer gibt dem Dritten, beispielsweise einem
Warenversandhaus, einen sichere Gewahr beziiglich der Vertrauenswirdigkeit
des Nutzers und zeigt auf, ob die Identitat des Dritten anhand der Datenbank
Uberprifbar ist.

Eine vorteilhafte Weiterbildung der Erfindung sieht vor, dal der Dritte bei jedem
[dentifikationsvorgang zusatzlich seine eigene personliche
Identifikationsnummer und eine eigene persénliche Authentifizierungsnummer
gemeinsam mit der persénlichen Identifikationsnummer des Nutzers und der
personlichen Authentifizierungsnummer des Nutzers an die Datenbank
ubermittelt. Dieses Vorgehen erhoht die Sicherheit des erfindungsgemafien
Verfahrens zuséatzlich. Weiterhin sind somit alle Vorgadnge aufgrund der
Einmaligkeit der  personlichen  Authentifizierungsnummern  eindeutig
reproduzierbar.

Da die Verbindung zwischen dem Dritten und der Datenbank vorzugsweise
auch Uber ein offentliches Datennetz besteht, ist es sinnvoll, wenn die an die
Datenbank Ubermittelten Daten und die von der Datenbank zur Verfligung
gestellten Daten verschlisselt sind. Der Aufwand des Verschllsselns lastet
damit zwar nicht mehr auf dem Nutzer, die Sicherheit ist auf diese Weise
dennoch gewé&hrleistet.

Eine weitere vorteilhafte Moglichkeit, die Daten der Datenbank zu nutzen, ergibt
sich, wenn der Dritte die vom Nutzer empfangene persénliche
Identifikationsnummer, die personliche Authentifizierungsnummer und weitere

{
i



10

15

20

25

30

WO 02/19068 PCT/EP01/09939

6

zu Uberpriifende Daten des Nutzers Uber das Datennetz an einen Server, Uber
den die in der Datenbank enthaltenen Informationen abgefragt werden,
Ubermittelt, der Server die zu UOberprifenden Daten mit den Daten der
Datenbank vergleicht und das Ergebnis dieser Uberprifung dem
auskunftsersuchenden Dritten mitgeteilt wird. Auf diese Weise wird bei Vorlage
der  personlichen [dentifikationsnummer  und einer  personlichen
Authentifizierungsnummer eines Nutzers der Zugriff auf die personlichen Daten
dieses Nutzers ausgeschlossen. Es ist lediglich das Ergebnis einer Uberpriifung
erhéltlich, wodurch das Risiko des DatenmilRbrauchs reduziert wird. Fir den
Nutzer bedeutet dies ein besonders hohes Maf an Sicherheit beziiglich seiner
personlichen Daten in der Datenbank, welche nicht bekannt gegeben werden.
Fiur den Dritten, beispielsweise ein Warenversandhaus, ist das Ergebnis einer
Identitéatstberprifung oft ausreichend, um einer kriminellen Machenschaft,
beispielsweise einer Bestellung zu einer falschen Adresse, entgegenzuwirken.
Der Nutzer behalt die volle Kontrolle tiber seine persénlichen Daten und der
Dritte bekommt die Méglichkeit zur Verifikation der Gibermittelten Angaben.

Um den Aufwand der |dentitatsfeststellung eines Nutzers auf ein Minimum zu
reduzieren, sieht eine vorteilhafte Weiterbildung des erfindungsgemafRen Ver-
fahrens vor, dal} der Dritte durch die Angabe der Kombination von personlicher
|dentifikationsnummer und der persdnlichen Authentifizierungsnummer den
Lesezugriff auf einen Teil der in der Datenbank abgelegten persénlichen Daten
des Nutzers erhalt. Fur den Nutzer reduziert sich dadurch der Aufwand einer
Geschéftsverbindung mit dem Dritten in der Weise, dall der Nutzer
beispielsweise beim Abschlull eines Kaufvertrags fiir die Annahme eines
Angebotes lediglich das angenommene Angebot spezifizieren mul und seine
personliche Identifikationsnummer mit einer persénlichen
Authentifizierungsnummer an den Dritten Gbermitteln muf. Fir die Bestellung
bei einem Warenversandhaus konnen sich die Angaben auf eine
Bestellnummer, die personliche Identifikationsnummer und die personliche
Authentifizierungsnummer reduzieren. Das bisher notwendige aufwendige
Ausflllen von Formularen, beispielsweise zur Ersterfassung oder Aktualisierung
von Kundendaten, entfallt, da s&mtliche Daten auf der Datenbank bereitgehalten
werden. Auf der Seite des Dritten ist der Aufwand ebenfalls erheblich reduziert,
da alle wesentlichen Punkte mit einem Minimum an Datenflul geregelt werden.
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Weiterhin kann der Dritte fur Nutzer der Datenbank eine nachhaltige Informati-
onsablage, welche regelmafig auf aktuellen Stand gebracht werden muf,
unterlassen, da im Rahmen jeglichen geschéftlichen Kontaktes samtliche rele-
vanten Daten von der Datenbank bereitgestellt werden. Ein Warenversandhaus
kdnnte beispielsweise auf die Aktualisierung eines Kundenverzeichnisses fir
Bestellvorgénge véllig verzichten.

Eine weitere vorteithafte Variante des erfindungsgeméafien Verfahrens sieht vor,
dal der Nutzer nach erfolgter Identifikation eine Bestatigung dieser Identifikation
von der Datenbank erhélt. Eine derartige Bestatigung verleiht dem Nutzer eine
zusatzliche Sicherheit bezuglich der bestimmungsgemalien Verwendung seiner
Daten. Ein nicht von ihm autorisierter Vorgang wirde auf diese Weise
aufgedeckt werden und etwaige Sicherheitsliicken beim Nutzer oder in dem
System wiirden Uber diesen Informationsriickflut im nachhinein erkannt. Mit
Hilfe der &uRerst zeithahen Kommunikation in Form von SMS-Nachrichten,
elektronischer Post und &hnlichen Verfahren hat der Benutzer sogar die
Moglichkeit im Falle eines Fehlers oder Milbrauchs beispielsweise
Stornierungen von Warensendungen vorzunehmen.

Da der Umfang der Informationen, welche dem Dritten aus der Datenbank zur
Verfigung gestellt werden, um den jeweils angestrebten Zweck der
Imformationstibermittlung zu verwirklichen, stets unterschiedlich ist und stark
von der Art der geschaftlichen Verbindung zwischen dem Nutzer und dem Drit-
ten abhéngt, ist es zweckmaRig, wenn die persénliche [dentifikationsnummer
und/oder die persdnliche Authentifizierungsnummer eine Kodierung enthalt,
durch die bestimmt wird, welche Daten des Nutzers Uberprift werden kénnen,
bzw. auf welche Teile der in der Datenbank registrierten persdnlichen Daten der
Dritte Zugriff erhalt. Handelt es sich beispielsweise um einen kostenfreien
Service, welcher jedoch die Kenntnis der Adresse des Nutzers voraussetzt,
kann der Nutzer dem Dritten beispielsweise die personliche
Identifikationsnummer mit einer persénlichen Authentifizierungsnummer
zukommen lassen, welche eine Auskunftserteilung oder Uberpriifung von
Angaben, beispielsweise bezlglich der Bankverbindung, ausschliet. Von
besonderer Bedeutung ist hierbei eine Kodierung der persdnlichen
Identifikationsnummer und/oder der persénlichen Authentifizierungsnummer,
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welche im Rahmen eines Kaufvertrages die mdglichen Zahlungsmodi von vorne
herein festlegt.

Da es sich bei der Adresse und dem Namen des Nutzers um Daten handelt,
welche im taglichen Verkehr haufig angegeben werden missen, ist es sinnvoll
den Namen und/oder die Adresse des Nutzers in der Datenbank zu registrieren.

Weiterhin ist es von Vorteil, wenn in der Datenbank Angaben aus dem
Personalausweis des Nutzers registriert sind. Insbesondere beim Umgang mit
offentlichen Behérden kann die Angabe von Daten des Personalausweises von
Nutzen sein. Ebenso kann auch die Angabe der Steuernummer, der Sozialver-
sicherungsnummer und sonstiger [denthummern von Bedeutung sein.

Eine vorteilhafte Weiterbildung des erfindungsgemafen Verfahrens sieht vor,
dal in der Datenbank biometrische Daten des Nutzers registriert sind. Dies
eréffnet beispielsweise die Mdglichkeit, eine biometrische Identifizierung eines
Nutzers Uberpriifen zu lassen oder bei der Einrichtung eines biometrischen
Identifizierungssystems der einrichtenden Institution die Aufnahme der
biometrischen Daten zu ersparen und diese mittels einer personlichen
Identifikationsnummer und einer personlichen Authentifizierungsnummer zu dem
Zugriff auf die Datenbank zu erméchtigen.

Bisweilen kann es im Rahmen einer derartig effizienten, auf das nétigste
reduzierten Korrespondenz zwischen dem Nutzer, dem Dritten und der
Datenbank zu dem Erfordernis eines personlichen Kontaktes zwischen dem
Dritten und dem Nutzer kommen. Zu diesem Zweck ist es sinnvoll, wenn die
Datenbank auch Kontaktinformationen zu dem jeweiligen Nutzer enthalt. Bei
diesen Angaben kann es sich beispielsweise um Telefonnummern, Adressen
elektronischer Post, Faxnummern und ahnliches handeln.

Ein haufig auftretendes Problem ist die sichere Ubermittlung von Bankverbin-
dungen und/oder Kreditkarten-Daten des Nutzers an einen Dritten. Insbeson-
dere bei der Ubermittiung der Kreditkartendaten kann ein Sicherheitsmangel
unginstige wirtschaftliche Folgen haben. Daher ist es sinnvoll, wenn die
Datenbank auch Informationen Gber Bankverbindungen und/oder Kreditkarten-
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Daten des Nutzers enthalt. Auch hier kann aufgrund der Ablage dieser
Informationen in der zentral oder auch dezentral organisierten Datenbank stets
die notwendige Aktualitat dieser Angaben mit geringem Aufwand gewahrleistet
werden. Die Sicherheit kann zudem aufgrund der Zugriffsbeschrankung durch
die personliche ldentifikationsnummer in Kombination mit der persénlichen
Authentifizierungsnummer stets gewahrleistet werden. Darliber hinaus ist der
Nutzer nicht mehr gezwungen sich eine Vielzahl verschiedener Kennungen und
personlicher ldentnummern zu merken, da diese sicher in der Datenbank
abgelegt werden und der Zugriff bei Bedarf stets erfindungsgeméaf durch die
Angabe der persoénlichen Identnummer in Kombination mit einer persénlichen
Autentifizierungsnummer erfolgt.

Im folgenden wird das erfindungsgemafie Verfahren anhand eines speziellen
Beispiels unter Bezugnahme auf Abbildungen zur Verdeutlichung néher erlédu-
tert. Es zeigen:

Fig. 1: Ein Datennetz als Plattform fur das erfin-
dungsgeméalRe Verfahren,

Fig. 2: Ein Ablaufschema als Beispiel fur das er-
findungsgemale Verfahren,

Fig. 3: Ein weiteres Ablaufschema als Beispiel fur
das erfindungsgemafie Verfahren,

Fig. 4: Ein Beispiel fur eine kodierte persdnliche
Authentifizierungsnummer.

In Figur 1 ist das Internet als Plattform fur das erfindungsgeméfle Verfahren mit
der Bezugsziffer 1 versehen. Einige Elemente dieses offentlichen Datennetzes,
welche flr das erfindungsgemalfie Verfahren eine besondere Rolle spielen, sind
gesondert dargestellt. Im einzelnen handelt es sich dabei um Nutzer 2 bzw.
Kunden, den die Identifikation anfragenden Dritten 3, bzw. ein
Warenversandhaus und eine zentrale Datenbank 4, in welcher die persénlichen
Daten der Nutzer 2 abgelegt sind.
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Zunachst veranlaf’t der Nutzer 2 einmalig eine Registrierung seiner persén-
lichen Daten 5 in der zentralen Datenbank 4. Eine Bestatigung dieser Registrie-
rung erhalt der Nutzer 2 gemeinsam mit einer persoénlichen ldentifizierungs-
nummer (IDNR)6 und einer Liste 7 einmalig verwendbarer persénlicher
Authentifizierungsnummern (PAN) 8 Uber ein Postidentverfahren.

Nachdem die Identitédt des Nutzers 2 sicher festgestellt wurde, unterbreitet das
Warenversandhaus dem Nutzer2 Angebote 9 zum Abschlu eines
Kaufvertrages Uber eine Ware 10.

Auf eines der Angebote 9 entschliedt sich der Nutzer 2 zum Kauf der Ware 10,
welche die Spezifikationen 11 aufweist. Um dem Warenversandhaus seinen
Entschiuy zur Annahme des Angebots 9 verbindlich mitzuteilen, versendet der
Nutzer2 seine personliche Identnummer (IDNR)6 eine personliche
Authentifizierungsnummer (PAN) 8 gemeinsam mit den Spezifikationen 11 der
Ware 10 an das Warenversandhaus. Die personliche
Authentifizierungsnummer (PAN) 8 enthalt hier eine Kodierung, welche das
Warenversandhaus zum Lesezugriff auf die Daten des Nutzers2 in der
zentralen Datenbank 4 ermachtigt. Zu diesem Zweck 0Obermittelt das
Warenversandhaus die erhaltene persodnliche ldentnummer (IDNR) 6 gemein-
sam mit der personlichen Authentifizierungsnummer (PAN) 8 an die zentrale
Datenbank 4, welche nach Uberpriifung der lIdentitdt des Nutzers 2, die
Daten 12 an das Warenversandhaus Ubermittelt. Gleichzeitig erméchtigt die
Kodierung in der personlichen Authentifizierungsnummer (PAN)8 das
Warenversandhaus zur Abbuchung der Rechnungssumme flir die bestellte
Warensendung unter Verwendung der Bankverbindung des Nutzers 2, welche
ebenfalls in der zentralen Datenbank 4 registriert ist. Der Nutzer 2 erhéit auf
herkdmmlichem Warenversandweg 13 seine Ware 10.

Die Figur 3 zeigt ein weiteres Beispiel fir das erfindungsgeméafie Verfahren.
Hier entschlielt sich der Nutzer 2 auf ein Angebot 9 zum Kauf der Ware 10 und
wahlt als Zahlungsmodus die Kreditkarte. Da das Geschéft Gber das Internet
abgewickelt wird, kann der Nutzer 2 keine handische Unterschrift leisten, hat
jedoch mit seinem Geldinstitut die Vereinbarung getroffen, dal fur solche Falle
eine personliche Authentifizierungsnummer (PAN) 8 zu 0Obermitteln ist. der
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Nutzer Gbermittelt dem Verkaufsinstitut 16 die personliche
Identifikationsnummer (IDNR) 6, die persénliche
Authentifizierungsnummer (PAN) 8, die Spezifikationen 11 zu der Ware 10 und
die Kreditkartennummer (CCNR) 17 (iber das offentliche Datennetz. Um die
Zahlung des Kaufpreises 18 in die Wege zu leiten, wird dieser gemeinsam mit
der persénlichen Identifikationsnummer (IDNR)6 des Nutzers2 und der
personlichen  Authentifizierungsnummer (PAN)8 des Nutzers2 an ein
Kreditinstitut, also den bei der zentralen Datenbank 4 nach einer Identifizierung
anfragenden Dritten 3 (bermittelt. Der Dritte 3 sendet Uber eine sichere
Verbindung die Ubermittelte personliche [dentifikationsnummer (IDNR) 6 des
Nutzers 2 und die personliche Authentifizierungsnummer (PAN) 8 des Nutzers 2
und eine eigene personliche ldentifikationsnummer (IDNR) 14 mit einer eigenen
personlichen Authentifizierungsnummer (PAN) 15 an die zentrale Datenbank 4,
welche die Gultigkeit der Kombination der persénlichen
Identifikationsnummer (IDNR)6 des Nutzers2 mit der persdnlichen
Authentifizierungsnummer (PAN) 8 des Nutzers 2 Uberprift. Ist das Ergebnis
dieser Uberpriifung positiv, Ubermittelt die zentrale Datenbank 4 die Bestatigung
an den die ldentifikation anfragenden Dritten 3 und die Zahlung wird in die Wege
geleitet.

In Figur 4 ist ein Aufbau einer kodierten persdnlichen
Authentifizierungsnummer (PAN) 8 dargestellt. Die persdnliche
Authentifizierungsnummer (PAN) 8 besteht hier aus neun Zahlen 20 und drei
Buchstaben 21, welche nur mit angegeben werden, wenn der anfragende
Dritte 3 Auskinfte, die Bankverbindung des Nutzers 2 betreffend, erhalten soll.
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Patentanspriiche

1. Verfahren zur persdnlichen ldentifizierung eines Nutzers (2) in einem
Datennetz durch einen Dritten (3), bei welchem dem Nutzer (2) eine persénliche

[dentifikationsnummer (IDNR) (6) zugeordnet ist und seine
personlichen Daten in einer Datenbank (4) registriert sind,
d aduroch ge kennzweichne t,

dall der Nutzer(2) dem Dritten (3) zuséatzlich zu der personlichen
|dentifikationsnummer (IDNR) (6) eine fur jeden Identifikationsvorgang zur
Verfligung gestellte, einmalig verwendbare persdnliche
Authentifizierungsnummer (PAN) (8) mitteilt und dal® der Dritte (3) auf der Basis
einer Kombination der mitgeteilten persénlichen Identifikationshnummer
(IDNR) (6) und der persénlichen Authentifizierungsnummer (PAN) (8) von der
Datenbank (4) eine ldentifikation des Nutzers (2) erhalt.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dal} der
Nutzer (2) zu seiner personlichen Identifizierung dem Dritten (3) seine
personliche  lIdentifikationsnummer (IDNR) (6) und eine  personliche
Authentifizierungsnummer (PAN) (8) tber ein 6ffentliches Datennetz Ubermittelt.

3. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dal3 der
Dritte (3) die von dem Nutzer (2) erhaltene persoénliche
Identifikationsnummer (IDNR) (6) die personliche
Authentifizierungsnummer (PAN) (8) Uber ein offentliches Datennetz an die
Datenbank (4) Gbermittelt.
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4. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daR der
Dritte (3) bei jedem Identifikationsvorgang zusatzlich seine eigene persénliche
Identifikationsnummer (IDNR) (14) und eine eigene persdnliche
Authentifizierungsnummer (PAN) (15) gemeinsam mit der personlichen
Identifikationsnummer (IDNR) (6) des Nutzers und der personlichen
Authentifizierungsnummer (PAN) (8) des Nutzers an die Datenbank tibermittelt.

5. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dal} die an die
Datenbank (4) Obermittelten Daten und die von der Datenbank (4) zur
Verfligung gestellten Daten verschliisselt sind.

6. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dal die
|dentifikation des Nutzers (2) nur eine Bestatigung der Guitigkeit der
Kombination der Ubermittelten persdnlichen ldentifikationsnummer (IDNR) (6)
und der persodnlichen Authentifizierungsnummer (PAN) (7) gegenlber dem
Dritten (3) beinhaltet.

7. Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf} die
|dentifikation des Nutzers (2) eine Bestatigung der Gultigkeit und Richtigkeit der
Kombination der Ubermittelten persénlichen Identifikationsnummer (IDNR) (6)
und der personlichen Authentifizierungsnummer (PAN) (7) und weiteren
Ubermittelten persénlichen Daten des Nutzers gegeniber dem Dritten
beinhaltet.

8. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dal der
Dritte (3) durch die Angabe der Kombination von personlicher
Identifikationsnummer (IDNR) (6) und der personlichen
Authentifizierungsnummer (PAN) (8) den Lesezugriff auf einen Teil der in der
Datenbank (4) abgelegten personlichen Daten des Nutzers (2) erhalt.

9. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dal} der
Nutzer (2) nach erfolgter Identifikation eine Bestatigung dieser Identifikation von
der Datenbank (4) erhalt.
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10.Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafl} die
personliche Identifikationsnummer (IDNR) (6) und/oder die personliche
Authentifizierungsnummer (PAN) (8) eine Kodierung enthalt, durch die bestimmt
wird, welche Daten des Nutzers (2) Uberprift werden kdnnen, beziehungsweise
auf welche Teile der in der Datenbank (4) registrierten personlichen Daten der
Dritte (3) Zugriff erhalt.

11.Verfahren nach Anspruch 1, dadurch gekennzeichnet, da} in der
Datenbank (4) der Name und/oder die Adresse des Nutzers (2) registriert ist.

12.Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf in der
Datenbank (4) Angaben aus dem Personalausweises des Nutzers (2) registriert
sind.

13.Verfahren nach Anspruch 1, dadurch gekennzeichnet, dafld in der
Datenbank (4) biometrische Daten des Nutzers (2) registriert sind.

14.Verfahren nach Anspruch 1, dadurch gekennzeichnet, dall in der
Datenbank (4) Kontaktinformationen zu dem Nutzer (2) registriert sind.

15.Verfahren nach Anspruch 1, dadurch gekennzeichnet, daf} in der
Datenbank (4) Bankverbindungen und/oder Kreditkarten-Daten des Nutzers (2)
registriert sind.

16.Verfahren nach Anspruch 1, dadurch gekennzeichnet, dall die
personliche ldentifikationsnummer (IDNR) (6) und/oder die personliche
Authentifizierungsnummer (PAN) (8) sowohl aus Zahlen als auch aus
Buchstaben besteht.
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