Osterreichisches
(19) ll\/ patentamt (10) AT 502 848 A1 2007-06-15

1 Osterreichische Patentanmeldung

(21) Anmeldenummer: A 1734/2005 (51) Int. CI.%: 2217’; 17%3 (2882'811))’
(22) Anmeldetag: 24.10.2005 GOGF 2,,04((2005_01’)
(43) Veroffentlicht am: 15.06.2007

(73) Patentanmelder:

TROSOFT ENTWICKLUNGS U.
VERTRIEBS GMBH
A-4600 WELS (AT)

AT 502 848 A1 2007-06-15

(54) MARKIERUNGSVORRICHTUNG UND VERFAHREN ZUR ELEKTRONISCHEN SIGNATUR

(57) Die Erfindung beschreibt eine Markierungs-
vorrichtung (1), insbesondere mit einem
Stempel (2) oder mit einem Drucker (26),
zur Erzeugung einer Markierung oder eines
Abdrucks auf einem Tragermedium (8). Die
Markierungsvorrichtung umfasst ein Signa-
tions-Modul (10) zur Erzeugung einer elek-
tronischen Signatur durch Verarbeitung von
Signaturerstellungsdaten (11) einer Signa-
turerstellungseinheit (12). Weiters wird ein
Verfahren zur Herstellung eines Stempels
mit einer Stempelplatte (3), die zwischen
einer, in einem Stempelgehause (4) zurlick-

gezogenen Ausgangsstellung und einer, mit == " "
einem Tragermedium (8) fir eine Markie- 6/9— [ E s
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her bewegbar ist beschrieben. Dabei wird 3 3 n n
unter Verwendung von, einer Person zuge-

ordneten Signaturerstellungsdaten(11) zur

Erzeugung einer elektronischen Signatur ein ,,,/

Element (20) zur Wiedergabe eines graphi-
schen Code, in dem Informationen codiert
sind, die zur Wiedergabe von Daten eines
signierten elektronischen Zertifikats oder ei-
ner graphischen Signatur (27) geeignet sind,
hergestellt. Das Element (20) wird in einem
Oberflachenbereich der Stempelplatte (3)
angebracht.
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Zusammenfassung

Die Erfindung beschreibt eine Markierungsvorrichtung (1), insbesondere mit einem Stem-
pel (2) oder mit einem Drucker (26), zur Erzeugung einer Markierung oder eines Abdrucks
auf einem Trigermedium (8). Die Markierungsvorrichtung umfasst ein Signations-Modul
(10) zur Erzeugung einer elektronischen Signatur durch Verarbeitung von Signaturerstel-
lungsdaten (11) einer Signaturerstellungseinheit (12). Weiters wird ein Verfahren zur Her-
stellung eines Stempels mit einer Stempelplatte (3), die zwischen einer, in einem Stempel-
gehiuse (4) zuriickgezogenen Ausgangsstellung und einer, mit einem Trigermedium (8)
fiir eine Markierung in Kontakt bringbaren Stellung hin und her bewegbar ist beschrieben.
Dabei wird unter Verwendung von, einer Person zugeordneten Signaturerstellungsdaten
(11) zur Erzeugung einer elektronischen Signatur ein Element (20) zur Wiedergabe eines
graphischen Code, in dem Informationen codiert sind, die zur Wiedergabe von Daten eines
signierten elektronischen Zertifikats oder einer graphischen Signatur (27) geeignet sind,
hergestellt. Das Element (20) wird in einem Oberfléchenbereich der Stempelplatte (3) an-

gebracht.

Fiir die Zusammenfassung Fig. 1 verwenden.
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Die Erfindung betrifft eine Markierungsvorrichtung, insbesondere mit einem Stempel oder
mit einem Miniaturdrucker, zur Erzeugung einer Markierung oder eines Abdrucks auf ei-
nem Trigermedium, ein Verfahren zur Herstellung eines Stempels und ein Verfahren zur
elektronisch gesteuerten Signierung und elektronisch gesteuerten Uberpriifung und ein
Verfahren zur Sicherung von physischen Dokumenten gegen Filschung, entsprechend den
Oberbegriffen der Patentanspriiche 1, 23, 26 und 28.

Im kommerziellen als auch im nicht kommerziellen Schriftverkehr ist die Authentifizie-
rung bzw. die Identifizierbarkeit eines Gegeniibers von zentraler Bedeutung. Im geschiftli-
chen Verkehr ist dafiir eine Kombination von durch einen Stempel erzeugten Stempelab-
drucken bzw. Firmenstempeln und einer Unterschrift einer zeichnungsberechtigten Person
seit langem iiblich. Seit vergleichsweise nur wenigen Jahren wird auch das Internet fiir den
kommerziellen als auch nicht kommerziellen Verkehr genutzt und wurden zwischenzeit-
lich in verschiedenen Léndern auch rechtliche Rahmenbedingungen geschafften, um mit
sogenannten elektronischen Signaturen Verfahren der elektronischen Authentifizierung
und Uberpriifung der Integritit von Dokumenten zu ermdglichen, sodass auch elektroni-
sche Nachrichten bzw. auf elektronischem Wege abgegebene Erkldrungen eine vergleich-
bare rechtliche Wirkung entfalten knnen, wie sie bei per Papierpost ausgetauschten Do-
kumenten tiblich ist.

Die bisher verwendeten Hilfsmittel zur Erzeugung von elektronischen Signaturen, dies
sind vor allem Chipkarten zur Speicherung eines privaten Schliissels bei Verwendung ei-
nes Public-Key-Verfahrens der asymmetrischen Verschliisselung einerseits und Chipkar-
ten-Lesegeriten, die mit einem Computer in Verbindung gebracht werden, andererseits,
haben die flichendeckende Durchsetzung der Verwendung von elektronischen Signaturen
eher behindert als gefordert. Dies ist offenbar auch darauf zuriickzufiihren, dass der Um-
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gang mit derartigen Hilfsmitteln fiir viele Menschen noch ungewohnt ist und im iiblichen
Biiroalltag, wo die Verwendung von Stempeln und Unterschriften nach wie vor dominie-
rend ist, eher als Verkomplizierung empfunden wird. Verfahren der elektronisch gesteuer-
ten Signierung von Dokumenten bzw. auch der elektronisch gesteuerten Uberpriifung e-
lektronischer wie auch physischer Dokumente mangelt es derzeit noch an ausreichender

Anerkennung und sozialer Akzeptanz im téglichen Leben bzw. Umgang damit.

Es ist daher die Aufgabe der Erfindung, eine Markierungsvorrichtung zu schaffen, durch
die eine Vereinfachung der Handhabung elektronischer Signaturen unter Beibehaltung der

Vorteile bisheriger, konventioneller Markierungsvorrichtungen erreicht werden kann.

Eine weitere Aufgabe der Erfindung ist es, ein Verfahren zur Herstellung eines Stempels
anzugeben, mit dem eine erhdhte Filschungssicherheit von damit markierten Dokumenten

erreicht werden kann.

Die Aufgabe der Erfindung wird durch eine Markierungsvorrichtung entsprechend den
Merkmalen des Anspruchs 1 geldst. Von Vorteil ist dabei, dass damit die Moglichkeit des
Missbrauchs der Markierungsvorrichtung stark eingeschriinkt werden kann.

Vorteilhafte Weiterbildungen der Markierungsvorrichtung sind in den Anspriichen 2 bis 22
beschrieben.

Die Aufgabe der Erfindung wird eigensténdig auch durch das Verfahren zur Herstellung
eines Stempels entsprechend den Merkmalen des Anspruchs 23 geldst. In dem die Stem-
pelplatte des Stempels mit einem Element zur Wiedergabe eines grafischen Codes verse-
hen wird, ist in vorteilhafter Weise eine automatisierte Uberpriifbarkeit von Stempelplatten

bzw. Stempeln, als auch deren Besitzer bzw. Inhaber, méglich.

Vorteilhafte Weiterbildungen des Verfahrens zur Herstellung des Stempels sind in den
Anspriichen 24 und 25 beschrieben.

Die Aufgabe der Erfindung wird eigensténdig auch durch das Verfahren zur elektronisch
gesteuerten Uberpriifung eines elektronischen und/oder physischen Dokuments, entspre-
chend den Merkmalen des Anspruchs 26, geldst. Von Vorteil ist dabei, dass mit diesem
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Verfahren eine Uberpriifbarkeit von auf unterschiedlichem Wege signierten und anschlie-

Bend ausgetauschten Dokumenten méglich ist.
Von Vorteil ist auch die Weiterbildung des Verfahrens gemi Anspruch 27.

Eine eigenstéindige Losung der Erfindung bildet auch das Verfahren zur Sicherung von
physischen Dokumenten gegen Filschung, entsprechend den Merkmalen des Anspruchs
28. Von Vorteil ist dabei, dass mit diesem Verfahren eine Verkniipfung von Inhalt und
Trigermedium erreicht wird und damit eine Uberpriifung alleine durch eine Bezugnahme
auf das physische Dokument bzw. dessen Inhalt méglich ist.

Von Vorteil sind auch die weiteren Mallnahmen des Verfahrens entsprechend Anspruch
29.

Zum besseren Versténdnis der Erfindung wird diese anhand der nachfolgenden Figuren

niher erldutert.
Es zeigen in schematisch vereinfachter Darstellung:

Fig. 1 eine Markierungsvorrichtung, die mit einem Stempel zur Erzeugung eines Ab-

drucks bzw. einer Markierung ausgebildet ist;

Fig. 2 eine Markierungsvorrichtung, die mit einem Drucker zur Erzeugung eines Ab-

drucks bzw. einer Markierung ausgebildet ist;

Fig. 3 ein System zur Signierung von elektronischen und physischen Dokumenten als
auch zur Uberpriifung der Integritéit bzw. der Authentizitiit derartig signierter

Dokumente.

Einfiihrend sei festgehalten, dass in den unterschiedlich beschriebenen Ausfithrungsformen
gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen versehen
werden, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen sinngemi
auf gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen iiber-
tragen werden konnen. Auch sind die in der Beschreibung gewihlten Lageangaben, wie
z.B. oben, unten, seitlich usw. auf die unmittelbar beschriebene sowie dargestellte Figur

bezogen und sind bei einer Lageénderung sinngeméB auf die neue Lage zu iibertragen.
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Weiters konnen auch Einzelmerkmale oder Merkmalskombinationen aus den gezeigten
und beschriebenen unterschiedlichen Ausfiihrungsbeispielen fiir sich eigenstindige, erfin-

derische oder erfindungsgemife Losungen darstellen.

Die Fig. 1 zeigt eine Markierungsvorrichtung 1, die durch einen Stempel 2 mit einer be-

weglichen Stempelplatte 3 gebildet ist.

GemiB diesem Ausfithrungsbeispiel weist der Stempel 2 ein Stempelgehiuse 4 auf, das aus
einem oberen Gehéduseteil 5 und aus einem unteren Gehéuseteil 6 in dem die Stempelplatte
3 beweglich angeordnet ist, besteht. Die Stempelplatte 3 wird in bekannter Weise durch
Relativverstellung des oberen Gehéuseteils 5 und des unteren Gehéuseteils 6 zwischen
einer, in dem Stempelgehduse zurlickgezogenen Ausgangsstellung und einer ausgefahre-
nen Arbeitsstellung hin und herbewegt, wie dies in der Fig. 1 durch einen Doppelpfeil 7
angedeutet ist. Die Funktionsweise ist hier allerdings nur vereinfacht dargestellt und
konnte die vertikale Bewegung der Stempelplatte 3 durch einen ebenfalls aus dem Stand
der Technik bereits bekannten Wendemechanismus, durch den die Stempelplatte gleich-
zeitig um 180 ° gedreht wird, sodass sie in ihrer zuriickgezogenen Ausgangsstellung an
einem Stempelkissen (nicht dargestellt) zur Befeuchtung mit Tinte zu liegen kommt. Die
Erzeugung eines Abdrucks der Stempelplatte 3 auf einem unter dem Stempel 2 liegenden
Trégermedium 8 ist bei dem dargestellten Stempel 2 aber nicht uneingeschrinkt méglich.
Da die Bewegung der Stempelplatte 3 auf das Trigermedium 8 hin, durch eine Sperrein-
richtung 9 blockiert bzw. behindert werden kann. Bei dem Stempel 2 ist ndmlich vorgese-
hen, dass dieser nur nach Autorisierung und Verwendung einer sogenannten elektronischen

Signatur, die einer berechtigten Person zugeordnet ist, verwendet werden kann.

Dazu ist der Stempel 2 mit einem Signations-Modul 10 ausgebildet, mit dem die Sperrein-
richtung 9 in Wirkverbindung steht, sodass diese, je nach dem Nachweis oder Nichtnach-
weise der Berechtigung, einer den Stempel 2 bedienenden Person, die Bewegung der

Stempelplatte 3 freigibt oder sperrt.

Das Signations-Modul 10 ist als solches zur Erzeugung einer elektronischen Signatur
durch Verarbeitung von Signaturerstellungsdaten 11 einer Signaturstellungseinheit 12 ge-
eignet. So wie dies zumeist tiblich ist, ist in dem Stempel 2 geméB Fig. 1 die Signaturer-
stellungseinheit durch eine sogenannte Chipcard gebildet, auf der die Signaturerstellungs-
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daten 11 in Form eines sogenannten privaten Schliissels gespeichert sind. Auf der als Sig-
naturerstellungseinheit 12 dienenden Chipcard befindet sich auch ein sogenannter Kryp-
toprozessor 13, mit dessen Hilfe Datenverkniipfungen ausgefiihrt werden kénnen, ohne
dass der private Schliissel der Signaturerstellungsdaten 11 auf der Chipcard ausgelesen
wird und somit immer geheim bleiben kann. Zur Uberpriifung der Berechtigung als auch
zur Erzeugung einer elektronischen Signatur, ist das Signations-Modul 10 durch eine
Schnittstelle 14 zur Dateniibertragung mit der Signaturerstellungseinheit 12 verbunden.
Die Schnittstelle 14 ist durch eine sogenannte Kartenleseeinheit gebildet, in die die als
Signaturerstellungseinheit 12 dienende Chipcard eingesteckt werden kann.

Zum zusitzlichen Nachweis der Berechtigung der Verwendung einer Chipcard bedarf es
auch der Eingabe eines PIN-Codes und ist dazu an dem Stempel 2 eine Eingabeeinrichtung
15 zur Eingabe des PIN-Codes vorgesehen, die durch ein Tastenfeld 16 gebildet ist. Sobald
die Chipcard bzw. die Signaturerstellungseinheit 12 in die Schnittstelle 14 eingesteckt ist,
um {iiber das Tastenfeld 16 auch der zugehorige PIN-Code eingegeben worden ist, kann das
Signations-Modul 10 durch Verkniipfung von in einem Speicher 17 abgelegten Signatur-
priifdaten 18, d.h. einem 6ffe;1tlichen Schliissel, die Berechtigung der Verwendung des
Stempels 2 tiberpriift werden und wird im positiven Fall die Sperreinrichtung 9 freigege-
ben. Passen allerdings der private Schliissel (entspricht Signaturerstellungsdaten 11) der
Chipcard (entspricht Signaturerstellungseinheit 12) nicht zu dem zugehérigen 6ffentlichen
Schliissel (entspricht Signaturpriifdaten 18) oder aber wird ein falscher PIN-Code eingege-
ben, so wird die Sperreinrichtung 9 durch das Signations-Modul 10 nicht freigegeben.

Ein aus einem privaten und einem dazupassenden, 6ffentlichen Schliissel gebildeten
Schliisselpaar, wie dies bei der sogenannten asymmetrischen Verschliisselung bzw. dem
sogenannten Public-Key-Verfahren vorgesehen ist, muss dazu vorher einer Person zuge-
ordnet worden sein. In verschiedenen Léndern sind dazu inzwischen staatlich autorisierte
Zertifizierungsdienstanbieter vorgesehen. Soll nun die Verwendung des Stempels 2 auf
eine bestimmte Person, die sich im Besitz einer entsprechenden Signaturerstellungseinheit
12 bzw. einer entsprechenden Chipcard befindet, eingeschrinkt werden, so ist es nunmehr
moglich, dass der Hersteller des Stempels 2 dazu den entsprechenden 6ffentlichen Schliis-
sel bzw. die Signaturpriifdaten 18 des entsprechenden Schliisselpaares in den Speicher 17
des Signations-Moduls 10 speichert.
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Eine Vereinfachung der Handhabung der Verwendung des Stempels 2 kann dadurch er-
reicht werden, dass in dem Speicher 17 ein Speicher 19 fiir eine temporére Speicherung
des PIN-Code vorgesehen ist. Dadurch wird vermieden, dass zu jedem Stempelvorgang
von neuem der PIN-Code eingegeben werden muss. Das AusmaB der temporéren Speiche-
rung des PIN-Code kann dabei durch Vorgabe einer bestimmten Zeitdauer begrenzt wer-
den. Fiir weniger sensible Anwendungsfille kann auch vorgesehen werden, dass neben
dem &ffentlichen Schliissel auch der private Schliissel, d.h. die Signaturerstellungseinheit
12 als auch weitere zugehdorige Zertifikatsinformationen in dem Speicher 17 bzw. dem

Signations-Modul 10 eingebaut bzw. gespeichert werden.

Andererseits ist es aber auch wichtig, beim Eingeben des PIN-Codes an der Eingabeein-
richtung 15 zu verhindern, dass dabei durch nicht berechtigte Personen der PIN-Code aus-
gespaht werden kann. Dazu ist vorgesehen, die Eingabeeinrichtung 17 zur Eingabe des
PIN-Codes in einem, bei Verwendung der Markierungsvorrichtung 1 in ihrer tiblichen
Gebrauchslage nicht oder nur schwierig einsehbaren Bereich des Stempelgehiuses 4 bzw.
des Gehiuses der Markierungsvorrichtung 1 anzuordnen. Dies ist bei dem in Fig. 1 darge-
stellten Stempel 2 dadurch erreicht, dass die Eingabeeinrichtung 15 in einem Seitenbereich
des oberen Gehiuseteils 5 angeordnet ist. Wird der obere Gehiuseteil 5 mit einer Hand von
oben her erfasst, sodass ein Daumen der Hand im Bereich der Eingabevorrichtung zu lie-
gen kommt, so kann die Eingabe des PIN-Codes nahezu unbeobachtet durch gegebenen-

falls anwesende, weitere Personen erfolgen.

In einer weiteren vorteilhaften Ausfithrungsform des Stempels 2 gemiB Fig. 1, ist zusétz-
lich vorgesehen, dass auch die Herstellung der Stempelplatte 3 unter Verwendung von
Signaturerstellungsdaten 11 fiir elektronische Signaturen erfolgt. Dazu ist zumindest in
einem Oberfléchenbereich der Stempelplatte 3 ein Element 20 zur Wiedergabe eines grafi-
schen Codes vorgesehen. Das Element 20 kann beispielsweise gebildet sein durch einen
sogenannten Bar-Code, durch einen zweidimensionalen Bar-Code bzw. durch eine Data-
matrix. Zur Herstellung des Stempels 2 bzw. der Stempelplatte 3 werden dazu die einer
Person zugeordneten Signaturerstellungsdaten 11, die als solche zur Erzeugung einer elekt-
ronischen Signatur geeignet sind, verwendet, um damit das Element 20 zur Wiedergabe
eines grafischen Codes zu erzeugen. Dabei sind in diesem Element 20 Informationen co-

diert, die zur Wiedergabe einer grafischen Signatur bzw. von Daten eines signierten elekt-
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ronischen Zertifikats geeignet sind. Das Element 20 wird in einem dafiir vorgesehen Ober-
flachenbereich der Stempelplatte 3 angebracht bzw. bei der Herstellung aufgeformt, sodass
es neben weiteren Elementen, wie Schriftziigen oder grafischen Bildelementen, angeordnet

ist.

Vorteilhafterweise werden bei der Herstellung bzw. vor der Herstellung der Stempelplatte
2 Daten, die zur Uberpriifung der Identitit der Person bzw. zur Uberpriifung eines Ab-
drucks der Stempelplatte 2 bzw. zur Uberpriifung der Stempelplatte 2 selbst erforderlich
sind, in einer iiber Internet zugénglichen Datenbank gespeichert bzw. einen Betreiber einer
derartigen Datenbank zur Registrierung vorgelegt. Ein Empfinger einer schriftlichen
Nachricht bzw. eines Dokuments, an dem ein Abdruck eines solcherart registrierten Stem-
pels 2 bzw. einer solcherart registrierten Stempelplatte 3 angebracht ist, kann nun auf rela-
tiv einfache Weise und zwar durch Dekodierung des Abdrucks des Elementes 20, bei-
spielsweise mit einem Barcodelesegerit eine Uberpriifung der Authentizitiit des entspre-

chenden Stempels 2 bzw. der Stempelplatte 3 durchfiihren.

Wie bereits vorstehend erwihnt worden ist, ist das Signations-Modul 10 als solches zur
Erzeugung einer elektronischen Signatur durch Verarbeitung von Signaturerstellungsdaten
11 einer Signaturerstellungseinheit 12 geeignet. Dazu ist nun weiters vorgesehen, dass der
Stempel 2 eine Schnittstelle 21 zur Dateniibertragung, die mit einem Computer 22 ver-
bindbar ist, aufweist. Die Schnittstelle 21 kann auch zur leitungsungebundenen Daten-
ibertragung ausgebildet sein, wobei beispielsweise Medien, wie Infrarot oder Bluetooth
eingesetzt werden kénnen. Zum Auslosen eines elektronischen Signiervorgangs an einem
elektronischen Dokument ist an dem Stempel 2 aulerdem ein Betiitigungselement 23 bzw.
eine Starttaste vorgesehen. Alternativ zu dem Betitigungselement 23 kann aber auch vor-
gesehen sein, dass ein elektronischer Signiervorgang durch ein nur teilweise erfolgendes
Niederdriicken des oberen Gehéuseteils 5 des Stempels 2 erfolgt. Zur Steuerung und Ab-
stimmung der verschiedenen Funktionen des Stempels 2 weist dieser eine Steuereinheit 24,

die iiber eine Bedieneinheit 25 eingestellt werden kann, auf.

Zum Betrieb der Steuereinheit 24, des Signations-Moduls 10, als auch zur Betiitigung der
Sperreinrichtung 9, verfiigt der Stempel 2 auch iiber eine Stromversorgung (nicht darge-

stellt), die beispielsweise durch eine Batterie gebildet sein kann. Von Vorteil ist es dabei
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auch, dass die Batterie wiederaufladbar ist und beispielsweise durch an dem Stempelge-
hiuse vorzugsweise im oberen Bereich des oberen Gehéuseteils 5 angebrachte Solarzellen
gespeist wird. Alternativ dazu konnte aber auch ein Generator vorgesehen sein, der aus
einem Teil der beim Niederdriicken des oberen Gehduseteils 5 gegen den unteren Gehiu-
seteil 6 entstehenden Bewegungsenergie elektrische Energie erzeugt. Eine weitere alterna-
tive Stromversorgung besteht darin, dass der Stempel 2 bzw. die Markierungsvorrichtung 1
iber die Schnittstelle 21 von einem damit in Verbindung stehenden Computer 22 Energie
bezieht. Dies hitte einerseits den Vorteil eines geringeren Gesamtgewichts der Markie-
rungsvorrichtung 1, hitte aber andererseits den Nachteil, dass die Markierungsvorrichtung

1 nur im an den Computer 22 angeschlossenen Zustand funktionsféhig wire.

Die Fig. 2 zeigt eine Markierungsvorrichtung 1, die mit einem Drucker 26 zur Erzeugung

eines variablen Markierungs-Bildes auf dem Tridgermedium 8 ausgebildet ist.

Als Drucker 26 kann beispielsweise eine Inkjet-Druckeinheit oder eine Laser-Druckeinheit
vorgesehen sein. Der Drucker 26 steht mit dem Signations-Modul 10 in Verbind und ist
somit die Erzeugung eines, von Signaturerstellungsdaten 11 zur Erzeugung einer elektroni-
schen Signatur abhéingigen Markierungs-Bildes bzw. eines grafischen Codes moglich. Mit
der so ausgebildeten Markierungsvorrichtung 1 ist somit die Wiedergabe einer grafischen

Signatur 27 auf dem Trigermedium 8 bzw. einem physischen Dokument 28 méglich.

Entsprechend diesem Ausfiihrungsbeispiel kann die Markierungsvorrichtung 1 von ver-
schiedenen Personen verwendet werden, sofern sie sich nur im Besitz einer entsprechenden
Signaturerstellungseinheit 12 bzw. einer Chipcard befinden, zu deren Benutzung sie be-
rechtigt sind. Dieser Nachweis der Berechtigung erfolgt durch Eingabe des entsprechenden
PIN-Codes an dem Tastenfeld 16 der Eingabeeinrichtung 15. Zusétzlich dazu oder auch
alternativ zur Eingabe eines PIN-Codes kann aber auch vorgesehen sein, dass der Nach-
weis der Berechtigung der Benutzung einer Chipcard durch Uberpriifung eines biometri-
schen Merkmals einer Person erfolgt. Dazu ist an der Markierungsvorrichtung 1 ein Sensor
29 zur Erfassung von biometrischen Merkmalen einer Person vorgesehen. Der Sensor 29
konnte beispielsweise zur Kennung eines Fingerabdrucks ausgebildet sein. Es kénnten aber
auch andere biometrische Merkmale einer Person fiir die Freigabe der Benutzung der Sig-

naturerstellungsdaten verwendet werden. Die Verwendung der Markierungsvorrichtung 1
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gemiB Fig. 2 durch verschiedene Personen ist deshalb méglich, weil die grafische Signatur
27 gerade in Abhéngigkeit von den jeweiligen Signaturerstellungsdaten 11 durchgefiihrt

wird.

Die Anwendungsmoglichkeiten der Markierungsvorrichtung 1 gemaB Fig. 2 werden da-
durch noch wesentlich erweitert, dass diese mit einer optischen Datenerfassungseinrich-
tung 30 zum Erfassen von auf dem Trigermedium 8 bzw. auf dem physischen Dokument

28 befindlichen Markierungen, Schriften oder Bildern ausgebildet ist.

Die optische Datenerfassungseinrichtung 30 ist beispielsweise durch einen Scanner gebil-
det und vorzugsweise im unteren Bereich des Stempelgehiuses 4 im Bereich einer Auf-
standsflache 31 des Stempels 2 angeordnet. Indem der Stempel 2 mit seiner optischen Da-
tenerfassungseinrichtung 30 auf das Trigermedium 8 bzw. das Dokument 28 gerichtet und
iiber dessen Oberfldche hinwegbewegt wird, kénnen auf dem Trigermedium 8 befindliche
Markierungen, Schriften oder Bilder aufgezeichnet werden. Die optische Datenerfassungs-
einrichtung 30 ist weiters mit einer Auswerteeinheit 32 verbunden, mit der die von der
Datenerfassungseinrichtung 30 erfassten Daten analysiert werden kénnen. Insbesondere ist
es moglich mit der Auswerteeinheit 32 in einem Markierungsbild bzw. der grafischen Sig-

natur 27 codierte Daten zu ermitteln bzw. diese Daten zu decodieren.

Die Auswerteeinheit 32 kann aber auch dazu ausgebildet sein, eine Analyse der Qualitit
bzw. der Oberflachenstruktur des Trigermediums 8 durchfiihren zu kénnen, indem die
durch die Datenerfassungseinrichtung 30 gelieferten Daten ausgewertet werden. Mit der
derart ausgebildeten Auswerteeinheit 32 ist somit auch eine erweitere Uberpriifung der
Integritéit des physischen Dokumentes 28 méglich, indem z.B. erkannt werden kann, dass
das Tragermedium 8 durch ein bestimmtes, individuelles Stiick Papier gebildet ist. Die
Information, dass es sich bei dem Trigermedium 8 des physischen Dokuments 28 um ein
bestimmtes, individuelles Stiick Papier handeln muss, kann beispielsweise in der grafi-

schen Signatur 27 enthalten sein.

Auch bei gleicher Papierqualitét weisen verschiedene, individuelle Blitter eines Papiers
eine doch unterschiedliche Oberfldchenstruktur auf, die bei entsprechend hoch aufgeléster
Erfassung mit der optischen Datenerfassungseinrichtung 30 erkannt werden kann. Jedes

individuelle Stiick Papier hat fiir sich gewissermaflen einen jeweils eigenen ,,Fingerab-
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druck®. Mit der Markierungsvorrichtung 1 ist es somit mdglich, auch einem sonst leeren
bzw. ungedrucktem Stiick Papier entsprechend seinen individuellen ,,Fingerabdruck® eine
grafische Signatur 27 zuzuordnen, in der die Daten seines ,,Fingerabdrucks® codiert sind.
Es kann somit ein filschungssicheres Stiick Papier hergestellt werden, womit ein damit
hergestelltes physisches Dokument 28 eine zusétzliche Méglichkeit der Uberpriifung der
Integritit dieses physischen Dokuments 28 aufweist. Es ist somit ein Verfahren zur Siche-
rung des physischen Dokuments 28 gegen Félschung durchfiihrbar, bei dem zunéchst mit
der optischen Datenerfassungseinrichtung 30 der Markierungsvorrichtung 1 die Oberfla-
chenstruktur des Trigermediums 8 des physischen Dokuments 28 erfasst wird und aus den
dabei erfassten Daten ein fiir die Oberfldchenstruktur charakteristischer erster Datensatz
berechnet wird. Ausgehend von diesem ersten Datensatz ist es sodann méglich, eine grafi-
sche Signatur 27 zu erzeugen und mit dem Drucker 26 der Markierungsvorrichtung 1 auf
das Triagermedium aufzubringen. In dieser grafischen Signatur 27 ist nun die Information,
die der Oberflachenstruktur des Mediums 8 entspricht, separat ein weiteres Mal auf dem
physischen Dokument 28 gespeichert bzw. abrufbar. Zur Uberpriifung der Integritit eines
so gesicherten physischen Dokuments 28 kann nun mit der Datenerfassungseinrichtung 30
die grafische Signatur 27 des fiir die Oberflachenstruktur charakteristischen ersten Daten-
satzes einerseits und die Oberflachenstruktur des Trigermediums 8 des physischen Doku-
ments 28 andererseits erfasst werden. Durch Vergleich des ersten und des zweiten Daten-
satzes miteinander kann sodann festgestellt werden, ob es bei dem physischen Dokument
28 tatsichlich um das urspriinglich verwendete Stiick Papier handelt. Sollten die beiden
Datensitze nicht iibereinstimmen so ist davon auszugehen, dass es sich bei dem konkreten
physischen Dokument 28 um eine Kopie und nicht um das urspriingliche Original handelt.
Vorzugsweise werden in der grafischen Signatur 27 sowohl die fiir die Oberfléachenstruktur
des Trigermediums 8 bzw. des Dokuments 28 charakteristischen Daten als auch Daten, die
die Uberpriifung der Integritit des auf dem physischen Dokument 28 aufgedruckten (text-
lichen oder bildlichen) Inhalts codiert.

Zur Erzeugung von Abdrucken auf dem Trigermedium 8 mit dem Stempel 2 kénnen neben
der grafischen Signatur 27, die die codierte Information zum Nachweise der Authentizitét
des Dokumentes 28 enthilt, auch weitere Aufdrucke miterzeugt werden. Dies kdnnen bei-
spielsweise tibliche Schriftziige, wie Namen, Adresse aber auch Firmenlogos sein, wobei

dazu erforderliche Druckvorlagen in dem Speicher 17 des Signations-Moduls 10 abgelegt
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sein konnen. Unter Zuhilfenahme der Schnittstelle 21 kdnnen derartige Druckvorlagen

beispielsweise von dem Computer 22 in den Speicher 17 transferiert werden.

Die Fig. 3 zeigt eine schematische Darstellung der Verwendung des Stempels 2 gemiB Fig.
2 zur Herstellung grafischer Signaturen 27 als auch elektronischer Signaturen in Verbin-

dung mit dem Computer 22.

Der erfindungsgemife Stempel 2 erlaubt den Aufbau eines multifunktionalen Systems zur
Erzeugung von elektronischen Signaturen, als auch von grafischen Signaturen 27 einerseits
und zur Authentifizierung von physischen Dokumenten 28, als auch elektronischer Doku-

mente und Signaturerstellungsdaten 11, die dabei verwendet werden.

Eine erste Anwendungsmoglichkeit besteht darin, dass mit Hilfe des Stempels 2 ein in dem
PC 22 bzw. in einem Speicher des PC’s 22 vorliegendes elektronisches Dokument elektro-
nisch signiert wird. Dies kann in an sich bekannter Weise dadurch erfolgen, dass iiber ent-
sprechende Verschliisselungsalgorithmen ein sogenannter Hash-Wert von dem elektroni-
schen Dokument erzeugt wird, worauf durch weitere Verkniipfung in der Signaturerstel-
lungseinheit 12 mit Hilfe des privaten Schliissels, d.h. den Signaturerstellungsdaten 11 auf
der Chipkarte bzw. Signaturerstellungseinheit 12, ein elektronisch signiertes Dokument
erzeugt wird. Ein Empfiinger, dem dieses Dokument iibersandt worden ist, kann nun sei-
nerseits mit dem entsprechenden 6ffentlichen Schliissel der Person, die die elektronische
Signatur erzeugt hat, die Datenintegritit als auch die Authentizitit des Signators des elekt-
ronisch signierten Dokuments iiberpriifen. Der Empfénger kann also feststellen, ob die
Daten irgendwie verdndert worden sind, als auch, welche Person die Signatur durchgefiihrt
hat. In diesem Anwendungsbeispiel wird von dem Stempel 2 lediglich die Funktion eines
sonst tiblicherweise als Chipcard-,,Lesegerét bezeichneten Hilfsmittel zur Verwendung
elektronischer Signaturen verwendet. Ein offensichtlicher Vorteil der erfindungsgeméifien
Losung ist nun der, dass neben dem Stempel 2 auf ein solches separates Chipcard-
»Lesegerdt” ginzlich verzichtet werden kann, da lediglich der Stempel 2 mit seiner

Schnittstelle 21 mit dem Computer 22 verbunden zu werden braucht.

Eine weitere Anwendungsméglichkeit besteht nun darin, eine grafische Signatur 27, die
sich auf einem physischen Dokument 28 befindet und von einem Stempel, wie er in dem

Ausfithrungsbeispiel geméaf Fig. 1 beschrieben ist, erzeugt worden ist, auf Authentizitit zu

NACHGEREICHTf™




tiberpriifen. Da die Stempelplatte 3 (Fig. 1) ein Element 20 zur Wiedergabe eines grafi-
schen Codes aufweist, enthlt eine damit erzeugte grafische Signatur 27 verschliisselte
Daten, die zur maschinell erfolgenden Uberpriifung verwendet werden konnen. Dazu wird
der Scanner bzw. die optische Datenerfassungseinrichtung 30 iiber das physische Doku-
ment 28 gefiihrt und die grafische Signatur 27 erfasst. In der Auswerteeinheit 32 des Stem-
pels 2 erfolgt sodann eine Decodierung bzw. Analyse der enthaltenen Daten und konnen
diese Daten sodann durch Abfrage einer im Internet 33 zugéinglichen Datenbank einer ein
Zertifikat fiir die Stempelplatte 3 ausstellenden Registrierungsstelle und Vergleich mit in
dieser Datenbank registrierten Daten der entsprechenden Personen bzw. Inhaber einer bei

der Signierung verwendeten und registrierten Stempelplatte 3 verglichen werden.

Eine weitere Anwendungsméglichkeit besteht im Zusammenhang mit einem bekannten
Verfahren zur Genierung sowie Verifizierung eines Originalititsmerkmales eines Doku-
mentes, wie es in der Patentanmeldung WO 2004/109479 A1 der gleichen Anmelderin
beschrieben ist. Dabei wird aus einem elektronischen Dokument 34, das in dem Speicher
des Computers 22 hinterlegt ist, ein fiir dieses Dokument charakteristischer Datensatz er-
mittelt und daraus die grafische Signatur 27 erzeugt, die als Teil des physischen Doku-
ments 28 mit Hilfe eines Druckers 35, der mit dem Computer 22 in Verbindung steht, aus-
gedruckt. Fiir den Empfinger des solcherart gesicherten, physischen Dokumentes 28 ist es
nun moéglich, durch Erfassen der auf dem physischen Dokument 28 vorhandenen Informa-
tionen, wie dem schriftlichen Inhalt einerseits und der grafischen Signatur 27 andererseits,
festzustellen, ob an dem Dokument irgendeine Verinderung vorgenommen worden ist.
Somit kann die Integritit, d.h. die Unverfilschtheit, als auch die Authentizitit des Doku-
ments 28 festgestellt werden. Der mit der optischen Datenerfassungseinrichtung 30 aus-

gestattete Stempel 2 kann nun fiir eine solche Uberpriifung ebenfalls verwendet werden.

Eine weitere Anwendungsmoglichkeit des erfindungsgeméBen Stempels 2 besteht auch
darin, dass fiir den Austausch eines Dokumentes 28, auf dem sich zunchst keine grafische
Signatur 27 befindet, zwischen Absender und Empfiinger ein Passwort vereinbart wird und
dieses beim Aufdrucken der grafischen Signatur 27 mit dem Drucker 26 und der Signatur-
erstellungseinheit 12 des Stempels 2 mitzuverwenden bzw. mitzuverschliisseln. Wird nun
dem Empfinger des Dokumentes 28 auf separatem Wege, beispielsweise per Telefon, die

Ubersendung des physischen Dokumentes 28 angekiindigt und dabei auch das fiir die Er-
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stellung der Signatur 27 verwendete Passwort mitgeteilt, so ist damit der Empfiinger nach
Erhalt des physischen Dokuments 28 in der Lage dessen Authentizitit festzustellen in der
Lage, die Authentizitit des Absenders und die Integritit, d.h. die Unverfilschtheit des In-
halts, des Dokuments 28 festzustellen. Der Empfiinger braucht niéimlich seinerseits nur mit
dem Scanner bzw. der optischen Datenerfassungseinrichtung 30 eines in seinem Besitz
befindlichen Stempels 2 die grafische Signatur 27 auf diesem Dokument 28 zu erfassen
und unter Verwendung des vereinbarten Passwortes eine Entschliisselung vorzunehmen,

um dessen Authentizitit zu verifizieren.

Eine weitere Anwendungsmdoglichkeit konnte aber auch darin bestehen, anstelle eines
Passworts einen definierten Teilbereich des Dokumentes 28 mit der optischen Datenerfas-
sungseinrichtung 30 zu erfassen und die dabei erhaltenen Daten bei der Erzeugung der
anschlielend zusétzlich auf das physische Dokument 28 aufzubringenden grafischen Sig-
natur 27 mitzuverwenden bzw. mitzuverschliisseln. Fiir den Empfinger des physischen
Dokumentes 28 ist es sodann in analoger Weise moglich, die Integritit und Authentizitit

des Dokuments 28 zu tiberpriifen.

Eine besonders vorteilhafte Weiterbildung des Stempels 2 besteht darin, dass Software
bzw. Softwaremodule zur Erzeugung von elektronischen Signaturen als auch zur Erzeu-
gung von grafischen Signaturen 27 und weiters auch Software zur Uberpriifung von grafi-
schen Signaturen bzw. von elektronischen Signaturen in grafischer Form, die mit der opti-
schen Datenerfassungseinrichtung 30 erfasst werden kénnen, in dem Signations-Modul 10
bzw. in dem Stempel 2 gespeichert sind. Damit wird néimlich ein héchstes Ma} an Mobili-
tit erreicht, da der Stempel 2 somit iiber alle Funktionalitéiten verfiigt, die sowohl das Er-
zeugen von elektrisch signierten elektronischen Dokumenten als auch von mit grafischen
Signaturen 27 versehenen physischen Dokumenten 28, als auch die Uberpriifung der Sig-
natur derartiger Dokumente erméglichen. Dadurch kann nédmlich der Stempel 2 mittels
seiner Schnittstelle 21 mit jedem beliebigen Computer 22 verbunden werden und stehen
sodann, sofern auch der Drucker 35 vorhanden ist, alle vorstehend beschriebenen Funktio-

nen zur Anwendung zur Verfiigung.

Selbstverstéindlich ist es moglich und auch vorteilhaft, dass der Stempel 2, wie er im Aus-
filhrungsbeispiel geméB Fig. 1 beschrieben worden ist, ebenfalls iiber eine optische Daten-
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erfassungseinrichtung 30 bzw. eine damit in Verbindung stehende Auswerteeinheit 32 ver-
fiigt. Mit Ausnahme der Moglichkeit der Erzeugung eines variablen Markierungsbildes

und damit einer verénderlichen grafischen Signatur 27, sind somit auch bei dem Stempel 2
der mit einer Stempelplatte 3 ausgebildet ist, alle vorstehend beschriebenen Anwendungen

der Signierung als auch Authentifizierung und Integritéitspriifung durchfiihrbar.

Wie schon einleitend erwzhnt worden ist, gibt es fiir elektronische Signaturen inzwischen
nationale als auch internationale rechtliche Rahmenbedingungen, nach denen unterschied-
liche Arten elektronischer Signaturen unterschieden werden. Diese unterscheiden sich im
wesentlichen durch ein unterschiedliches Maf} der Qualitit und des Umfangs erfasster Da-
ten, die fiir die Ausstellung eines Zertifikats bzw. fiir die Ausgabe von Signaturerstellungs-
daten 11 oder Signaturerstellungseinheiten 12 erforderlich sind. Demnach werden einfache
elektronische Signaturen, sichere elektronische Signaturen oder fortgeschrittene elektroni-
sche Signaturen, wie sie beispielsweise im sterreichischen Signaturgesetz oder den ge-
meinschaftlichen Rahmenbedingungen fiir elektronische Signaturen in der Richtlinie
1999/93/EG des Europédischen Parlaments definiert sind, unterschieden. Der erfindungs-
gemiBe Stempel 2 bzw. das Signations-Modul 10 des Stempels 2 ist zur Verarbeitung der

oben genannten, elektronischen Signaturen geeignet und ausgebildet.

Samtliche Angaben zu Wertebereichen in gegenstindlicher Beschreibung sind so zu ver-
stehen, dass diese beliebige und alle Teilbereiche daraus mitumfassen, z.B. ist die Angabe
1 bis 10 so zu verstehen, dass simtliche Teilbereiche, ausgehend von der unteren Grenze 1
und der oberen Grenze 10 mitumfasst sind, d.h. sémtliche Teilbereich beginnen mit einer
unteren Grenze von 1 oder groBer und enden bei einer oberen Grenze von 10 oder weniger,

z.B. 1 bis 1,7, oder 3,2 bis 8,1 oder 5,5 bis 10.

Die Ausfiihrungsbeispiele zeigen mogliche Ausfiihrungsvarianten der Markierungsvor-
richtung 1, wobei an dieser Stelle bemerkt sei, dass die Erfindung nicht auf die speziell
dargestellten Ausfiihrungsvarianten derselben eingeschrénkt ist, sondern vielmehr auch
diverse Kombinationen der einzelnen Ausfiihrungsvarianten untereinander moglich sind
und diese Variationsmoglichkeit aufgrund der Lehre zum technischen Handeln durch ge-
genstindliche Erfindung im K6nnen des auf diesem technischen Gebiet titigen Fachman-
nes liegt. Es sind also auch simtliche denkbaren Ausfiihrungsvarianten, die durch Kombi-
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nationen einzelner Details der dargestellten und beschriebenen Ausfiihrungsvariante mog-

lich sind, vom Schutzumfang mitumfasst.

Der Ordnung halber sei abschlieBend darauf hingewiesen, dass zum besseren Versténdnis
des Aufbaus der Markierungsvorrichtung 1 diese bzw. deren Bestandteile teilweise unmaf-

stiblich und/oder vergroBert und/oder verkleinert dargestellt wurden.

Die den eigenstindigen erfinderischen Lsungen zugrundeliegende Aufgabe kann der Be-

schreibung entnommen werden.

Vor allem konnen die einzelnen in den Fig. 1, 2, 3 gezeigten Ausfiihrungen den Gegens-
tand von eigenstéindigen, erfindungsgeméBen Losungen bilden. Die diesbeziiglichen, erfin-
dungsgemifBien Aufgaben und Losungen sind den Detailbeschreibungen dieser Figuren zu

entnehmen.
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Bezugszeichenaufstellung

Markierungsvorrichtung
Stempel

Stempelplatte
Stempelgehéuse
Gehéuseteil

Gehiuseteil
Doppelpfeil
Trigermedium
Sperreinrichtung
Signations-Modul

Signaturerstellungsdaten
Signaturerstellungseinheit
Kryptoprozessor
Schnittstelle
Eingabeeinrichtung

Tastenfeld
Speicher
Signaturpriifdaten
Speicher

Element

Schnittstelle
Computer
Betitigungselement
Steuereinheit
Bedieneinheit

Drucker

grafische Signatur
physisches Dokument
Sensor

optische Datenerfassungseinrichtung

Aufstandsfliche
Auswerteeinheit

Internet
elektronisches Dokument
Drucker
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Patentanspriiche

1. Markierungsvorrichtung (1), insbesondere mit einem Stempel (2) oder mit
einem Drucker (26), zur Erzeugung einer Markierung oder eines Abdrucks auf einem Tré-
germedium (8), dadurch gekennzeichnet, dass diese ein Signations-Modul (10) zur Erzeu-
gung einer elektronischen Signatur durch Verarbeitung von Signaturerstellungsdaten (11)
einer Signaturerstellungseinheit (12) umfasst.

2. Markierungsvorrichtung (1) nach Anspruch 1, dadurch gekennzeichnet, dass
eine Sperreinrichtung (9) zur Sperre bzw. Freigabe der Erzeugung der Markierung ausge-
bildet, wobei die Sperreinrichtung unter Wirkverbindung mit dem Signations-Modul (10)
steht.

3. Markierungsvorrichtung (1) nach Anspruch 1 oder 2, dadurch gekennzeich-
net, dass das Signations-Modul (10) mit einer Schnittstelle (14) zur Dateniibertragung, die
mit einer Signaturerstellungseinheit (12) verbindbar ist, und mit einer Eingabeeinrichtung
(15) zur Eingabe eines PIN-Code fiir die Freigabe der Benutzung der Signaturerstellungs-
daten (11) ausgebildet ist.

4. Markierungsvorrichtung (1) nach Anspruch 3, dadurch gekennzeichnet, dass
die Signaturerstellungseinheit (12) in dem Signations-Modul (10) eingebaut oder in dem
Signations-Modul (10) gespeichert ist.

5. Markierungsvorrichtung (1) nach Anspruch 3 oder 4, dadurch gekennzeich-
net, dass die Eingabeeinrichtung (15) zur Eingabe des PIN-Code durch ein Tastenfeld (16)

gebildet ist.
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6. Markierungsvorrichtung (1) nach einem der Anspriiche 3 bis 5, dadurch ge-

kennzeichnet, dass die Eingabeeinrichtung (15) zur Eingabe des PIN-Code in einem, bei
Verwendung der Markierungsvorrichtung (1) in ihrer iiblichen Gebrauchslage nicht oder
nur schwierig einsehbaren Bereich eines Markierungsvorrichtungs-Gehduses (4) angeord-

net ist.

7. Markierungsvorrichtung (1) nach einem der Anspriiche 3 bis 6, dadurch ge-
kennzeichnet, dass ein Speicher (19) fiir die temporire Speicherung des PIN-Code ausge-
bildet ist.

8. Markierungsvorrichtung (1) nach Anspruch 2, dadurch gekennzeichnet, dass
das Signations-Modul (10) mit einer Schnittstelle (14) zur Dateniibertragung, die mit einer
Signaturerstellungseinheit (12) verbindbar ist, und mit einem Sensor (29) zur Erfassung
von biometrischen Merkmalen einer Person fiir die Freigabe der Benutzung der Signaturer-
stellungsdaten (11) ausgebildet ist.

9. Markierungsvorrichtung (1) nach Anspruch 8, dadurch gekennzeichnet, dass

der Sensor (29) zur Erkennung eines Fingerabdrucks ausgebildet ist.

10. Markierungsvorrichtung (1) nach einem der vorhergehenden Anspriiche, da-
durch gekennzeichnet, dass eine Schnittstelle (21) zur Dateniibertragung, die mit einem
Computer (22) verbindbar ist, und ein Betéitigungselement (23) zum Ausl6sen eines elekt-

ronischen Signiervorgangs an einem elektronischen Dokument (34) ausgebildet sind.

11. Markierungsvorrichtung (1) nach Anspruch 10, dadurch gekennzeichnet, dass
die Schnittstelle (21) zur leitungsungebundenen Datentiibertragung, insbesondere basierend
auf Medien, wie Infrarot oder Bluetooth, geeignet ist.

12. Markierungsvorrichtung (1) nach einem der vorhergehenden Anspriiche, da-
durch gekennzeichnet, dass das Signations-Modul (10) zur Verarbeitung von Signaturer-

stellungsdaten (11) einer so genannten einfachen elektronischen Signatur und/oder einer so
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genannten sicheren elektronischen Signatur und/oder einer so genannten fortgeschrittenen

elektronischen Signatur ausgebildet ist.

13. Markierungsvorrichtung (1) nach einem der vorhergehenden Anspriiche, da-
durch gekennzeichnet, dass diese mit einem Stempel (2) mit einer Stempelplatte (3) ausge-
bildet ist, wobei die Stempelplatte (3) zwischen 'einer, in einem Stempelgehéduse (4) zu-
riickgezogenen Ausgangsstellung und einer, mit einem Trigermedium (8) fiir eine Markie-

rung in Kontakt bringbaren Stellung hin und her bewegbar ist.

14. Markierungsvorrichtung (1) nach Anspruch 13, dadurch gekennzeichnet, dass
die Stempelplatte (3) zumindest in einem Oberflédchenbereich ein Element (20) zur Wie-

dergabe eines graphischen Code enthilt.

15. Markierungsvorrichtung (1) nach Anspruch 14, dadurch gekennzeichnet, dass
in dem Element (20) zur Wiedergabe eines graphischen Code Informationen codiert sind,
die zur Wiedergabe einer graphischen Signatur (27) oder von Daten eines signierten elekt-

ronischen Zertifikats geeignet sind.

16. Markierungsvorrichtung (1) nach Anspruch 12, dadurch gekennzeichnet, dass
diese mit einem Drucker (26) zur Erzeugung eines variablen Markierungs-Bildes, wie einer

Ink Jet-Druckeinheit oder einer Laser-Druckeinheit, ausgebildet ist.

17. Markierungsvorrichtung (1) nach Anspruch 16, dadurch gekennzeichnet, dass
diese zur Erzeugung eines, von Signaturerstellungsdaten (11) zur Erzeugung einer elektro-
nischen Signatur abhingigen Markierungs-Bildes bzw. eines graphischen Codes ausgebil-
det ist.

18. Markierungsvorrichtung (1) nach Anspruch 17, dadurch gekennzeichnet, dass
diese zur Wiedergabe einer graphischen Signatur oder von Daten eines signierten elektro-

nischen Zertifikats geeignet ist.
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19. Markierungsvorrichtung (1) nach einem der vorhergehende Anspriiche, da-

durch gekennzeichnet, dass diese mit einer optischen Datenerfassungseinrichtung (30) zum
Erfassen von auf einem Trigermedium (8) befindlichen Markierungen, Schriften oder Bil-

dern ausgebildet ist.

20. Markierungsvorrichtung (1) nach Anspruch 19, dadurch gekennzeichnet, dass
die optische Datenerfassungseinrichtung (30) mit einer Auswerteeinheit (32) zur Ermitt-

lung von, in einem Markierungs-Bild bzw. einem Abdruck codierten Daten verbunden ist.

21. Markierungsvorrichtung (1) nach Anspruch 20, dadurch gekennzeichnet, dass
die Auswerteeinheit (32) zur Erkennung einer Oberflachenstruktur des Trigermediums (8)
ausgebildet ist.

22, Markierungsvorrichtung (1) nach Anspruch 21, dadurch gekennzeichnet, dass
in dem Signations-Modul (10) eine Software fiir eine elektronisch gesteuerte Signierung
gespeichert ist, wobei die Software zur Uberpriifung einer zur Wiedergabe eines graphi-
schen Codes geeigneten Stempelplatte (3) oder zur Uberpriifung der Integritit und der
Authentizitit eines mit einer graphischen Signatur (27) versehenen physischen Dokuments
(28), das unter Verwendung einer elektronischen Signatur, ausgehend von einem elektroni-
schen Dokument (34) oder von dem nicht signierten physischen Dokument (28), erzeugt

wurde, geeignet ist.

23. Verfahren zur Herstellung eines Stempels mit einer Stempelplatte (3), die
zwischen einer, in einem Stempelgehéuse (4) zurlickgezogenen Ausgangsstellung und ei-
ner, mit einem Tridgermedium (8) fiir eine Markierung in Kontakt bringbaren Stellung hin
und her bewegbar ist, dadurch gekennzeichnet, dass unter Verwendung von, einer Person
zugeordneten Signaturerstellungsdaten (11) zur Erzeugung einer elektronischen Signatur
ein Element (20) zur Wiedergabe eines graphischen Code, in dem Informationen codiert
sind, die zur Wiedergabe von Daten eines signierten elektronischen Zertifikats oder einer
graphischen Signatur (27) geeignet sind, hergestellt wird und zur Herstellung der Stempel-
platte (3) das Element (20) in einem Oberflichenbereich der Stempelplatte (3) angebracht
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wird oder das Element (20) in dem Oberfléchenbereich der Stempelplatte (3) ausgeformt

wird.

24. Verfahren nach Anspruch 23, dadurch gekennzeichnet, dass vor der Herstel-
lung der Stempelplatte (3) Daten, die zur Uberpriifung der Identitit der Person bzw. zur
Uberpriifung eines Abdrucks der Stempelplatte (3) bzw. zur Uberpriifung der Stempel-
platte (3) erforderlich sind, in einer iiber Internet (33) zugénglichen Datenbank einer Re-

gistrierungsstelle gespeichert werden.

25. Verfahren nach Anspruch 23 oder 24, dadurch gekennzeichnet, dass an dem
Stempelgehduse (4) eine optische Datenerfassungseinrichtung (30) zum Erfassen von, auf
einem Trigermedium (8) befindlichen Markierungen, Schriften, Bildern oder graphischen

Signaturen (27) angeordnet wird.

26. Verfahren zur elektronisch gesteuerten Uberpriifung eines elektronischen
und/oder physischen Dokuments (28), dadurch gekennzeichnet, dass mit einer optischen
Datenerfassungseinrichtung (30) einer Markierungsvorrichtung (1) nach einem der An-
spriiche 20 bis 22 Markierungen, Schriften, Bilder und graphische Signaturen (27), die sich
auf dem physischen Dokument (28) bzw. auf einem Trégermedium (8) befinden, erfasst
werden und aus dem elektronischen Dokument (34) zumindest ein fiir dieses charakteristi-
scher Datensatz ermittelt wird und dieser in einer Vergleichsoperation mit einem weiteren
Datensatz verglichen wird, wobei der weitere Datensatz aus einer graphischen Signatur
(27) des elektronischen Dokuments (34) oder eines physischen Dokuments (28) ermittelt

wird.

27. Verfahren nach Anspruch 26, dadurch gekennzeichnet, dass die Vergleichs-
operation unter Verwendung von Daten, die zur Herstellung einer, mit einem Element (20)
zur Wiedergabe eines graphischen Codes versehenen Stempelplatte (3) verwendet wurden,

durchgefiihrt wird.
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28. Verfahren zur Sicherung von physischen Dokumenten (28) gegen Filschung,

dadurch gekennzeichnet, dass mit einer optischen Datenerfassungseinrichtung (30) einer
Markierungsvorrichtung (1) nach einem der Anspriiche 20 bis 22 eine Oberfléchenstruktur
eines Trigermediums (8) des physischen Dokuments (28), erfasst wird und aus dabei er-
fassten Daten ein fiir die Oberflichenstruktur charakteristischer erster Datensatz ermittelt
wird und aus diesem ersten charakteristischen Datensatz eine graphische Signatur (27)
erzeugt und mit einem Drucker (26) der Markierungsvorrichtung (1) auf das Trigermedi-

ums (8) aufgebracht wird.

29. Verfahren nach Anspruch 28, dadurch gekennzeichnet, dass mit der optischen
Datenerfassungseinrichtung (30) die graphische Signatur (27) des fiir die Oberfléchen-
struktur charakteristischen ersten Datensatzes erfasst und der erste Datensatz decodiert
wird und mit der optischen Datenerfassungseinrichtung (30) die Oberfléchenstruktur des
Trigermediums (8) des physischen Dokuments (28) erfasst wird und aus dabei erfassten
Daten ein fiir die Oberflichenstruktur charakteristischer zweiter Datensatz ermittelt wird
und in einer Vergleichsoperation der erste Datensatz mit dem zweiten Datensatz verglichen

wird.
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