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SUPPORT AMOVIBLE DE STOCKAGE DE DONNEES.

@ Un procédé informatique de gestion (22) d'un support
(1) amovible de stockage de données comprenant:

a) transmettre a un poste héte (202) des données de
configuration spécifiques a un mode courant dans lequel le
poste hote (202) accede, en lecture et en écriture, a un pre-
mier volume de stockage dédié du support (1) et n'accede
pas, ni en lecture ni en écriture, a des volumes de stockage
préalablement verrouillés et/ou masqués du support (1);
puis

b) a réception d'un signal de déconnexion imminente du
support (1) et/ou a réception d'un second signal d'initialisa-
tion de connexion d'un poste héte (201; 202; 203), verrouil-
ler et/ou masquer le premier volume de stockage dédié de
sorte que ledit premier volume devienne inaccessible a tout
poste hdte (201; 202; 203) auquel le support (1) serait dé-
sormais connecté;

c¢) déverrouiller et/ou rendre visible un deuxieme volume
de stockage dédié.
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Description

Titre : Support amovible de stockage de données
Domaine technique

[0001]Linvention reléve du domaine des supports amovibles destinés a étre

connectés a une pluralité de postes informatiques.
Probléme technique

[0002] Lorsque des communications via un réseau ne sont pas possibles ou pas
souhaitables, il est connu d’utiliser des supports amovibles de stockage de
données, typiquement une clé USB, pour échanger des données d'un poste
informatique a un autre. Cependant, les données téléchargées depuis un premier
poste sur le support sont généralement, ensuite, accessibles aux postes auxquels
est ensuite connecté le support. Cela n’est pas souhaitable, en particulier lorsque

I'intégrité de certains aux moins de ces postes est inconnue.
Technique antérieure

[0003] Une solution consiste a utiliser un support par poste cible, puis a centraliser
les données réparties sur les différents supports sur un poste principal équipé et
configuré, notamment en termes de sécurité informatique, pour télécharger les
données sans corrompre ni les données elles-mémes, ni le poste principal. Cela
est peu pratique et devient fastidieux lorsque le nombre de postes est élevé. En
outre, en cas de perte ou de vol d'un des supports, les données qu'il contient ne

sont pas protégées.

[0004] A titre d’exemple contextuel, la demanderesse doit accéder & de nombreux
postes informatiques fixes, dépourvus de connexion réseau, situés dans des
environnements industriels difficiles d’accés aux humains, sur lesquels les
composants matériels et logiciels ne peuvent pas étre régulierement mis a jour et
sur lesquels, pour certains au moins, les paramétres de sécurité ne permettent
pas dy installer de nouveaux composants logiciels. Malgré ces contraintes, des
données de contenu doivent pouvoir étre fournies a ces postes et des données de
contenu doivent pouvoir étre extraites de ces postes. Cela est notamment le cas

dans certaines zones d’installations nucléaires.
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Résumé de l'invention

[0005] L’invention vient améliorer la situation.

Exposé de 'invention

[0006] Il est proposé un procedé informatique de gestion d’'un support amovible de
stockage de données mis en ceuvre par un microcontréleur embarqué ou une
plateforme matérielle informatique embarquée sur le support. Le support est
agencé pour étre connecté physiquement et alternativement a au moins un poste
administrateur et a une pluralité de postes hbtes. Le procédé comprend :

a) en l'absence de réception d’'un signal d’identification du poste administrateur
sur le support, et a réception d’'un premier signal d’initialisation de connexion issu
d'un poste, assimiler ledit poste a un poste hote et transmettre au poste héte des
données de configuration spécifiques a un mode courant dans lequel le poste hbte
accéde, en lecture et en écriture, a un premier volume de stockage dédié du
support et n"accéde pas, ni en lecture ni en écriture, a des volumes de stockage
préalablement verrouillés et/ou masqués du support ; puis

b) a réception d’un signal de déconnexion imminente du support et/ou a réception
d'un second signal d’initialisation de connexion d’'un poste hote en 'absence de
réception d'un signal d’identification du poste administrateur, verrouiller et/ou
masquer le premier volume de stockage dédié de sorte que ledit premier volume
devienne inaccessible a tout poste hdéte auquel le support serait désormais
connecté ;

c) déverrouiller et/ou rendre visible un deuxiéme volume de stockage dédié,
différent du premier volume de stockage dédié, de sorte que ledit deuxiéme
volume de stockage dédié devienne accessible a un poste héte auquel le support

serait désormais connecté.

[0007] Selon un autre aspect, il est proposé un procédé de configuration préalable
d'un support amovible de stockage de données mis en ceuvre par un poste
administrateur auquel est connecté ledit support, pour une mise en ceuvre
ultérieure d'un procédé de gestion tel que défini ci-avant. Le procédé de
configuration préalable comprend :

i) partitionner le support en générant des partitions hotes, chaque partition hote
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correspondant a un volume de stockage dédié a une future connexion du support
a un poste hote ;

ii) formater chacune des partitions hotes

iil) stocker dans une zone dadministration du support des données de
configuration spécifigues au mode administration incluant des données relatives
au partitionnement, dont au moins les adresses mémoires des partitions
générées ;

iv) verrouiller et/ou masquer ladite zone d’administration de sorte que ladite zone
soit ultérieurement inaccessible en lecture et en écriture a un poste héte auquel le
support serait ultérieurement connecté ;

V) - générer une table de partition publique vide, ou

- vider de son contenu une table de partition publique préexistante, ou

- générer une table de partition publique dans laquelle une unique partition
correspondant a un volume de stockage dédié est référencée comme accessible
en écriture, de sorte que ledit volume de stockage dédié est dédié au prochain

poste héte auquel sera connecté le support.

[0008] Selon un autre aspect, il est proposé un procédé de centralisation de
données sur un poste administrateur depuis un support amovible de stockage de
données sur lequel a préalablement été mis en ceuvre un procédé de gestion tel
que défini ci-avant. Le procédé de centralisation comprend un processus de
déclenchement du mode administration, ledit processus incluant :

1) transmettre, depuis le poste administrateur au support, un signal d’identification

du poste administrateur.

[0009] Selon un autre aspect, il est proposé un support amovible de stockage de
données comprenant un microcontréleur embarqué ou une plateforme matérielle
informatique embarquée agencés pour mettre en ceuvre 'un au moins des
procédeés tel que défini dans les présentes. Selon un autre aspect, il est proposé
un programme informatique comportant des instructions pour la mise en ceuvre de
tout ou partie de 'un des procédés tel que défini dans les présentes lorsque ce
programme est exécuté par un processeur. Selon un autre aspect de I'invention, il
est proposé un support d’enregistrement non transitoire, lisible par un ordinateur,

sur lequel est enregistré un tel programme.
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[0010]Les caractéristiques exposées dans les paragraphes suivants peuvent,
optionnellement, étre mises en ceuvre. Elles peuvent étre mises en ceuvre
indépendamment les unes des autres ou en combinaison les unes avec les
autres :

- Dans le mode courant, le poste héte auquel est connecté le support accéde en
outre, en lecture et pas en écriture, a un volume de stockage public du support.
Cela permet par exemple de rendre disponible pour tous les postes hétes des
données ou logiciels sans qu'il soit nécessaire de les dupliquer sur chacun des
volumes de stockage dédiés.

- Le support comprend au moins un connecteur USB par l'intermédiaire duquel le
support est connecté aux postes, et dans lequel les données de configuration sont
transmises selon les protocoles de communication USB et de mémoire de masse,
Facces en lecture et en écriture a un volume de stockage dédié en mode courant
incluant I'accés par le poste hote a une table de partitions publique stockée sur le
support, ladite table de partition publique étant construite de sorte que les volumes
de stockage préalablement verrouillés y sont référencés comme inaccessibles
et/ou que les volumes de stockage préalablement masqués y sont non-référencés.
Un tel procédé peut étre mis en ceuvre par un microcontrleur (peu couteux)
embarqué sur le support. Cela est en outre compatible avec les protocoles usuels
de communication USB, notamment I'usage de table de partitions, de sorte qu'il
est inutile d’installer un composant logiciel spécifique et supplémentaire sur les
postes hotes pour fonctionner.

- Le procédé de gestion comprend en outre, a réception d'une commande de
lecture et/ou d’écriture depuis le poste héte par le support, en mode courant :

d) vérifier la validité de la commande par comparaison de 'adresse mémoire et de
la taille des données a écrire incluses dans la commande avec les adresses et
tailles du volume de stockage dédié, de sorte que ladite commande est permise et
mise en ceuvre uniquement en cas de validité, et rejetée sinon. Cela permet limiter
les risques d’acces non autorisés du poste héte a des données stockées sur le
support.

- Le procedé de gestion comprend en outre :

e) établir un canal en Accés Mémoire Direct entre un controleur USB du poste

héte et un contréleur mémoire du support. Cela permet la communication directe
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entre le contréleur USB et le contréleur mémoire, évitant ainsi de monopoliser les
ressources du support tel que le microcontréleur. La communication est donc
accélérée.

- Dans le procédé de gestion,

en I'absence de réception d’'un signal d’identification du poste administrateur sur e
support, a réception d’'un premier signal d’initialisation de connexion issu d’'un
poste et préalablement a la transmission au poste héte des données de
configuration spécifiques au mode courant,

la série d’étapes suivantes est mise en ceuvre :

a0) créer un fichier creux d'une taille préétablie ;

al) convertir le fichier creux en un volume de stockage virtuel ;

a2) formater le volume de stockage virtuel selon un systéme de fichiers préétabli,
et dans lequel le volume de stockage dédié dont 'accés en lecture et en écriture
est permis au poste hote via les descripteurs selon le protocole USB, est ledit
volume de stockage virtuel,

de sorte que le poste hoéte lit et/ou écrit sur le volume de stockage virtuel
seulement indirectement par lintermédiaire de la plateforme matérielle
informatique embarquée sur le support alors méme que le volume de stockage
virtuel est reconnu par le poste hdéte comme un volume de stockage physique
selon les protocoles USB. Une telle plateforme présente des performances
informatiques élevée, notamment par rapport a un microcontrdleur, qui permettent
d’étre indépendant des ressources informatiques du poste héte. Cela facilite
notamment les reconfigurations dynamiques du support.

- Le procedé de gestion comprend en outre :

a’) a réception d’un signal d'identification du poste administrateur sur le support,
transmettre audit poste administrateur des données de configuration spécifiques a
un mode administration dans lequel le poste administrateur accéde, en lecture et
en écriture, a 'ensemble des données de contenu et de configuration stockées sur
le support.

- Dans le procédé de gestion, la transmission de données de configuration
spécifiques au mode administration inclut au préalable la mise en ceuvre d'une
authentification mutuelle entre le support et le poste auquel il est connecté par

défi-réponse cryptographique. Le support limite 'accés a 'ensemble des données
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au poste administrateur, ce qui limite les risques d’accés non autorisé aux
données stockées sur le support.

- Dans le procédé de gestion, la transmission de données de configuration
spécifiques au mode administration inclut un processus de déclenchement du
mode administration, ledit processus incluant :

- détecter linscription par un poste sur le support d’un fichier nommé de maniére
prédéfinie et contenant un horodatage ;

- vérifier que ledit fichier respecte des critéres de sécurité préétablis ; et

- activer le mode administration en donnant accés au poste administrateur a
lensemble des données de contenu et de configuration stockées sur le support si
et seulement si le résultat de la vérification est positif. Le comportement du
support reste neutre tant que le fichier n’est pas reconnu. L'accés au mode
administration est déclenché a [linitiative du poste dadministration. Par
conséquent, I'existence méme du mode administration est difficlement détectable
par rapport a un support de données usuel.

- Le processus de déclenchement du mode administration inclut en outre la mise
en ceuvre d’'une authentification mutuelle entre le support et le poste auquel il est
connecté par défi-réponse cryptographique. Cela permet de limiter les risques de
déclenchement de mode administration non autorisé.

- Le signal d’identification du poste administrateur prend la forme d’un fichier
nommeé de maniére prédéfinie contenant un horodatage. Cela permet de limiter les

risques de déclenchement de mode administration non autorisé.
Avantages apportés

[0011]Linvention et les variantes de celle-ci peuvent permettre, de maniére
générale, de proposer un support amovible de stockage de données, par exemple
de type clé USB (pour « Universal Serial Bus »), sur lequel les accés aux données
sont adaptés dynamiquement et de maniére autonome. Ainsi, a chaque connexion
du support sur un nouveau poste informatique, un nouvel espace de stockage,
vierge ou non, est accessible au poste. Les données préalablement téléchargées
sur le support depuis les postes précédents sont inaccessibles au nouveau poste.
Autrement dit, les données sont cloisonnées sur le support en fonction des postes

desquels elles proviennent ou auxquels elles sont destinées. Les risques de



10

15

20

25

compromission des données stockées et des postes auxquels est connecté le
support sont réduits. Par compromission, on entend a la fois leur altération et leur

acceés non autorisé.
Bréve description des dessins

[0012] D’autres caractéristiques, détails et avantages de l'invention apparaitront a
la lecture de la description détaillée ci-apres, et a 'analyse des dessins annexes,

sur lesquels :

Fig.1

[0013][Fig.1] montre une utilisation prévue d'un mode de réalisation de
l'invention ;

Fig.2

[0014][Fig.2] montre une structure du support selon un mode de réalisation de

Finvention tel qu’il est pergu depuis un poste administrateur ;
Fig.3

[0015][Fig.3] montre des interactions entre un poste administrateur et un support

selon un mode de réalisation de l'invention ;

Fig.4

[0016][Fig.4] montre une structure du support selon un mode de réalisation de
Finvention tel qu’il est percu depuis un poste quelconque ;

Fig.5

[0017][Fig.5] montre une organisation d'un ensemble de procédés selon

Finvention.
Description des modes de réalisation

[0018]Les dessins et la description ci-apres contiennent, pour I'essentiel, des
éléments de caractere certain. lls pourront donc non seulement servir a mieux
faire comprendre la présente invention, mais aussi contribuer a sa définition, le

cas échéant.
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[0019]1l est maintenant fait référence a la figure 1. Dans un exemple de mise en
ceuvre, un systeme informatique se compose d’un support 1 amovible de stockage
de données et d'une pluralité de postes 100, 201, 202, 203 informatiques (ou
machines), par exemple fixes. Chaque poste comprend au moins un processeur et
un organe de stockage de données, par exemple de technologie connue en tant
que telle. Parmi les postes, on distingue au moins un poste administrateur 100, les
postes restants étant appelés postes hétes 201, 202, 203. Les postes hétes 201,
202, 203 sont dépourvus de connexion réseau, ou du moins, les connexions
réseaux sont inutilisées dans la suite. Ainsi, seul une connexion temporaire au
support 1 va permettre d’échanger des données entre un poste hote et I'extérieur.
Dans I'exemple de la figure 1, un unique poste administrateur 100 et trois postes
hétes 201, 202, 203 sont prévus. En variante, le systéme comprend un nombre

différent de postes administrateurs et/ou de postes hétes.

[0020] Dans les exemples, le support 1 prend la forme d’'une clé (ou « dongle »)
USB : le support 1 comprend au moins un connecteur USB, ici male, par
intermédiaire duquel le support 1 peut étre physiquement et alternativement
connecté a chacun des postes 100, 201, 202, 203 via au moins un connecteur
USB respecitif, ici femelle, des postes 100, 201, 202, 203. Des données de
configuration sont transmises du support 1 au poste 100, 201, 202, 203 auquel il
est connecté via des bus USB. Les données de configuration respectent les
protocoles de communication USB, et par exemple de définition de mémoire de
masse (ou « Mass-Sforage »), et permettent au poste 100, 201, 202, 203
d’identifier le support 1 comme un support de stockage amovible de données. Les
données de configurations peuvent par exemple étre transmises sous la forme de
« descripteurs » selon le protocole USB. L'usage des normes USB, et
optionnellement le profil de mémoire de masse, permet de rendre compatible le
support 1 avec un grand nombre de postes existants car les connecteurs USB et
les normes associées sont communs et répandus. Ainsi, un tel support, de type
USB, est compatible avec de tels postes sans qu’il soit nécessaire d'y installer de
nouveaux composants logiciels. Or, dans certains contextes d'utilisation et comme
expliqué ci-avant, se dispenser d'installer de nouveaux composants logiciels sur

les postes informatiques hétes est une contrainte importante. En variante, le
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support 1 peut comprendre, en complément ou en remplacement de I'USB,
d’autres types de connecteurs aptes a permettre une connexion avec un parc de

postes informatiques.

[0021]En termes matériel, le support 1 peut étre similaire aux clés USB usuelles
et comprendre, par exemple, un microcontroleur embarqué. Dans des modes de
réalisation, le support 1 peut comprendre, en plus du microcontréleur embarqué
ou en remplacement de celui-ci, une plateforme matérielle informatique
embarquée. Par plateforme matérielle informatique embarquée, on entend, par
exemple, un systéme embarqué sur une puce (ou SoC pour « System on a
Chip ») disposant dune capacité de traitement supérieure a celle des
microcontréleurs. Le microcontroleur embarqué et/ou la plateforme matérielle
informatique embarquée forment un ensemble de composants matériels et
logiciels propres a coopérer de sorte que le support 1 dispose de ses propres
ressources informatiques, indépendantes de celles du poste auquel le support 1
est connecté. Ainsi, le support 1 peut effectuer des opérations informatiques de
maniére autonome, tant qu’il est alimenté en énergie, soit via le poste auquel il est
connecté, soit via une batterie (optionnelle) du support 1. Dans le cas d'une
plateforme matérielle informatique embarquée, le support 1 se comporte alors lui-
méme comme un mini-ordinateur et peut disposer de son propre systéme
d’exploitation. Les modes de réalisation incluant une plateforme matérielle
informatique embarquée permettent généralement de disposer de mécanismes de
développement plus importants qu’'un support 1 comprenant seulement un
microcontréleur. Un support comprenant un microcontroleur embarqué mais
dépourvu de plateforme matérielle informatique embarquée est généralement

moins couteux et peut étre réalisé a base d’un support existant.

[0022] Dans le fonctionnement prévu du support 1, le support 1 est connecté
physiqguement et alternativement au poste administrateur 100 et a chacun des
postes hoétes 201, 202, 203. Par exemple, un opérateur connecte d’abord le
support 1 au poste administrateur 100, puis a chacun des postes hétes 201, 202,
203, puis a nouveau au poste administrateur 100. Un tel cycle de

connexions/déconnexions peut étre répété autant de fois que souhaité.
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[0023] Le fonctionnement au cours du cycle précité peut étre décomposé en trois
phases :

- une phase de configuration préalable, lorsque le support 1 est connecté au poste
administrateur 100 avant d’étre connecté a des postes hétes 201, 202, 203. Le
support 1 et le poste administrateur 100 coopérent en mettant chacun en ceuvre
un procedé de configuration 21 préalable ;

- une phase de gestion du support 1, chaque fois que le support 1 est connecté a
un poste héte, le support 1, ou du moins le microcontréleur embarqué ou la
plateforme matérielle informatique embarquée, met en ceuvre un procédé de
gestion 22 du support 1. Au cours des phases de gestion, les postes hotes 201,
202, 203 peuvent quant a eux présenter un fonctionnement usuel ;

- une phase de centralisation de données, lorsque le support 1 est connecté a un
poste administrateur 100, apres avoir été connecté a des postes hétes 201, 202,
203, le support 1 et le poste administrateur 100 mettent chacun en ceuvre un

procede de centralisation 23 de données.

[0024] Les trois phases peuvent étre mises en ceuvre les unes a la suite des
autres dans l'ordre ci-avant. A I'issue d’une phase de centralisation de données,
une nouvelle phase de configuration préalable peut étre mise en ceuvre pour
recommencer le cycle, sans qu’il soit nécessaire de déconnecter puis reconnecter
le support 1 du poste administrateur 100. Chacune des trois phases et des
procédés qui les composent peuvent étre considérés indépendamment les uns
des autres, notamment parce qu’ils sont mis en ceuvre par des entités différentes
et parce qu’ils peuvent étre espacés les uns des autres de longues durées : le
support 1 peut rester débranché et passif longtemps entre deux phases. Pour
autant, et malgré leurs différences, les trois phases participent a [|'objectif
technique général d’améliorer les échanges de données entre plusieurs postes
sous les contraintes définies en introduction. Autrement dit, chacun des procédés
de chacune des phases considérés individuellement peut étre vu comme une
invention en tant que telle. Il est donc justifié d’obtenir une protection pour chacun
d’eux. Pour autant, ces inventions sont liées entre elles de telle sorte qu’elles ne
forment qu’un seul concept inventif général. Il est donc |égitime de les regrouper

au sein de la présente demande.
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[0025] Dans la suite, on distingue un mode administration (ou mode « Master ») et
un mode courant. Au cours du mode administration, le poste administrateur 100
auquel est connecté le support 1 a acceés a I'ensemble des données de contenu et
de configuration stockées sur le support 1, par exemple en « montant » chaque
volume du support 1 sur le poste administrateur 100. En variante, notamment
lorsque le support 1 dispose d’'une plateforme matérielle informatique embarquée
et que I'on souhaite contourner d’éventuelles limites de nombres de partitions pour
certains systémes d’exploitation usuels, le support 1 peut étre déclaré aupres du
poste administrateur 100 en tant que périphérique de stockage en réseau (ou NAS
pour « Network Aftach Storage »). Le systéme de fichiers SSHFS (pour « Secure
SHell File System ») peut par exemple étre utilisé dans ce cas. Ainsi, chaque
volume est accessible indépendamment des gestionnaires de fichiers utilisés. Au
cours du mode courant, le poste héte 201, 202, 203 auquel est connecté le

support 1 a un acces limité au contenu du support 1.

[0026]1] est maintenant fait référence a la figure 2, montrant un mode de
réalisation d’'une phase de configuration. Le poste administrateur 100 auquel est
connecté le support 1 met en ceuvre un procédé de configuration 21 du support 1.
En particulier, au moins un processeur du poste administrateur 100 est configuré
pour mettre en ceuvre le procédé de configuration 21, au moyen notamment de
composants logiciels dédiés. Le procédé est prévu pour une mise en ceuvre
ultérieure d’'un procédé de gestion 22. En figure 2, une zone de stockage des
données est représentée décomposée en plusieurs volumes de stockage 300, 301,
302, 303. Pour la suite, on notera que la référence 300 vise un volume de
stockage particulier, appelé zone d’administration 300, tandis que les références

301, 302, 303 visent des volumes de stockage « dédiés ».

[0027] Le procédé de configuration 21 préalable comprend les étapes suivantes :

i) partitionner 1001 le support 1 en générant des partitions hétes, chaque partition
héte correspondant a un volume de stockage 301, 302, 303 dédié a une future
connexion du support 1 a un poste héte 201, 202, 203 ;

ii) formater 1002 chacune des partitions hotes ;

i) stocker 1003 dans une zone d’administration 300 du support 1 des données de

configuration spécifiques a un mode administration incluant des données relatives
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au partitionnement, dont au moins les adresses mémoires des partitions
générées ;

iv) verrouiller et/ou masquer 1004 ladite zone d’administration 300 de sorte que
ladite zone 300 soit ultérieurement inaccessible en lecture et en écriture a un
poste héte 201, 202, 203 auquel le support 1 serait ultérieurement connecté ;

v) - générer 1005 une table de partition publique 2 vide, ou

- vider de son contenu une table de partition publique 2 préexistante, ou

- générer une table de partition publique 2 dans laquelle une unique partition
correspondant a un volume de stockage dédié 301 est référencée comme
accessible en écriture, de sorte que ledit volume de stockage dédié 301 est dédié
au prochain poste héte, 201 dans 'exemple, auquel sera connecté le support 1. A
lissu de ces étapes, la table de partition publique 2 est accessible mais son
contenu ne correspond pas au partitionnement réel. En pratique, une partition
publique 2 vide peut étre obtenue, par exemple, en remplacant les adresses

mémoire de chaque partition par un pointeur vide (« NULL »).

[0028] Dans les modes de réalisation pour lesquels le support 1 comprend un
microcontréleur embarqué mais est dépourvu de plateforme matérielle
informatique embarquée, I'étape i de partitionnement 1001 peut étre mise en
ceuvre de maniére connue en soit. Le nombre et la taille de chacune des partitions
a créer sont imposés par le poste administrateur 100. lls peuvent étre fixes ou
paramétrables par un utilisateur a partir du poste administrateur 100 en fonction
du nombre de postes hotes et des quantités de données prévus. Dans I'exemple
représenté en figure 2, trois partitions 301, 302, 303 sont prévues, correspondant
respectivement aux postes hotes 201, 202 et 203. Les tailles des partitions sont
inégales les unes par rapport aux autres et adaptées en fonction de quantités des
données différentes a obtenir sur chacun des postes hétes 201, 202, 203. En

variante, les tailles peuvent étre identiques.

[0029] L étape ii de formatage 1002 de chacune des partitions inclut un formatage
des systémes de fichiers, soit par défaut, soit adapté a chaque poste 201, 202,
203, typiqguement NTFS, FAT ou FAT32. Le formatage 1002 inclut aussi, Si

nécessaire, un nommage de chaque partition.



10

15

20

25

30

13

[0030] Les données relatives au partitionnement stockées dans la zone
d’administration 300 au cours de I'étape iii de stockage 1003 peuvent prendre la
forme d'une table de partition ayant la particularité d’étre inaccessible et/ou
masquée, ensuite, aux postes hotes 201, 202, 203. Autrement dit, la table de
partitions authentique est dissimulée dans une zone cachée du support 1. Une
personne du métier comprendra que les étapes iii, iv et v peuvent étre combinées
en une unique étape a l'issue de laquelle la table de partition authentique (dont le
contenu correspond au partitionnement réel) est masquée. De méme, l'ordre des
étapes peut, en variante, étre différent de celui de leur présentation ci-avant. La
zone d’administration 300 peut ressembler dans sa forme a la « zone amorce »
(ou MBR pour « Master Boot Record ») usuelle des supports de stockage en ce
gu’elle contient des données de configuration. Elle s’en distingue cependant en ce

gu’elle est masquée aux postes hébtes.

[0031] Le procédé de configuration 21 préalable du support 1 décrit ici est mis en
ceuvre par le poste administrateur 100, notamment lorsque le support 1 est
dépourvu de plateforme matérielle informatique embarquée. Un tel procédé n’est
pas absolument nécessaire pour utiliser le support 1 en mode courant (connexions
aux postes hotes), notamment lorsque le support 1 comprend une plateforme
matérielle informatique embarquée. Dans ce derniers cas, la configuration du
support 1 peut étre mise en ceuvre par la plateforme elle-méme, y compris a la
volée lorsque le support 1 n’est pas connecté au poste administrateur 100. Cela

sera décrit plus loin.

[0032] Dans des modes de réalisation, le procédé de configuration 21 préalable
comprend une étape optionnelle supplémentaire : la création d’'un volume de
stockage public 3 référencé dans la partition publique 2, par exemple via une
partition correspondante. Un tel volume de stockage public 3, contrairement aux
volumes de stockage dédiés 301, 302, 303, n’a pas vocation a étre visible ou
accessible a un unique poste héte 201, 202, 203 mais au contraire a étre
accessible, en lecture, a tous les postes auxquels sera connecté le support 1. Le
volume de stockage public 3 peut étre utilisé pour stocker et mettre a disposition
des données de contenu et/ou logicielles. En restant inaccessible en écriture, les

données du volume de stockage public 3 peuvent étre considérées comme
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inaltérables. Les données restent donc integres. Prévoir une zone publique sur
laquelle sont stockées des données communes permet d’éviter de stocker des
copies d'un méme jeu de données sur chacun des volumes de stockage dédiés

301, 302, 303 et donc d’occuper inutilement de I'espace de stockage.

[0033]Dans des modes de réalisation, le procédé de configuration 21 préalable
comprend une étape optionnelle supplémentaire : limiter 'accés a certains au
moins des volumes de stockage 3, 300, 301, 302, 303, par des paramétres de
sécurité. Par exemple, des clés cryptographiques (ou paires de clés asymétriques)
peuvent étre associées a certains au moins des volumes de stockage 3, 300, 301,
302, 303, lesdites clés formant un moyen d’authentification des postes et/ou des
utilisateurs des postes conditionnant I'accés aux données. Par paire de clés
asymétriques, on désigne ici une clé dite « publique » et une clé correspondante
dite « privée ». Les deux clés asymétriques d’une paire de clés cryptographiques
sont dans ce cas chargées dans la zone d’administration 300 du support 1
(inaccessible par défaut aux postes hotes), respectivement dans une zone
inaccessible des postes hétes correspondants. Deux paires de telles clés
cryptographiques asymétriques peuvent étre utilisées ultérieurement pour
permettre une reconnaissance mutuelle du support 1 et du poste administrateur
100, et déclencher le mode administration (par exemple lors de la phase de
centralisation de données en fin de cycle). Cela permet de limiter les risques qu’un
poste soit, par erreur ou acte malveillant, considéré comme un poste
administrateur, et que l'accés a I'ensemble des données soit permis a un poste

tiers.

[0034] Dans les modes de réalisation avec microcontréleur, le support 1 et le
poste administrateur 100 peuvent, par exemple, partager une clé cryptographique
symétrique (par exemple une clé AES de 256 bits). Cette clé est connue
seulement du support 1 et du poste administrateur 100. Dans les modes de
réalisation avec plateforme matérielle informatique embarquée, une infrastructure
de gestion de clés (ou PKI pour « Public Key Infrastructure ») peut étre déployée
pour la gestion du poste administrateur 100 et d’'un ou plusieurs supports 1.

Chaque support 1 et chaque poste administrateur 100 dispose d’'un membre de
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chacune des paires de clés cryptographiques asymétriques qui lui est propre (par

exemple RSA 4096 bits) ainsi que de leurs certificats.

[0035]Dans des modes de réalisation, chaque volume de stockage est laissé
vierge aprés formatage, notamment lorsque le support 1 est utilisé uniquement
pour collecter des données depuis les postes hbtes et non pour leur fournir des
données. Dans des variantes, des données sont chargées sur certains au moins
des volumes de stockage 301, 302, 303 a destination des postes hétes 201, 202,
203 correspondants. Par exemple, des données de mises a jour logicielles

peuvent étre pré-chargées sur le support 1.

[0036] Afin que l'accés a 'ensemble des données soit bien adapté en fonction du
poste auquel est connecté le support 1 (limité au poste administrateur 100), le
mode administration (par opposition au mode courant) doit étre activé seulement
lorsque le support 1 est connecté au poste administrateur 100. A cet effet, le poste
administrateur 100 est agencé pour transmettre un signal d’identification a
destination du support 1, par exemple lorsqu’'une connexion du support 1 est

détectée.

[0037] A réception du signal d’identification, le support 1 est, par exemple, agencé
pour transmettre au poste administrateur 100 des données de configuration
spécifiques au mode administration, par exemple les données stockées dans la
zone d’administration 300. Ainsi, en mode administration, le poste administrateur
accede, en lecture et en écriture, a 'ensemble des données de contenu et de
configurations stockées sur le support 1. Le passage en mode administration
conditionne linitialisation de la phase de centralisation des données sur le poste

administrateur 100.

[0038]1l est maintenant fait référence a la figure 3, illustrant un processus de
déclenchement du mode administration 24 sous la forme dun exemple
d’interaction entre le support 1 et le poste administrateur 100. Une telle interaction
est agencée pour réaliser une authentification mutuelle. Elle peut prendre la forme
de signatures cryptographiques ou de défis-réponses cryptographiques (aussi
connu sous la désignation anglo-saxonne « challenge/response »). Une telle
interaction peut, par exemple, se décomposer de la maniére suivante :

1) le poste administrateur 100 transmet 11 au support 1 un signal d’identification
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du poste administrateur 100. Le signal d’identification inclut, par exemple, un
nombre NP sélectionné de maniére pseudo-aléatoire et des données
d’identification du poste administrateur 100.

- en réponse, le support 1 calcule un condensat cryptographique CS a partir de la
concaténation du nombre NP et d’'une clé cryptographique K (ladite clé K étant ici
une clé symétrique préalablement partagée entre le support 1 et le poste
administrateur 100), puis le support 1 transmet 12 au poste administrateur 100 le
condensat CS et un nombre NS sélectionné de maniére pseudo-aléatoire et
différent de NP :

2) le poste administrateur 100 recgoit 12 du support 1 le condensat CS et le
nombre NS ;

3) le poste administrateur 100 calcule a son tour un condensat CS2 a partir de la
concaténation du nombre NP et de la clé cryptographique K, puis le poste
administrateur 100 compare les condensats CS et CS2, puis en cas d’inégalité, le
processus 24 s’arréte (échec de l'authentification). En cas d’'inégalité, 'authenticité
du support 1 est vérifiée et le processus se poursuit. Le poste administrateur 100
calcule un condensat cryptographique CP a partir de la concaténation du nombre
NS et de la clé K. Il envoie 13 au support 1 le condensat cryptographique CP ;

- le support 1 recoit 13 du poste administrateur 100, en retour, le condensat
cryptographique CP ;

- le support 1 calcule a son tour le condensat CP2 a partir de la concaténation du
nombre NS et de la clé K. Le support 1 compare 14 alors CP2 et CP. En cas
d’'inégalité, le processus 24 s’arréte (échec de 'authentification). En cas d’égalité,
Fauthenticité du poste administrateur 100 est vérifiée ;

- le support 1 active 15 le mode administration en donnant acces au poste
administrateur 100 a 'ensemble des données de contenu et de configuration
stockées sur le support 1 si et seulement si la comparaison 14 aboutit a une

vérification de I'authenticité.

[0039] Certains au moins des éléments échangés dans I'exemple d’interaction ci-
avant peuvent étre chiffrés, par exemple au moyen de clés cryptographiques
préalablement partagées par le support 1 et le poste administrateur 100 telles que

celles mentionnées dans le contexte du procédé de configuration 21 préalable.
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mode administration 24. Elles peuvent étre mises en ceuvre de cette maniere
notamment dans les cas ou le support 1 comprend un microcontréleur et est
dépourvu de plateforme matérielle informatique embarquée. D’autres processus

d’authentification mutuelle peuvent aussi étre mis en ceuvre.

[0041]D’autres modes de réalisation du processus de déclenchement du mode
administration 24 peuvent étre mis en ceuvre, notamment dans les cas ou le
support 1 comprend une plateforme matérielle informatique embarquée. Par
exemple, le poste administrateur 100 se comporte initialement comme un poste
héte 201, 202, 203 et charge des données sur un volume de stockage quelconque
du support 1. Néanmoins, au lieu de charger des données de contenu
quelconques telles qu’attendu par le support 1, le poste administrateur 100 charge
un fichier spécifique formant signal d’identification (ou certificat) de poste
administrateur 100 apte a étre reconnu comme tel par le support 1. Le certificat de
poste administrateur 100 prend, par exemple, la forme d’un fichier nommé de
maniére prédéfinie et contenant un horodatage. Le fichier est signé par
cryptographie par le poste administrateur 100, puis chiffré pour le support 1. Une
fois le fichier chargé sur le support 1, le support 1 met en ceuvre le processus
suivant :

- détecter l'inscription par un poste (ici le poste administrateur 100 non encore
identifie comme tel) sur le support 1 d’un fichier nommé de maniére prédéfinie ;

- vérifier que le fichier respecte des criteres de sécurité préétablis ; et

- activer le mode administration en donnant accés au poste administrateur 100 a
'ensemble des données de contenu et de configuration stockées sur le support 1
si et seulement si le résultat de la vérification est positif. Les critéres de sécurité
préétablis peuvent par exemple étre les suivants :

- le fichier est correctement déchiffré par le support 1 ;

- la signature du fichier est valide et reconnue comme appartenant bien au poste
administrateur 100 ;

- ’'horodatage contenu dans le fichier est postérieure a 'heure courante du support

1. Cette horodatage constitue ainsi un mécanisme anti-rejeu et permet, en outre,
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de synchroniser l'horloge interne du support 1 (en l'absence d’une batterie

permettant de maintenir une horloge).

[0042] Les criteres de sécurité peuvent prendre une grande variété de formes qui
ne seront pas décrits en détail ici, un technicien du domaine pouvant aisément les
adapter en fonction des besoins et du niveau de sécurité souhaité, notamment en
utilisant des techniques d’authentification entre matériels informatiques connues

en tant que telles.

[0043] L'horodatage est optionnel. Dans les modes de réalisation pour lesquels le
support 1 est dépourvu de batterie (optionnelle), la fiabilité de I'horloge est
imparfaite et donc I'horodatage de fichier peut également manquer de fiabilité.
Cependant, méme avec une faible fiabilité en termes absolus, I'horodatage peut
étre fiable en termes relatifs. Autrement dit, 'ordonnancement chronologique des
évenements les uns par rapport aux autres reste fiable. Or, une attaque par rejeu
consiste, pour un attaquant, a « rejouer » une phase d’authentification ayant déja
réussi. Pour se protéger de ce type d’attaque, il convient de s’assurer qu’il y ait au
moins un élément inédit (nouveau) a chaque phase d’authentification. A cet effet,
deux types de solutions éventuellement combinées sont efficaces : un compteur
ou un horodatage. Un horodatage (méme imparfait dans I'absolu) mis en ceuvre
par l'un et l'autre des deux équipements (le support 1 et le poste administrateur
100), peut alors suffire a vérifier que I'horodatage est chronologiquement
postérieur au précédent utilisé. En variante ou en complément, la transmission
d’'un nombre aléatoire (ou deux pour une authentification mutuelle), tel que décrit
ci-avant, peut aussi constituer un élément inédit de la phase d'authentification
courante. Dans ce cas, il convient de vérifier, lors d’'une phase d’authentification,

que I'état du compteur courant est supérieur a celui précédemment utilisé.

[0044]Le processus d’authentification décrit ci-avant est mis en ceuvre par un
unique message : le poste administrateur 100 envoi un unique fichier spécifique
au support 1. Cet unique échange permet au support 1 d’authentifier le poste
administrateur 100. Le poste administrateur 100 n’authentifie pas le support 1.
Cependant, les données (I'horodatage) sont « scellées » de sorte que seul le
support 1 peut y accéder. L’authentification du support 1 par le poste

administrateur 100 peut étre assurée dans une seconde phase, apres la bascule
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en mode administration du support 1, notamment grace au systeme de fichiers
SSHFS. Les mécanismes de fonctionnement usuels sont contournés pour lire le

volume et identifier l'inscription du fichier spécifique au formalisme predéfini.

[0045] Le processus de déclenchement du mode administration 24, ou de maniére
générale l'authentification mutuelle du support 1 et du poste administrateur 100,
peuvent étre mis en ceuvre chaque fois que le procédé de centralisation 23 des
données et/ou le procédé de configuration 21 doit étre mis en ceuvre, typiqguement
a chaque connexion du support 1 sur le poste administrateur 100 en fin de cycle.
Cela est par exemple représenté en figure 5. Chaque processus de
déclenchement du mode administration 24 peut étre vu comme une partie du
procédé de configuration 21 et/ou du procédé de centralisation 23 ou bien étre vu

en soit comme un procédé a part entiére.

[0046]1 est maintenant fait référence a la figure 4 représentant une phase de
gestion du support 1, lorsque le support 1 est connecté a un poste héte (le poste
héte 202 sur la figure 4). Le support 1, ou du moins le microcontréleur embarqué
ou la plateforme matérielle informatique embarquée, met en ceuvre un procédé de

gestion du support 1.

[0047]Le procédé de gestion 22 du support 1 comprend :

a) en l'absence de réception d’'un signal d’identification du poste administrateur
100 sur le support 1, et a réception d’'un premier signal d’initialisation de
connexion issu d’'un poste 100, 201, 202, 203, assimiler ledit poste 100, 201, 202,
203 a un poste héte et transmettre 101 au poste hote (le poste hdte 202 dans
'exemple de la figure 4) des données de configuration spécifiques a un mode
courant.

En mode courant, le poste héte 202 auquel est connecté le support 1 accéde, en
lecture et en écriture, a un premier volume de stockage dédié 302 du support 1.
Le poste héte 202 n’accéde pas, ni en lecture ni en écriture, a des volumes de
stockage 300, 301, 303 préalablement verrouillés et/ou masqués du support 1. En
variante, 'accés au volume de stockage dédié 302 du support 1 pourrait étre limité
a la lecture uniquement ou a I'écriture uniquement. Ces limites pourraient aussi

étre adaptées a volonté pour chaque volume de stockage dédié.
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[0048] Le procédé de gestion 22 comprend en outre :

b) a réception d’'un signal de déconnexion imminente du support 1 et/ou a
réception d'un second signal d’initialisation de connexion d’'un poste héte en
'absence de réception d’'un signal d’identification du poste administrateur (100),
verrouiller et/ou masquer 102 le premier volume de stockage dédié (le volume de
stockage dédié 302 dans l'exemple de la figure 4) de sorte que ledit premier
volume de stockage dédié devienne inaccessible a tout poste hote auquel le
support 1 serait désormais connecté ;

c) déverrouiller et/ou rendre visible 103 un deuxiéme volume de stockage dédié
303, différent du premier volume de stockage dédié 302, de sorte que ledit
deuxieme volume de stockage dédie 303 devienne accessible a un post héte 203

auquel le support 1 serait désormais connecté.

[0049] Dans les exemples décrits ici, le support 1 est du type USB. Les données
de configuration transmises entre le support 1 et chacun des postes 100, 201, 202,
203 respectent les protocoles de communication USB, et la définition des
mémoires de masse. Le premier signal standard d’initialisation de connexion issu
d'un poste 100, 201, 202, 203 et transmis au support 1 correspond donc au signal
d’initialisation du protocole USB et déclenchant la phase d’énumération du
protocole USB. Dans I'exemple décrit ici, la reconnaissance du poste en tant que
poste héte se fait par défaut, en I'absence de signal d’identification du poste
administrateur 100. Les données de configuration spécifiques au mode courant et
transmis du support 1 au poste héte 202 correspond, selon le protocole
USB/mémoire de masse, a I'énumération et a la transmission d’'une liste de
caractéristiques définissant le support 1 auprés du poste hote 202. A ce stade, le
support 1 est donc percu par le poste héte 202 comme un support de stockage
USB usuel.

[0050]La liste de caractéristiques définissant le support 1 aupres du poste héte
202 est sélectionnée de sorte que les volumes de stockage 300, 301, 303
préalablement verrouillés et/ou masqués du support 1 sont respectivement
référencés comme inaccessibles (verrouillés) et/ou ne sont pas référencés
(masqués). Ainsi, du point de vue du poste héte 202, les volumes de stockage 300,

301, 303 n’existent pas.
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[0051]L'exemple représenté en figure 4 est choisi pour représenter une situation
intermédiaire du cycle représenté en figure 1 : le support 1 a préalablement été
configuré sur le poste administrateur 100 et le poste héte 201 a préalablement
accédé au volume de stockage dédié 301. Le volume de stockage 301 a donc
préalablement été verrouillé et/ou masqué et le premier volume de stockage 302 a

préalablement été déverrouillé et/ou rendu visible.

[0052] A l'issu de I'étape a dans la situation représentée en figure 4, le poste héte
202 peut donc interagir, en lecture et en écriture, avec le premier volume de
stockage dédié 302. Dans I'exemple représenté, le support 1 comprend en outre
le volume de stockage public 3, ce qui est une caractéristique optionnelle. Le
volume de stockage public 3 est accessible en lecture mais verrouillé en écriture.
Autrement dit, le premier volume de stockage dédié 302, et ici le volume de
stockage public 3, sont pilotés par le poste hote 202 comme si ces volumes
constituaient I'ensemble du volume de stockage d'un support amovible de

stockage de données usuel.

[0053] Les étapes b et ¢ peuvent étre mises en ceuvre dans un ordre quelconque
ou simultanément l'une par rapport a l'autre. Les étapes b et ¢ préparent une
nouvelle connexion du support 1 a un poste héte 201, 202, 203 en faisant évoluer
le volume de stockage disponible de I'un a l'autre, du premier 302 au deuxiéme
303 dans I'exemple. Ainsi, I'étape b permet de verrouiller ou de rendre invisibles
pour le prochain poste héte les données chargées depuis le poste hote 202 sur le
volume de stockage dédié 302. Dans I'exemple, il est prévu que le prochain poste
héte auquel sera connecté le support 1 est le poste héte 203. Néanmoins, le
fonctionnement serait similaire quel que soit le poste héte suivant. Notamment, si
le support 1 est débranché du poste héte 202 puis rebranché au méme poste hote
202, alors le volume de stockage dédié présenté sera le volume de stockage
dédié suivant 303. Pour que les étapes b et ¢ soient mises en ceuvre par le
support 1, ce dernier doit &tre alimenté au moins en énergie via un poste auquel il
est connecté (en l'absence de batterie). Le déclenchement, généralement par
I'utilisateur, d’'une action logicielle préalable a un débranchement du support 1
peut servir de déclenchement des étapes b et c. Ainsi, les étapes b et ¢ sont

mises en ceuvre avant méme que le support 1 soit débranché du poste hote 202.
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Notamment en cas de déconnexion physique impromptue du support 1, les étapes
b et ¢ ne peuvent étre mises en ceuvre avant le branchement physique du support
1 sur un autre poste, par exemple le poste hote 203. Dans ce cas, les étapes b et

c sont mises en ceuvre avant que I'étape a du cycle suivant ne soit mise en ceuvre.

[0054]La mise en ceuvre de I'étape ¢ implique qu’il existe sur le support 1 un
volume de stockage dédié suivant. Si tel n'est pas le cas, par exemple en fin de
cycle lorsque tous les espaces de stockage dédiés prévus ont été utilisés, puis
verrouillés et/ou masqués, I'étape ¢ n’est pas mise en ceuvre. Ainsi, un poste hote
auquel serait connecté le support 1 pourrait accéder seulement au volume de
stockage public 3 s’il existe et seulement en lecture. Le support 1 doit étre de
nouveau configuré par lintermédiaire d’'un poste administrateur 100 avant de
pouvoir a nouveau étre utilisé en mode courant par des postes hbtes.
Optionnellement, un fichier spécifique indiquant une fin de cycle peut étre inscrit
dans le volume de stockage public 3, en plus ou a la place des données déja

présentes.

[0055]La mise en ceuvre du procédé de gestion 22 décrit ci-avant (étapes a, b et
c) peut prendre différentes formes. Dans I'exemple de 'USB, I'accés en mode
courant en lecture et en écriture a un volume de stockage dédi€, par exemple le
premier 302, inclut 'accés par le poste héte 202 a une table de partitions publique
2 stockée sur le support 1. La table de partition publique 2 est construite de sorte
que les volumes de stockage préalablement verrouillés y sont référencés comme
inaccessibles et/ou que les volumes de stockage préalablement masqués y sont
non-référencés (les volumes 301 et 303 dans I'exemple). De méme, chaque
volume de stockage dédié est associé a un indicateur d’état (par exemple
booléen). Chaque fois qu’un volume de stockage dédié est accédé par un poste
héte, sont état passe de « disponible » a « utilisé », de sorte que chaque volume
de stockage peut étre accédé une seule fois par un seul poste héte. L’indicateur
d’état permet d’assurer le passage d’'un volume de stockage au suivant, au sens
de prochain volume « disponible ». Chaque volume de stockage dédié est en
outre associé a un indicateur de type d’acces, indiquant si 'acces est restreint a la
lecture, restreint a I'écriture, ou encore si lecture et écriture sont permises. La

table de partitions publique 2 est stockée dans une zone du support 1 assimilable
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a la « zone amorce » usuelle des supports de données. Autrement dit, une zone
dans laquelle les caractéristiques définissant le support 1 et que I'on souhaite

transmettre aux postes hotes sont stockées.

[0056]Dans de tels modes de réalisation, les étapes b et ¢ de
verrouillage/déverrouillage et masquage/démasquage incluent une mise a jour
spécifique de la table de partitions publique 2. Indépendamment d’'une éventuelle
mise a jour classique de la table de partitions publique 2 par le poste hote 202 au
cours du mode courant, la mise a jour spécifique est mise en ceuvre sans étre
pilotée par le poste héte et correspond a la mise en ceuvre des étapes b et c. En
fonction des modes de réalisation, la mise a jour spécifique est pilotée par le
microcontréleur ou la plateforme matérielle informatique embarquée sur le support
1, et non par le poste héte 202. Au cours de la mise a jour spécifique, les
référencements des partitions correspondant aux volumes de stockage dédiés 301,
302, 303 sont modifies conformément a ce qui est décrit ci-avant a propos des
étapes b et ¢. Autrement dit, le support 1 adapte la table de partition publique 2 de

sorte que son contenu ne corresponde pas au partitionnement réel du support 1.

[0057]Le fonctionnement ci-dessus, basé sur des tables de partitions, implique
que le support 1 ait été préalablement configuré, par exemple selon une phase de
configuration préalable via un poste administrateur 100 tel que décrite ci-avant.
Dans d’autres modes de réalisations, il n’est pas nécessaire que le support 1 ait
été préalablement configuré via un poste administrateur 100, notamment
lorsqu'une plateforme matérielle informatique embarquée est prévue sur le
support 1. Dans un tel cas, la configuration préalable peut étre mise en ceuvre « a
la volée », c’est-a-dire immédiatement avant I'étape a du procédé de gestion 22.
Par exemple, préalablement a la transmission au poste héte 202 des données de
configuration spécifiques au mode courant (étape a), une série d’étapes
préalables est mise en ceuvre en I'absence de réception d’un signal d’identification
du poste administrateur 100 sur le support 1 et a réception du premier signal

d’initialisation de connexion issu d’'un poste héte 202.

[0058] La série d’étapes comprend par exemple :

a0) créer un fichier creux d’'une taille préétablie ;
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al) convertir le fichier creux en un volume de stockage virtuel ;

a2) formater le volume de stockage virtuel selon un systeme de fichiers préétabli.

[0059]On entend par « fichier creux », un fichier dont la taille apparente (par
exemple telle que déclarée dans la table de partition publique 2 peut étre
différente de la taille effective occupée sur le support 1. Dans 'exemple, le volume
de stockage dédié 302 dont 'accés en lecture et en écriture est permis au poste
héte 202 selon le protocole USB, est le volume de stockage virtuel. Du point de
vue du support 1, le volume de stockage virtuel est piloté par le support 1 comme
le serait un volume de stockage physique. En pratique, le poste hote 202 lit et/ou
écrit sur le volume de stockage virtuel seulement indirectement, par I'intermédiaire

de la plateforme matérielle informatique embarquée sur le support 1.

[0060] Dans de tels modes de réalisation et au cours d’un cycle ultérieur, lorsque
le poste hote suivant 203 écrit sur le nouveau volume de stockage virtuel formant
volume de stockage dédié 303, la plateforme peut retranscrire, a la volée, les
opérations d’écriture sur le volume de stockage virtuel (ici 303) dans le fichier
creux associé dans son espace réel, interne, physique (inaccessible directement
au poste héte). Par comparaison avec les modes de réalisation précédents pour
lesquels les espaces physiques sont pré-dimensionnés de maniére fixe (par le
partitionnement), ici, aucun espace de stockage physique disponible n’est rendu
inutilisable a I'issue d’'une connexion avec un poste héte. L'occupation de I'espace
de stockage du support 1 dans son ensemble est encore améliorée et les limites
de saturation du support 1 sont repoussées. En outre, le nombre de partitions
n'est pas fixé a 'avance : tant qu’il existe de I'espace vierge, un nouveau volume
de stockage virtuel peut étre défini. Le nombre de connexions du support sur des
postes hoétes 201, 202, 203 avant reconfiguration est limité seulement par la

quantité de données déja stockées et le volume réel du support 1.

[0061]Le procédé de gestion 22 du support 1 peut présenter, en outre, des
caractéristiques optionnelles. Par exemple, le procédé comprend en outre, a
réception d’'une commande de lecture et/ou d’écriture depuis le poste héte 202, en
particulier par le microcontréleur du support 1, en mode courant :

d) vérifier 104 la validité de la commande par comparaison de 'adresse mémoire

et de la taille des données a écrire (incluses dans la commande) avec les
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commande est permise et mise en ceuvre uniqguement en cas de validité, et

rejetée sinon.

[0062] Une telle opération supplémentaire de filtrage des commandes regues du
poste hbte 202 permet de limiter les risques de compromission (lecture et/ou
écriture) des données stockées sur des volumes de stockage normalement
inaccessibles au poste héte 202 considéré, que cela résulte d’erreurs ou de
nuisance volontaire. Par exemple, avant chaque commande de lecture et/ou
d’écriture depuis un controleur USB du poste hote 202 ou vers un contrbleur
mémoire du support 1, le microcontrdleur compare les adresses memoires a des
listes blanche ou noire d’adresses mémoire autorisées/interdites. Lesdites listes
sont dynamiques au sens que seule la partition courante (ici 302) est référencée

comme accessible.

[0063] Le procédé peut optionnellement comprendre, en outre :

e) établir un canal 105 en Acces Mémoire Direct (ou DMA pour « Direct Memory
Access ») entre un contréleur USB du poste hote 202 et un controleur mémoire du
support 1. Ainsi, les ressources du support 1 peuvent étre économisées, en
particulier lorsque le support 1 ne dispose pas d'une plateforme matérielle

informatique embarquée mais seulement d’un microcontroleur embarqué.

[0064] Afin de ne pas complexifier inutilement la présente description, seuls des
systemes a partition « simples » ont été présentés. Cela ne saurait étre interprété
comme une limitation : une personne du métier sait sans difficulté adapter les
solutions proposées, lorsque cela est pertinent, en utilisant des mécanismes de
« partition étendue », comme cela est connu dans le domaine des supports de

stockage de données.

[0065] Une fois le procédé de gestion 22 terminé sur chacun des postes hotes 201,
202, 203, un procédé de centralisation 23 des données peut étre mis en ceuvre.
Le support 1 est connecté a un poste administrateur 100. Le procédé de
centralisation 23 peut comprendre un processus de déclenchement du mode
administration 24 tel que décrit précédemment. Le procédé de centralisation 23
comprend, ensuite, une étape 2000 durant laquelle le poste administrateur 100

accéde a I'ensemble des données de contenu collectées sur le support 1. Pour
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cela, le poste administrateur 100 accéde, par exemple, a une table de partition
authentiqgue maintenue a jour en zone d’administration 300. Dans des modes de
réalisation, le support 1 peut en outre étre configuré pour tenir a jour un fichier
sous forme de journal d’événements dans lequel sont répertoriés des évenements
relatifs aux connexions successives a des postes hoétes (nombre de postes
auxquels le support 1 a été connecté, horodatage, etc.). Le poste administrateur

100, a lissue de la tournée, peut ainsi disposer d'informations supplémentaires.

[0066]A l'issue du procédé de centralisation 23 des données, un nouveau cycle
peut débuter, par exemple en mettant a nouveau en ceuvre un procédé de

configuration 21 du support 1.

[0067]En figure 5 est représenté un exemple de la maniere dont les procédés de
configuration 21, de gestion 22, de centralisation 23 et des processus de
déclenchement du mode administrateur 24 peuvent étre mis en ceuvre les uns par
rapport aux autres. Les autres références numériques reprennent celles des
étapes composant chacun des procédés et processus. « N » représente le

nombre de postes hétes auquel le support 1 est connecté successivement.
Application industrielle

[0068] Les procédés et supports décrits ci-avant ont été décrits dans le contexte
industriel pour lequel ils ont effectivement été développés par la demanderesse, a
savoir la tournée de postes informatiques déconnectés des réseaux pour y
télécharger, dans un sens et/ou dans l'autre, des données. Une telle application
contextuelle n’est pas limitative. Ce qui est décrit ici pourrait, par exemple, étre
mis en ceuvre dans le contexte de recherche d'informations et de preuves sur
plusieurs équipements informatiques a priori inconnus. Par exemple, dans le cas
d’investigations judiciaires sur le terrain, on peut souhaiter collecter des données
informatiques en garantissant leur intégrité et celle des équipements eux-mémes.
Il est aussi envisageable qu’un utilisateur nomade, tel qu’'une personne donnant
des conférences, utilise un tel support pour y stocker a la fois des données
publiques (une présentation), des données privées (documents de travail) et des
données privées récoltées sur divers postes dont lintégrité est inconnue

(informations confidentielles fournies par des tiers).



10

15

20

25

30

27

[0069] Par souci de clarté, 'ensemble des procédés mis en ceuvre ont été décrits
de maniere combinée. Les procédés et leurs variantes peuvent étre mis en ceuvre
indépendamment les uns des autres. Les procédés étant de nature
essentiellement informatique, ils peuvent prendre la forme d'un ou plusieurs
programmes (ou composants logiciels), de supports d’enregistrement non
transitoires sur lesquels sont enregistrés de tels programmes. Des supports
amovibles de stockage de données obtenus par la mise en ceuvre de l'un au
moins des procédés décrits font également partie de la protection recherchée. De
méme, dans les exemples précédents, un unique volume de stockage dédié est
prévu pour chaque connexion a un poste hote et un unique volume de stockage
public 3 optionnel sont décrits. Dans des variantes, plusieurs volumes de chaque

type peuvent étre prévus.

[0070]L'invention ne se limite pas aux exemples de procédés, supports,
programmes informatiques et supports d’enregistrement non transitoire sur lequel
est enregistré un programme décrits ci-avant, seulement a titre d’exemple, mais
elle englobe toutes les variantes que pourra envisager 'lhomme de l'art dans le

cadre de la protection recherchée.
Liste des signes de référence

[0071]- 1 : support

- 2 . table de partitions publique

- 3 . volume de stockage public

- 11-15 : étapes du processus de déclenchement du mode administrateur
- 21 : procédé de configuration

- 22 : procédeé de gestion

- 23 : procédé de centralisation

- 24 : processus de déclenchement du mode administrateur
- 100 : poste administrateur

- 101-105 : étapes du procédé de gestion

- 201 : poste héte

- 202 : poste héte

- 203 : poste héte

- 300 : zone d’administration
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- 301 : volume de stockage dédié
- 302 : volume de stockage dédié
- 303 : volume de stockage dédié
- 1001 a 1005 : étapes du procédé de configuration

5 -2000 : étape du procédé de centralisation
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Revendications

[Revendication 1] Procédé informatique de gestion (22) dun support (1)
amovible de stockage de données mis en ceuvre par un microcontroleur
embarqué ou une plateforme matérielle informatique embarquée sur le support (1),
le support (1) étant agencé pour étre connecté physiquement et alternativement a
au moins un poste administrateur (100) et a une pluralité de postes hétes (201,
202, 203), ledit procédé comprenant :

a) en l'absence de réception d’'un signal d’identification du poste administrateur
(100) sur le support (1), et a réception d’'un premier signal d’initialisation de
connexion issu d’'un poste (202), assimiler ledit poste (202) a un poste hbte (202)
et transmettre (101) au poste héte (202) des données de configuration spécifiques
a un mode courant dans lequel le poste héte (202) accéde, en lecture et en
écriture, a un premier volume de stockage dédié (302) du support (1) et n'accéde
pas, ni en lecture ni en écriture, a des volumes de stockage (300, 301, 303)
préalablement verrouillés et/ou masqués du support (1) ; puis

b) a réception d’un signal de déconnexion imminente du support (1) et/ou a
réception d'un second signal d’initialisation de connexion d’un poste héte (201 ;
202 ; 203) en labsence de réception d'un signal d’identification du poste
administrateur (100), verrouiller et/ou masquer (102) le premier volume de
stockage dédié (302) de sorte que ledit premier volume devienne inaccessible a
tout poste hote (201 ; 202 ; 203) auquel le support (1) serait désormais connecté ;
c) déverrouiller et/ou rendre visible (103) un deuxiéme volume de stockage dédié
(303), différent du premier volume de stockage dédié (302), de sorte que ledit
deuxieme volume de stockage dédié (303) devienne accessible a un poste hbte

(201 ; 202 ; 203) auquel le support (1) serait désormais connecté.

[Revendication 2] Procédé selon la revendication précédente, dans lequel, dans
le mode courant, le poste hote (201) auquel est connecté le support (1) accede en

outre, en lecture et pas en écriture, a un volume de stockage public (3) du support
(1).
[Revendication 3] Procédé selon l'une des revendications précédentes, dans

lequel le support (1) comprend au moins un connecteur USB par lintermédiaire

duquel le support (1) est connecté aux postes (100, 201, 202, 203), et dans lequel
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les données de configuration sont transmises selon les protocoles de
communication USB et de mémoire de masse, 'acceés en lecture et en écriture a
un volume de stockage dédié (302) en mode courant incluant 'accés par le poste
héte (202) a une table de partitions publique (2) stockée sur le support (1), ladite
table de partition publique (2) étant construite de sorte que les volumes de
stockage préalablement verrouillés y sont référencés comme inaccessibles et/ou
que les volumes de stockage (300, 301, 303) préalablement masqués y sont non-

référencés.

[Revendication 4] Procédé selon la revendication 3, comprenant en outre, a
réception d’'une commande de lecture et/ou d’écriture depuis le poste hdte (202)
par le support (1), en mode courant :

d) vérifier (104) la validité de la commande par comparaison de I'adresse mémoire
et de la taille des données a écrire incluses dans la commande avec les adresses
et tailles du volume de stockage dédié (302), de sorte que ladite commande est

permise et mise en ceuvre uniqguement en cas de validité, et rejetée sinon.

[Revendication 5] Procédé selon lune des revendications précédentes,
comprenant en outre :
e) établir un canal (105) en Accés Mémoire Direct entre un contréleur USB du

poste héte (202) et un contréleur mémoire du support (1).

[Revendication 6] Procédé selon l'une des revendications précédentes, dans
lequel,

en l'absence de réception d’un signal d’identification du poste administrateur (100)
sur le support (1), a réception d’'un premier signal d’initialisation de connexion issu
d’'un poste (202) et préalablement a la transmission (101) au poste héte (201) des
données de configuration spécifiques au mode courant,

la série d’étapes suivantes est mise en ceuvre :

a0) créer un fichier creux d’'une taille préétablie ;

a1l) convertir le fichier creux en un volume de stockage virtuel ;

a2) formater le volume de stockage virtuel selon un systeme de fichiers préétabli,
et dans lequel le volume de stockage dédié (302) dont 'acces en lecture et en
écriture est permis au poste héte (202) via les descripteurs selon le protocole USB,

est ledit volume de stockage virtuel,
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de sorte que le poste hote (201) lit et/ou écrit sur le volume de stockage virtuel
seulement indirectement par [lintermédiaire de la plateforme matérielle
informatique embarquée sur le support (1) alors méme que le volume de stockage
virtuel est reconnu par le poste hote (202) comme un volume de stockage

physique selon les protocoles USB.

[Revendication 7] Procédé selon l'une des revendications précédentes,
comprenant en outre :

a’) a réception d’'un signal d’identification du poste administrateur (100) sur le
support (1), transmettre audit poste administrateur (100) des données de
configuration spécifiques a un mode administration dans lequel le poste
administrateur (100) accede, en lecture et en écriture, a 'ensemble des données

de contenu et de configuration stockées sur le support (1).

[Revendication 8] Procédé selon la revendication 7, dans lequel la transmission
de données de configuration spécifigues au mode administration inclut au
préalable la mise en ceuvre d’'une authentification mutuelle entre le support (1) et

le poste (100) auquel il est connecté par défi-réponse cryptographique.

[Revendication 9] Procédé selon la revendication 7, dans lequel la transmission
de données de configuration spécifigues au mode administration inclut un
processus de déclenchement du mode administration, ledit processus incluant :

- détecter I'inscription par un poste (100) sur le support (1) d’'un fichier nommé de
maniére prédéfinie et contenant un horodatage ;

- vérifier que ledit fichier respecte des critéres de sécurité préétablis ; et

- activer le mode administration en donnant acces au poste administrateur (100) a
'ensemble des données de contenu et de configuration stockées sur le support (1)

si et seulement si le résultat de la vérification est positif.

[Revendication 10]Procédé de configuration (21) préalable d’'un support (1)
amovible de stockage de données mis en ceuvre par un poste administrateur
(100) auquel est connecté ledit support (1), pour une mise en ceuvre ultérieure
d'un procédé de gestion (22) selon 'une des revendications précédentes, ledit
procédeé de configuration (21) préalable comprenant :

i) partitionner (1001) le support (1) en générant des partitions hotes, chaque

partition héte correspondant a un volume de stockage (301, 302, 303) dédié a une
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future connexion du support (1) a un poste héte (201, 202, 203) ;

ii) formater (1002) chacune des partitions hétes ;

i) stocker (1003) dans une zone d’administration (300) du support (1) des
données de configuration spécifigues au mode administration incluant des
données relatives au partitionnement, dont au moins les adresses mémoires des
partitions générées ;

iv) verrouiller et/ou masquer (1004) ladite zone d’administration (300) de sorte que
ladite zone soit ultérieurement inaccessible en lecture et en écriture a un poste
héte (201, 202, 203) auquel le support (1) serait ultérieurement connecté ;

v) - générer (1005) une table de partition publique (2) vide, ou

- vider de son contenu une table de partition publique (2) préexistante, ou

- générer une table de partition publique (2) dans laquelle une unique partition
correspondant a un volume de stockage dédié (301) est référencée comme
accessible en écriture, de sorte que ledit volume de stockage dédié (301) est

dédié au prochain poste héte (201) auquel sera connecté le support (1).

[Revendication 11]Procédé de centralisation (23) de données sur un poste
administrateur (100) depuis un support (1) amovible de stockage de données sur
lequel a préalablement été mis en ceuvre un procédé de gestion (22) selon l'une
des revendications 1 a 9, ledit procédé de centralisation (23) comprenant un
processus de déclenchement du mode administration (24), ledit processus
incluant :

1) transmettre (11), depuis le poste administrateur (100) au support (1), un signal

d’identification du poste administrateur (100).

[Revendication 12] Procédé selon la revendication 11, dans lequel le processus
de déclenchement du mode administration (24) inclut en outre la mise en ceuvre
d’'une authentification mutuelle entre le support (1) et le poste (100) auquel il est

connecté par défi-réponse cryptographique.

[Revendication 13]Procédé selon la revendication 11, dans lequel le signal
d’identification du poste administrateur (100) prend la forme d’un fichier nommé de

maniére prédéfinie contenant un horodatage.

[Revendication 14] Support (1) amovible de données comprenant un

microcontréleur embarqué ou une plateforme matérielle informatique embarquée
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agencés pour mettre en ceuvre l'un au moins des procédés selon les

revendications précédentes.

[Revendication 15] Programme informatique comportant des instructions pour la
mise en ceuvre de 'un des procédés selon 'une des revendications 1 a 13 lorsque
ce programme est exécuté par un processeur, un microcontréleur embarqué ou

une plateforme matérielle informatique embarquée.

[Revendication 16] Support d’enregistrement non transitoire lisible par un
ordinateur sur lequel est enregistré un programme pour la mise en ceuvre du
procédeé selon 'une des revendications 1 a 13 lorsque ce programme est exécuté
par un processeur, un microcontréleur embarqué ou une plateforme matérielle

informatique embarquée.
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