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(54) Bezeichnung: Verfahren zum Lesen von Attributen aus einem ID-Token

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zum Lesen von Attributen aus einem ID-Token mit folgenden
Schritten:

- Aufbau eines lokalen gesicherten Ubertragungskanals (SM
[PACE]) zwischen dem ID-Token und dem Nutzer-Compu-
tersystem zur Authentifizierung des Nutzers gegeniiber dem
ID-Token,

- Aufbau eines ersten gesicherten Ubertragungskanals (SM
[CAJ#1) mit Ende-zu-Ende-Verschlisselung zwischen dem
ID-Token und dem ID-Provider-Computersystem Uber das
Netzwerk, wobei der lokale gesicherte Ubertragungskanal
bestehen bleibt,

- Aufbau eines zweiten gesicherten Ubertragungskanals
(SM[CAJ#2) mit Ende-zu-Ende-Verschliisselung zwischen
dem ersten Attribut-Provider-Computersystem und dem ID-
Token, wobei der erste gesicherte Ubertragungskanal beste-
hen bleibt,

— Ausgabe der aufgrund der Lesezugriffe von dem ID-Provi-
der-Computersystem aus dem ID-Token ausgelesenen At-
tribute an das Dienst-Computersystem.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Le-
sen von Attributen aus einem ID-Token, einen ID-To-
ken und ein Computersystem.

[0002] Aus dem Stand der Technik sind verschiede-
ne Verfahren zur Verwaltung der so genannten digi-
talen Identitat eines Benutzers bekannt:

Microsoft Windows CardSpace ist ein Client-basier-
tes digitales Identitatssystem, welches es Internetbe-
nutzern ermdglichen soll, deren digitale Identitat ge-
genuber Online-Diensten mitzuteilen. Nachteilig ist
hierbei unter anderem, dass der Nutzer seine digitale
Identitat manipulieren kann.

[0003] Bei OPENID handelt es sich dagegen um ein
Server-basiertes System. Ein so genannter Identity-
Server speichert eine Datenbank mit den digitalen
Identitaten der registrierten Nutzer. Nachteilig ist hier-
an unter anderem ein mangelhafter Datenschutz, da
die digitalen Identitdten der Nutzer zentral gespei-
chert werden und das Nutzerverhalten aufgezeichnet
werden kann.

[0004] Aus US 2007/0294431 A1 ist ein weiteres
Verfahren zur Verwaltung der digitalen ldentitaten be-
kannt, welches ebenfalls eine Nutzerregistrierung er-
fordert.

[0005] Aus DE 10 2008 000 067 A1 ist ein Verfah-
ren zum Lesen von zumindest einem Attribut aus ei-
nem ID-Token bekannt, von dem die vorliegende Er-
findung als dem nachstkommenden Stand der Tech-
nik ausgeht. Weiterbildungen dieses Verfahrens sind
in den Patentanmeldungen DE 10 2008 040 416,
DE 10 2008 042 262, DE 10 2009 026 953,
DE 10 2009 027 723, DE 10 2009 027 681 und
DE 10 2010 028 133 offenbart.

[0006] Der Erfindung liegt demgegeniiber die Aufga-
be zugrunde, ein verbessertes Verfahren zum Lesen
von Attributen aus einem ID-Token zu schaffen sowie
einen entsprechenden ID-Token und ein Computer-
system.

[0007] Die der Erfindung zugrunde liegenden Auf-
gaben werden jeweils mit den Merkmalen der unab-
hangigen Patentanspriiche geldst. Ausfihrungsfor-
men der Erfindung sind in den abhéngigen Anspru-
chen angegeben.

[0008] Unter einem ,ID-Token” wird hier insbeson-
dere ein tragbares elektronisches Geréat verstanden,
welches zumindest einen geschutzten elektronischen
Datenspeicher zur Speicherung der Attribute und ei-
ne Kommunikations-Schnittstelle zum Auslesen der
Attribute aufweist. Der Speicherbereich ist geschutzt,
um zu verhindern, dass das in dem Speicherbereich
gespeicherte Attribut in unerlaubter Weise verandert
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oder ohne die dafur erforderliche Berechtigung aus-
gelesen wird. Mit anderen Worten kann auf den Spei-
cherbereich nur dann zugegriffen werden, wenn eine
hierzu erforderliche Zugriffberechtigung gegeben ist.

[0009] Insbesondere kann es sich bei dem ID-Token
um einen USB-Stick handeln oder ein Dokument, ins-
besondere ein Wert- oder Sicherheitsdokument. Un-
ter einem ,Dokument” werden erfindungsgeman pa-
pierbasierte und/oder kunststoffbasierte Dokumen-
te verstanden, wie zum Beispiel elektronische Aus-
weisdokumente, insbesondere Reisepadsse, Perso-
nalausweise, Visa sowie Flhrerscheine, Fahrzeug-
scheine, Fahrzeugbriefe, Firmenausweise, Gesund-
heitskarten oder andere ID-Dokumente sowie auch
Chipkarten, Zahlungsmittel, insbesondere Bankno-
ten, Bankkarten und Kreditkarten, Frachtbriefe oder
sonstige Berechtigungsnachweise, in die ein Daten-
speicher zur Speicherung des zumindest einen Attri-
buts integriert ist.

[0010] Bei dem ID-Token kann es sich um einen
Hardwaretoken handeln oder um einen Softtoken,
wenn dieser kryptografisch an einen Hardwaretoken,
das heildt beispielsweise an ein sogenanntes Secure
Element, gebunden ist.

[0011] Insbesondere kann ein solcher kryptografisch
an ein Secure Element gebundener Softtoken ge-
mafl DE 10 2011 082 101, deren Offenbarungsge-
halt voll umfanglich zum Offenbarungsgehalt der vor-
liegenden Patentanmeldung gemacht wird, erzeugt
werden.

[0012] Unter einem ,ID-Provider-Computersystem”
wird hier ein Computersystem verstanden, welches
dazu ausgebildet ist, Attribute aus dem ID-Token ei-
nes Nutzers auszulesen und eine Attributspezifika-
tion in den ID-Token zu schreiben. Vorzugsweise
wird das ID-Provider-Computersystem in einem so-
genannten Trustcenter betrieben, um ein moglichst
hohes Mal an Sicherheit zu schaffen.

[0013] Unter einem ,Attribut-Provider-Computersys-
tem” wird hier ein Computersystem verstanden, wel-
ches dazu ausgebildet ist, eine Attributspezifikation
aus dem ID-Token eines Nutzers auszulesen und At-
tribute in den ID-Token zu schreiben.

[0014] Unter einem ,Attribut” werden hier Insbeson-
dere Daten verstanden, die den Nutzer des ID-To-
kens oder den ID-Token selbst betreffen, insbeson-
dere Personalisierungsdaten, wie zum Beispiel per-
sonliche Daten des Nutzers, eine Gliltigkeitsdauer
oder den Herausgeber des ID-Tokens oder eine Zah-
lungsinformation, wie zum Beispiel Kreditkartendaten
oder andere Daten fiir ein elektronisches Bezahlsys-
tem.
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[0015] Unter einer ,Attributspezifikation” wird hier ei-
ne Beschreibung von denjenigen Attributen verstan-
den, die zum Beispiel von einem Dienst-Computer-
system zur Erbringung eines Dienstes benétigt wer-
den. Die Attribute kdnnen Uber Feldnamen von Da-
tenfeldern identifiziert werden, in denen die jeweiligen
Attributwerte gespeichert sind, und/oder Uber ein se-
mantisches Netz, d. h. eine Konvention, wie Attribute
systemubergreifend bezeichnet werden.

[0016] Unter einem ,Dienst-Computersystem” wird
hier ein Computersystem verstanden, welches tber
eine Netzwerk-Schnittstelle zur Verbindung mit dem
Netzwerk verfligt, sodass mithilfe eines Internetbrow-
sers oder eines anderen Anwendungsprogramms auf
von dem Dienst-Computersystem gespeicherte oder
generierte Internetseiten zugegriffen werden kann.
Insbesondere kann es sich bei dem Dienst-Compu-
tersystem um einen Internetserver zur Verfiigungstel-
lung einer eCommerce- oder eGovernment-Anwen-
dung handeln, insbesondere einen Onlineshop oder
einen Behdrdenserver.

[0017] Unter einem ,Nutzer-Computersystem” wird
hier ein Computersystem verstanden, auf welches
der Nutzer Zugriff hat. Hierbei kann es sich zum Bei-
spiel um einen Personal Computer (PC), ein Tablet
PC oder ein Mobilfunkgerat, insbesondere ein Smart-
phone, mit einem Ublichen Internetbrowser, wie zum
Beispiel Microsoft Internet Explorer, Safari, Google
Chrome, Firefox oder einem anderen Anwendungs-
programm zum Zugriff auf das Dienst-Computersys-
tem handeln. Das Nutzer Computersystem hat eine
Schnittstelle zur Verbindung mit dem Netzwerk, wo-
bei es sich bei dem Netzwerk um ein privates oder 6f-
fentliches Netzwerk handeln kann, insbesondere das
Internet. Je nach Ausfiihrungsform kann diese Ver-
bindung auch uber ein Mobilfunknetz hergestellt wer-
den.

[0018] Unter einem ,Lesegerat” wird hier ein elektro-
nisches Gerat verstanden, welches einen Lesezugriff
und auch einen Schreibzugriff auf den ID-Token er-
moglicht, insbesondere ein sogenanntes Chipkarten-
terminal. Das Lesegerédt kann einen integralen Be-
standteil des Nutzer-Computersystems bilden oder
als separate Komponente ausgefiihrt sein, beispiels-
weise als Peripheriegerat des Nutzer-Computersys-
tems. Insbesondere kann es sich bei dem Lesegerat
um ein sogenanntes Klasse 1, 2 oder 3 Chipkarten-
lesegerat handeln.

[0019] Unter einem ,nichtfliichtigen elektronischen
Speicher” wird hier ein Speicher zur Speicherung
von Daten, insbesondere von Attributen, verstanden,
der auch als Non-Volatile Memory (NVM) bezeichnet
wird. Insbesondere kann es sich hierbei um ein EE-
PROM, beispielsweise ein Flash-EEPROM, kurz als
Flash bezeichnet, handeln.
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[0020] Unter einem ,geschitzten Speicherbereich”
wird hier ein Speicherbereich verstanden, auf den ein
Zugriff, das heildt ein Lesezugriff oder ein Schreibzu-
griff, von einem mit dem Speicher gekoppelten Pro-
zessor nur dann erméglicht wird, wenn eine hier-
zu erforderliche Bedingung erfillt ist. Hierbei kann
es sich zum Beispiel um eine kryptografische Be-
dingung, insbesondere eine erfolgreiche Authentisie-
rung und/oder eine erfolgreiche Berechtigungspri-
fung, handeln.

[0021] Unter einem ,Prozessor” wird hier eine Logik-
schaltung verstanden, die zur Ausfliihrung von Pro-
gramminstruktionen dient. Die Logikschaltung kann
auf einem oder mehreren diskreten Bauelementen
implementiert sein, insbesondere auf einem Chip.

[0022] Unter einem ,Zertifikat” wird hier ein digitales
Zertifikat verstanden, welches auch als Public-Key-
Zertifikat bezeichnet wird. Bei einem Zertifikat han-
delt es sich um strukturierte Daten, die dazu dienen,
einen offentlichen Schllssel eines asymmetrischen
Kryptosystems einer Identitat, wie zum Beispiel einer
Person oder einer Vorrichtung, zuzuordnen. Alter-
nativ sind auch Zertifikate basierend auf zero-know-
ledge Kryptosystemen mdglich. Beispielsweise kann
das Zertifikat dem Standard X.509 oder einem ande-
ren Standard entsprechen. Beispielsweise handelt es
sich bei dem Zertifikat um ein Card Verifiable Certifi-
cate (CVC).

[0023] In dem Zertifikat kann spezifiziert sein, flr
welches Attribut oder welche Attribute des Nutzers,
die in dem geschitzten Speicherbereich des ID-To-
kens gespeichert sind, das ID-Provider-Computer-
system bzw. das Attribut-Provider-Computersystem
zur Durchfiihrung des Lesezugriffs berechtigt ist. Fer-
ner kdnnen auch die jeweiligen Schreibrechte flr At-
tributspezifikationen oder Attribute in einen Zertifikat
definiert sein. Ein solches Zertifikat wird auch als Be-
rechtigungszertifikat bezeichnet.

[0024] Unter einer ,Session” wird hier eine tempora-
re Kommunikationsverbindung, das heil3t eine sog.
Communication Session, insbesondere eine Internet-
Session verstanden, die sich gemaf} OSI-Schichtmo-
dell auf die Transportschicht (,transport layer”) oder
die Anwendungsschicht (,application layer”) bezie-
hen kann. Insbesondere kann es sich bei einer Sessi-
on um eine http-Session oder um eine https-Session
handeln, wobei bei letzterer der Transportlayer durch
eine symmetrische Verschlisselung geschitzt ist.

[0025] Unter einem ,gesicherten Ubertragungska-
nal” wird hier ein Ubertragungskanal verstanden, der
kryptografisch abgesichert ist, um ein Ausspéhen
und/oder eine Manipulation der Ubertragung zu ver-
hindern, wobei hierzu ein sogenanntes Secure-Mes-
saging-Verfahren eingesetzt werden kann.

3/23



DE 10 2015 209 073 A1 2016.11.24

[0026] Unter einem ,lokalen” gesicherten Ubertra-
gungskanal wird hier ein gesicherter Ubertragungs-
kanal verstanden, der zwischen dem ID-Token und
dem Nutzer-Computersystem uUber das Lesegerat
aufgebaut wird, wobei insbesondere die Verbindung
zwischen dem ID-Token und dem Lesegerat kontakt-
behaftet oder kontaktlos ausgebildet sein kann, letz-
teres insbesondere gemal einem NFC- oder RFID-
Standard.

[0027] Nach Ausfiuihrungsformen der Erfindung wird

zum Lesen von Attributen aus einem ID-Token eines

Nutzers wie folgt vorgegangen:
1. Der Nutzer sendet eine Dienstanforderung von
seinem Nutzer-Computersystem Uber ein Netz-
werk, insbesondere ein 6ffentliches Netzwerk wie
das Internet, an ein Dienst-Computersystem, wel-
ches mit einem ID-Provider-Computersystem ge-
koppelt ist. Hierzu gibt der Nutzer beispielsweise
eine URL in einen Internetbrowser seines Nutzer-
Computersystems ein, um eine sogenannte Inter-
netsession mit dem Dienst-Computersystem auf-
zubauen.
Bei dem Dienst-Computersystem kann es sich
zum Beispiel um einen Onlineshop oder ein an-
deres eCommerce-Portal oder einen Behdrden-
server, der eine eGovernment-Anwendung zur
Verfugung stellt, handeln. Bei der Dienstanforde-
rung des Nutzers kann es sich um die Ubertra-
gung einer Kaufentscheidung des Nutzers han-
deln, die der Nutzer zum Beispiel durch Anklicken
eines virtuellen Bedienelements auf der Websei-
te des Dienst-Computersystems, wie zum Bei-
spiel ,Kaufen” oder ,buy now” eingibt, wobei diese
Dienstanforderung zum Beispiel als http-Request
oder https-Request (ber die Internetsession an
das Dienst-Computersystem Ubertragen werden
kann. Bei einer eGovernment-Anwendung kann
es sich analog dazu bei der Dienstanforderung
um die Ubertragung einer Anforderung des Nut-
zers eines behordlichen Vorgangs, wie zum Bei-
spiel die Ausstellung einer Meldebescheinigung,
die Anmeldung eines Kraftfahrzeugs oder die Mel-
dung einer Wohnortédnderung oder dergleichen
handeln.
2. Das Dienst-Computersystem bendtigt fur die
Erbringung des mit der Dienstanforderung ange-
forderten Dienstes Attribute des Nutzers und — je
nach Anwendungsfall — auch Attribute des ID-To-
kens selbst. Beispielsweise kann die erste Attri-
butspezifikation die Attribute Name, Geburtsda-
tum, Anschrift des Nutzers, Kontonummer des
Nutzers, Kreditwirdigkeit des Nutzers sowie Gul-
tigkeitsdauer des ID-Token beinhalten. Die Attri-
bute gemaR dieser ersten Attributspezifikation be-
notigt das Dienst-Computersystem also zur Er-
bringung des Dienstes fir den Nutzer. Diese erste
Attributspezifikation sendet das Dienst-Computer-
system an das ID-Provider-Computersystem, wo-
bei dies Uber das Netzwerk erfolgen kann. Optio-
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nal kann dies Uber das Nutzer-Computersystem
erfolgen. Alternativ ist das ID-Provider-Computer-
system ein integraler Bestandteil des Dienst-Com-
putersystems, sodass das Senden der ersten At-
tributspezifikation zum Beispiel Uber einen inter-
nen Datenbus oder eine LAN-Verbindung erfolgt.
3. Authentifizierung des Nutzers gegeniiber dem
ID-Token. Hierzu gibt der Nutzer eine gehei-
me Kennung, wie zum Beispiel die sogenann-
te Personal Identification Number (PIN) ein. Dies
kann je nach Ausflihrungsform unmittelbar durch
Eingabe in den ID-Token erfolgen, durch Ein-
gabe in das Lesegerat oder durch Eingabe in
das Nutzer-Computersystem. Vorzugsweise er-
folgt die Authentifizierung des Nutzers gegenuber
dem ID-Token mittels einer ,Ferntberprifung”,
worunter hier jedes Verfahren verstanden wird,
bei dem die zu uberprifende Kennung nicht in
den ID-Token unmittelbar eingegeben wird, um
sie mit der dort gespeicherten Kennung zu ver-
gleichen, sondern bei dem die Uberpriifung mit-
tels eines das Lesegerat und den ID-Token in-
volvierenden Protokolls erfolgt, bei dem die Ken-
nung, die in das Lesegerat eingegeben wird,
nicht an den ID-Token Ubertragen werden muss.
Entsprechende Protokolle sind an sich aus dem
Stand der Technik bekannt, wie zum Beispiel
Strong Password Only Authentication Key Exch-
ange (SPEKE), Diffie-Hellman Encripted Key Ex-
change (DH-EKE), Bellovin-Merritt Protokoll oder
Password Authenticated Connection Establish-
ment (PACE). Das SPEKE-Protokoll ist beispiels-
weise bekannt aus www.jablon.org/speke97.html,
US 6,792,533 B2 und US 7,139,917 B2. Un-
ter anderem ebenfalls aus www.jablon.org/speke
97.html ist das DH-EKE-Protokoll bekannt. Un-
ter anderem aus US 5,241,599 ist das Bello-
vin-Merritt-Protokoll bekannt. Aus Technical Gui-
deline TR-03110 des Bundesamt fiur Sicher-
heit in der Informationstechnik ist das PACE-
Protokoll bekannt, welches sich besonders fir
elliptische Kurven-Kryptographie eignet, verglei-
che hierzu auch DE 10 2007 000 587 A1 und
DE 10 2013 202 001 A1. Vorzugsweise authen-
tifiziert sich neben dem Nutzer auch das Lese-
gerat gegentber dem ID-Token, wobei auch ein
lokaler gesicherter Ubertragungskanal, das heilt
ein sogenannter Secure Messaging-Kanal, zwi-
schen dem ID-Token und dem Lesegerat aufge-
baut werden kann, beispielsweise indem ein Ses-
sion Key nach einem Diffie-Hellman-Protokoll zwi-
schen dem ID-Token und dem Lesegerét verein-
bart wird.

4. Das ID-Provider-Computersystem authentifi-
zZiert sich gegentber dem ID-Token Uber das
Netzwerk und weist vorzugsweise auch seine Be-
rechtigung fur einen Lesezugriff oder Schreibzu-
griff nach, indem es beispielsweise sein Berechti-
gungszertifikat Uber das Netzwerk an den ID-To-
ken ubertragt.
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Vorzugsweise authentifiziert sich auch der ID-
Token gegenlber dem ID-Provider-Computersys-
tem, das heillt es erfolgt sowohl die sogenann-
te Terminal Authentication (TA) des ID-Provider-
Computersystems gegentiber dem ID-Token und
die Chip Authentication (CA) des ID-Tokens, das
hei3t des in dem ID-Token beinhalteten Chips
mit dem Prozessor, gegenlber dem ID-Provider-
Computersystem. Die TA und die CA kénnen ge-
maR BSI TR-03110 durchgefihrt werden.

5. Hierbei kann ein erster gesicherter Ubertra-
gungskanal nach einem Secure-Messaging-Ver-
fahren aufgebaut werden, indem bei der TA und/
oder der CA ein Session Key zwischen dem
ID-Token und dem ID-Provider-Computersystem
fur eine Ende-zu-Ende-Verschlisselung verein-
bart wird, wobei der lokale gesicherte Ubertra-
gungskanal bestehen bleibt.

6. Das ID-Provider-Computersystem fuhrt dann
einen ersten Lesezugriff aus, um Attribute gemaf
der ersten Attributspezifikation aus dem ID-Token
auszulesen.

7. Diejenigen Attribute gemal der ersten Attri-
butspezifikation, die in dem ID-Token gespeichert
sind und fiir die das ID-Provider-Computersystem
die erforderliche Leseberechtigung hat, werden
aufgrund des ersten Lesezugriffs von dem ID-To-
ken ausgegeben und Uber den ersten gesicher-
ten Ubertragungskanal von dem ID-Token an das
ID-Provider-Computersystem Uber das Netzwerk
Ubertragen. Diese von dem ID-Token ausgege-
benen Attribute werden als ,erste Teilmenge” der
ersten Attributspezifikation bezeichnet. Beispiels-
weise sind in dem ID-Token lediglich der Name,
das Geburtsdatum, die Anschrift des Nutzers so-
wie die Gliltigkeitsdauer des ID-Tokens gespei-
chert, nicht aber die Kontonummer und die Kre-
ditwirdigkeit des Nutzers. In diesem Fall beinhal-
tet also die erste Teilmenge den Namen, das Ge-
burtsdatum, die Anschrift des Nutzers und die Guil-
tigkeitsdauer, nicht aber die Kontonummer und die
Kreditwirdigkeit des Nutzers, die nicht in dem ID-
Token gespeichert sind.

8. Da aufgrund des ersten Lesezugriffs nicht alle
erforderlichen Attribute geman der ersten Attribut-
spezifikation gelesen werden konnten, wird eine
zweite Attributspezifikation erzeugt, die eine zwei-
te Teilmenge der Attribute der ersten Attributspe-
zifikation spezifiziert, ndmlich diejenigen Attribute,
welche in der ersten Attributspezifikation spezifi-
ziert sind, mit dem ersten Lesezugriff aber nicht
ausgelesen werden konnten, das heildt hier die
Kontonummer und die Kreditwirdigkeit des Nut-
zers. Die zweite Attributspezifikation wird zum Bei-
spiel von dem ID-Provider-Computersystem er-
zeugt und Uber den ersten gesicherten Ubertra-
gungskanal an den ID-Token Ubertragen.

9. Die zweite Attributspezifikation wird in dem ID-
Token gespeichert. Dabei kann bei Speicherung
im nicht-flichtigen Speicher des ID-Tokens eine
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aus vorherigen Protokollsitzungen gespeicherte
Attributspezifikation ersetzt werden. Das ID-Provi-
der-Computersystem erzeugt dann ein erstes Um-
schaltkommando. Das erste Umschaltkomman-
do wird von dem ID-Provider-Computersystem an
den ID-Token (iber den ersten gesicherten Uber-
tragungskanal zur Umschaltung von dem ersten
gesicherten Ubertragungskanal auf den lokalen
gesicherten Ubertragungskanal gesendet.

10. Ein erstes Attribut-Provider-Computersystem
authentifiziert sich gegeniiber dem ID-Token tber
das Netzwerk. Dies kann analog zu der Authen-
tifizierung des ID-Provider-Computersystems ge-
genuber dem ID-Token in dem oben genannten
Schritt 4 erfolgen, namlich mit einer sogenannten
TA und einer CA.

11. Hierbei kann ein zweiter gesicherter Ubertra-
gungskanal mit Ende-zu-Ende-Verschlisselung
zwischen dem ID-Token und dem Attribut-Pro-
vider-Computersystem aufgebaut werden, wobei
der erste gesicherte Ubertragungskanal bestehen
bleibt.

12. Die zweite Attributspezifikation wird dann von
dem ID-Token ausgegeben und Uber den zwei-
ten gesicherten Ubertragungskanal an das ers-
te Attribut-Provider-Computersystem Ubertragen.
Auf diese Weise wird an das erste Attribut-Provi-
der-Computersystem kommuniziert, welche Attri-
bute zusatzlich zu den bereits durch das ID-Pro-
vider-Computersystem gelesenen Attributen er-
forderlich sind. Diese Attribute kénnen in einem
Speicher des ersten Attribut-Provider-Computer-
systems vorhanden sein, wie zum Beispiel in einer
Datenbank des ersten Attribut-Provider-Compu-
tersystems oder das erste Attribut-Provider-Com-
putersystem greift auf eine externe Datenbank zu,
um diese Attribute geman der zweiten Attributspe-
zifikation zu lesen. Alternativ ist es auch méglich,
dass das erste Attribut-Provider-Computersystem
selbst ein oder mehrere der Attribute gemaf der
zweiten Attributspezifikation generiert. Auf diese
Artund Weise ermittelt das erste Attribut-Provider-
Computersystem eine ,erste Menge” verfligbarer
Attribute, wobei unter einer ,ersten Menge” hier
diejenigen Attribute gemal der zweiten Attribut-
spezifikation verstanden werden, welche fiir das
erste Attribut-Provider-Computersystem ermittel-
bar, d. h. verfligbar sind, das hei’t auf welche
das erste Attribut-Provider-Computersystem bei-
spielsweise durch einen Datenbankzugriff zugrei-
fen kann oder welche das erste Attribut-Provider-
Computersystem erzeugen, wie zum Beispiel be-
rechnen, kann.

13. Das erste Attribut-Provider-Computersystem
erzeugt dann eine dritte Attributspezifikation einer
dritten Teilmenge der zweiten Attributspezifikati-
on, die diejenigen Attribute der zweiten Teilmenge
spezifiziert, die in der ersten Menge verfiigbarer
Attribute nicht beinhaltet sind. Die dritte Attribut-
spezifikation spezifiziert also eine dritte Teilmen-
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ge von Attributen, die in der zweiten Attributspe-
zifikation spezifiziert sind, welche aber in der ers-
ten Menge verflugbarer Attribute nicht beinhaltet
sind, das heil3t die dritte Attributspezifikation spe-
zifiziert diejenigen noch fehlenden Attribute, die
weder von dem ID-Provider-Computersystem aus
dem ID-Token gelesen werden konnten, noch von
dem ersten Attribut-Provider-Computersystem er-
mittelbar sind.

14. Das erste Attribut-Provider-Computersystem
sendet dann ein zweites Umschaltkommando
Uber den zweiten gesicherten Ubertragungskanal
an den ID-Token, wobei der ID-Token aufgrund
des Empfangs des zweiten Umschaltkommandos
von dem zweiten gesicherten Ubertragungskanal
auf den lokalen gesicherten Ubertragungskanal
umschaltet.

15. Das erste Attribut-Provider-Computersystem
Ubertragt dann eine Signaturanfrage zur Erzeu-
gung einer digitalen Signatur der dritten Attri-
butspezifikation an das Nutzer-Computersystem.
Dies kann beispielsweise Uber eine zwischen dem
Nutzer-Computersystem und dem ersten Attri-
but-Provider-Computersystem aufgebaute Sessi-
on, insbesondere eine Internetsession, erfolgen.
16. Die Signaturanfrage wird von dem Nutzer-
Computersystem Uber den lokalen gesicherten
Ubertragungskanal, auf den der ID-Token zuvor
umgeschaltet hatte, an den ID-Token weitergelei-
tet.

17. Der ID-Token erzeugt dann eine digitale Si-
gnatur der dritten Attributspezifikation, wobei es
sich hierbei um eine pseudonyme Signatur han-
deln kann. Hierzu greift der ID-Token auf seinen
privaten Schllissel zu, der in einem gesicherten
Speicherbereich des ID-Tokens gespeichert ist,
um mit dem privaten Schlissel die digitale Signa-
tur der dritten Attributspezifikation zu generieren.
18. Der ID-Token empfangt dann ein drittes Um-
schaltkommando, beispielsweise von dem Nut-
zer-Computersystem, um von dem lokalen gesi-
cherten Ubertragungskanal auf den zweiten gesi-
cherten Ubertragungskanal zuriickzuschalten.
19. Uber diesen zweiten gesicherten Ubertra-
gungskanal wird dann die signierte dritte Attribut-
spezifikation von dem ID-Token an das erste At-
tribut-Provider-Computersystem tbertragen.

20. Das erste Attribut-Provider-Computersystem
leitet die signierte dritte Attributspezifikation an ein
zweites Attribut-Provider-Computersystem wei-
ter. Dies kann beispielsweise Uber eine zwi-
schen dem ersten Attribut-Provider-Computersys-
tem und dem zweiten Attribut-Provider-Compu-
tersystem bestehende Netzwerkverbindung, wie
zum Beispiel eine Internetsession, erfolgen. Vor-
zugsweise prift das zweite Attribut-Provider-
Computersystem die Validitdt der Signatur der
dritten Attributspezifikation, um deren Vertrauens-
wardigkeit zu prufen.

21. Das zweite Attribut-Provider-Computersystem
ermittelt dann eine ,zweite Menge” verflgbarer
Attribute gemal der dritten Attributspezifikation,
gegebenenfalls unter der Voraussetzung der er-
folgreichen Priifung der Signatur der dritten Attri-
butspezifikation. Unter der ,zweiten Menge” wer-
den hier diejenigen Attribute der dritten Attribut-
spezifikation verstanden, welche flr das zwei-
te Attribut-Provider-Computersystem ermittelbar
sind, indem das zweite Attribut-Provider-Compu-
tersystem beispielsweise auf eine mit dem zwei-
ten Attribut-Provider-Computersystem gekoppelte
Datenbank zugreift oder indem das zweite Attri-
but-Provider-Computersystem diese Attribute er-
zeugt, beispielsweise berechnet.

22. Die zweite Menge der verfugbaren Attribu-
te wird dann von dem zweiten Attribut-Provider-
Computersystem Uber die Netzwerkverbindung
an das erste Attribut-Provider-Computersystem
Ubertragen.

23. Das erste Attribut-Provider-Computersystem
fuhrt dann einen Schreibzugriff Gber den zweiten
gesicherten Ubertragungskanal durch, um die At-
tribute der ersten und zweiten Menge geman der
zweiten Attributspezifikation in dem ID-Token zu
speichern.

24. Das erste Attribut-Provider-Computersystem
sendet dann ein viertes Umschaltkommando an
den ID-Token (iber den zweiten gescherten Uber-
tragungskanal, sodass das ID-Token auf den ers-
ten gesicherten Ubertragungskanal umschaltet.
25. Das ID-Provider-Computersystem fuihrt dann
einen zweiten Lesezugriff durch, und zwar Uber
den noch bestehenden ersten gesicherten Uber-
tragungskanal, um die noch fehlenden Attribute
gemal der zweiten Attributspezifikation aus dem
ID-Token zu lesen, die zwischenzeitlich dort in
dem Schritt 23 von dem Attribut-Provider-Compu-
tersystem gespeichert worden sind.

26. Die nun insgesamt in dem ID-Provider-Com-
putersystem vorliegenden Attribute gemafy der
ersten Attributspezifikation werden an das Dienst-
Computersystem ausgegeben, damit dieses den
angeforderten Dienst erbringen kann. Diese Aus-
gabe kann unmittelbar von dem ID-Provider-Com-
putersystem an das Dienst-Computersystem er-
folgen, wenn das ID-Provider-Computersystem
einen integralen Bestandteil des Dienst-Compu-
tersystems bildet, oder Uber das Netzwerk, wo-
bei vorzugsweise die von dem ID-Provider-Com-
putersystem ausgegebenen Attribute von dem
ID-Provider-Computersystem signiert werden, um
Manipulationen zu unterbinden.

[0028] Ausfihrungsformen der Erfindung sind be-
sonders vorteilhaft, da sie die Einbeziehung eines
zusatzlicher Attribut-Provider-Computersysteme er-
mdglichen, welche Attribute liefern kénnen, die in
dem ID-Token zunéachst nicht vorhanden sind. Dies
kann mit der gleichen Sicherheit und Vertrauens-
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wirdigkeit erfolgen, wie es flr die urspringlich in
dem ID-Token gespeicherten Attribute der Fall ist und
auch unter Wahrung der informationellen Selbstbe-
stimmung des Nutzers und dem Gebot der Daten-
sparsamkeit, da keine Mitteilung der in dem ID-Token
urspringlich gespeicherten Attribute an die Attribut-
Provider-Computersysteme erfolgen muss.

[0029] Nach einer Ausfiihrungsform erfolgt die Spei-
cherung der Attribute in dem oben genannten Schritt
23 in dem nichtfliichtigen elektronischen Speicher
des ID-Tokens, sodass diese zusatzlich von dem At-
tribut-Provider-Computersystem in den ID-Token ge-
schriebenen Attribute zur weiteren Verwendung zur
Verfligung stehen. Bei einer nachfolgenden Dienst-
anforderung des Nutzers an das Dienst-Computer-
system muissen also diese zusatzlichen Attribute
nicht erneut Uber die Attribut-Provider-Computersys-
teme beschafft werden, sondern stehen in dem ID-
Token bereits zur Verfligung, sodass sie bereits in
dem oben genannten Schritt 6 von dem ID-Provider-
Computersystem ausgelesen werden kénnen.

[0030] Nach einer Ausfiuhrungsform der Erfindung
ist die Kommunikationsschnittstelle des ID-Tokens
drahtlos ausgebildet, das heil’t beispielsweise als so-
genannte RFID- oder NFC-Schnittstelle. Neben der
drahtlosen Kommunikation dient diese Schnittstel-
le auch zur Einkopplung von Energie in den ID-To-
ken, um diesen mit der fir seinen Betrieb erforderli-
chen elektrischen Energie zu versorgen. Zuséatzlich
zu dem nichtfliichtigen elektronischen Speicher hat
der ID-Token einen fllchtigen elektronischen Spei-
cher, wie zum Beispiel ein RAM oder einen Arbeits-
speicher des Prozessors. Die zweite Attributspezi-
fikation wird vorzugsweise in den flichtigen elek-
tronischen Speicher geschrieben (vergleiche oben
Schritt 9). Wird namlich nach dem Schritt 9 der ID-
Token aus der Reichweite des Lesegerats entfernt,
so fuhrt dies dazu, dass die zweite Attributspezifika-
tion aus dem fllchtigen elektronischen Speicher ge-
I6scht wird. Ein neuer Protokollablauf ist in diesem
Fall zu starten. Hierdurch wird vermieden, dass sich
der ID-Token in einem undefinierten Zustand befin-
det, wenn er zum Beispiel nach dem oben genannten
Schritt 9 aus der Reichweite des Lesegerats entfernt
wird, um eventuelle Missbrauchsmoglichkeiten hier-
durch zu unterbinden. Wird die zweite Attributspezifi-
kation in den nicht-flichtigen elektronischen Speicher
geschrieben, bleibt auch nach Entfernung des ID-To-
kens aus der Reichweite des Lesegerats die zweite
Attributspezifikation im Speicher erhalten.

[0031] Falls auch das zweite Attribut-Provider-Com-
putersystem nicht sdmtliche der noch fehlenden At-
tribute liefern kann, kann dieser Vorgang iterativ so-
lange durchgeflihrt werden, bis eine Abbruchbedin-
gung erreicht ist. Beispielsweise wird dieser itera-
tive Vorgang dann abgeschlossen, wenn samtliche
der Attribute gemal der ersten Attributspezifikati-
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on in dem ID-Token gespeichert worden sind, da
dann keine weiteren Attribut-Provider-Computersys-
teme mehr involviert werden missen. Ferner kann
ein Abbruch auch dann erfolgen, wenn eine maxima-
le Anzahl von Schreibzugriffen erreicht ist und/oder
eine maximale Zeitdauer, das heil’t ein sogenanntes
Time-out. Im Weiteren wird aber davon ausgegan-
gen, dass die ersten und zweiten Mengen der Attri-
bute samtliche Attribute der dritten Attributspezifikati-
on sind, so dass insgesamt alle Attribute gemaf der
ersten Attributspezifikation vorliegen, die das Dienst-
Computersystem bendtigt.

[0032] Nach einer Ausfuhrungsform der Erfindung
werden die aufgrund eines Schreibzugriffs eines der
Attribut-Provider-Computersysteme in dem ID-Token
zu speichernden Attribute auf einer Anzeigevorrich-
tung, das heifl3t einem sogenannten Display, ange-
zeigt, damit der Nutzer diese Attribute zur Kenntnis
nehmen kann. Vorzugsweise ist vor dem Schreiben
der Attribute die Eingabe einer Bestatigung des Nut-
zers erforderlich.

[0033] In einem weiteren Aspekt betrifft die Erfin-
dung einen ID-Token, der zur Verwendung in einem
erfindungsgemafien Verfahren konfiguriert ist.

[0034] In einem weiteren Aspekt betrifft die Erfin-
dung ein Attribut-Provider-Computersystem, welches
zur Verwendung in einem erfindungsgemafen Ver-
fahren konfiguriert ist.

[0035] In einem weiteren Aspekt betrifft die Er-
findung ein Computersystem mit zumindest einem
erfindungsgemaflen ID-Token und einem ID-Provi-
der-Computersystem, welches zur Ausfihrung ei-
nes erfindungsgemaflen Verfahrens konfiguriert ist.
Zu diesem Computersystem kann auch zumindest
ein erfindungsgemales Attribut-Provider-Computer-
system gehoren.

[0036] Im Weiteren werden Ausfliihrungsformen der
Erfindung mit Bezugnahme auf die Zeichnungen na-
her erldutert. Es zeigen:

[0037] Fig. 1 ein Blockdiagramm einer Ausfiihrungs-
form eines erfindungsgemalen Computersystems,

[0038] Fig. 2 ein Flussdiagramm einer Ausfiihrungs-
form eines erfindungsgemafRen Verfahrens,

[0039] Fig. 3 ein UML-Diagramm einer Ausfih-
rungsform eines erfindungsgemaflen Verfahrens,

[0040] Elemente der nachfolgenden Ausflihrungs-
formen, die einander gleichen oder einander entspre-
chen, sind jeweils mit identischen Bezugszeichen ge-
kennzeichnet.
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[0041] Die Fig. 1 zeigt ein Nutzer-Computersystem
100 eines Nutzers 102. Bei dem Nutzer-Computer-
system 100 kann es sich um einen Personalcom-
puter, einen tragbaren Computer, wie zum Beispiel
einen Laptop oder Palmtop-Computer, einen Perso-
nal Digital Assistant, ein mobiles Telekommunikati-
onsgerat, insbesondere ein Smart Phone, oder der-
gleichen handeln. Das Nutzer-Computersystem 100
hat ein Lesegerat 101 mit einer Schnittstelle 104 zur
Kommunikation mit einem ID-Token 106, der eine
entsprechende Schnittstelle 108 aufweist.

[0042] Das Nutzer-Computersystem 100 hat zu-
mindest einen Prozessor 110 zur Ausfihrung von
Programminstruktionen 112 sowie eine Netzwerk-
Schnittstelle 114 zur Kommunikation Uber ein Netz-
werk 116. Bei dem Netzwerk kann es sich um ein
Computernetzwerk, wie zum Beispiel das Internet,
handeln.

[0043] Der ID-Token 106 hat einen elektronischen
Speicher 118 mit geschiitzten Speicherbereichen
120, 122 und 124. Der geschiitzte Speicherbereich
120 dient zur Speicherung eines Referenzwerts, der
fur die Authentifizierung des Nutzers 102 gegenuber
dem ID-Token 106 bendtigt wird. Bei diesem Refe-
renzwert handelt es sich beispielsweise um eine Ken-
nung, insbesondere eine so genannte Personal Iden-
tification Number (PIN), oder um Referenzdaten fur
ein biometrisches Merkmal des Nutzers 102, welches
fur die Authentifizierung des Nutzers gegeniiber dem
ID-Token 106 verwendet werden kann.

[0044] Der geschitzte Bereich 122 dient zur Spei-
cherung eines privaten Schlissels und der geschitz-
te Speicherbereich 124 dient zur Speicherung von
Attributen, zum Beispiel des Nutzers 102, wie zum
Beispiel dessen Name, Wohnort, Geburtsdatum, Ge-
schlecht, und/oder von Attributen, die den ID-Token
selbst betreffen, wie zum Beispiel die Institution, die
den ID-Token erstellt oder ausgegeben hat, die Gul-
tigkeitsdauer des ID-Tokens, einen Identifikator des
ID-Tokens, wie zum Beispiel eine Passnummer oder
eine Kreditkartennummer.

[0045] Der elektronische Speicher 118 kann ferner
einen Speicherbereich 126 zur Speicherung eines
Zertifikats aufweisen. Das Zertifikat beinhaltet einen
Offentlichen Schlissel, der dem in dem geschutzten
Speicherbereich 122 gespeicherten privaten Schlis-
sel zugeordnet ist. Das Zertifikat kann nach einem
Public Key Infrastruktur (PKI) Standard erstellt wor-
den sein, beispielsweise nach dem X.509 Standard.

[0046] Das Zertifikat muss nicht zwangslaufig in dem
elektronischen Speicher 118 des ID-Tokens 106 ge-
speichert sein. Alternativ oder zusétzlich kann das
Zertifikat auch in einem o6ffentlichen Verzeichnisser-
ver gespeichert sein.
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[0047] Der ID-Token 106 hat einen Prozessor 128.
Der Prozessor 128 dient zur Ausfihrung von Pro-
gramminstruktionen 130, 132 und 134. Die Pro-
gramminstruktionen 130 dienen zur Nutzerauthentifi-
zierung, d. h. zur Authentifizierung des Nutzers 102
gegeniber dem ID-Token.

[0048] Bei einer Ausfihrungsform mit PIN gibt der
Nutzer 102 seine PIN zu seiner Authentifizierung ein,
beispielsweise in das Nutzer-Computersystem 100.
Durch Ausfiihrung der Programminstruktionen 130
wird dann auf den geschiitzten Speicherbereich 120
zugegriffen, um die eingegebene PIN mit dem dort
gespeicherten Referenzwert der PIN zu vergleichen.
FUr den Fall, dass die eingegebene PIN mit dem Re-
ferenzwert der PIN Ubereinstimmit, gilt der Nutzer 102
als authentifiziert.

[0049] Alternativ wird ein biometrisches Merkmal
des Nutzers 102 erfasst. Beispielsweise hat der ID-
Token 106 hierzu einen Fingerabdrucksensor oder
ein Fingerabdrucksensor ist an das Nutzer-Compu-
tersystem 100 angeschlossen. Die von dem Nutzer
102 erfassten biometrischen Daten werden durch
Ausfiihrung der Programminstruktionen 130 bei die-
ser Ausfiihrungsform mit den in dem geschitzten
Speicherbereich 120 gespeicherten biometrischen
Referenzdaten verglichen. Bei hinreichender Uber-
einstimmung der von dem Nutzer 102 erfassten bio-
metrischen Daten mit den biometrischen Referenz-
daten gilt der Nutzer 102 als authentifiziert.

[0050] Die Programminstruktionen 134 dienen zur
Ausflihrung der den ID-Token 106 betreffenden
Schritte eines kryptographischen Protokolls zur Au-
thentifizierung eines ID-Provider-Computersystems
136 gegeniber dem ID-Token 106. Bei dem kryp-
tographischen Protokoll kann es sich um ein Chal-
lenge-Response-Protokoll basierend auf einem sym-
metrischen Schlissel oder einem asymmetrischen
Schlisselpaar handeln.

[0051] Beispielsweise wird durch das kryptographi-
sche Protokoll ein Extended Access Control-Verfah-
ren implementiert, wie es fir maschinenlesbare Rei-
sedokumente (machine-readable travel documents
— MRTD) von der internationalen Luftfahrtbehdrde
(ICAQO) spezifiziert ist. Durch erfolgreiche Ausfuh-
rung des kryptographischen Protokolls authentifiziert
sich das ID-Provider-Computersystem 136 gegen-
Uber dem ID-Token und weist dadurch seine Lesebe-
rechtigung zum Lesen der in dem geschitzten Spei-
cherbereich 124 gespeicherten Attribute nach. Die
Authentifizierung kann auch gegenseitig sein, d. h.
auch der ID-Token 106 muss sich dann gegeniber
dem ID-Provider-Computersystem 136 nach demsel-
ben oder einem anderen kryptographischen Protokoll
authentifizieren.
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[0052] Die Programminstruktionen 132 dienen zur
Ende-zu-Ende-Verschlisselung von zwischen dem
ID-Token 106 und dem ID-Provider-Computersystem
136 Ubertragenen Daten, zumindest aber der von
dem ID-Provider-Computersystem 136 aus dem ge-
schitzten Speicherbereich 124 ausgelesenen Attri-
bute. Fur die Ende-zu-Ende-Verschlisselung kann
ein symmetrischer Schlissel verwendet werden, der
beispielsweise anlasslich der Ausflihrung des krypto-
graphischen Protokolls zwischen dem ID-Token 106
und dem ID-Provider-Computersystem 136 verein-
bart wird.

[0053] Alternativ zu der in der Fig. 1 dargestellten
Ausfuihrungsform kann das Nutzer-Computersystem
100 mit seiner Schnittstelle 104 nicht unmittelbar mit
der Schnittstelle 108 kommunizieren, sondern Uber
ein an die Schnittstelle 104 angeschlossenes Lese-
gerat fir den ID-Token 106. Uber dieses Lesegerét,
wie zum Beispiel einen so genannten Klasse 2-Chip-
karten-Terminal, kann auch die Eingabe der PIN er-
folgen.

[0054] Das ID-Provider-Computersystem 136 hat ei-
ne Netzwerk-Schnittstelle 138 zur Kommunikation
Uber das Netzwerk 116. Das ID-Provider-Computer-
system 136 hat ferner einen Speicher 140, in dem
ein privater Schlissel 142 des ID-Provider-Compu-
tersystems 136 sowie das entsprechende Zertifikat
144 gespeichert ist. Auch bei diesem Zertifikat kann
es sich beispielsweise um ein Zertifikat nach einem
PKI-Standard, wie zum Beispiel X.509 handeln.

[0055] Das ID-Provider-Computersystem 136 hat
ferner zumindest einen Prozessor 145 zur Ausflh-
rung von Programminstruktionen 146 und 148. Durch
Ausfihrung der Programminstruktionen 146 werden
die das ID-Provider-Computersystem 136 betreffen-
de Schritte des kryptographischen Protokolls ausge-
fuhrt. Insgesamt wird also das kryptographische Pro-
tokoll durch Ausfihrung der Programminstruktionen
134 durch den Prozessor 128 des ID-Tokens 106
sowie durch Ausfihrung der Programminstruktionen
146 durch den Prozessor 145 des ID-Provider-Com-
putersystems 136 implementiert.

[0056] Die Programminstruktionen 148 dienen zur
Implementierung der Ende-zu-Ende-Verschlisse-
lung auf Seiten des ID-Provider-Computersystems
136, beispielsweise basierend auf dem symmetri-
schen Schlissel, der anlasslich der Ausfiihrung des
kryptographischen Protokolls zwischen dem ID-To-
ken 106 und dem ID-Provider-Computersystem 136
vereinbart worden ist. Prinzipiell kann jedes an sich
vor bekannte Verfahren zur Vereinbarung des sym-
metrischen Schlissels fir die Ende-zu-Ende-Ver-
schlisselung verwendet werden, wie zum Beispiel
ein Diffie-Hellman-Schlisselaustausch.
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[0057] Das ID-Provider-Computersystem 136 befin-
det sich vorzugsweise in einer besonders geschutz-
ten Umgebung, insbesondere in einem so genann-
ten Trust-Center, sodass das ID-Provider-Computer-
system 136 in Kombination mit der Notwendigkeit der
Authentifizierung des Nutzers 102 gegeniber dem
ID-Token 106 den Vertrauensanker fiir die Authenti-
zitat der aus dem ID-Token 106 ausgelesenen Attri-
bute bildet.

[0058] Ein Dienst-Computersystem 150 kann zur
Entgegennahme einer Bestellung oder eines Auf-
trags fir eine Dienstleistung oder ein Produkt, ins-
besondere eine Online-Dienstleistung, ausgebildet
sein. Beispielsweise kann der Nutzer 102 online Gber
das Netzwerk 116 ein Konto bei einer Bank eréffnen
oder eine andere Finanz- oder Bankdienstleistung in
Anspruch nehmen. Das Dienst-Computersystem 150
kann auch als Online-Warenhaus ausgebildet sein,
sodass der Benutzer 102 beispielsweise online ein
Mobiltelefon oder dergleichen erwerben kann. Ferner
kann das Dienst-Computersystem 150 auch zur Lie-
ferung von digitalen Inhalten ausgebildet sein, bei-
spielsweise fur den Download von Musik- und/oder
Videodaten oder als Behdrdenserver fiir eine eGo-
vernment Anwendung.

[0059] Das Dienst-Computersystem 150 hat hierzu
eine Netzwerk-Schnittstelle 152 zur Verbindung mit
dem Netzwerk 116. Ferner hat das Dienst-Compu-
tersystem 150 zumindest einen Prozessor 154 zur
Ausfiihrung von Programminstruktionen 156. Durch
Ausfiihrung der Programminstruktionen 156 werden
beispielsweise dynamische HTML-Seiten generiert,
Uber die der Nutzer 102 seinen Auftrag oder seine
Bestellung eingeben kann.

[0060] Je nach der Art des beauftragten oder be-
stellten Produkts oder der Dienstleistung muss das
Dienst-Computersystem 150 Attribute des Nutzers
102 und/oder dessen ID-Token 106 anhand eines
oder mehrerer vorgegebener Kriterien Uberpriifen.
Nur wenn diese Priifung bestanden wird, wird die Be-
stellung oder der Auftrag des Nutzers 102 entgegen-
genommen und/oder ausgefuhrt.

[0061] Beispielsweise ist es fur die Erdffnung eines
Bankkontos oder den Kauf eines Mobiltelefons mit
einem dazugehérigen Vertrag erforderlich, dass der
Nutzer 102 seine Identitat gegenliber dem Dienst-
Computersystem 150 offenbart, und dass diese Iden-
titat Uberpruft wird. Im Stand der Technik muss der
Nutzer 102 hierzu beispielsweise seinen Personal-
ausweis vorlegen. Dieser Vorgang wird durch das
Auslesen der digitalen Identitét des Nutzers 102 aus
seinem ID-Token 106 ersetzt.

[0062] Je nach Anwendungsfall kbénnen fir die Er-
bringung des Dienstes weitere Attribute erforderlich
sein, die in dem ID-Token zunachst nicht vorhanden
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sind. Hierzu kann das in der Fig. 1 gezeigte Com-
putersystem Attribut-Provider-Computersysteme 172
und 173 aufweisen. Diese kénnen prinzipiell gleich
aufgebaut sein wie das ID-Provider-Computersystem
und verfligen Uber zusatzliche Funktionalitdten zum
Lesen oder Generieren von Attributen sowie zum
Schreiben von Attributen und erforderlichenfalls Attri-
butspezifikationen in den ID-Token.

[0063] Zur Inanspruchnahme eines von dem Dienst-

Computersystem 150 zur Verfligung gestellten

Dienstes wird beispielsweise wie folgt vorgegangen:
a) Der Nutzer 102 baut mithilfe seines Nutzer-
Computersystems 100 eine Internetsession Uber
das Netzwerk 116 zu dem Dienst-Computersys-
tem 150 auf. Uber diese Internetsession wird ei-
ne Dienstanforderung 103 von dem Nutzer-Com-
putersystem 100 an das Dienst-Computersystem
150 Ubertragen, womit der Nutzer 102 die Er-
bringung eines Dienstes des Dienst-Computer-
systems 150 anfordert. Das Dienst-Computersys-
tem 150 antwortet auf diese Dienstanforderung
103 mit einer ersten Attributspezifikation 105, die
diejenigen Attribute spezifiziert, die furr die Erbrin-
gung des mit der Dienstanforderung 103 angefor-
derten Dienstes zu erflllen sind. Diese erste At-
tributspezifikation spezifiziert beispielsweise eine
Anzahl von M Attributen A1, A2, A3, ... AM.
b) Beispielsweise wird die Attributspezifikation
105 in einem Speicher 183 des Nutzer-Computer-
systems 100 zwischengespeichert. Aufgrund des
Empfangs der Attributspezifikation 105 durch das
Nutzer-Computersystem 100 wird der Nutzer 102
dazu aufgefordert, sich gegeniiber dem ID-To-
ken 106 zu authentifizieren. Hierzu gibt der Nut-
zer 102 seine PIN zum Beispiel Uber das Lese-
gerat 101 oder eine Tastatur des Nutzer-Com-
putersystems 100 ein. tZur Verifikation der PIN
wird zwischen dem Nutzer-Computersystem 100,
das heil’t dessen Lesegerat 101, und dem ID-To-
ken 106 ein lokaler gesicherter Ubertragungska-
nal aufgebaut, beispielsweise mithilfe eines Dif-
fie-Hellman Schlisselaustausches, insbesonde-
re nach dem vom Bundesamt flir Sicherheit in
der Informationsverarbeitung (BSI) spezifizierten
PACE-Protokoll. Ferner baut das Nutzer-Compu-
tersystem 100 zu dem ID-Provider-Computersys-
tem 136 eine weitere Internetsession Uber das
Netzwerk 116 auf, Uber die sich das ID-Provi-
der-Computersystem 136 gegeniiber dem Nutzer-
Computersystem 100 authentifiziert, und zwar un-
ter Verwendung des Zertifikats 144.
Vorzugsweise erfolgt eine gegenseitige Authen-
tifizierung des IT-Tokens 106 und des ID-Provi-
der-Computersystems 136 bzw. des jeweiligen At-
tribut-Provider-Computersystems unter Verwen-
dung der Zertifikate 126 und 144, das heil’t eine
sogenannte CA und eine TA. Hierbei wird auch
ein Session Key vereinbart, mit dem der erste
gesicherte Ubertragungskanal mit Ende-zu-Ende-
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Verschllisselung zwischen dem ID-Token 106 und
dem ID-Provider-Computersystem Uber das Nut-
zer-Computersystem 100 und das Netzwerk 116
aufgebaut wird, wobei der lokale gesicherte Uber-
tragungskanal bestehen bleibt. Ferner leitet das
Nutzer-Computersystem 100 die Attributspezifika-
tion 105 Uber die mit dem ID-Provider-Computer-
system 136 bestehende Session an das ID-Provi-
der-Computersystem 136 weiter.

c¢) Das ID-Provider-Computersystem 136 antwor-
tet auf die erste Attributspezifikation 105 mit einem
Lesekommando 107 zum Lesen der in der ersten
Attributspezifikation spezifizierten Attribute. Die-
ses Lesekommando 107 wird Uiber den ersten ge-
sicherten Ubertragungskanal mit Ende-zu-Ende-
Verschlisselung von dem ID-Provider-Computer-
system 136 an den ID-Token 106 Gibertragen. Der
Prozessor 128 greift daraufhin auf den elektroni-
schen Speicher 118 zu, um die Attribute gemaf
der ersten Attributspezifikation 105 auszulesen.
Im Weiteren wird ohne Beschrankung der Allge-
meinheit davon ausgegangen, dass von den M
Attributen gemal der ersten Attributspezifikation
105 nur P Attribute A1, A2, A3, ..., AP vorhanden
sind, wobei P M. Auf das Lesekommando 107 ant-
wortet der ID-Token 106 mit der Antwort 109, die
die erste Teilmenge der in der ersten Attributspe-
zifikation 105 spezifizierten Attribute, namlich die
Attribute A1, A2, A3, ..., AP beinhaltet. Die Ant-
wort 109 wird (iber den ersten gesicherten Uber-
tragungskanal von dem ID-Token 106 an das ID-
Provider-Computersystem 136 Ubertragen.

d) Das ID-Provider-Computersystem 136 spei-
chert die Antwort 109 mit der ersten Teilmenge der
Attribute in seinem Speicher 140 und erzeugt eine
zweite Attributspezifikation 111, welche die noch
fehlenden Attribute spezifiziert, das heil3t diejeni-
gen derin der ersten Attributspezifikation 105 spe-
zifizierten Attribute, die in der Antwort 109 nicht
beinhaltet sind, das heif’t hier die Attribute AP
+ 1 bis AM. Die zweite Attributspezifikation 111
wird Uber den ersten gesicherten Ubertragungs-
kanal von dem ID-Provider-Computersystem 136
zu dem ID-Token 106 Ubertragen und dort gespei-
chert. Die Speicherung kann beispielsweise in ei-
nem flichtigen Speicher 113 des IT-Tokens 106
erfolgen.

e) Das ID-Provider-Computersystem 136 sendet
dann ein erstes Umschaltkommando Uber den
ersten gesicherten Ubertragungskanal an den ID-
Token. Der ID-Token verarbeitet das Umschalt-
kommando durch Ausfiihrung der Programmin-
struktionen 131, wodurch der ID-Token 106 auf
den lokalen gesicherten Ubertragungskanal um-
schaltet, Uber den dann die weitere Kommunikati-
on mit dem Nutzer-Computersystem 100 erfolgt.
f) Das Nutzer-Computersystem 100 baut eine wei-
tere Internetsession Uber das Netzwerk 116 mit
dem Attribut-Provider-Computersystem 172 auf.
Das Attribut-Provider-Computersystem 172 au-
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thentifiziert sich dann gegeniber dem ID-Token
106, wobei vorzugsweise eine gegenseitige Au-
thentifizierung, das heillt eine CA und eine TA,
durchgefiihrt werden. Hierbei wird ein zweiter ge-
sicherter Ubertragungskanal mit Ende-zu-Ende-
Verschlisselung mit einem Session Key zwischen
dem ID-Token 106 und dem Attribut-Provider-
Computersystem 172 Uiber das Netzwerk 116 und
das Nutzer-Computersystem 100 aufgebaut, wo-
bei der erste gesicherte Ubertragungskanal beste-
hen bleibt.

Der Prozessor 128 dient zur Ausflihrung von Pro-
gramminstruktionen 131 fir die Kanalumschal-
tung, das heil’t die Auswahl einer der gesicherten
Ubertragungskanéle, das heilt hier insbesonde-
re des ersten oder des zweiten gesicherten Uber-
tragungskanals, fir die externe Kommunikation.
Aufgrund des Aufbaus des zweiten gesicherten
Ubertragungskanals wird durch Ausfilhrung der
Programminstruktionen 131 der zweite gesicherte
Ubertragungskanal von dem Prozessor 128 aus-
gewahlt, Gber den der ID-Token 106 dann die
zweite Attributspezifikation 111 an das Attribut-
Provider-Computersystem 172 sendet.

g) Das Attribut-Provider-Computersystem 172
fuhrt daraufhin einen Zugriff auf seine Datenbank
175 durch, um die Attribute gemal der zwei-
ten Attributspezifikation 111 zu lesen. Durch die-
sen Datenbankzugriff ermittelt das erste Attribut-
Provider-Computersystem 172 diejenigen Attribu-
te gemanR der zweiten Attributspezifikation 111,
auf welche das erste Attribut-Provider-Compu-
tersystem zugreifen kann, das heilt welche flr
das erste Attribut-Provider-Computersystem ver-
fugbar sind. Diese fir das erste Attribut-Provider-
Computersystem verfligbaren Attribute der zwei-
ten Attributspezifikation werden als ,erste Menge”
bezeichnet.

h) Falls das Attribut-Provider-Computersystem
172 nicht samtliche der Attribute gemaf der zwei-
ten Attributspezifikation 111 ermitteln kann, so ge-
neriert das Attribut-Provider-Computersystem 172
eine dritte Attributspezifikation 178. Wenn bei-
spielsweise die Antwort 176 die Attribute AP + 1
bis AQ beinhaltet mit Q < M, so werden in der drit-
ten Attributspezifikation 178 die noch fehlenden
Attribute AQ + 1 bis AM spezifiziert. Diese drit-
te Attributspezifikation 178 wird von dem Attribut-
Provider-Computersystem 172 tber den zweiten
gesicherten Ubertragungskanal zu dem ID-Token
106 Ubertragen.

i) Das erste Attribut-Provider-Computersystem
172 Ubertrégt anschlielend ein zweites Umschalt-
kommando an den ID-Token 106, und zwar Uber
den zweiten gesicherten Ubertragungskanal, so-
dass aufgrund der Ausfiihrung der Programmin-
struktionen 131, welche das zweite Umschaltkom-
mando verarbeiten, der ID-Token 106 auf den lo-
kalen gesicherten Ubertragungskanal umschaltet.
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j) Das erste Attribut-Provider-Computersystem
172 generiert eine Signaturanfrage zur Erzeu-
gung einer digitalen Signatur der dritten Attribut-
spezifikation und sendet diese Signaturanfrage
an das Nutzer-Computersystem 100. Dies kann
Uber eine weitere Internetsession, die zwischen
dem Attribut-Provider-Computersystem 172 und
dem Nutzer-Computersystem 100 besteht, erfol-
gen. Uber diese Internetsession kann das ers-
te Attribut-Provider-Computersystem 172 optional
zuvor bei dem Nutzer Uiber das Nutzer-Computer-
system anfragen, ob der Nutzer 102 die Signa-
turanforderung genehmigt. In diesem Fall erfolgt
die Versendung der Signaturanfrage von dem ers-
ten Attribut-Provider-Computersystem 172 an das
Nutzer-Computersystem 100 erst nach Empfang
einer Bestatigung des Nutzers 102 Uber die mit
dem Nutzer-Computersystem 100 bestehende In-
ternetsession.

k) Das Nutzer-Computersystem 100 leitet die Si-
gnaturanfrage des ersten Attribut-Provider-Com-
putersystems (iber den lokalen gesicherten Uber-
tragungskanal, auf welchen der ID-Token 106
zuvor aufgrund des zweiten Umschaltkomman-
dos umgeschaltet hatte, weiter, sodass der ID-
Token 106 anschlieBend die digitale Signatur
der dritten Attributspezifikation 178 erzeugt, und
zwar durch Ausfliihrung von Programminstruktio-
nen 135 durch den Prozessor 128 des ID-Tokens
106, welcher einen Generator zur Erzeugung digi-
talen Signaturen bilden, wobei dies unter Verwen-
dung zum Beispiel des privaten Schliissels 122 er-
folgt. Optional wird zuvor von dem Nutzer 102 des
Signatur-PIN abgefragt, um die Ausfihrung der
Programminstruktionen 135 freizuschalten. Dies
kann zum Beispiel Uber eine Nutzerschnittstelle,
wie zum Beispiel eine Tastatur des Nutzer-Com-
putersystems 100 oder des Lesegerats 101 erfol-
gen. Zur Freischaltung der Ausfiihrung der Pro-
gramminstruktionen 135 prift der ID-Token 1086,
ob die von dem Nutzer 102 eingegebene Kennung
mit dem in dem Speicher 118 gespeicherten Re-
ferenzwert fur die Signatur-PIN (SPIN), der in dem
geschitzten Speicherbereich 121 gespeichert ist,
Ubereinstimmt.

[) Das Nutzer-Computersystem 100 sendet dann
ein drittes Umschaltkommando Uber den lokalen
gesicherten Ubertragungskanal an den ID-Token
106, sodass der ID-Token 106 von dem lokalen
gesicherten Ubertragungskanal auf den zweiten
gesicherten Ubertragungskanal umschaltet. Uber
diesen sendet der ID-Token 106 dann die signier-
te dritte Attributspezifikation an das erste Attribut-
Provider-Computersystem 172. Das erste Attribut-
Provider-Computersystem leitet die signierte drit-
te Attributspezifikation an das zweite Attribut-Pro-
vider-Computersystem 173 weiter.

m) Das zweite Attribut-Provider-Computersystem
173 ermittelt dann zum Beispiel durch einen Da-
tenbankzugriff auf seine Datenbank 145 die Attri-
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bute gemal der dritten Attributspezifikation, auf
welche das zweite Attribut-Provider-Computer-
system 173 zugreifen kann, das heil3t die ,zwei-
te Menge”, wobei hier ohne Beschrankung der
Allgemeinheit davon ausgegangen wird, dass die
zweite Menge samtliche Attribute gemaf der drit-
ten Attributspezifikation 178, das heil3t samtliche
noch fehlende Attribute, beinhaltet. Vorzugsweise
erfolgt dieser Datenbankzugriff zum Zugriff auf die
noch fehlenden Attribute durch das Attribut-Provi-
der-Computersystem 173 erst nach Prifung der
Validitat der digitalen Signatur der dritten Attribut-
spezifikation.

n) Das zweite Attribut-Provider-Computersystem
173 Ubertragt dann die zweite Menge der Attri-
bute an das erste Attribut-Provider-Computersys-
tem 172, welches dann die Attribute die ersten
und zweiten Mengen durch einen Schreibzugriff
Uiber den zweiten gesicherten Ubertragungskanal
in den ID-Token 106 schreibt.

0) Schliel3lich sendet das erste Attribut-Provider-
Computersystem 172 ein viertes Umschaltkom-
mando Uber den zweiten gesicherten Ubertra-
gungskanal an den ID-Token 106, sodass der ID-
Token 106 auf den ersten gesicherten Ubertra-
gungskanal zurtckschaltet.

p) Das ID-Provider-Computersystem 136 fiihrt
dann einen zweiten Lesezugriff 177 iber den ers-
ten gesicherten Ubertragungskanal zum Lesen
der von dem ersten Attribut-Provider-Computer-
system 172 in dem ID-Token 106 gespeicherten
Attribute der ersten Menge 176 und der zweiten
Menge 179 durch.

[0064] Das ID-Provider-Computersystem 136 ver-
figt nach einer erfolgreichen Durchflihrung der oben
genannten Verfahrensschritte in seinem Speicher
140 Uber samtliche der Attribute, die mit der ers-
ten Attributspezifikation 105 angefordert worden sind.
Das ID-Provider-Computersystem 136 generiert dar-
aufhin eine Nachricht 180, die diese Attribute A1 bis
AM beinhaltet, signiert diese Nachricht und sendet
sie Uber das Netzwerk 116 an das Dienst-Compu-
tersystem 150, wobei dies iber das Nutzer-Compu-
tersystem 100 erfolgen kann. Das Dienst-Computer-
system 150 kann dann gegebenenfalls mithilfe der in
der Nachricht 180 beinhalteten Attribute den mit der
Dienstanforderung 103 angeforderten Dienst erbrin-
gen.

[0065] Die Attribut-Provider-Computersysteme 172,
173 ... kdnnen analog zu dem |ID-Provider-Computer-
system 136 aufgebaut sein, das heilt sie verfligen
jeweils Uber eine Netzwerk-Schnittstelle 138, einen
Prozessor 145 zur Ausfiihrung von Programminstruk-
tionen 146, 148 und einen Speicher 140, in dem ein
Zertifikat und ein privater Schliissel gespeichert sind.
Bei dem Zertifikat handelt es sich vorzugsweise um
ein Berechtigungszertifikat, in dem jeweils eine Be-
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rechtigung fir Lese- und Schreibzugriffe auf den ID-
Token 106 spezifiziert ist.

[0066] Nach einer Ausfuhrungsform der Erfindung
werden die Attribute der Mengen 176 und 179 erst
dann in dem Speicher 118 gespeichert, nachdem die-
se der Nutzer 102 zur Kenntnis nehmen konnte. Hier-
zu werden diese Attribute auf einem Display 181 an-
gezeigt, welches zum Beispiel zu dem Lesegerat 101
gehort. Ferner kann beispielsweise auf dem Lese-
gerat 101 ein Bedienelement 182 vorhanden sein,
Uber welches der Nutzer 102 eine Eingabe tatigen
muss, um die Speicherung der in den Antworten 176
bzw. 179 beinhalteten Attribute in dem Speicher 118
zu genehmigen. Hierdurch erhalt der Nutzer 102 ei-
ne Kontrollmdglichkeit bezlglich der moglicherweise
seine Person betreffenden zusatzlichen Attribute in
dem Speicher 118.

[0067] Ausfiihrungsformen der Erfindung sind be-
sonders vorteilhaft, da neben den ersten und zwei-
ten gesicherten Ubertragungskanalen mit Ende-zu-
Ende-Verschlisselung zu dem ID-Token 106 kein
weiterer solcher Ubertragungskanal zu dem zweiten
Attribut-Provider-Computersystem 173 und erforder-
lichenfalls weiteren Attribut-Provider-Computersyste-
men aufgebaut werden muss, da die dritte Attribut-
spezifikation 178 von dem ID-Token 106 signiert wird,
was je nach Ausfiihrungsform nur aufgrund einer Be-
statigung durch den Nutzer 102, zum Beispiel durch
Eingabe von dessen Signatur-PIN, erfolgen kann.
Insbesondere ist es méglich, dass die Erzeugung der
digitalen Signatur der dritten Attributspezifikation 178
unter einem Pseudonym des Nutzers 102 erfolgt.

[0068] Die Fig. 2 zeigt eine Ausfiihrungsform eines
entsprechenden erfindungsgemaflen Verfahrens. In
dem Schritt 200 wird eine Dienstanforderung 103
von dem Nutzer-Computersystem 100 an das Dienst-
Computersystem 150 gesendet. Das Dienst-Compu-
tersystem 105 erzeugt daraufhin eine Antwort mit der
ersten Attributspezifikation 105 (Schritt 202), die in
dem Schritt 204 an das ID-Provider-Computersystem
136 gesendet wird.

[0069] In dem Schritt 206 authentifiziert sich der Nut-
zer 102 gegeniiber dem ID-Token 106 und es erfolgt
in dem Schritt 208 eine einseitige oder gegenseitige
Authentifizierung des ID-Tokens 106 und des ID-Pro-
vider-Computersystems 136, insbesondere mit einer
CA und einer TA.

[0070] In dem Schritt 210 wird die erste gesicherte
Verbindung aufgebaut, iber welche das ID-Provider-
Computersystem in dem Schritt 212 das erste Lese-
kommando 107 sendet. Auf das erste Lesekomman-
do antwortet der ID-Token 106 in dem Schritt 214 mit
den in der Antwort 109 beinhalteten Attributen A1 bis
AP,
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[0071] Daraufhin erzeugt das ID-Provider-Compu-
tersystem 136 in dem Schritt 216 die zweite Attribut-
spezifikation 111, in der die noch fehlenden Attribu-
te AP + 1 bis AM spezifiziert sind und schreibt die-
se zweite Attributspezifikation 111 in dem Schritt 218
iber den ersten gesicherten Ubertragungskanal in
den ID-Token 106, wo die Attributspezifikation 111
gespeichert wird.

[0072] AnschlieRend wird dann in dem Schritt 220
der zweite gesicherte Ubertragungskanal zu dem At-
tribut-Provider-Computersystem 172 aufgebaut und
die zweite Attributspezifikation 111 aus dem ID-To-
ken 106 gelesen und zu dem ersten Attribut-Provider-
Computersystem 172 ibertragen.

[0073] Das erste Attribut-Provider-Computersystem
172 greift dann auf die laut zweiter Attributspezifika-
tion 111 angeforderten Attribute zu, beispielsweise
Uber einen Datenbankzugriff. Das erste Attribut-Pro-
vider-Computersystem 172 erzeugt dann erforderli-
chenfalls eine dritte Attributspezifikation 178, wenn
nicht samtliche der Attribute gemaf der zweiten At-
tributspezifikation 111 flr das erste Attribut-Provider-
Computersystem 172 verfligbar sind. Die Attribute
gemal der dritten Attributspezifikation 178 liefert in
diesem Fall das zweite Attribut-Provider-Computer-
system 173 an das erste Attribut-Provider-Computer-
system 172, wie mit Bezug auf die Fig. 1 oben er-
lautert. Das erste Attribut-Provider-Computersystem
172 schreibt diese zusatzlichen Attribute, in dem be-
trachteten Beispielsfall die Attribute AP + 1 bis AM in
dem Schritt 224 (iber den zweiten gesicherten Uber-
tragungskanal in den ID-Token 106.

[0074] Der ID-Token 106 schaltet dann auf den ers-
ten gesicherten Ubertragungskanal in dem Schritt
226 zurilick, sodass die zuvor in dem Schritt 224 zu-
satzlich in den ID-Token 106 geschriebenen Attribute
von dem ID-Provider-Computersystem 136 Uber die-
sen ersten gesicherten Ubertragungskanal aus dem
ID-Token 106 ausgelesen werden (Schritt 228). In
dem Schritt 230 Ubertragt das ID-Provider-Computer-
system 136 dann samtliche der aus dem ID-Token
106 gelesenen Attribute an das Dienst-Computersys-
tem 150, sodass dieses dann gegebenenfalls nach
Prifung der Attribute den angeforderten Dienst er-
bringen kann.

[0075] Die Fig. 3 zeigt ein entsprechendes UML-Dia-
gramm, wobei hier davon ausgegangen wird, dass
das Dienst-Computersystem 150 das ID-Provider-
Computersystem 136 beinhaltet.

[0076] In dem Schritt 1 wird durch den Nutzer 102
eine Serviceanfrage, das heildt eine Dienstanforde-
rung 103, an das Dienst-Computersystem 150 ge-
sendet, und zwar mithilfe des Nutzer-Computersys-
tems 100. Das Dienst-Computersystem 150 antwor-
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tet darauf mit einer Datenanfrage, das heifl3t mit der
ersten Attributspezifikation 105.

[0077] Daraufhin authentifiziert sich der Nutzer 102
gegeniber dem ID-Token 106, indem er seine PIN
in das Nutzer-Computersystem 100, das heif3t bei-
spielsweise dessen Lesegerat 101, eingibt. Aufgrund
der Ausflihrung beispielsweise des PACE-Protokolls
wird die PIN verifiziert und in dem Schritt 2 wird mit-
hilfe von PACE ein Secure Messaging-Kanal zwi-
schen ID-Token und Nutzer-Computersystem, das
heif3t SM-[PACE], aufgebaut, wodurch hier der lokale
gescherte Ubertragungskanal realisiert wird.

[0078] In dem Schritt 3 erfolgt dann auf dieser Basis
eine TA des in dem Dienst Computersystem 150 be-
inhalteten ID-Provider-Computersystems 136 sowie
in dem Schritt 4 eine CA des ID-Tokens 106 gegen-
Uber dem ID-Provider-Computersystem 136.

[0079] In dem Schritt 5 wird dann der erste gesi-
cherte Ubertragungskanal zwischen dem ID-Token
106 und dem ID-Provider-Computersystem aufge-
baut, namlich SM-[CAJ#1.

[0080] Die weitere Kommunikation in dem Schritt 6
verlauft dann (iber diesen ersten gesicherten Uber-
tragungskanal, namlich das Auslesen von Attributen
aus dem ID-Token 106 gemal der ersten Attribut-
spezifikation 105 und das anschlieRende Schreiben
der zweiten Attributspezifikation 111, d. h. ein Attri-
bute Request (AR). Ferner kann durch das ID-Provi-
der-Computersystem 136 ein erstes Umschaltsignal
SC-[PACE] erzeugt werden, welches durch die Pro-
gramminstruktionen 131 seitens des ID-Tokens 106
verarbeitet wird, um auf den Ubertragungskanal SM-
[PACE] zwischen ID-Token und Nutzer-Computer-
system zurlickzuschalten.

[0081] In dem Schritt 8 kann optional eine Auswahl
des ersten Attribut-Provider-Systems 172 durch den
Nutzer 102 erfolgen. Auf eine solche explizite Aus-
wahl kann auch verzichtet werden, wenn das Nut-
zer-Computersystem 100 das zu kontaktierende At-
tribut-Provider-Computersystem bereits kennt, bei-
spielsweise wenn der Nutzer 102 vorab mit der Lie-
ferung von Attributen durch das erste Attribut-Provi-
der-Computersystem 172 sein Einverstandnis erklart
hat. Entsprechendes gilt fir die Attributsanfrage 2 ge-
mal Fig. 5. Eine solche Auswahl kann uber eine In-
ternet-Session erfolgen, die zwischen dem Nutzer-
Computersystem 100 und dem ersten Attribut-Provi-
der-Computersystem 172 aufgebaut wird.

[0082] Die Schritte 9 und 10 werden dann analog zu
den Schritten 3 und 4 auf der Basis von SM-[PACE]
durchgefiihrt, und zwar fir eine TA des Attribut-Provi-
der-Computersystems 172 bzw. eine CA des ID-To-
kens 106 gegeniiber dem Attribut-Provider-Compu-
tersystem 172.
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[0083] In dem Schritt 10 wird dann der zweite ge-
sicherte Ubertragungskanal SM-[CAJ#2 aufgebaut,
Uber den dann die weitere Kommunikation in den
Schritten 12, 13 und 14 erfolgt:
In dem Schritt 12 liest das Attribut-Provider-Compu-
tersystem 172 die zweite Attributspezifikation 111 und
liest dann die entsprechenden Attribute der ersten
Menge 176, beispielsweise durch einen Zugriff auf
seine Datenbank 175. Der Zugriff auf die Attribute der
zweiten Menge 179 erfolgt dann folgendermalien:
— Das erste Attribut-Provider-Computersystem
172 erzeugt die dritte Attributspezifikation 178.
Optional fragt das Attribut-Provider-Computersys-
tem 172 Uber die mit dem Nutzer-Computersys-
tem 100 bestehende Internetsession das Einver-
stéandnis des Nutzers 102 zur Weiterleitung der
dritten Attributspezifikation an das zweite Attribut-
Provider-Computersystem 173 ab und erhalt dar-
aufhin gegebenenfalls das ,Okay” des Nutzers
102.
— Das erste Attribut-Provider-Computersystem
172 sendet dann das zweite Umschaltkommando
SC[PACE] iiber den zweiten gesicherten Ubertra-
gungskanal an den ID-Token 106, woraufhin die-
ser auf den lokalen gesicherten Ubertragungska-
nal schaltet.
— Das erste Attribut-Provider-Computersystem
172 sendet dann die Signaturanfrage zur Signie-
rung der dritten Attributspezifikation 178 zum Bei-
spiel Uber die zu dem Nutzer-Computersystem
100 bestehende Internetsession und das Nutzer-
Computersystem 100 leitet diese Signaturanfrage
iber den lokalen gesicherten Ubertragungskanal
an den ID-Token 106 weiter.
— Optional wird der Nutzer 102 dann dazu auf-
gefordert, seine Signatur-PIN einzugeben, um die
Ausflihrung der Programminstruktionen 135 zur
Erzeugung einer digitalen Signatur freizuschalten.
Die digitale Signatur wird dann von dem ID-To-
ken 106 erzeugt und aufgrund eines dritten Um-
schaltkommandos des Nutzer-Computersystems
100 schaltet der ID-Token 106 auf den zweiten
gesicherten Ubertragungskanal, (iber den die si-
gnierte dritte Attributspezifikation dann an das ers-
te Attribut-Provider-Computersystem 172 Ubertra-
gen wird. Das erste Attribut-Provider-Computer-
system 172 leitet die signierte dritte Attributspe-
zifikation an das zweite Attribut-Provider-Compu-
tersystem 173, zum Beispiel Uber ein zwischen
den beiden Attribut-Provider-Computersystemen
172 und 173 bestehende Internetsession, wei-
ter. Das zweite Attribut-Provider-Computersystem
173 greift zum Beispiel durch Zugriff auf seine
Datenbank 175 auf die zweite Menge 179 von
Attributen, das heif3t die ,Attribute 2” und sen-
det diese an das erste Attribut-Provider-Compu-
tersystem 172. Vorzugsweise werden die Attribute
2 hierzu von dem Attribut-Provider-Computersys-
tem 173 signiert, um Manipulationsversuche zu
unterbinden.
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[0084] Das Attribut-Provider-Computersystem 172
schreibt dann diese zusatzlichen Attribute, namlich
die Attribute 1 und die Attribute 2 der Mengen 176
bzw. 179 in den ID-Token 106 (Schritt 13) und I6scht
die dort gespeicherte zweite Attributspezifikation 111
(Schritt 14).

[0085] Ferner kann das Attribut-Provider-Computer-
system 172 ein vierte Umschaltkommando gene-
rieren, namlich SC-[CAJ#1, welches von den Pro-
gramminstruktionen 131 verarbeitet wird, um den
Ubertragungskanal auf den ersten gesicherten Uber-
tragungskanal SM-[CAJ#1 in dem Schritt 15 zurlick-
zuschalten. Alternativ kann das Attribut-Provider-
Computersystem 172 ein Umschaltsignal generieren,
namlich SC[PACE], welches von den Programmin-
struktionen 131 verarbeitet wird, um zunachst den
Ubertragungskanal SM[PACE] zwischen ID-Token
und Nutzer-Computersystem zurlickzuschalten. Das
Nutzer-Computersystem kann dann ein Umschaltsi-
gnal generieren, namlich SC-[CAJ#1, welches von
den Programminstruktionen 131 verarbeitet wird, um
den Ubertragungskanal auf den ersten gesicherten
Ubertragungskanal

SM-[CAJ#1 in dem Schritt 15 zurlickzuschalten.

[0086] Uber diesen ersten gesicherten Ubertra-
gungskanal liest dann das ID-Provider-Computersys-
tem in dem Schritt 16 die noch fehlenden Attribu-
te, die in dem Schritt 13 von dem Attribut-Provider-
Computersystem geschrieben worden sind und sen-
det optional in dem Schritt 17 ein Reset-Kommando,
um hiermit den Vorgang des Lesens von Attributen
aus dem ID-Token abzuschlie®en. In dem Schritt 18
kann dann das Dienst-Computersystem 150 mittels
der zuvor aus dem ID-Token 106 gelesenen Attribute
den gewlinschten Dienst erbringen.

[0087] Nach Ausfihrungsformen der Erfindung kon-
nen zusammen mit der dritten Attributspezifikation
178 Attribute, die in dem ID-Token 106 gespeichert
sind, Uber das erste Attribut-Provider-Computersys-
tem 172 an das zweite Attribut-Provider-Computer-
system 173 gesendet werden, welche das zweite
Attribut-Provider-Computersystem 173 zum Beispiel
zur Durchfiihrung der Abfrage von dessen Datenbank
175 verwenden kann, um die Attribute gemaf der
dritten Attributspezifikation 178 abzufragen.

[0088] Ausfihrungsformen der Erfindung sind be-
sonders vorteilhaft, da Attribute eines Nutzers auf
besonders bequeme, sichere und flexible Art und
Weise zur Verfigung gestellt werden, selbst dann,
wenn diese Attribute nicht vollstandig in dem ID-To-
ken des Nutzers gespeichert sind und auch selbst
dann, wenn die fehlenden Attribute nicht samtlich
von einem einzigen Attribut-Provider-Computersys-
tem geliefert werden kénnen.
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Bezugszeichenliste

Nutzer-Computersystem
Lesegerat

Nutzer

Dienstanforderung
Schnittstelle

erste Attributspezifikation
ID-Token

Lesekommando
Schnittstelle

Antwort

Prozessor

zweite Attributspezifikation
Programminstruktionen
flichtiger Speicher
Netzwerk-Schnittstelle
Netzwerk

elektronischer Speicher
geschutzter Speicherbereich
geschutzter Speicherbereich
geschutzter Speicherbereich
geschutzter Speicherbereich
Speicherbereich

Prozessor
Programminstruktionen
Programminstruktionen
Programminstruktionen
Programminstruktionen
Programminstruktionen
ID-Provider-Computersystem
Netzwerk-Schnittstelle
Speicher

privater Schlissel

Zertifikat

Prozessor
Programminstruktionen
Programminstruktionen
Programminstruktionen
Dienst-Computersystem
Netzwerk-Schnittstelle
Prozessor
Programminstruktionen
Attribut-Provider-Computersystem
Attribut-Provider-Computersystem
Attribut-Provider-Computersystem
Datenbank

Antwort durch erste Menge
Lesekommando

dritte Attributspezifikation
Antwort durch zweite Menge
Nachricht

Display

Bedienelement

Speicher
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Patentanspriiche

1. Verfahren zum Lesen von Attributen aus ei-
nem ID-Token (106), der einem Nutzer (102) zuge-
ordnet ist, wobei der ID-Token einen nichtfliichtigen
elektronischen Speicher (118) mit einem geschutzten
Speicherbereich (124) aufweist, in dem Attribute ge-
speichert sind, wobei ein Zugriff auf den geschutzten
Speicherbereich nur Uiber einen Prozessor (128) des
ID-Tokens moglich ist, und wobei der ID-Token eine
Kommunikationsschnittstelle (108) zur Kommunikati-
on mit einem Lesegerat (101) eines Nutzer-Compu-
tersystems (100) aufweist, mit folgenden Schritten:
— Senden einer Dienstanforderung (103) des Nutzers
von dem Nutzer-Computersystem lber ein Netzwerk
an einen Dienst-Computersystem, welches mit einem
ID-Provider-Computersystem gekoppelt ist,

— Senden einer ersten Attributspezifikation (105) von
dem Dienst-Computersystem an das ID-Provider-
Computersystem Uber das Netzwerk, wobei die erste
Attributspezifikation diejenigen Attribute spezifiziert,
die das Dienst-Computersystem zur Erbringung des
mit der Dienstanforderung angeforderten Dienstes
bendtigt,

— Aufbau eines lokalen gesicherten Ubertragungs-
kanals (SM[PACE]) zwischen dem ID-Token und
dem Nutzer-Computersystem zur Authentifizierung
des Nutzers gegenuber dem ID-Token,

— Authentifizierung des ID-Provider-Computersys-
tems gegenitber dem ID-Token,

— Authentifizierung des ID-Tokens gegeniiber dem
ID-Provider-Computersystem,

— Aufbau eines ersten gesicherten Ubertragungska-
nals (SM[CAJ#1) mit Ende-zu-Ende-Verschlisselung
zwischen dem ID-Token und dem ID-Provider-Com-
putersystem Uber das Netzwerk, wobei der lokale ge-
sicherte Ubertragungskanal bestehen bleibt,

— Durchflihrung eines ersten Lesezugriffs (107)
des ID-Provider-Computersystems auf den ID-Token
zum Lesen der Attribute gemaf der ersten Attribut-
spezifikation aus dem ID-Token,

— Ubertragung einer in dem Speicherbereich des
ID-Tokens gespeicherten ersten Teilmenge der in
der ersten Attributspezifikation spezifizierten Attribu-
te (109) von dem ID-Token an das ID-Provider-Com-
putersystem iber den ersten gesicherten Ubertra-
gungskanal,

— Erzeugung einer zweiten Attributspezifikation (111)
einer zweiten Teilmenge der Attribute der ersten
Attributspezifikation, die diejenige Attribute spezifi-
ziert, welche in der ersten Teilmenge nicht beinhaltet
sind und Ubertragung der zweiten Attributspezifikati-
on von dem ID-Provider-Computersystem an den ID-
Token Uber den ersten gesicherten Ubertragungska-
nal,

— Speicherung der zweiten Attributspezifikation in
dem ID-Token,

— Ubertragung eines ersten Umschaltkommandos
(SC[PACE]) von dem ID-Provider-Computersystem
an den ID-Token (iber den ersten gesicherten Uber-
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tragungskanal zur Umschaltung von dem ersten gesi-
cherten Ubertragungskanal auf den lokalen gesicher-
ten Ubertragungskanal,

— Authentifizierung eines ersten Attribut-Provider-
Computersystems (172) gegeniber dem ID-Token,
— Authentifizierung des ID-Tokens gegeniiber dem
ersten Attribute-Provider-Computersystem,

- Aufbau eines zweiten gesicherten Ubertragungska-
nals (SM[CAJ#2) mit Ende-zu-Ende-Verschlisselung
zwischen dem ersten Attribut-Provider-Computersys-
tem und dem ID-Token, wobei der erste gesicherte
Ubertragungskanal bestehen bleibt,

— Ubertragung der zweiten Attributspezifikation von
dem ID-Token Uiber den zweiten gesicherten Ubertra-
gungskanal an das erste Attribut-Provider-Computer-
system,

— Ermittlung einer ersten Menge verfligbarer Attribu-
te gemal der zweiten Attributspezifikation durch das
erste Attribut-Provider-Computersystem, welche fir
das erste Attribut-Provider-Computersystem verfiig-
bar sind,

— Erzeugung einer dritten Attributspezifikation (178)
einer dritten Teilmenge der zweiten Attributspezifika-
tion, die diejenigen Attribute der zweiten Teilmenge
spezifiziert, die in der ersten Menge verfligbarer At-
tribute nicht beinhaltet sind, durch das erste Attribut-
Provider-Computersystem,

— Ubertragung eines zweiten Umschaltkommandos
(SC[PACE]) von dem ersten Attribut-Provider-Com-
putersystem an den ID-Token Uber den zweiten ge-
sicherten Ubertragungskanal zur Umschaltung von
dem zweiten gesicherten Ubertragungskanal auf den
lokalen gesicherten Ubertragungskanal,

— Ubertragung einer Signaturanfrage von dem ers-
ten Attribut-Provider-Computersystem an das Nut-
zer-Computersystem zur Erzeugung einer digitalen
Signatur der dritten Attributspezifikation,

— Weiterleitung der Signaturanfrage von dem Nutzer-
Computersystem an den ID-Token Uber den lokalen
gesicherten Ubertragungskanal,

— Erzeugung der digitalen Signatur der dritten Attri-
butspezifikation durch den ID-Token,

— Ubertragung eines dritten Umschaltkommandos
(SC[CAJ#2) von dem Nutzer-Computersystem an
den ID-Token Uber den lokalen gesicherten Ubertra-
gungskanal zur Umschaltung von dem lokalen ge-
sicherten Ubertragungskanal auf den zweiten gesi-
cherten Ubertragungskanal,

— Ubertragung der signierten dritten Attributspezifika-
tion von dem ID-Token an das erste Attribut-Provi-
der-Computersystem Uber den zweiten gesicherten
Ubertragungskanal,

— Weiterleitung der signierten dritten Attributspezifi-
kation von dem ersten Attribut-Provider-Computer-
system an ein zweites Attribut-Provider-Computer-
system,

— Ermittlung einer zweiten Menge verflugbarer At-
tribute gemal der dritten Attributspezifikation durch
das zweite Attribut-Provider-Computersystem, wel-
che fur das zweite Attribut-Provider-Computersystem
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verfiigbar sind, Ubertragung der zweiten Menge ver-
fugbarer Attribute von dem zweiten Attribut-Provi-
der-Computersystem an das erste Attribut-Provider-
Computersystem,

— Durchfiihrung eines Schreibzugriffs (176) des
ersten Attribut-Provider-Computersystems tber den
zweiten gesicherten Ubertragungskanal zum Spei-
chern von Attributen der ersten und zweiten Mengen
in dem ID-Token,

- Ubertragung eines vierten Umschaltkommandos
(SC[CAJ#1) von dem erste Attribut-Provider-Compu-
tersystem an den ID-Token Uber den zweiten gesi-
cherten Ubertragungskanal zur Umschaltung auf den
ersten gesicherten Ubertragungskanal,

— Durchfiihrung eines zweiten Lesezugriffs (177) des
ID-Provider-Computersystems tber den ersten gesi-
cherten Ubertragungskanal zum Lesen der von dem
ersten Attribut-Provider-Computersystem gemaR der
zweiten Attributspezifikation in dem ID-Token gespei-
cherten Attribute,

—Ausgabe der aufgrund der Lesezugriffe von dem ID-
Provider-Computersystem aus dem ID-Token ausge-
lesenen Attribute an das Dienst-Computersystem.

2. Verfahren nach Anspruch 1, wobei die Kom-
munikationsschnittstelle des ID-Token zur drahtlosen
Kommunikation und zur drahtlosen Einkopplung von
Energie in den ID-Token durch das Lesegerat aus-
gebildet ist, um den ID-Token mit der fir seinen Be-
trieb erforderlichen elektrischen Energie zu versor-
gen, wobei der ID-Token einen fliichtigen elektroni-
schen Speicher (113) aufweist, in dem die zweite At-
tributspezifikation gespeichert wird, sodass die zwei-
te Attributspezifikation aus dem fliichtigen elektroni-
schen Speicher geléscht wird, wenn der ID-Token
aus der Reichweite des Lesegerats entfernt wird, und
wobei die aufgrund des Schreibzugriffs des ersten
Attribut-Provider-Computersystems in dem ID-Token
gespeicherten Attribute in dem nichtfliichtigen elek-
tronischen Speicher (118) gespeichert werden, so-
dass auf diese durch einen nachfolgenden weiteren
ersten Lesezugriff aufgrund einer weiteren Dienst-
anforderung zugegriffen werden kann oder alternativ
Speicherung der zweiten Attributspezifikation in dem
nicht-flichtigen Speicher.

3. Verfahren nach Anspruch 1 oder 2, wobei der
Nutzer zur Eingabe einer Signatur-PIN fir die Frei-
schaltung einer Signaturfunktion des ID-Tokens fur
die Erzeugung der digitalen Signatur der dritten Attri-
butspezifikation durch das Lesegerat oder das Nut-
zer-Computersystem aufgefordert wird.

4. Verfahren nach Anspruch 1, 2 oder 3, wobei auf-
grund des Schreibzugriffs (176) die zweite Attribut-
spezifikation in dem ID-Token geldscht wird.

5. Verfahren nach einem der vorhergehenden An-
spriiche, wobei eine Session zwischen dem Nutzer-
Computersystem und dem ersten Attribut-Provider-
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Computersystem aufgebaut wird, Uber die das erste
Attribut-Provider-Computersystem die Signaturanfra-
ge an das Nutzer-Computersystem Ubertragt, wobei
das Nutzer-Computersystem die Signaturanfrage an
den ID-Token Uber den lokalen gesicherten Ubertra-
gungskanal weiterleitet.

6. Verfahren nach Anspruch 5, wobei das ersten
Attribut-Provider-Computersystem Uber die Session
ein Bestatigungssignal empfangt, welches das Ein-
verstandnis des Nutzers mit der Weiterleitung der si-
gnierten dritten Attributspezifikation an das zweite At-
tribut-Provider-Computersystem signalisiert.

7. Verfahren nach einem der vorhergehenden An-
spriche, wobei die Authentifizierung des ID-Provider-
Computersystems gegentiber dem ID-Token mithilfe
eines Berechtigungszertifikats (144) des ID-Provider-
Computersystems erfolgt, in dem Leserechte des ID-
Provider-Computersystems zum Lesen von Attribu-
ten aus dem ID-Token spezifiziert sind, wobei der ID-
Token fir die Lesezugriffe des ID-Provider-Compu-
tersystems eine Prifung der Leseberechtigung des
ID-Provider-Computersystems mithilfe des Berechti-
gungszertifikats durchfihrt.

8. Verfahren nach einem der vorhergehenden An-
spriche, wobei die Authentifizierung des Attribut-
Provider-Computersystems mithilfe eines Berechti-
gungszertifikats des Attribut-Provider-Computersys-
tems erfolgt, in dem Rechte des Attribut-Provider-
Computersystems zum Lesen einer Attributspezifika-
tion aus dem ID-Token und zum Schreiben von Attri-
buten in den ID-Token spezifiziert sind, wobei der ID-
Token das Recht zum Lesen des Attribut-Provider-
Computersystems vor der Ubertragung einer Attribut-
spezifikation an das Attribut-Provider-Computersys-
tem prift und wobei der ID-Token das Recht zum
Schreiben von Attributen in den ID-Token vor dem
Schreiben von Attributen durch das Attribut-Provider-
Computersystem priift.

9. Verfahren nach einem der vorhergehenden An-
spriche, wobei vor der Speicherung von Attributen in
dem ID-Token aufgrund eines Schreibzugriffs die zu
schreibenden Attribute auf einem Display (181) des
ID-Tokens, des Lesegerats oder des Nutzer-Compu-
tersystems angezeigt werden, und die zu schreiben-
den Attribute vorzugsweise erst nach Eingabe einer
Bestéatigung durch den Nutzer durch Betatigung eines
Bedienelements (182) des ID-Tokens, des Lesege-
rats bzw. des Nutzer-Computersystems in den nicht-
flichtigen elektronischen Speicher geschrieben wer-
den.

10. Verfahren nach einem der vorhergehenden
Schritte, wobei es sich bei dem ID-Token um ein
Wert- oder Sicherheitsdokument handelt, insbeson-
dere ein Ausweisdokument, das heil3t ein ID-Doku-
ment, insbesondere einen elektronischen Personal-
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ausweis, Reisepass, Flhrerschein, Firmenausweis
oder ein Zahlungsmittel, wie zum Beispiel eine Bank-
note, eine Kreditkarte oder einen sonstigen Berech-
tigungsnachweis, wie zum Beispiel eine Eintrittskar-
te, einen Frachtbrief oder ein Visum, insbesondere ei-
ne Chipkarte, insbesondere mit RFID- und/oder NFC-
Schnittstelle.

11. ID-Token, der einem Nutzer (102) zugeordnet
ist, wobei der ID-Token einen elektronischen Spei-
cher (118) mit einem geschitzten Speicherbereich
(124) aufweist, in dem Attribute gespeichert sind, wo-
bei ein Zugriff auf den geschitzten Speicherbereich
nur Uber einen Prozessor (128) des ID-Tokens mog-
lich ist, wobei der ID-Token eine Kommunikations-
schnittstelle (108) zur Kommunikation mit einem Le-
segerat eines Nutzer-Computersystems (100) auf-
weist, und wobei der ID-Token zur Durchfiihrung der
folgenden Schritte konfiguriert ist:

— Authentifizierung des Nutzers gegenuiber dem ID-
Token und Aufbau eines lokalen gesicherten Ubertra-
gungskanals zwischen ID-Token und Nutzer-Compu-
tersystem,

— Authentifizierung eines ID-Provider-Computersys-
tems gegenulber dem ID-Token,

— Authentifizierung des ID-Tokens gegeniiber dem
ID-Provider-Computersystem,

— Aufbau eines ersten gesicherten Ubertragungs-
kanals mit Ende-zu-Ende-Verschliisselung zwischen
dem ID-Token und dem ID-Provider-Computersys-
tem Uber das Netzwerk, wobei der lokale gesicherte
Ubertragungskanal bestehen bleibt,

— Ermdglichung eines ersten Lesezugriffs des ID-Pro-
vider-Computersystems auf den ID-Token zum Le-
sen der Attribute gemal einer ersten Attributspezifi-
kation aus dem ID-Token,

— Senden einer in dem Speicherbereich des ID-To-
kens gespeicherten ersten Teilmenge der in der ers-
ten Attributspezifikation spezifizierten Attribute von
dem ID-Token an das ID-Provider-Computersystem
tiber den ersten gesicherten Ubertragungskanal,

— Empfang einer zweiten Attributspezifikation von
dem ID-Provider-Computersystem durch den ID-To-
ken (iber den ersten gesicherten Ubertragungskanal,
— Speicherung der zweiten Attributspezifikation in
dem ID-Token,

— Empfang eines ersten Umschaltkommandos (SC
[PACE]) von dem ID-Provider-Computersystem an
den ID-Token (ber den ersten gesicherten Ubertra-
gungskanal zur Umschaltung von dem ersten gesi-
cherten Ubertragungskanal auf den lokalen gesicher-
ten Ubertragungskanal

— Authentifizierung eines ersten Attribut-Provider-
Computersystems gegeniiber dem ID-Token,

— Authentifizierung des ID-Tokens gegeniiber dem
ersten Attribute-Provider-Computersystem,

— Aufbau eines zweiten gesicherten Ubertragungs-
kanals mit Ende-zu-Ende-Verschliisselung zwischen
dem ersten Attribut-Provider-Computersystem und
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dem ID-Token, wobei der erste gesicherte Ubertra-
gungskanal bestehen bleibt,

— Ubertragung der zweiten Attributspezifikation von
dem ID-Token Uiber den zweiten gesicherten Ubertra-
gungskanal an das Attribut-Provider-Computersys-
tem,

— Empfang eines zweiten Umschaltkommandos (SC
[PACE]) von dem ersten Attribut-Provider-Computer-
system Uiber den zweiten gesicherten Ubertragungs-
kanal zur Umschaltung von dem zweiten gesicher-
ten Ubertragungskanal auf den lokalen gesicherten
Ubertragungskanal,

— Empfang einer Signaturanfrage von dem Nutzer-
Computersystem iber den lokalen gesicherten Uber-
tragungskanal,

— Erzeugung der digitalen Signatur der dritten Attri-
butspezifikation durch den ID-Token,

— Empfang eines dritten Umschaltkommandos (SC
[CAJ#2) von dem ersten Nutzer-Computersystem
tber den lokalen gesicherten Ubertragungskanal zur
Umschaltung von dem lokalen gesicherten Ubertra-
gungskanal auf den zweiten gesicherten Ubertra-
gungskanal,

— Ubertragung der signierten dritten Attributspezifika-
tion von dem ID-Token an das erste Attribut-Provi-
der-Computersystem Uber den zweiten gesicherten
Ubertragungskanal,

— Ermdglichung eines Schreibzugriffs des ersten At-
tribut-Provider-Computersystems lber den zweiten
gesicherten Ubertragungskanal zum Speichern von
Attributen geman der zweiten Attributspezifikation in
dem ID-Token,

— Empfang eines vierten Umschaltkommandos (SC
[CAJ#1) von dem ersten Attribut-Provider-Computer-
system Uiber den zweiten gesicherten Ubertragungs-
kanal zur Umschaltung auf den ersten gesicherten
Ubertragungskanal,

— Erméglichung eines zweiten Lesezugriffs des ID-
Provider-Computersystems Uber den ersten gesi-
cherten Ubertragungskanal zum Lesen der von dem
Attribut-Provider-Computersystem gemaf der zwei-
ten Attributspezifikation in dem ID-Token gespeicher-
ten Attribute.

12. ID-Token nach Anspruch 11, wobei die Kom-
munikationsschnittstelle des ID-Token zur drahtlosen
Kommunikation und zur drahtlosen Einkopplung von
Energie in den ID-Token durch das Lesegeréat aus-
gebildet ist, um den ID-Token mit der fiir seinen Be-
trieb erforderlichen elektrischen Energie zu versor-
gen, wobei der ID-Token einen flichtigen elektroni-
schen Speicher aufweist, und der ID-Token so konfi-
guriert ist, dass die zweite Attributspezifikation in dem
flichtigen elektronischen Speicher gespeichert wird,
sodass die zweite Attributspezifikation aus dem fllich-
tigen elektronischen Speicher geléscht wird, wenn
der ID-Token aus der Reichweite des Lesegerats
entfernt wird, und wobei die aufgrund des Schreib-
zugriffs des ersten Attribut Provider-Computersys-
tems in dem ID-Token gespeicherten Attribute in dem
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nichtflichtigen elektronischen Speicher (118) gespei-
chert werden, sodass auf diese durch einen nach-
folgenden weiteren ersten Lesezugriff aufgrund ei-
ner weiteren Dienstanforderung zugegriffen werden
kann.

13. Attribut-Provider-Computersystem mit einer
Netzwerk-Schnittstelle (138) zum Zugriff auf einen
ID-Token (106) Uber ein Netzwerk (116), wobei das
Attribut-Provider-Computersystem zur Durchfiihrung
der folgenden Schritte konfiguriert ist:

— Lesen einer zweiten Attributspezifikation (111, 178)
aus dem ID-Token durch einen Netzwerkzugriff Gber
einen zweiten gesicherten Ubertragungskanal,

— Ermittlung einer ersten Menge verfiigbarer Attribute
gemal der zweiten Attributspezifikation, durch einen
Datenbankzugriff auf eine Datenbank,

— Erzeugung einer dritten Attributspezifikation (178)
einer dritten Teilmenge der zweiten Attributspezifika-
tion, die diejenigen Attribute der zweiten Teilmenge
spezifiziert, die in der ersten Menge verfugbarer At-
tribute nicht beinhaltet sind,

- Ubertragung eines zweiten Umschaltkommandos
(SC[PACE]) an den ID-Token Uber den zweiten ge-
sicherten Ubertragungskanal zur Umschaltung von
dem zweiten gesicherten Ubertragungskanal auf den
lokalen gesicherten Ubertragungskanal,

— Ubertragung einer Signaturanfrage an des Nutzer-
Computersystem zur Erzeugung einer digitalen Si-
gnatur der dritten Attributspezifikation,

— Empfang der signierten dritten Attributspezifikati-
on von dem ID-Token Uber den zweiten gesicherten
Ubertragungskanal,

— Weiterleitung der signierten dritten Attributspezifi-
kation an ein zweites Attribut-Provider-Computersys-
tem,

— Empfang einer zweiten Menge verfuigbarer Attribute
von dem zweiten Attribut-Provider-Computersystem,
— Durchfiihrung eines Schreibzugriffs (176, 179) Uber
den ersten gesicherten Ubertragungskanal auf den
ID-Token, um die Attribute der ersten Menge und der
zweiten Menge in den ID-Token zu schreiben,

— Ubertragung eines vierten Umschaltkommandos
(SCI[CAJ#1) Uber den zweiten gesicherten Ubertra-
gungskanal zur Umschaltung auf den ersten gesi-
cherten Ubertragungskanal.

14. Attribut-Provider-Computersystem nach An-
spruch 13, mit einem Berechtigungszertifikat zur Au-
thentifizierung gegentber dem ID-Token, wobei in
dem Berechtigungszertifikat Rechte des Attribut-Pro-
vider-Computersystems zum Lesen der Attributspe-
zifikation aus dem ID-Token und zum Schreiben von
Attributen in den ID-Token spezifiziert sind.

15. Computersystem mit einem ID-Token nach ei-
nem der vorhergehenden Anspriiche 11 oder 12 und
mit einem ID-Provider-Computersystem (136), wobei
das ID-Provider-Computersystem (136) dazu konfi-
guriert ist, zum Lesen von Attributen aus dem ID-

2016.11.24

Token gemal der ersten Attributspezifikation mehr-
fach hintereinander Uber denselben ersten gesicher-
ten Ubertragungskanal Attribute aus dem ID-Token
auszulesen und mit zumindest einem Attribut-Provi-
der-Computersystem gemaf Anspruch 13 oder 14.

Es folgen 3 Seiten Zeichnungen
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