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The invention concerns a method and a system enabling a centre 1 ,/‘s/'_\
1
12 40

managing telephone calls (30) to different suppliers of services (40), to 1o
identify safely and rapidly the customers (11) of the service suppliers calling

the management centre by means of a telephone equipment (16) connected to a ' Q
communication network (15). The method comprises the following steps: the e
services (41) of the service suppliers (40) and/or the call management centre 13 7 -
(30) provide each customer (11) with a personalised card (10), formatted 7

like a credit card; said card (10) emits brief identifying sound signals, of the 1
DMTF type, at least partly encrypted, varying with each operation, when it u,
is actuated (14) by the customer; said identifying sound signals are received )
by the microphone (17) of the telephone equipment (16) and converted into 2 21002

electronic signals, before being transmitted by the communication network

(15) to the computer service (18) of the call management centre (30); the transmitted signals and the identification data of the customer and
the card in the possession of the computer service are electronically processed (24) and compared (25) by the computer service (18) of the
call management centre (30), such that in the event of coincidence the customer is immediately put through to the services of the service
supplier affiliated to the call management centre.
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2.}
23
24

(57) Abrégé

L’invention concemne un procédé et un systéme permettant & un centre de gestion d’appels téiéphoniques (30), destinés a des prestataires
de service distincts (40), d’identifier de manire rapide et s0re les clients (11) des prestataires de service appelant le centre de gestion d’appels
au moyen d’un équipement téléphonique (16) reli€ 2 un réseau de communication (15). Le procédé comprend les étapes suivantes: les
services (41) des prestataires de service (40) et/ou le centre de gestion d’appels (30) mettent a la disposition de chaque client (11) une carte
personnalisée (10), au format carte de crédit; ladite carte (10) émet de brefs signaux acoustiques d’identification, de type DTMF, cryptés au
moins en partie, variant & chaque opération, lorsqu’elle est actionnée (14) par le client; lesdits signaux acoustiques d’identification sont regus
par le microphone (17) de 1'€équipement téléphonique (16) et sont convertis en signaux électroniques, avant d’étre transmis par le réscau de
communication (15) au service informatique (18) du centre de gestion d’appels (30); les signaux transmis et les données d’identification du
client et de la carte détenues par le service informatique sont traités (24) et comparés (25) électroniquement par le service informatique (18)
du centre de gestion d’appels (30), de sorte qu’en cas de coincidence le client est immédiatement mis en communication avec les services
du prestataire de service affilié au centre de gestion d’appels.
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Procédé et systeme pour sécuriser les centres de gestion d’appels
téléphoniques.

Le domaine de I’invention est celui des prestations de service a distance.

Plus précisément I’invention concerne un procéd€ et un syst€éme permettant a un centre de
gestion d’appels téléphoniques, auquel sont affiliés des prestataires de service distincts,
d’identifier de maniere rapide et sfire les clients des prestataires de service appelant le
centre de gestion d’appels au moyen d’un équipement téléphonique (ou de tout terminal
émulant cette fonction) relié a un réscau de communication. De nombreuses entreprises
sont conduites a offrir a leurs clients une assistance technique aprés-vente (ou avant-
vente) 4 domicile ou sur le lieu ol leurs clients utilisent les produits ou les logiciels
qu’elles mettent en vente. D’autres entreprises (transports, spectacles, agences de voyage
etc. ... ) mettent en place des services de réservation a distance. De plus en plus de biens
(téléachats) ou de services (conseils, informations financieéres etc. ...) peuvent étre
achetés et parfois livrés en utilisant le réseau de communication téléphonique. Ces
entreprises confient souvent la gestion et/ou le reroutage des appels téléphoniques les
concernant a des centres de gestion d’appels.

Le probléme posé est d’empécher un utilisateur mal intentionné d’accéder au centre de
gestion d’appels sans y étre autorisé, sans acquitter les droits correspondants ou en
prétendant qu’il n’a pas demandé les services qui lui sont débités par le centre de gestion
d’appels ou directement par les services des prestataires de service affili€s.

Pour résoudre ce probleme, il a été proposé d’utiliser des clés d’acces que le client génere
au moyen d’un terminal multimédia ou au moyen d’équipements périphériques. Ces
solutions, outre leur cofit, sont peu pratiques et longues a mettre en oeuvre. En fait, le
probléme posé ne peut étre effectivement résolu que si on sait résoudre simultanément un
autre probléme : concevoir un procédé et un systeme commode d’utilisation, rapide a
mettre en oeuvre et économique. En effet, des lors que I’on s’adresse a un large public, la
facilité d’utilisation et les gains de temps deviennent des problémes majeurs qui ne
peuvent étre ignorés.

11 a été proposé ( document WO 96 04741 au nom de Andrew MARK) d’utiliser une carte

émettant des signaux acoustiques, cryptés, de type DTMF. Ainsi, le porteur d’une telle
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carte, en accouplant celle-ci au microphone du combiné téléphonique, transfert
automatiquement aux services informatiques, ses identifiants. Comme ces identifiants
sont chiffrés, on peut penser qu’un tiers ne sera pas en mesure d’en comprendre le
contenu. Toutefois, I’enregistrement des signaux émis par la carte reste possible et un
fraudeur muni d’un tel enregistrement peut se substituer au bénéficiaire de la carte.

La solution de A. MARK, si elle était transposée dans le cas d’un centre de gestion
d’appels téléphoniques, afin d’identifier de maniére rapide et sire les clients des
prestataires de service affiliés a ce centre de gestion d’appels, ne permettrait donc pas
d’empécher un utilisateur mal intentionné d’accéder, sans y étre autorisé, aux services
offerts par le centre de gestion d’appels et par les prestataires affiliés.

Les objectifs visés par la présente invention sont atteints et les problémes que posent les
techniques selon I’art antérieur sont résolus, selon I'invention, & I’aide d’un procédé
comprenant les étapes suivantes :

- les services des prestataires de service et/ou le centre de gestion d’appels met 2 la
disposition de chacun des clients une carte, au format carte de crédit, personnalisée par
des identifiants spécifiques pour chaque client et pour chaque carte,

- la dite carte, émet de brefs signaux acoustiques d’identification, de type DTMF, cryptés
au moins en partie, variant 4 chaque opération, lorsqu’elle est actionnée par le client,

- les dits signaux acoustiques d’identification sont regus par le microphone de
I’équipement téléphonique (ou de tout terminal émulant cette fonction) et sont convertis en
signaux €lectroniques, avant d’étre transmis par le réseau de communication au service
informatique du centre de gestion d’appels,

- les signaux transmis et les données d’identification du client et de la carte détenues par le
service informatique sont traités et comparés électroniquement par le service informatique
du centre de gestion d’appels.

Ainsi, grice a ce procédé, le centre de gestion d’appels peut vérifier que I’appelant
dispose bien d’une carte authentique et non d’un leurre informatique. Il a pu également
identifier le titulaire de la carte comme étant une personne habilitée a utiliser les services
des prestataires de service affiliés. De sorte qu’en cas de coincidence, le client est

immédiatement mis en communication avec le serveur vocal ou I’opératrice du centre de
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gestion d’appels et/ou du prestataire de service demandé par le client. Par ailleurs, les
fraudeurs n’ont plus la possibilité de dérober les données d’identification puisque celles-ci
sont transmises automatiquement sous une forme cryptée. En outre, I’enregistrement,
sous quelque forme que ce soit, des signaux acoustiques ne sera d’aucune utilité a un
fraudeur pour se faire identifier par le centre de gestion d’appels et bénéficier de ses
services. En effet, les signaux acoustiques d’identification varient 4 chaque opération.
C’est a dire chaque fois que la carte est actionnée.

De préférence la dite carte :

- décompte en outre le nombre de fois C(p,n) ob elle est actionnée

- émet des signaux acoustiques représentatifs du nombre de fois C(p,n) ot elle a été
actionnée,

- crypte les signaux acoustiques en fonction du nombre de fois C(p,n) ou elle a été
actionnée.

De préférence également, les dits moyens informatiques pour traiter et comparer
électroniquement les signaux transmis et les données d’identification du client et de la
carte détenues par le service informatique du centre de gestion d’appels,

- mémorisent le nombre de fois C(p,m) ot la carte a été actionnée lors de la derniere
opération validée,

- comparent le nombre de fois C(p,n) ol la carte a été actionnée, lors de I’opération en
cours, avec le nombre de fois mémorisé C(p,m),

- rejettent 1’opération en cours si C(p,n) est inférieur ou égal a C(p,m) et poursuivent la
vérification de I’opération en cours si C(p,n) est supérieur a C(p,m),

- recalculent les signaux €lectroniques S’(p,n) en fonction des données d’identification et
du nombre de fois C(p,n) ot la carte a été actionnée, lors de I’opération en cours, puis les
comparent aux signaux €lectroniques S(p,n) transmis. De sorte qu’en cas de coincidence,
le client peut étre immédiatement mis en communication avec les services du prestataire de
service affili€ au centre de gestion d’appels.

Afin d’augmenter la sécurité du procédé, dans une variante de réalisation, le procédé
comprend en outre I’étape suivante : le client émet, au moyen d’un clavier associé au

microphone et/ou 2 la carte, un code confidentiel. Aprés transmission au service
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informatique du centre de gestion d’appels, par le réseau de communication, ce code
confidentiel est traité et comparé au code confidentiel personnel du client détenu par le
service informatique du centre de gestion d’appels.

Ainsi, le centre de gestion d’appels peut vérifier que I’appelant est bien la personne
habilitée a entrer en relation avec le ou les prestataires de service affiliés au centre de
gestion d’appels. Une carte volée ne peut pas étre utilisée par le voleur faute de connaitre
le code confidentiel.

Dans une autre variante de réalisation, afin également de renforcer la sécurité du procédé
et d’éviter que le client ne puisse pas contester I’ordre qu’il a passé directement (ou
indirectement via le centre de gestion d’appels) au prestataire de service, le procédé
comprend en outre I’étape suivante :

- les ordres donnés par le client aux services du prestataire de service sont validés par le
client en actionnant la carte pour qu’elle émette un signal acoustique crypté de validation,
- le dit signal de validation est enregistré par le centre de gestion d’appels ou par les
services du prestataire de service.

Avantageusement le procédé selon I’invention pourra comporter I'étape suivante :

- un accusé de réception du signal de validation est adressé au client.

Grice a ce procédé, le client a validé, par une signature électronique, I’ordre qu’il a donné
au prestataire de service et son compte peut €tre débité ou crédité.

L’invention concerne €galement un systéme permettant a un centre de gestion d’appels
téléphoniques auquel sont affiliés des prestataires de service distincts, d’identifier de
maniere rapide et siire les clients des prestataires de service appelant au moyen d’un
équipement téléphonique (ou de tout terminal émulant cette fonction) relié au réseau de
communication. Ce systéme a pour caractéristique de comprendre les moyens de mise en
oeuvre du procédé ci-dessus défini et de ses variantes de réalisation.

Plus particuli¢rement :

- Le systéeme selon I’invention comprend une carte, au format carte de crédit,
personnalisée par des identifiants spécifiques pour chaque carte et pour chaque client,
mise a la disposition de ceux-ci par le centre de gestion d’appels ou les services du

prestataire de service. La carte comporte des moyens d’émission de brefs signaux
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acoustiques d’identification, de type DTMF. Les moyens d’émission sont actionnés par le
client au moyen d’un élément (notamment un bouton) accessible de I'extérieur de la carte.
La carte comporte des moyens de cryptage permettant de crypter au moins en partie et de
varier les signaux acoustiques chaque fois que la carte est actionnée par le bouton.
- Le systéme selon I'invention comprend un équipement téléphonique (ou tout terminal
émulant cette fonction) comprenant un micro destiné a recevoir et transformer les signaux
acoustiques regus, en des signaux électroniques transmissibles 2 distance au moyen du
réseau de communication.
- Le systtme selon I'invention comprend des moyens informatiques, dépendants du
service informatique du centre de gestion d’appels et/ou des services du prestataire de
service, connectés au réseau de communication. Les dits moyens informatiques
comprennent :

* une base de données contenant les références des cartes et des clients et leurs données
d’identification,

* des moyens de traitement et des moyens de comparaison des signaux électroniques et
des données d’identification contenues dans la base de données.
Ainsi, grace a ce systeme, le centre de gestion d’appels peut vérifier que I’appelant
dispose bien d’une carte authentique et non d’un leurre informatique. Il a pu également
identifier le titulaire de la carte comme étant une personne habilitée 2 utiliser les services
des prestataires de service affiliés. De sorte qu’en cas de coincidence le client est
immédiatement mis en communication avec le serveur vocal ou I’opératrice du centre de
gestion d’appels et/ou du prestataire de service demandé par le client. Par ailleurs, les
fraudeurs n’ont plus la possibilité de dérober les données d’identification puisque celles-ci
sont transmises automatiquement sous une forme cryptée. En outre, I’enregistrement,
sous quelque forme que ce soit, des signaux acoustiques ne sera d’aucune utilité 2 un
fraudeur pour se faire identifier par le centre de gestion d’appels et bénéficier de leurs
services. En effet, les signaux acoustiques d’identification varient a chaque opération.
C’est-a-dire chaque fois que la carte est actionnée.
De préférence la dite carte comporte en outre :

- un compteur incrémental interconnecté aux moyens d’émission et aux moyens de
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cryptage s’incrémentant d’au moins une unité chaque fois que la carte est actionnée.

De sorte que I’état du compteur incrémental est émis a destination des moyens
informatiques et que les signaux acoustiques sont cryptés en fonction de 1’état du
compteur incrémental.

De préférence également les dits moyens informatiques comportent en outre :

- des moyens de mémorisation de I’état C(p,m) du compteur incrémental lors de la
derni¢re opération validée,

- des moyens de comparaison de I’état C(p,n) du compteur incrémental émis lors de
I’opération en cours avec I’état C(p,m) du compteur incrémental mémorisé.

De sorte que la vérification de 1’opération en cours est rejetée si C(p,n) est inférieur ou
égal a C(p,m) et est poursuivie si C(p,n) est strictement supérieur & C(p,m).

De préférence également les dits moyens de traitement et les dits moyens de comparaison
des signaux électroniques et des données d’identification contenues dans la base de
données comportent des moyens permettant de recalculer les signaux électroniques en
fonction de I’état C(p,n) du compteur incrémental et des données d’identification puis de
les comparer aux signaux électroniques transmis. De sorte qu’en cas de coincidence le
client peut €tre immédiatement mis en communication avec les services du prestataire de
service affilié au centre de gestion d’appels.

Afin d’augmenter la sécurit€ du systéme, dans une variante de réalisation, les moyens
informatiques comprennent en outre des seconds moyens de comparaison d’un code
confidentiel personnel au client, contenu dans la base de données, 4 un code confidentiel
émis par le client au moyen d’un clavier associ€ & I’équipement téléphonique (ou a tout
terminal émulant cette fonction) et/ou a la carte et transmis aux moyens informatiques du
centre de gestion d’appels, par le réseau de communication.

Ainsi, I’opérateur de télécommunication peut vérifier que 1’appelant est bien la personne
habilitée a entrer en relation avec ses services. Une carte volée ne peut pas étre utilisée par
le voleur faute de connaitre le code confidentiel.

Dans une autre variante de réalisation, afin également de renforcer la sécurité du syst¢me
et d’éviter que le client ne puisse contester ’ordre qu’il a donné a I’opérateur de

télécommunication, le systeme selon I’invention est tel que :
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- la carte émet en outre, lorsqu’elle est actionnée par le client, un signal acoustique crypté
de validation des ordres donnés par le client,

- le centre de gestion d’appels ou les services du prestataire de service comprend en outre
des moyens de détection et d’enregistrement du signal de validation.

Grace a ce systeme, le client a validé, par une signature électronique, I’ordre qu’il a donné
a I’opérateur de t€lécommunication, son compte peut étre débité sans contestation.
Avantageusement dans ce cas, les moyens de détection et les moyens d’enregistrement du
signal de validation sont associés a des moyens d’édition d’un accusé de réception des
ordres donnés, destiné a étre adressé au client.

D’autres caractéristiques et avantages de 1’invention apparaitront a la lecture de la
description de variantes de réalisation de I’invention, données  titre d’exemple indicatif et
non limitatif, et de :

- la figure 1 présentant une vue schématique en perspective du systéme et du procédé
selon I'invention,

- la figure 2 présentant la carte sous la forme de bloc diagramme,

- la figure 3 présentant I’algorithme de vérification de I’authenticité du signal transmis.

Le systéme et le procédé selon I'invention permettent au client 11 d’appeler, de maniére
sre et rapide, au moyen d’un combiné téléphonique 16 comportant un microphone 17,
les services du centre de gestion d’appels 30 que ses opérateurs 12 mettent a la
disposition des clients 11 des prestataires de service 40. Le combiné téléphonique 16,
situé a distance des services informatiques 18 du centre de gestion d’appels, est connecté
aux services informatiques 18 via un réseau de communication 15.

Le systeme comprend une carte 10, au format carte de crédit, personnalisée par des
identifiants spécifiques pour chaque carte et pour chaque client 11. Cette carte est mise i
la disposition des clients 11 par le centre de gestion d’appels 30 ou les services 41 des
prestataires de service 40.

La carte 10 comporte des moyens d’émission, notamment un haut parleur 13 émettant de
brefs signaux acoustiques d’identification 20, de type DTMF. Ces signaux sont émis
lorsque les moyens d’émission 13 et les organes qui les contrdlent sont actionnés par le

client au moyen d’un bouton 14 accessible de I’extérieur de la carte (non visible sur la
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figure 1 car situ€ sur I’autre c6té de la carte). Ces moyens d’émission 13 sont excités par
un générateur de signaux DTMF 99, contrdlé par un microprocesseur 104 alimenté par
une pile 106 et piloté par un résonateur 107. Le microprocesseur 104 contenu dans la
carte comporte des moyens de cryptage 103 permettant de crypter, au moins en partie, les
signaux acoustiques 20, comportant un algorithme de cryptage 108 et des identifiants 109
spécifiques pour chaque carte 10 et pour chaque client 11, notamment la clé secréte 250
utilisée par algorithme de cryptage 108.

Les signaux acoustiques 20 sont regus par le microphone 17 du combiné téléphonique,
contre lequel le client accole la carte 10. Le systéme comprend également des moyens de
transmission 19 des signaux acoustiques 20, situés dans le combiné téléphonique 16. Ces
moyens de transmission 19 transmettent a distance les signaux acoustiques, aprés
traitement et conversion en signaux €lectroniques, via le réseau de communication 15. Le
systeme comprend également des moyens informatiques 21, dépendant des services
informatiques 18 du centre de gestion d’appels. Ces moyens informatiques sont
connectés au réseau de communication 15 et situés a distance des combinés téléphoniques
16.

Ces moyens informatiques 21 comprennent eux-mémes :

- une base de données 23 contenant les références des cartes et des clients et leurs
données d’identification,

- des moyens de traitement 24 et des moyens de comparaison 25 des signaux
électroniques et des données d’identification contenues dans la base de données.

De sorte qu’en cas de coincidence, les services du centre de gestion d’appels 30 puis les
services 41 des prestataires de service 40 affiliés sont immédiatement accessibles au client
11.

De préférence, le microprocesseur 104 et les moyens de cryptage 103 sont congus de telle
sorte que le signal acoustique 20 varie a4 chaque opération. En effet, crypter un code
d'identification c'est le transformer en une suite d'informations, incompréhensibles pour
tout a chacun, et que, seul le titulaire de la clef de cryptage, pourra décrypter. Mais cela
n’empéche absolument pas la copie du code d'identification crypté, soit au cours de sa

transmission acoustique (magnétophone), soit par piratage de la ligne téléphonique. Cette
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copie utilisée indiment par un fraudeur, sera traitée par le systéme récepteur comme ayant
toutes les caractéristiques de I'original, puis interprétée afin de vérifier les identifiants de
la carte.

Le probléme posé est donc le snivant : comment rendre impossible toute tentative de
reproduction ? Il sera ci-apres décrit différentes variantes de réalisation du moyen général
qui permet de faire la distinction entre I'original et la copie, lors de 1’analyse du signal
crypté regu par les moyens informatiques 21, en insérant un élément distinctif dans le
signal 20 du type DTMF émis par la carte 10.

L’une de variantes consiste a utiliser une fonction dite d’horodatage (par exemple, ainsi
qu’elle a ét€ décrite dans le brevet US n° 4 998 279). Cette fonction d’horodatage exploite
le parameétre "temps” qui évolue en permanence. La "copie” se trouve ainsi en retard,
quand elle est émise. Une telle solution nécessite une synchronisation entre les moyens
d’émission 13 et les moyens informatiques 21. Pour cela tous les deux doivent disposer
d'une "base de temps” et d'un "étalon de fréquence”. Ces deux bases de temps ont leur
précision propre et leur dérive propre. Il en résulte qu’elles se désynchronisent lentement,
mais progressivement. Pour remédier a cette difficulté technique, une certaine dérive est
tolérée entre les bases de temps des moyens d’émission 13 et des moyens informatiques
21. Plus cette dérive est importante, plus l'incertitude augmente sur la "validité" de
l'information regue et plus augmente le risque de fraude. Ainsi si une dérive de une
minute est tolérée, toute copie illicite de I'émission du signal crypté, et réutilisée
frauduleusement dans les 30 secondes qui suivent, sera pergue comme valide par le
systeme d'analyse des moyens informatiques 21.

Une autre variante consiste a utiliser des listes incrémentales (par exemple, ainsi qu’elle a
été décrite dans le brevet US n° 4 928 098). Le dispositif d'émission et celui de réception
possedent la liste ordonnée des cryptages successifs du code d'identification ou bien
disposent des algorithmes permettant de les établir au fur et & mesure. A un instant donné
les moyens informatiques 21 sont en attente du résultat crypté C(n). S'ils regoivent
effectivement le message C(n), il valide 1'opération. Mais les moyens informatiques 21
peuvent recevoir un message différent, en effet I’ utilisateur de la carte peut avoir actionnée

plusieurs fois les moyens d’émission 13 de celle-ci, par jeu, par maladresse, de sorte que
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la carte est dans la situation d’émettre le résultat crypté C(n+p) lors de sa prochaine
utilisation avec les moyens informatiques 21. Si les moyens informatiques 21 regoivent
un message différent, ils cherchent en avant, dans la liste de résultats cryptés successifs,
s'il existe un message C(n+p) identique a celui regu. Pour lever 1'ambiguité "est-ce un
message authentique émis par 1'émetteur 7" ou "est-ce un message frauduleux ?", la
solution consiste & demander ou a attendre 1'émission suivante. Si celui-ci est alors
identique a C(n+p+1), le systéme valide alors le message et se place dans l'attente de la
prochaine émission, dans I'état C(n+p+2). Si celui-ci est différent, le message n'est pas
validé et le systéme d'analyse reste en attente du message C(n). Une telle variante de
réalisation n’est pas trés ergonomique puisqu’elle oblige le titulaire de la carte A actionner
plusieurs fois celle-ci.

Selon une variante de réalisation préférentielle, pour distinguer le signal original de sa
copie, le microprocesseur 104 embarqué dans la carte 10 comporte un compteur
incrémental 105. A chaque usage de la carte, le compteur incrémental 105 s'incrémente
d'une ou de plusieurs unités. Bien évidemment, telle une roue 2 cliquet, celui-ci ne peut
revenir en arriére, il ne peut qu'avancer a chaque usage.

Dans le cas de cette variante de réalisation, I'état C(p,n) 242 du compteur 105 entre dans
le calcul du message crypté 244 €mis par les moyens d’émission 13. La partie codée
S(p,n) 241 est calculée par I’algorithme 108 (dont I’équivalent 247 est mémorisé dans les
moyens informatiques 21 au moyen de la clé secréte 250 spécifique a chaque carte et de
I'état C(p,n) 242 du compteur 105. La carte 10 émet, en plus du numéro d’identification
I(p) 240 de la carte et du code d'identification crypté S(p,n) 241, I'état C(p,n) 242 de son
compteur incrémental 105 a chaque émission. Les moyens informatiques 21 mémorisent
230, dans la base de données 23, 1'état C(p,n) 242 du compteur incrémental 105 lors de
la derniere opération validée. Ainsi, & chaque réception de message 244, les moyens de
comparaison 25 des moyens informatiques 21 peuvent comparer 245 l'information regue
relative & I'état C(p,n) 242 du compteur 105, a la précédente information regue C(p,m)
246 et gardée en mémoire 230, 23.

a) - Si I’état C(p,n) 242 du compteur 105 (fig. 2) exprimé dans le message 244 est

strictement supérieur (n > m) a celui C(p,m) 246 précédemment regu, alors le message
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244 est accepté et I'analyse se poursuit.

b)- Si I’état C(p,n) 242 du compteur 105 exprimé dans le message 244 est inférieur ou
égal (n < m) a celui C(p,m) 246 précédemment recu, alors le message est refusé. Le
message regu ne peut €tre qu'une copie antérieurement effectuée ou un leurre
informatique.

Si les conditions définies au point a) ci-dessus sont réunies, les moyens informatiques 21
permettent de lire la partie fixe I(p) 240 et de rechercher dans leur propre base de données
23, 230 la clé secrete correspondante de la carte. Les moyens de calcul 239 des moyens
de traitement 24 peuvent alors au moyen de I’agorithme 247, de I'état du compteur C(p,n)
242 et de la clé secrete Clé(p) 250, procéder au calcul du code crypté attendu par les
moyens informatiques 21. Le code crypté S’(p,n) 248 ainsi calculé est comparé 249 a
celui effectivement regu S(p,n) 241, par les moyens de comparaison 25. Ce procédé et
ces moyens permettent donc de valider ou d'invalider le message 244, sans qu’il soit
nécessaire a |’utilisateur de la carte d’actionner plusieurs fois celle-ci, comme cela est le
cas dans la variante de réalisation ci-dessus décrite.

L'existence au sein de la carte 10 d'un compteur incrémental 105 permet, sans cofit
supplémentaire, de fixer, au moment de la programmation individuelle de la carte, le
nombre maximum de fois ou la carte peut-étre utilisée. Une fois ce maximum atteint,
celle-ci n'émet plus de message cohérent et est donc refusée par les moyens informatiques
21.

La trame 244 émise contient, pour une carte donnée (p),

- une partie fixe I(p) 240 (le numéro d'identification de la carte),

- une partie variable incrémentale C(p,n) 242 (I'état du compteur),

- une partie variable S(p,n) 241 apparemment aléatoire (le résultat d'un algorithme de
cryptage 108 sur la clé secréte 250 propre 2 cette carte (p)).

La trame émise :

- est toujours différente d'une carte a I'autre,

- est, pour une carte donnée, toujours différente a chaque émission.

Les moyens informatiques 21 permettent, pour une carte donnée (p), de

- lire la partie fixe I(p) 240 (le numéro d'identification de la carte),
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- rechercher dans leur propre base de données 23 la clé secréte 250 de cette carte et le
dernier enregistrement regu de I'état C(p,m) 246 du compteur 105 de cette carte,

- rejeter cette trame 244 si 1'état du compteur C(p,n) 242 de I’opération en cours est
inférieur ou égal a celui C(p,m) 246 précédemment regu et de poursuivre la vérification de
I’opération en cours si I’état C(p,n) 242 est strictement supérieur 2 celui C(p,m) 246
précédemment regu,

- de “décrypter” le message 244 regu et d’en valider le contenu, en le recalculant au
moyen de l'algorithme de cryptage 247, de la clé spécifique 250 de cette carte et de 1'état
du compteur C(p,n) 242, puis en comparant le résultat de ce calcul au message recu.
Ainsi, grice a cette combinaison de moyens, il est possible d’émettre, au moyen d’une
carte ayant le format d'une carte de crédit, des fréquences acoustiques de type DTMF
d’identification, recevables par le microphone d’un équipement relié au réseau
téléphonique, et d'avoir la certitude de I'authenticité de la carte appelante et d'écarter ainsi
tous les fraudeurs utilisant tout enregistrement sonore ou informatique ou tout leurre
informatique.

Afin d’augmenter la sécurité du systéme, dans la variante de réalisation représentée sur la
figure 1, les moyens informatiques 21 comprennent en outre des seconds moyens de
comparaison 26. Ces moyens de comparaison permettent de comparer un code
confidentiel personnel du client, contenu dans la base de données, avec le code
confidentiel émis par I'utilisateur. Ce code est émis au moyen d’un clavier 27 associé au
combiné téléphonique 16 et/ou a la carte 10 et transmis aux moyens informatiques 21 de
I’opérateur de télécommunication, par le réseau de communication. 15.

Ainsi, les opérateurs du centre de gestion d’appels et les prestataires de service ont
I’assurance que I’appelant 11 est bien la personne habilitée 4 entrer en relation avec les
services des prestataires de service affiliés. Une carte volée ne peut pas étre utilisée par le
voleur faute de connaitre le code confidentiel.

Dans une autre variante de réalisation, afin également de renforcer la sécurité du systéme
et d’éviter que le client ne puisse contester I’ordre qu’il a donné au prestataire de service
(directement ou indirectement via le centre de gestion d’appels), le syst®me selon

Pinvention est tel que :
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- la carte 10 émet, lorsqu’elle est actionnée 14 par le client, un signal acoustique crypté de
validation des ordres donnés par le client 11,

- les dits moyens informatiques 21 comprennent des moyens de détection 21a et
d’enregistrement 21b du signal de validation.

Grice a ce systeéme, le client a validé, par une signature électronique, I’ordre qu’il a donné
au prestataire de service et il peut étre facturé sans contestation.

Avantageusement dans ce cas les moyens informatiques 21 comprennent en outre des
moyens d’édition 28 d’un accusé de réception 29 des ordres donnés. Cet accusé de

réception est adressé au client 11.
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REVENDICATIONS
1. Procédé permettant a un centre de gestion d’appels téléphoniques (30) destinés
aux services (41) de prestataires de service (40) distincts, d’identifier de maniére rapide et
sre les clients (11) des prestataires de service (40) appelant au moyen d’un équipement
téléphonique (16) (ou de tout terminal émulant cette fonction) relié au réseau de
communication (15),
le dit procédé comprenant les étapes suivantes :

- les services (41) du prestataire de service (40) et/ou le centre de gestion
d’appels (30) mettent a la disposition de chacun des clients (11) une carte (10), au format
carte de crédit, personnalisée par des identifiants spécifiques pour chaque client et pour
chaque carte,

- la dite carte (10) émet de brefs signaux acoustiques d’identification, de type
DTMF, cryptés (103) au moins en partie, variant & chaque opération, lorsqu’elle est
actionnée (14) par le client,

- les dits signaux acoustiques d’identification sont regus par le microphone (17)
de I’équipement téléphonique (16) (ou de tout terminal émulant cette fonction) et sont
convertis en signaux €lectroniques, avant d’étre transmis par le réseau de communication
(15) au service informatique (18) du centre de gestion d’appels,

- les signaux transmis et les données d’identification du client et de la carte
détenues par le service informatique (18), sont traités (24) et comparés (25)
€lectroniquement par le service informatique (18) du centre de gestion d’appels,
de sorte qu’en cas de coincidence le client peut étre immédiatement mis en communication
avec le prestataire de service affili€ au centre de gestion d’appels.

2. Procédé selon la revendication 1,
- la dite carte (10) :

* décompte (105) en outre le nombre de fois C(p,n) (242) ot elle est actionnée
par I’élément (14),

* émet des signaux acoustiques (20) représentatifs du nombre de fois C(p,n)
(242) ot elle a été actionnée,

* crypte (103) les signaux acoustiques en fonction du nombre de fois C(p,n)
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(242) ot elle a été actionnée,

- les dits moyens informatiques (21), pour traiter (24) et comparer (25) €lectroniquement
les signaux transmis et les données d’identification du client et de la carte détenues (23)
par le service informatique (18) du centre de gestion d’appels,

* mémorisent (230) le nombre de fois C(p,m) (246) ol la carte a été actionnée
lors de la derniére opération validée,

* comparent (245) le nombre de fois C(p,n) (242) ou la carte a été actionnée,
lors de I’opération en cours, avec le nombre de fois mémorisé C(p,m) (246),

* rejettent I’opération en cours si C(p,n) (242) est inférieur ou égal a C(p,m)
(246) et poursuivent la vérification de I'opération en cours si C(p,n) (242) est supérieur a
C(p,m) (246),

* recalculent (239) les signaux électroniques S’(p,n) (248) en fonction des
données d’identification et du nombre de fois C(p,n) (242) ol la carte a été actionnée, lors
de I’opération en cours, puis les comparent (249) aux signaux électroniques transmis
S(p,n) (241),
de sorte qu’en cas de coincidence, le client peut étre immédiatement mis en
communication avec le prestataire de service affilié au centre de gestion d’appels.

3. Procédé selon les revendications 1 ou 2, comprenant en outre 1’étape suivante:

- le client émet, au moyen d’un clavier (27) associé au microphone et/ou 2 la
carte, un code confidentiel ; aprés transmission au service informatique (18) du centre de
gestion d’appels, par le réseau de communication (15), ce code confidentiel est traité et
comparé (26) au code confidentiel personnel du client détenu par le service informatique
(18) du centre de gestion d’appels.

4. Procédé selon les revendications 1, 2, ou 3, comprenant en outre 1’étape

suivante:

- les ordres donnés par le client au prestataire de service sont validés par le client
en actionnant (14) la carte (10) pour qu’elle émette un signal acoustique crypté de

validation,
- le dit signal de validation est enregistré (21b) par le centre de gestion d’appels

(30) ou par les services (41) du prestataire de service (40),
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de sorte que le compte du client (11) peut &tre débité ou crédité,
5. Procédé selon la revendication 4, comprenant en outre I’étape suivante :

- un accusé de réception (29) du signal de validation est adressé au client.

6. Systéme permettant a un centre de gestion d’appels téléphoniques (30) destinés
aux services (41) de prestataires de service (40) distincts, d’identifier de maniére rapide et
sfire les clients (11) des prestataires de service (40) appelant au moyen d’un équipement
téléphonique (16) (ou de tout terminal émulant cette fonction) relié au réseau de
communication (15),

le dit systéme comprenant :

- une carte (10), au format carte de crédit, personnalisée par des identifiants
spécifiques pour chaque carte et pour chaque client, mise a la disposition de ceux-ci ; la
dite carte (10) comportant :

* des moyens d’émission (13) de brefs signaux acoustiques
d’identification, de type DTMF, actionnés par le client au moyen d’un élément (14)
accessible de ’extérieur de la carte,

* des moyens de cryptage (103) permettant de crypter au moins en partie
et de varier les signaux acoustiques chaque fois que la carte (10) est actionnée par
I’élément (14),

- le dit équipement téléphonique (16) (ou tout terminal émulant cette fonction)
comprenant un micro (17) destiné a recevoir et transformer les signaux acoustiques regus,
en des signaux électroniques transmissibles a distance au moyen du réseau de
communication (15),

- des moyens informatiques(21), dépendant du service informatique (18) du
centre de gestion d’appels et/ou du prestataire de service, connectés au réseau de
communication, les dits moyens informatiques (21) comprenant :

* une base de données (23) contenant les références des cartes , des
clients et leurs données d’identification,

* des moyens de traitement (24) et des moyens de comparaison (25) des
signaux électroniques et des données d’identification contenues dans la base de données,

de sorte qu’en cas de coincidence, le client peut &tre immédiatement mis en
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communication avec le prestataire de service affilié au centre de gestion d’appels.
7. Systéme selon la revendications 6,

- la dite carte (10) comportant en outre :

* un compteur incrémental (105) interconnecté aux moyens d’émission (13) et
aux moyens de cryptage (103), s’incrémentant d’au moins une unité chaque fois que la
carte (10) est actionnée par I’élément (14),
de sorte que I'état du compteur incrémental (105) est émis a destination des moyens
informatiques (21) et que les signaux acoustiques sont cryptés en fonction de 1’état du
compteur incrémental,

- les dits moyens informatiques (21) comportant en outre :

* des moyens de mémorisation (23, 230) de I’état C(p,m) (246) du compteur
incrémental (105) lors de la derniére opération validée,

* des moyens de comparaison (245) de I'état C(p,n) (242) du compteur
incrémental (105) émis lors de I’opération en cours avec I'état C(p,m) (246) du compteur
incrémental mémorisé,
de sorte que la vérification de I’opération en cours est rejetée si C(p,n) (242) est inférieur
ou égal a C(p,m) (246) et est poursuivie si C(p,n) (242) est strictement supérieur a
C(p,m) (246),

- les dits moyens de traitement (24) et les dits moyens de comparaison (25) des signaux
électroniques et des données d’identification contenues dans la base de données
comportant des moyens permettant de recalculer (239) les signaux électroniques en
fonction de 1’état C(p,n) (242) du compteur incrémental (105) et des données
d’identification puis de les comparer (249) aux signaux électroniques transmis,
de sorte qu’en cas de coincidence, le client peut étre immédiatement mis en
communication avec le prestataire de service affilié au centre de gestion d’appels.

8. Systeme selon les revendications 6 ou 7, les dits moyens informatiques (21)
comprenant en outre des seconds moyens de comparaison (26) d’un code confidentiel
personnel au client contenu dans la base de données, a un code confidentiel émis par le
client au moyen d’un clavier associé 2 I’équipement téléphonique (ou 2 tout terminal

émulant cette fonction) et/ou a la carte et transmis aux moyens informatiques du centre de
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gestion d’appels, par le réseau de communication (15).
9. Systeme selon les revendications 6, 7 ou 8,
la dite carte (10) émettant en outre, lorsqu’elle est actionnée (14) par le client (11), un
signal acoustique crypté de validation des ordres donnés par le client,
le centre de gestion d’appels (30) ou les services (41) du prestataire de service (40)
comprenant en outre :

- des moyens de détection (21a) et d’enregistrement (21b) du signal de validation,
10. Systeme selon la revendication 9, les dits moyens de détection (21a) et
d’enregistrement (21b) du signal de validation sont associés 4 des moyens d’édition (28)

d’un accusé de réception (29) des ordres donnés, destiné 2 &tre adressé au client.
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