4 2 9 B 1 *

4

a2 8R 112015004020-2 81 {1}
(22) Data do Depésito: 06/09/2013

Republica Federativa do Brasil  (45) Data de Concessao: 11/10/2022

Ministério da Economia
Instituto Nacional da Propriedade Industrial

(54) Titulo: METODO PARA COMPARTILHAR DADOS EM UM SISTEMA DE SEGURANGCA, SISTEMA DE SEGURANGA
FiSICO E MEIO LEGIVEL EM COMPUTADOR NAO TRANSITORIO

(51) Int.Cl.: HO4L 12/28; GO6F 21/62.
(52) CPC: HO4L 12/2825; GO6F 21/6272.
(30) Prioridade Unionista: 07/09/2012 US 13/607,447.

(73) Titular(es): AVIGILON CORPORATION.

(72) Inventor(es): RYAN LEE; SHAUN MARLATT; MATTHEW ADAM; ROSS WIGHTMAN; GREG MAGOLAN; ANDREW
MARTZ.

(86) Pedido PCT: PCT CA2013050690 de 06/09/2013
(87) Publicacdo PCT: WO 2014/036656 de 13/03/2014

(85) Data do Inicio da Fase Nacional: 27/02/2015

(57) Resumo: SISTEMA DE SEGURANCA FiSICO QUE TEM MULTIPLOS NOS DE SERVIDOR. A presente invencéo refere-se
a um sistema de seguranga fisico que tem multiplos nés de servidor que podem ser construidos como uma rede distribuida. Para
enviar dados entre os nés na rede, um primeiro n6 pode acessar um identificador de n6 que identifica um segundo no6, tanto com
o primeiro quanto com o segundo nés que formam pelo menos parte de um cluster de servidor, e o primeiro né pode entdo enviar
os dados ao segundo né. O identificador de n6 forma pelo menos parte de informag6es de associagdo de cluster que identifica
todos e é acessivel por todos os nés de servidor nesse cluster de servidor. Funcionalidade tal como a capacidade de compartilhar
visualizagBes entre usuarios de sistema e a capacidade desses usuarios de controlar um visor autbnomo podem ser implantadas
em uma rede distribuida, uma rede federada, ou outro tipo de rede.



1/57

Relatorio Descritivo da Patente de Invenc&o para "METODO
PARA COMPARTILHAR DADOS EM UM SISTEMA DE SEGU-
RANCA, SISTEMA DE SEGURANCA FISICO E MEIO LEGIVEL EM
COMPUTADOR NAO TRANSITORIO".
REFERENCIA CRUZADA A PEDIDOS RELACIONADOS
[001] Este pedido é uma continuacdo-em-parte de Pedido de
Patente Cedido com o n? de Série U.S. 13/607.447 e depositado em 7

de setembro de 2012, cujo conteudo integral é incorporado a titulo de

referéncia no presente documento.
CAMPO TECNICO

[002] A presente revelacdo € direcionada a um sistema de

seguranca fisico que tem multiplos nos de servidor.
ANTECEDENTES

[003] Um sistema de seguranca fisico € um sistema que implanta

medidas para impedir que pessoas nao autorizadas ganhem acesso fisico
a um ativo, como um edificio, uma instalacdo, ou informacoes
confidenciais. Exemplos de sistemas de seguranca fisica incluem sistemas
de vigilancia, como um sistema no qual cameras sdo usadas para
monitorar o ativo e aquelas proximas do mesmo; sistemas de controle de
acesso, como um sistema que usa cartdes de RFID para controlar acesso
a um edificio; sistemas de deteccdo de intrusdo, como um sistema de
alarme de roubo doméstico; e combinagdes dos sistemas anteriores.

[004] Um sistema de seguranca fisico frequentemente incorpora
computadores. A medida que esse tipo de sistema de seguranca fisico
cresce, a poténcia de computacao exigida para operar o sistema aumenta.
Por exemplo, a medida que o nimero de cameras e um sistema de
vigilancia aumentam, a quantidade exigida de poténcia de computacdo
também aumenta para permitir que video adicional seja armazenado e
para permitir gerenciamento e uso simultdneo de um ndmero maior de

cameras. Pesquisa e desenvolvimento consequentemente continuam a

Petica0 870200127975, de 09/10/2020, pag. 14/81



2/57

superar problemas encontrados a medida que um sistema de seguranca
fisico cresce.

SUMARIO

[005] De acordo com um primeiro aspecto, é fornecido um método
para compartilhar dados em um sistema de seguranca fisico que
compreende uma pluralidade de nos de servidor. O método
compreende acessar, com o uso de um dos nés de servidor ("primeiro
nd"), um identificador de n6 que identifica outro dentre os nos de
servidor ("segundo no6"), em que o0s primeiro e segundo nés
compreendem pelo menos parte de um cluster de servidor e em que 0
identificador de n6é compreende pelo menos parte de informacdes de
associacao de cluster que identifica todos e acessivel por todos 0s nos

de servidor no cluster de servidor; e enviar os dados do primeiro n6 ao

segundo no.
[006] O cluster de servidor pode compreender pelo menos trés nos
de servidor.
[007] Os nos de servidor podem compreender cameras,

gravadores de video em rede e servidores de controle de acesso.

[008] O método pode compreender ainda acessar, com 0 uso do
segundo no, um identificador de n6 que identifica o primeiro no; e enviar
dados adicionais do segundo nd ao primeiro no.

[009] As informacdes de associacdo de cluster podem
compreender um identificador de n6 que identifica exclusivamente cada
um dos noés de servidor no cluster de servidor; e um identificador de
cluster que identifica exclusivamente o cluster de servidor, ao qual os
nds de servidor pertencem.

[0010] Cada um dos nos de servidor no cluster de servidor pode
armazenar de modo persistente sua prépria versao das informacdes de
associacao de cluster de modo localizado.

[0011] O método pode compreender ainda reinicializar um dos noés
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de servidor ("n6 de servidor reinicializado") no cluster de servidor; e uma
vez que o nd de servidor reinicializado retorna online, usar o né de
servidor reinicializado para executar um método que compreende (i)
acessar o identificador de cluster que identifica o cluster de servidor; e
(i) reunir automaticamente o cluster de servidor.

[0012] O método pode compreender ainda adicionar um novo no de
servidor ao cluster de servidor executando-se um método que
compreende trocar uma versdo das informacdes de associacdo de
cluster armazenado no novo né de servidor pela verséo das informacdes
de associacao de cluster armazenado em um dos nés de servidor que
ja é parte do cluster de servidor ("n0 de controle de associacao"); e
sincronizar as versdes das informacbes de associacdo de cluster
armazenado no novo no de servidor com as versdes das informacoes
de associacao de cluster armazenado em todos os nos de servidor no
cluster antes do novo no de servidor ingressar ao cluster.

[0013] Enviar os dados pode compreender pesquisar, com 0 uso do
primeiro no, um ponto de extremidade para o segundo né do identificador
de no; e enviar os dados do primeiro né ao ponto de extremidade.

[0014] O ponto de extremidade e o identificador de ndé podem
compreender entradas em um mapa de rede que relaciona identificador
de nos para todos os nos de servidor no cluster de servidor a pontos de
extremidade correspondentes, e cada um dos nos de servidor no cluster
de servidor pode armazenar de modo persistente sua propria versao do
mapa de rede de modo localizado.

[0015] O mapa de rede pode permitir que cada um dentre os nés de
servidor no cluster de servidor envie os dados a qualquer outro dentre os
nés de servidor no cluster de servidor sem usar um servidor centralizado.
[0016] Os dados podem ser armazenados de modo localizado no
primeiro n6 e o método pode compreender ainda modificar os dados

com o uso do primeiro no, em que enviar os dados do primeiro né ao
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segundo n6 compreende parte de sincronizar os dados nos primeiro e
segundo nés ap6s o primeiro n6 ter modificado os dados.

[0017] Os dados podem compreender informacfes de versao
geradas com o uso de um mecanismo de controle de versdo de
casualidade e diferentes versdes dos dados podem ser armazenadas
nos primeiro e segundo nos, e sincronizar os dados pode compreender
comparar as informagdes de versdo armazenadas nos primeiro e
segundo nés e adotar tanto no primeiro quanto no segundo nos 0s
dados cujas informacdes de versao indicam serem as mais recentes.
[0018] Os dados podem compreender o identificador de n6 do
primeiro no, informacdes de estado de batimento cardiaco do primeiro
nod, informacdes de estado de aplicacdo do primeiro no, e informacgdes
de versao, e enviar os dados pode compreender disseminar os dados a
todos os nos de servidor no cluster de servidor com o uso de um
protocolo gossip que executa trocas de dados entre pares dos nés de
servidor no cluster.

[0019] Os dados podem ser periodicamente disseminados a todos
0s nos de servidor no cluster de servidor.

[0020] Os dados podem ser enviados ao segundo n6é quando o
primeiro n6 ingressa ao cluster.

[0021] Um dominio preenchido com entradas que pode ser
modificado por qualquer um dos nds de servidor no cluster de servidor
pode ser armazenado de modo localizado em cada um dos nés no cluster
de servidor, e 0 método pode compreender ainda gerar as informacdes de
versao com o uso de um mecanismo de controle de verséo de casualidade
de modo que as informacdes de versédo indiquem qual dos nos de servidor
modificou mais recentemente uma das entradas.

[0022] As informacgdes de estado de aplicacdo podem compreender
um hash de nivel de topo gerado realizando-se hashing de todas as

entradas no dominio.
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[0023] O método pode compreender ainda comparar, com o uso do
segundo nd, o hash de nivel de topo com um hash de nivel de topo
geradas realizando-se hashing de uma versdao de um dominio
correspondente armazenado de modo localizado no segundo ng; e se
os hashes de nivel de topo diferem, sincronizar os dominios em ambos
0s primeiro e segundo nds com o uso das informacdes de versao.
[0024] Uma entrada de situacdo que pode ser modificada apenas
pelo primeiro né pode ser armazenada de modo localizado no primeiro
nd, e as informacdes de versdo podem compreender um numero de
versao que o primeiro no incrementa sempre que o mesmo modifica a
entrada de situacéao.

[0025] As informacdes de estado de aplicacdo podem compreender
um par de entidades de situacdo que compreende um identificador de
entidade de situac&o que identifica a entrada de situacdo e o numero de
versao.

[0026] O método pode compreender ainda comparar, com o uso do
segundo nod, o numero de versao recebido do primeiro n6 com um
namero de versdo de uma entrada de situacdo correspondente
armazenado de modo localizado no segundo no; e se 0s numeros de
versoes diferem, atualizar a entrada de situacdo armazenada de modo
localizado no segundo né com a entrada de situacdo armazenada de
modo localizado no primeiro no.

[0027] Atualizar a entrada de situacéo pode compreender enviar do
primeiro n6 ao segundo né entradas de situacdo adicional armazenadas
de modo localizado no primeiro né que foram modificadas
simultaneamente com a entrada de situacgao.

[0028] Os primeiro e segundo nds podem compreender pelo menos
parte de um grupo de nés de servidor no cluster ao qual o primeiro né
pode enviar os dados de maneira totalmente ordenada a todos 0s nos

de servidor no grupo, e enviar os dados pode compreender o primeiro
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nd enviar os dados a todos os nds de servidor no grupo.

[0029] Os dados podem compreender dados ndo persistentes
gerados durante o tempo de execucado do sistema de seguranca fisico.
[0030] Os dados também podem compreender o video de trans-
missao por streaming transmitido por streaming de outro dentre os nés
de servidor no cluster de servidor através do primeiro n6 ao segundo no.
[0031] De acordo com outro aspecto, é fornecido um sistema para
compartilhar dados em um sistema de seguranca fisico, em que o
sistema compreende uma pluralidade de nés de servidor que
compreende um primeiro né e um segundo nd, em que O primeiro no
compreende um processador acoplado de modo comunicativo em um
meio legivel por computador que teve codificado no mesmo as
demonstracdes e instrucdes para fazer com que o processador execute
um método que compreende acessar um identificador de né que
identifica o0 segundo nO6, em que o0s primeiro e segundo nos
compreendem pelo menos parte de um cluster de servidor e em que o
identificador de n6 compreende pelo menos parte de informacdes de
associacao de cluster que identifica todos e acessivel por todos 0s nos
de servidor no cluster de servidor; e enviar os dados ao segundo no.
[0032] De acordo com outro aspecto, € fornecido um meio legivel por
computador ndo transitério que tem codificado no mesmo as
demonstracoes e instrucdes para fazer com que um processador execute
um meétodo para compartilhar dados em um sistema de seguranca fisico
gue compreende uma pluralidade de nos de servidor, em que 0 método
compreende acessar, com o0 uso de um dos nos de servidor (“primeiro nG"),
um identificador de né que identifica outro dentre os nds de servidor
("segundo nG"), em que os primeiro e segundo nés compreendem pelo
menos parte de um cluster de servidor e em que o identificador de né
compreende pelo menos parte de informacdes de associacéo de cluster

gue identifica todos e acessivel por todos os nés de servidor no cluster de
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servidor; e enviar os dados do primeiro né ao segundo noé.

[0033] De acordo com outro aspecto, € fornecido um método para
interagir com um visor ndo assistido em um sistema de seguranca fisico
gue compreende uma pluralidade de nés de servidor, em que o0 método
compreende enviar, de um dos nds de servidor ("segundo ng")
comunicativo com o visor ndo assistido para outro dentre 0s nos de

41}

servidor ("primeiro nd") que € comunicativo com um visor de cliente,
dados de estado de visualizacdo indicativos de uma visualizagao
exibida no visor ndo assistido; e exibir, no visor de cliente, pelo menos
uma porcao da visualizacdo exibida no visor ndo assistido. Em um
aspecto, nenhum dos nés de servidor é um servidor de porta
centralizada; em um aspecto alternativo, pelo menos um dos nos de
servidor € um servidor de porta centralizada.

[0034] O método pode compreender ainda enviar, do primeiro no ao
segundo no, uma mensagem para mudar a visualizacdo do visor ndo
assistido; e atualizar o visor ndo assistido de acordo com uma
mensagem enviada do primeiro né ao segundo no.

[0035] Os primeiro e segundo nds e pelo menos outro dentre a
pluralidade de nos de servidor podem compreender um cluster de
servidor, os primeiro e segundo nos podem compreender pelo menos
parte de um grupo de nés de servidor no cluster ao qual o segundo né
pode enviar os dados de estado de visualizacdo de maneira totalmente
ordenada a todos os outros nés de servidor no grupo, e enviar os dados
de estado de visualizacdo pode compreender o segundo né enviar 0s
dados a todos os outros nés de servidor no grupo.

[0036] Os primeiro e segundo nds e pelo menos outro dentre a
pluralidade de nds de servidor podem compreender um cluster de
servidor, os primeiro e segundo noés podem compreender pelo menos
parte de um grupo de nés de servidor no cluster ao qual o primeiro né

pode enviar uma mensagem para mudar o estado do visor ndo assistido
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de maneira totalmente ordenada a todos os outros nés de servidor no
grupo, e o primeiro né pode enviar uma mensagem para mudar o estado
do visor ndo assistido a todos os outros nés de servidor no grupo.
[0037] O método pode compreender ainda enviar, do segundo né
ao primeiro nd, uma notificacdo de que a visualizacdo do visor nao
assistido esté disponivel para ser controlada.

[0038] Enviar a notificacdo pode compreender disseminar a
notificacéo a todos os nos de servidor no cluster de servidor com 0 uso
de um protocolo gossip que executa trocas de dados entre pares dos
nés de servidor no cluster.

[0039] Antes de enviar o estado do visor ndo assistido para o visor
de controle, o método pode compreender acessar, com 0 uso do
segundo no, um identificador de n6 que identifica o primeiro nd, em que
0s primeiro e segundo nés compreendem pelo menos parte de um
cluster de servidor e em que o identificador de n6 compreende pelo
menos parte de informacdes de associacdo de cluster que identifica
todos e acessivel por todos os nos de servidor no cluster de servidor.
[0040] As informacbes de associacdo de cluster podem
compreender um identificador de n6 que identifica exclusivamente cada
um dos nos de servidor no cluster de servidor; e um identificador de
cluster que identifica exclusivamente o cluster de servidor, ao qual os
nés de servidor pertencem.

[0041] Cada um dos nos de servidor no cluster de servidor pode
armazenar de modo persistente sua prépria versao das informacdes de
associacao de cluster de modo localizado.

[0042] De acordo com outro aspecto, é fornecido um sistema de
seguranca fisico, que compreende: um visor de cliente; um visor ndo
assistido; e uma pluralidade de nds de servidor, em que um dos nos de
servidor ("primeiro nG") € comunicativo com o visor de cliente e outro

dentre os nés de servidor ("segundo nd") é comunicativo com 0 visor
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nao assistido, em que o segundo nd € configurado para enviar, ao
primeiro nd, os dados de estado de visualiza¢do indicativos de uma
visualizacdo exibida no segundo visor, e 0 primeiro n6 é configurado
para exibir, no visor de cliente, pelo menos uma porc¢éo da visualizagao
exibida no segundo visor. Em um aspecto, nenhum dos nés de servidor
€ um servidor de porta centralizada; em um aspecto alternativo, pelo
menos um dos nos de servidor € um servidor de porta centralizada.
[0043] De acordo com outro aspecto, é fornecido um sistema de
seguranca fisico, que compreende: um cliente que tem um visor de cliente;
um visor ndo assistido; e uma pluralidade de nés de servidor, em que um
dos nés de servidor ("primeiro n0") € comunicativo com o cliente e outro
dentre os nés de servidor ("segundo nd") é comunicativo com 0 visor ndo
assistido, em que o segundo né é configurado para enviar ao primeiro n6
dados de estado de visualizacao indicativos de uma visualizacdo exibida
no segundo visor e o cliente e primeiro nd sao configurados para exibir, no
visor de cliente, pelo menos uma porcdo da visualizacdo exibida no
segundo visor. Em um aspecto, nenhum dos nés de servidor € um servidor
de porta centralizada; em um aspecto alternativo, pelo menos um dos nos
de servidor € um servidor de porta centralizada.

[0044] O visor ndo assistido pode ser diretamente conectado ao
segundo no ou indiretamente conectado ao segundo né por meio, por
exemplo, de uma estacgao de trabalho ou cliente ndo atendido.

[0045] De acordo com outro aspecto, € fornecido um meio legivel por
computador ndo transitério que tem codificado no mesmo as
demonstracoes e instrugdes para fazer com que um processador execute
um meétodo para interagir com um visor ndo assistido em um sistema de
seguranca fisico que compreende uma pluralidade de nos de servidor, em
gue o método compreende enviar, de um dos nés de servidor ("segundo
nd") comunicativo com o visor ndo assistido para outro dentre os nos de

servidor ("primeiro né") que é comunicativo com um visor de cliente, os
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dados de estado de visualizacao indicativos de uma visualizacao exibida
no visor nao assistido; e exibir, no visor de cliente, pelo menos uma por¢ao
da visualizagao exibida no visor ndo assistido.

[0046] De acordo com outro aspecto, é fornecido um método para
compartilhar uma visualizagcéo ("visualizagdo compartilhada™) com o uso
de um sistema de seguranca fisico que compreende uma pluralidade de
nds de servidor, em que o método compreende: enviar, de um primeiro
cliente para um dos nés de servidor ("primeiro né"), dados de estado de
visualizagdo representativos da visualizagdo compartilhada conforme
exibido pelo primeiro cliente; enviar os dados de estado de visualizagéo do
primeiro n6 para um segundo cliente por meio de outro dentre os nés de
servidor ("segundo n@"); atualizar uma exibicdo do segundo cliente com o
uso dos dados de estado de visualizagdo para mostrar a visualizagao
compartiihada; em resposta a uma mudanca na visualizacdo
compartilhada no segundo cliente, enviar dados de estado de visualizacéo
atualizados do segundo cliente ao segundo nd, em que os dados de
estado de visualizacdo atualizados séo representativos da visualizacdo
compartilhada conforme exibido pelo segundo cliente; enviar os dados de
estado de visualizacdo atualizados do segundo n6 ao primeiro cliente por
meio do primeiro nd; e atualizar o visor do primeiro cliente para mostrar a
visualizacdo compartiihada com o uso dos dados de estado de
visualizacdo atualizados. Em um aspecto, nenhum dos nés de servidor é
um servidor de porta centralizada; em um aspecto alternativo, pelo menos
um dos nds é um servidor de porta centralizada.

[0047] Os primeiro e segundo nds e pelo menos outro dentre a
pluralidade de nds de servidor podem compreender um cluster de
servidor, os primeiro e segundo noés podem compreender pelo menos
parte de um grupo de nés de servidor no cluster ao qual o primeiro né
pode enviar os dados de estado de visualizacdo de maneira totalmente

ordenada a todos os outros nés de servidor no grupo, e enviar os dados
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de estado de visualizacdo podem compreender o primeiro n6 enviar 0s
dados a todos os outros nds de servidor no grupo.

[0048] Os primeiro e segundo ndés e pelo menos outro dentre a
pluralidade de nds de servidor podem compreender um cluster de
servidor, os primeiro e segundo nds podem compreender pelo menos
parte de um grupo de nés de servidor no cluster ao qual o segundo né
pode enviar os dados de estado de visualizac&o atualizados de maneira
totalmente ordenada a todos os outros nés de servidor no grupo, e
enviar os dados de estado de Vvisualizagdo atualizados pode
compreender o segundo no enviar os dados de estado de visualizagéo
atualizados a todos os outros nos de servidor no grupo.

[0049] Antes de mostrar a visualizacdo compartilhada no visor do
segundo cliente, o método pode compreender enviar do primeiro cliente
para 0 segundo cliente por meio dos primeiro e segundo nés uma
notificagcdo de que a visualizacdo compartilhada conforme exibida pelo
primeiro cliente esta disponivel para ser compartilhada com o segundo
cliente.

[0050] Os primeiro e segundo nds e pelo menos outro dentre a
pluralidade de nos de servidor podem compreender um cluster de
servidor, os primeiro e segundo nos podem compreender pelo menos
parte de um grupo de nés de servidor no cluster ao qual o primeiro no
pode enviar a notificagdo de maneira totalmente ordenada a todos os
outros nO0s de servidor no grupo, e enviar a notificacdo pode
compreender o primeiro né enviar a notificacdo a todos 0s outros nos
de servidor no grupo.

[0051] Antes de o primeiro né enviar os dados de estado para o
segundo cliente por meio do segundo nd, o0 método pode compreender
acessar, com o0 uso do primeiro né, um identificador de n6 que identifica o
segundo n6, em que os primeiro e segundo nés compreendem pelo menos

parte de um cluster de servidor e em que o identificador de né compreende
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pelo menos parte de informagdes de associacao de cluster que identifica
todos e acessivel por todos o0s nés de servidor no cluster de servidor.
[0052] As informacdes de associagéo de cluster podem compreender
um identificador de n6 que identifica exclusivamente cada um dos nés de
servidor no cluster de servidor; e um identificador de cluster que identifica
exclusivamente o cluster de servidor, ao qual os ndés de servidor
pertencem.

[0053] Cada um dos nés de servidor no cluster de servidor pode
armazenar de modo persistente sua prépria versao das informacdes de
associacao de cluster de modo localizado.

[0054] De acordo com outro aspecto, é fornecido um sistema de
seguranca fisico, que compreende um primeiro cliente que tem uma
exibicdo; um segundo cliente que tem uma exibicdo; e uma pluralidade
de nés de servidor, em que um dos nés de servidor ("primeiro no") é
comunicativo com o primeiro visor e outro dentre os nés de servidor
("segundo noG") € comunicativo com o segundo visor, em que 0S primeiro
e segundo clientes e os primeiro e segundo nos séo configurados para
enviar, do primeiro cliente ao primeiro no, os dados de estado de
visualizacdo representativos de uma visualizacdo compartilhada
conforme exibido no visor do primeiro cliente; envia os dados de estado
de visualizacdo do primeiro n6 para o segundo cliente por meio de o
segundo no; atualiza o visor do segundo cliente com o uso dos dados
de estado de visualizacao para mostrar a visualizacdo compartilhada;
em resposta a uma mudanca na visualizacao compartilhada no segundo
cliente, enviar dados de estado de visualizagao atualizados do segundo
cliente ao segundo n6, em que os dados de estado de visualizagéo
atualizados sao representativos da visualizacdo compartilhada
conforme exibido no visor do segundo cliente; envia os dados de estado
de visualizacao atualizados do segundo né ao primeiro cliente por meio

do primeiro nd; e atualiza o visor do primeiro cliente para mostrar a
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visualizagdo compartilhada com o uso dos dados de estado de
visualizagdo atualizados. Em um aspecto, nenhum dos nds de servidor
€ um servidor de porta centralizada; em um aspecto alternativo, pelo
menos um dos nds de servidor € um servidor de porta.

[0055] De acordo com outro aspecto, é fornecido um meio legivel
por computador ndo transitério que tem codificado no mesmo as
demonstracbes e instrucbes para fazer com que um processador
execute um método para compartilhar uma visualizacao ("visualizacao
compartilhada™) com o uso de um sistema de seguranca fisico que
compreende uma pluralidade de nos de servidor, em que o método
compreende enviar, de um primeiro cliente para um dos nés de servidor

41}

("primeiro nd"), os dados de estado de visualizacdo representativos da
visualizagdo compartilhada conforme exibido pelo primeiro cliente;
enviar os dados de estado de visualizacdo do primeiro né para um
segundo cliente por meio de outro dentre 0os nés de servidor ("segundo
nd"); atualizar uma exibicdo do segundo cliente com o uso dos dados
de estado de visualizacdo para mostrar a visualizacdo compartilhada;
em resposta a uma mudanca na visualizacdo compartilhada no segundo
cliente, enviar dados de estado de visualizacdo atualizados do segundo
cliente ao segundo no, em que os dados de estado de visualizacéo
atualizados séao representativos da visualizacdo compartilhada
conforme exibido pelo segundo cliente; enviar os dados de estado de
visualizacdo atualizados do segundo né ao primeiro cliente por meio do
primeiro nd; e atualizar o visor do primeiro cliente para mostrar a
visualizagdo compartilhada com o uso dos dados de estado de
visualizacao atualizados.

[0056] Este sumario ndo necessariamente descreve todo o escopo
de todos os aspectos. Outros aspectos, recursos e vantagens serao
aparentes para aqueles de habilidade comum na técnica mediante a

revisdo da seguinte descricdo de modalidades especificas.
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BREVE DESCRICAO DOS DESENHOS

[0057] Nos desenhos anexos, que ilustram uma ou mais

modalidades exemplificativas:

[0058] A Figura 1 é um diagrama de blocos de um sistema de
seguranca fisico distribuido, de acordo com uma modalidade.

[0059] A Figura 2 é um diagrama de blocos de um pacote de
protocolos usado pelo sistema da Figura 1.

[0060] A Figura 3 é um diagrama de sequéncia de UML que mostra
como o sistema da Figura 1 compartilha definicbes entre diferentes
usuarios de sistema.

[0061] A Figura 4 é um diagrama de sequéncia de UML que mostra
como o sistema da Figura 1 compartilha um estado entre diferentes
usuarios de sistema.

[0062] A Figura 5 é um diagrama de sequéncia de UML que mostra
como o sistema da Figura 1 compartilha uma visualizacdo entre
diferentes usuarios de sistema.

[0063] A Figura 6 é um diagrama de sequéncia de UML que mostra
como o sistema da Figura 1 compartilha transferéncias por streaming
entre diferentes usuarios de sistema.

[0064] A Figura 7 é uma visualizacdo vista por um usuario do
sistema da Figura 1.

[0065] A Figura 8 é um método para compartilhar dados em um
sistema de seguranca fisico, de acordo com outra modalidade.

[0066] A Figura 9 € um método para reunir automaticamente um
cluster, de acordo com outra modalidade.

[0067] A Figura 10 é um diagrama de sequéncia de UML que mostra
como o sistema da Figura 1 compartilha uma visualizacéo nao atendida
com um usuario de sistema.

[0068] A Figura 11 é um método para interagir com um visor nao

assistido em um sistema de seguranca fisico que compreende uma
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pluralidade de nés de servidor, de acordo com outra modalidade.
[0069] A Figura 12 € um método para compartilhar uma visualizacédo
com o uso de um sistema de seguranca fisico que compreende uma
pluralidade de nds de servidor, de acordo com outra modalidade.
DESCRICAO DETALHADA

[0070] Termos direcionais, como "topo”, "fundo”, "para cima”, "para

baixo", "verticalmente”, e "lateralmente” sdo usados na descricdo a seguir
com o proposito de fornecer referéncia relativa apenas, e ndo se destinam
a sugerir quaisquer limitacbes sobre como qualquer artigo deve ser
posicionado durante o uso, ou a ser montado em uma montagem ou
relativo a um ambiente. Adicionalmente, o termo "acoplar” e variagdes do
mesmo, como "acoplado”, "acopla”, e "que acopla”, conforme usado nesta
descricdo se destina a incluir conexdes indiretas e diretas, exceto se
indicado o contrario. Por exemplo, se um primeiro dispositivo for acoplado
a um segundo dispositivo, aquele acoplamento pode ser através de uma
conexao direta ou através de uma conexao indireta por meio de outros
dispositivos e conexfes. Similarmente, se o primeiro dispositivo for
acoplado de modo comunicativo ao segundo dispositivo, a comunicacao
pode ser através de uma conexdo direta ou através de uma conexao
indireta por meio de outros dispositivos e conexdes.

[0071] Uma vez que um sistema de vigilancia cresce para incluir um
determinado numero de cameras, torna-se impraticavel ou impossivel
operar o sistema de vigilancia com o uso de um unico servidor devido a
capacidade de armazenamento e limitacbes de poténcia de
processamento. Consequentemente, para acomodar o maior numero de
cameras, servidores adicionais sao adicionados ao sistema. Isso resulta
em inumeros problemas.

[0072] Por exemplo, um usuario do sistema de vigilancia pode
desejar ter a capacidade para visualizar o que outro usuario esta

visualizando (a ‘"visualizacdo" daquele usuario) e transferir por
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streaming video que é capturado com o uso de uma camera no sistema
ou que é armazenado em um servidor no sistema mesmo se 0 Usuario
nao estad diretamente conectado aquela camera ou aquele servidor,
respectivamente. Similarmente, o usuario pode desejar ter a capacidade
para acessar estados de usuario (por exemplo: se outro usuario do
sistema estéd atualmente conectado no sistema) e eventos de sistema
(por exemplo: se um alarme foi acionado) que estao ocorrendo em outro
lugar no sistema, mesmo se 0S mesmos se originam em um servidor,
ao qual o usuario ndo é diretamente conectado. Em um sistema de
vigilancia convencional que teve sua escala aumentada ao adicionar
mais servidores, um modo tipico de fornecer essa funcionalidade é
adicionar um servidor de porta centralizada no sistema. Um servidor de
porta centralizada roteia eventos de sistema, estados de usuario,
visualizacdes, e video de um servidor no sistema para outro através de
si mesmo, permitindo, assim, que 0 usuario acesse ou visualize esses
eventos, estados, visualizacdes, e video independentemente do
particular servidor, ao qual o usuario é diretamente conectado.
Entretanto, o uso de um servidor de porta centralizada proporciona ao
sistema de vigilancia um unico ponto de falha, visto que, se o servidor
de porta centralizada falha, entdo os eventos, estados, visualizacdes, e
video ndo podem mais ser compartilhados. O uso de um servidor de
porta centralizada também aumenta o custo do sistema de vigilancia,
visto que um servidor € adicionado ao sistema e € dedicado a fornecer
a funcionalidade do servidor de porta centralizada.

[0073] O usuario também pode desejar definicbes comuns (por
exemplo: informacgdes de acesso de usuario na forma de nomes de
usuario, senhas, direitos de acesso, etc.) a serem sincronizados atraves
de multiplos servidores no sistema. Em um sistema de vigilancia
convencional que teve sua escala aumentada ao adicionar mais

servidores, essa funcionalidade € fornecida seja exportando-se
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manualmente definicbes de um servidor para outros servidores, ou
usando-se um servidor de gerenciamento centralizado que armazena
todas essas definicdes que outros servidores comunicam conforme for
necessario para recuperar essas definicdes. Exportar manualmente
definicbes é problematico devido a atrasos de sincronizacao
relativamente grandes, dificuldade de uso e defini¢do, e devido ao fato
de que grandes atrasos de sincronizacao prejudicam a redundancia de
sistema. O uso do servidor de gerenciamento centralizado € submetido
aos mesmos problemas que o uso do servidor de porta centralizada,
conforme discutido acima.

[0074] Algumas das modalidades descritas no presente documento
séo direcionadas a um sistema de seguranca fisico distribuido, como
um sistema de vigilancia, que pode compartilhar automaticamente
dados, como visualizacbes, video, eventos de sistema, estados de
usuario, e usuario definicdbes entre dois ou mais nos de servidor no
sistema sem depender de um servidor centralizado como os servidores
de porta ou gerenciamento discutidos acima. Essas modalidades séo
direcionadas a um sistema de vigilancia ponto a ponto no qual os
usuarios conectam por meio de clientes a noés de servidores, como
gravadores de video em rede, cameras, e servidores. Nos de servidor
sédo agrupados em clusters, sendo que cada né de servidor no cluster
tem capacidade para compartilhar dados com os outros nés de servidor
no cluster. Para compartilhar esses dados, cada um dos nés de servidor
executa servicos que trocam dados com base em um conjunto de
protocolos que compartilha dados entre os nds de servidor em
diferentes maneiras, dependendo se o0s dados representam
visualizacdes, video, eventos de sistema, estados de usuario, ou
definicdes de usuario. As Figuras 1 a 10 retratam essas modalidades.
[0075] Em modalidades alternativas, algumas das tecnologias

usadas para compartilhar visualizaces entre diferentes nos de servidor
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sao aplicaveis a redes federadas (isto é, redes que incluem um servidor
centralizado) e a redes ponto a ponto como aquelas mostradas nas
Figuras 1 a 9. As Figuras 10 e 11 retratam essas modalidades.

[0076] Referindo-se agora a Figura 1, é mostrado um sistema de
seguranca fisico distribuido na forma de um sistema de vigilancia 100,
de acordo com uma modalidade. O sistema 100 inclui trés clientes 102a-
c (primeiro cliente 102a a terceiro cliente 102c e coletivamente “clientes
102"), seis servidores 104a-f (primeiro servidor 104a a sexto servidor
104f e coletivamente "servidores 104"), trés cameras de no de servidor
106a-c (primeira camera de no 106a a terceira camera de no 106c¢ e
coletivamente "cameras de nés 106"), e cinco cameras de ndo no 114.
[0077] Cada um dentre as cameras de n6s 106 e os servidores 104
inclui um processador 110 e uma memoéria 112 que sé&o acoplados de
modo comunicativo entre si, com a memoria 112 que tem codificado na
mesma as demonstracdes e instrucbes para fazer com que o
processador 110 execute quaisquer modalidades dos métodos
descritos no presente documento. Os servidores 104 e as cameras de
nés 106 sdo agrupados em trés clusters 108a-c (coletivamente "clusters
108"): o primeiro a terceiro servidores 104a-c sdo acoplados de modo
comunicativo entre si para formar um primeiro cluster 108a; o quarto a
sexto servidores 104d-f sdo acoplados de modo comunicativo entre si
para formar um segundo cluster 108b; e as trés cameras de nés 106
sao acopladas de modo comunicativo entre si para formar um terceiro
cluster 108c. O primeiro a terceiro servidores 104a-c sao referidos como
"membros" do primeiro cluster 108a; o quarto a sexto servidores 104d-f
sao referidos como "membros"” do segundo cluster 108b; e a primeira a
terceira cameras de nos 106a-c sdo referidas como "membros” do
terceiro cluster 108c.

[0078] Cada um dentre os servidores 104 e as cameras de nds 106 &

um "né de servidor" em que cada um esta ciente da presenca dos outros
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membros de seu cluster 108 e pode enviar dados para 0s outros membros
de seu cluster 108; ao contrario, as cameras de ndo n6 114 ndo séo nos
de servidor em que estéo cientes apenas dos servidores 104a,b,c,d,f aos
gquais as mesmas sao diretamente conectadas. Na modalidade retratada,
0s nés de servidor estdo cientes de todos os outros membros do cluster
108 por virtude de ter acesso a informacdes de associacao de cluster, que
lista todos os ndés de servidor no cluster 108. As informacdes de
associacgéo de cluster sdo armazenadas de modo persistente e de modo
localizado em cada um dos nds de servidor, que permite que cada um dos
nés de servidor automaticamente reunia seu cluster 108 caso reinicie
durante a operacdo do sistema 100. Uma referéncia doravante no

41}

presente documento a um "né" € uma referéncia a um "no de servidor",
exceto se indicado o contrario.

[0079] Embora, na modalidade retratada, nenhum dos clusters 108
participe na comunicacgdao intercluster, em modalidades alternativas (n&o
mostrado) os membros de varios clusters 108 podem compartilhar
dados entre si. Na modalidade retratada, os servidores 104 s&o
servidores comerciais prontos para uso e as cameras 106,114 sao
fabricadas pela Corporagcdo Avigilon™ de Vancouver, Canada;
entretanto, em modalidades alternativas, outros tipos adequados de
servidores 108 e cameras 106, 114 podem ser usados.

[0080] O primeiro cliente 102a é acoplado de modo comunicativo aos
primeiro e segundo clusters 108a,b por virtude de ser acoplado de modo
comunicativo ao primeiro e quarto servidores 104a,d, que sao membros
daqueles clusters 108a,b; o segundo cliente 102b é acoplado de modo
comunicativo a todos os trés clusters 108 por virtude de ser acoplado de
modo comunicativo ao segundo e ao quarto servidores 104b,d e a primeira
camera de n6 106a, que sdo membros daqueles clusters 108; e o terceiro
cliente 102c é acoplado de modo comunicativo ao segundo e terceiro

clusters 108b,c por virtude de ser acoplado de modo comunicativo ao
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guinto servidor 104e e o segundo camera de n6 106b, que sdo membros
daqueles clusters 108b,c. Conforme discutido em mais detalhes abaixo,
em qualquer um dos clusters 108a-c, cada um dos nds executa servicos
gue permitem que 0s nés comuniguem entre si de acordo com um conjunto
de protocolos 200 (mostrado na Figura 2), que permite que qualquer um
né compartilhe dados, se aqueles dados forem visualizacGes, video,
eventos de sistema, estados de usuério, definicdes de usuario, ou outro
tipo de dados, a qualquer outro né com o uso de computacéao distribuida;
isto €, sem usar um servidor centralizado. Cada um dos nos tem acesso a
informacgdes de associacdo de cluster que identificam todos os nés que
fazem parte do mesmo cluster 108; ao acessar essas informacdes de
associacéo de cluster, dados podem ser compartilhados e sincronizados
entre todos os nos de um cluster 108.

[0081]

protocolos 200 empregado pelos nos do sistema 100. O conjunto de

A Figura 2 mostra um diagrama de blocos do conjunto de

protocolos 200 € dividido em trés camadas e inclui os seguintes
protocolos, conforme resumido na Tabela 1:

Tabela 1: Suméario do Conjunto de Protocolos 200

Recebe Dados desses Protocolos

e Aplicacbes

Protocolo de Descoberta 206,

Envia Dados para esses

Nome de protocolo Camada de protocolo

Protocolos

UDP 202 Transporte Protocolo de N6 210, Protocolo de | N/A
Sincronia 214
Protocolo de né 210, Protocolo Gossip
TCP/HTTP 204 Transporte 208, Protocdlo de Fideldade 212 N/A

Protocolo de Consisténcia 216, Protocolo
de Situagdo 218

Protocolo de Desco-

berta 206

Suporte de cluster

Protocolo de N6 210

UDP 202

Protocolo Gossip 208

Suporte de cluster

Protocolo de Fidelidade 212,
Protocolo de Consisténcia 216,

Protocolo de Situagéo 218

TCP/HTTP 204, Pro-
tocolo de né 210, Pro-
tocolo de Fidelidade 212

Protocolo de N6 210

Suporte de cluster

Aplicacdo de transmiss&o por streaming
de cluster 220, Sincronia 214, Protocolo de
Consisténcia 216, Protocolo de Fidelidade
212, Protocolo de Situagéo 218, Protocolo
Gossip 208

UDP 202, TCP/HTTP
204, Protocolo de Des-
coberta 206
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Protocolo de Sincronia 214, .
o ) Protocolo Gossip 208,
Protocolo de Fidelidade Protocolo Gossip 208, Protocolo de
Suporte de cluster . . Protocolo de N6 210,
212 Situagdo 218, Protocolo de

TCP/HTTP 204

Consisténcia 216

Aplicagdo de Colaboracdo e

Visualizagdes Compartilhadas 222,
UDP 202, Protocolo de

N6 210, Protocolo de
Associagdo 212

Protocolo de Sincronia | Sincronizag&o Aplicagdo de Alarmes e Eventos
214 de dados Compartilhados 224, Aplicagéo de
Compartilhamento de Visualizagéo
N&o Assistida 225

Aplicagéo de Definigdes
Compartilhadas 226, Aplicagao de | Protocolo de N6 210,
Protocolo de Consis- Sincronizagao Objetos de Usuario Compartilhados | Protocolo de Associagao
téncia 216 de dados 228, Aplicagéo de | 212, Protocolo Gossip
Compartilhamento de Visualizagédo | 208, TCP/HTTP 204
N&o Assistida 225

L . Protocolo Gossip 208,
) . ) L Aplicacdo de Informacdes de o
Protocolo de Situagdo | Sincronizagao ) . - ] Protocolo de Associagéo
Sistema (dispositivo, servidor, etc.) )
218 de dados 212, Protocolo de N6

230
210, TCP/HTTP 204

[0082] Uma descricdo da funcdo e operacdo de cada um dos

protocolos no conjunto de protocolos 200 segue.
CAMADA DE TRANSPORTE

[0083] A Camada de transporte corresponde a camada 4 do modelo

de Interconexdo de Sistemas Abertos (OSI), e é responsavel por
fornecer servicos de transferéncia de dados confiavel entre nés ao
suporte de cluster, sincronizacdo de dados e camadas de aplicacdo. A
Camada de Transporte no sistema 100 inclui os protocolos UDP 202 e
TCP/HTTP 204.

CAMADA DE SUPORTE DE CLUSTER

[0084] A Camada de Suporte de Cluster inclui os protocolos usados

para constatar nés, verificar existéncia de no, verificar vivacidade de no,
determinar se um ndé € um membro de um dos clusters 108, e determinar
como rotear dados entre nos.

PROTOCOLO DE DESCOBERTA 206

[0085] O protocolo de Descoberta 206 tem como base a versao 1.1

do protocolo de Descoberta WS publicado pela Organizacdo para o

Avanco de Padroes de InformacOes Estruturados (OASIS), cujo
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conteldo integral é aqui incorporado a titulo de referéncia no presente
documento. Na modalidade retratada, a formatacdo de XML usada no
padrao publicado € substituida por codificagdo Protobuf da Google™.
[0086] O protocolo de Descoberta 206 permite que qualquer n6é no
sistema 100 identifigue os outros nds no sistema 100 por multidifuséo
de Mensagens de Sonda aqueles outros nés e aguardar para que 0S
mesmos respondam. Um nd pode alternativamente difundir uma
mensagem de Ola quando ingressar o sistema 100 para alertar outros
ndés sobre sua presenca sem exigir que esses outros nos realizem
primeiro a multidifusdo da Mensagem de sonda. Tanto a mensagem de
sonda quanto a mensagem de old sdo modeladas no protocolo de
Descoberta WS publicado por OASIS.

PROTOCOLO GOSSIP 208

[0087] O protocolo Gossip 208 é um protocolo epidémico que

dissemina dados de um dos noés para todos os nos daquele cluster 108
ao realizar aleatoriamente trocas de dados entre pares de nos no cluster
108. O protocolo Gossip 208 comunica a vivacidade ao trocar dados de
"estado de batimento cardiaco” na forma de uma contagem de
batimentos cardiacos para cada ndé, o que permite que 0S nos
determinem quando um dos nos no cluster 108 saiu inesperadamente
(por exemplo: devido a uma queda de servidor). O protocolo Gossip 208
também comunica dados de "estado de aplicacdo” como hashes de
nivel de topo usados pelo protocolo de Consisténcia 216 e identificador
de entidade de situacdo e seus numeros de versdo usados pelo
protocolo de Situacao 218 para determinar quando sincronizar dados
entre os nos, conforme discutido em mais detalhes abaixo. O
espalhamento de dados com o uso do protocolo Gossip 208
eventualmente espalha para todos os nés no cluster 108 por meio de n6
periddico para trocas de no.

[0088] Uma troca de dados entre quaisquer dois nos do cluster 108
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com o uso do protocolo Gossip 208 envolve realizar duas chamadas de
procedimento remoto (RPCs) de um primeiro né ("N6 A") para um
segundo né ("N6 B") no mesmo cluster 108, conforme segue:

[0089] O NO A envia uma mensagem GreetingReq para o N6 B, que
contém uma lista de condensados para todos os nés no cluster 108 do
guais o NO A esta ciente. Para cada nd, um condensado inclui um
identificador de ndé exclusivo e informacdes de versdo que sdao
incrementados sempre que o estado de batimento cardiaco ou o estado
de aplicacdo para aquele né muda. As informacfes de versao podem
ser, por exemplo, um nimero de versao unidimensional ou um vetor de
versao multidimensional. O uso de um vetor de versédo permite que o

condensado sumarize o historico das mudancas de estado que o no foi

submetido.

[0090] O NO B envia uma mensagem GreetingRsp para o N6 A, que
contem:

[0091] uma lista de condensados para ndés sobre os quais o0 NG B

deseja receber mais informacdes de N6 A, cujo N6 B determina a partir
das informacfes de versdo enviadas para 0 mesmo na mensagem
GreetingReq;

[0092] uma lista de condensados para nds sobre os quais 0 NO6 A
nao faz parte do cluster 108;

[0093] uma lista de um ou ambos os estados de batimento cardiaco
e aplicacéo que irdo atualizar o NG A sobre nos para 0s quais 0 mesmo
tem informacgdes desatualizadas; e

[0094] uma lista de nds que o N6 A acredita fazer parte do cluster
108, mas que o N6 B sabe ter sido removido do cluster 108.

[0095] O NO A entdo envia uma mensagem ClosureReq para 0 NO
B, no qual o N6 A envia:

[0096] uma lista de condensados para nds sobre os quais 0 N6 A

deseja receber mais informacfes do N6 B (por exemplo, o N6 A pode
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solicitar informagdes para nés dos quais o N6 A ndo estava ciente até o
N6 B enviar ao N6 A a mensagem GreetingRsp);

[0097] uma lista de estados que ira atualizar o NO B sobre nos para
0s quais o0 mesmo tem informacdes desatualizadas; e

[0098] uma lista de nds que o N6 B acredita fazer parte do cluster
108, mas que o N6 A sabe ter sido removido do cluster 108.

[0099] O N6 B entédo envia uma mensagem ClosureRsp para o N6
A, no qual o N6 B envia:

[00100] uma lista de estados que ira atualizar o N6 A sobre nds sobre
0S quais 0 mesmo esta desatualizado, em resposta a solicitacdo do NO
A em ClosureReq; e

[00101] wuma lista de nés que foi removida do cluster 108 desde
GreetingRsp.

[00102] ApOs os NOs A e B trocarem RPCs, os mesmos terdo listas
de no ativas idénticas, que incluem as versdes mais recentes do estado
de batimento cardiaco e estado de aplicacdo para todos os nés no
cluster 108 sobre o qual ambos sabiam antes dos RPCs e que néo foram
removidos do cluster 108.

PROTOCOLO DE NO 210

[00103] O protocolo de N6 210 é responsavel por gerar uma

topologia de rede da visualizacdo do sistema 100 para cada no, que
fornece cada n6 com um mapa de rede que permite que o mesmo
comunique com qualquer outro ndé no sistema 100. Em algumas
modalidades, o0 mapa de rede é uma tabela de roteamento. O mapa de
rede referencia pontos de extremidade, que sao um endereco
(IP/FQDN), namero de porta, e protocolo pelo qual um né pode ser
atingido através da rede de IP que conecta 0s nos.

[00104] O protocolo de N6 210 faz isso de trés modos:

[00105] por meio de uma "troca Poke", conforme descrito em maiores

detalhes abaixo;
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[00106] por meio do protocolo de Descoberta 206, que notifica o
protocolo de né 210 quando um nd ingressa ou deixa o sistema 100.
Quando um no ingressa o sistema 100 uma "troca Poke" é executada
com aquele no; e

[00107] manualmente, em resposta a inser¢cao do usuario.

[00108] Uma troca Poke envolve realizar periodicamente o0s
seguintes RPCs com o propésito de gerar mapas de rede para 0s nos:

[00109] Uma solicitacdo Poke, na qual o N6 A envia para o N6 B uma
autovisualizacdo de N6 A e uma lista de outros nés conhecidos por N6
A, conforme visualizado pelo N6 A, em que, em seguida, o N6 B atualiza
seu mapa de rede na visualizacdo dessas informacoes; e

[00110] uma resposta Poke, na qual o NO B envia para o N6 A uma
autovisualizacdo de NO B e uma lista de outros nés conhecidos ao NO
B, conforme visualizado pelo N6 B, em que, em seguida, o NO A atualiza
seu mapa de rede na visualizacdo dessas informacoes.

[00111] Os RPCs séo executados através do protocolo TCP/HTTP
204.

[00112] Para reduzir o uso de largura de banda, informacdes de né
sao trocadas apenas entre N6s A e B se as informacfes de nd foram
trocadas desde a ultima vez que as mesmas foram trocadas.

[00113] Uma troca Poke €& executada apés o protocolo de
Descoberta 206 notificar o protocolo de N6 210 que um né ingressou no
sistema 100 devido ao fato de que o protocolo de Descoberta 206
anuncia pontos de extremidade de um nd, mas ndo garante que o0 né
seja alcancavel com o uso daqueles pontos de extremidade. Por
exemplo, os pontos de extremidade podem néo ser Gteis devido a um
firewall. Realizar uma troca Poke em um né identificado com o uso do
protocolo de descoberta 206 confirma se 0s pontos de extremidade sé&o,
de fato, uteis.

[00114] O protocolo de N6 210 também pode confirmar se um ponto
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de extremidade de comunicagdo de UDP anunciado € alcancavel;
entretanto, o protocolo de N6 210 na modalidade retratada ndo executa
uma troca Poke através do protocolo UDP 202.

[00115] Para qualquer n6 dado em um cluster 108, um mapa de rede
relaciona identificadores de n6 a pontos de extremidade de
comunicacdo para cada um dos nés no mesmo cluster 108.
Consequentemente, 0s outros protocolos na pilha de protocolo 200 que
comunicam com o protocolo de N6 210 podem entregar mensagens a
gualquer outro n6 no cluster 108 apenas usando-se aquele identificador
de no do no.

PROTOCOLO DE FIDELIDADE 212

[00116] O protocolo de Fidelidade 212 é responsavel por garantir que

cada n6 de um cluster 108 mantenha informacdes de associacao de
cluster para todos os nés do cluster 108, e para permitir que nés
ingressem e deixem o cluster 108 por meio de RPCs. Informacbes de
associacao de cluster sdo compartilhadas entre nos do cluster 108 com
0 uso de o protocolo de Situacdo 218. Cada no no cluster 108 mantém
sua propria versao das informacfes de associacdo de cluster e aprende
do protocolo de Situacdo 218 as informacgdes de associacéo de cluster
retidas pelos outros nos no cluster 108. Conforme discutido em maiores
detalhes abaixo, as versfes de informacdes de associacdo de cluster
retidas por dois noés diferentes podem néo corresponder devido a verséo
de informacdes de associacdo de cluster armazenadas em um no e que
foram recentemente atualizadas podem nao ter sido ainda
sincronizadas com os outros membros do cluster 108.

[00117] Para cada no, as informacdes de associacdo de cluster
incluem:

[00118] Uma lista de fidelizagdo de todos os ndés do cluster 108, em
gue cada um dos nés € representado por:

[00119] o identificador de nd, que € exclusivo dentre todos 0s nds no
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sistema 100;

[00120] o estado do nd, que é qualquer um dentre:

[00121] Descobrir: 0 n6 € um membro do cluster 108, mas que ndo
foi sincronizado com os outros membros do cluster 108 desde que foi
inicializado;

[00122] Ingressar: 0 nG esta no processo de ingressar a um cluster
108;

[00123] Sincronizagdo: o nG esta no processo de sincronizar dados
com o0 uso dos protocolos de Sincronia, Consisténcia e Situagao
214,216,218 com o cluster 108 que o mesmo acabou de ingressar;
[00124] Valido: o n6é completou a sincronizacao das informacdes de
associacao de cluster e € um no valido do cluster 108; e

[00125] Tempo Limite Esgotado: o0 n6 ndo esta mais respondendo e
nado é mais um membro ativo do cluster 108 (0 n0 permanece um
membro do cluster 108 até ser removido por um usuario);

[00126] um token de sesséo;

[00127] o numero de versdo das informacfOes de associacdo de
cluster quando o n6 ingressou o cluster 108; e

[00128] o numero de versdo das informacfes de associacdo de
cluster da ultima vez que foi mudado.

[00129] Uma lista de marca de exclusdo que lista todos os nos que
foram removidos do cluster 108, em que cada n6é removido €
representado por:

[00130] o identificador de né do no; e

[00131] a verséo daquelas informacdes de associacao de cluster do
né quando o no foi removido.

[00132] Na modalidade retratada, um n6 € sempre um membro de um
cluster 108 que compreende pelo menos o préprio; um cluster 108 de um
né é referido como um "cluster Unico". Adicionalmente, embora na

modalidade retratada as informacfes de associacao incluam a lista de
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fidelizagéo e lista de marca de excluséo, conforme descrito acima, em
modalidades alternativas (ndo retratadas) as informacdes de associacao
podem ser compreendidas de modo diferente; por exemplo, em tal
modalidade alternativa as informac¢des de associacdo carecem de uma
lista de marca de exclusdo, embora em outra tal modalidade o estado do
né possa ser descrito de modo diferente do que o descrito acima.

[00133] Quando o N6 A deseja atuar como um novo né de servidor e
deseja ingressar em um cluster 108 que inclui N6 B, o mesmo se
comunica com N6 B e o seguinte ocorre:

[00134] O NO A envia um segredo de cluster ao N6 B, que, na
modalidade retratada, € uma chave que o NO B exige antes de deixar
gue outro nd ingresse em seu cluster 108. Um dos clientes 102 fornece
o segredo de cluster ao N6 A. A medida que o N6 B controla o0 acesso
ao cluster 108 do NO A, o N6 B atua como um "n0 de controle de
associacao".

[00135] Os No6s A e B trocam suas informacgdes de associacdo. As
versodes das informacdes de associacdo nos NOs A e B sdo atualizadas
para incluir os identificadores de n6 de NO A e de todos os noés do cluster
108 gque o No A esta ingressando.

[00136] O estado do N6 A € mudado para "Ingressar” conforme o NO
A ingressa o cluster.

[00137] Uma vez que ingressado, o estado do N6 A é alterado para
"Sincronizando” ja que dados séo trocados entre 0 N6 A e o cluster 108
ao qual o mesmo acaba de ingressar. O N6 B também atualiza a versao
das informacgdes de associacdo armazenadas em todos 0s outros nés
do cluster 108 com o uso do protocolo de Situacéo 218. O processo de
atualizar as versfes das informacOes de associacdo armazenadas no
N6 A e todos os membros do cluster 108 que o NG A esta ingressando
€ chamado de "sincronizacdo" das versfes das informacdes de

associacao armazenadas em todos esses nos.
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[00138] ApOs a sincronizagdo ser concluida, o estado do N6 A muda
para Valido.
CAMADA DE SINCRONIZACAO DE DADOS

[00139] A camada de sincronizagdo de dados inclui os protocolos

gue possibilitam que os dados sejam enviados entre 0s nds em um
cluster com garantias de ordem diferentes e trocas de desempenho. Os
protocolos na Camada de Sincronizacdo de Sados usam diretamente
os protocolos nas Camadas de Suporte de Cluster e Transporte.
PROTOCOLO DE SINCRONIA 214

[00140] O protocolo de Sincronia 214 é usado para enviar dados na

forma de mensagens de NO A para N6 B no sistema 100 de modo que
as mensagens cheguem em N6 B em uma ordem que o N6 A pode
controlar, como a ordem na qual o N6 A envia as mensagens. Os
servicos que transferem os dados com o uso do protocolo de Sincronia
214 séo executados em sequéncias de servico de I/O de alta prioridade
dedicadas.

[00141] Na modalidade retratada, o protocolo de Sincronia 214 é
baseado em uma implantacdo de sincronia virtual conhecido como o
protocolo Totem, conforme descrito em Agarwal DA, Moser LE, Melliar-
Smith PM, Budhia RK, "The Totem Multiple-Ring Ordering and Topology
Maintenance Protocol”, ACM Transactions on Computer Systems, 1998,
paginas 93 a 132, cuja totalidade esta incorporada a titulo de referéncia no
presente documento. No protocolo de Sincronia 214, os nés sao
agrupados juntos em grupos chamados doravante nesta descricao de
"anéis de Sincronia”, e um n6 em qualquer anel de Sincronia pode enviar
mensagens totalmente ordenadas aos outros nés no mesmo anel. O
protocolo de Sincronia 214 modifica o protocolo Totem como a seguir:
[00142] O protocolo de Sincronia 214 usa tanto um identificador de
servico e um identificador de anel para identificar um anel de Sincronia.

O identificador de servico identifica todos os casos de um dado anel de
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Sincronia, enquanto que o identificador de anel identifica um caso
particular de um dado anel de Sincronia. Por exemplo, cada vez que um
nd se une ou deixa um anel de Sincronia aquele identificador de anel do
anel mudara, mas ndo seu identificador de servico. O identificador de
servico permite que um no realize a difusdo seletiva de mensagens
totalmente ordenadas ao grupo de nés que compartilham o mesmo
identificador de servico (isto €, o grupo de nés que pertence ao mesmo
anel de Sincronia).

[00143] 2. No protocolo Totem, em alguns casos quando os nos
nao estdo enviando mensagens o anel de Sincronia visto pelos nés néo
reflete a configuracdo de anel final que converge quando os nos
comegam o envio de mensagens. O protocolo de Sincronia 214 permite
gue os nds enviem mensagens de sonda entre si para fazer com que os
anéis de Sincronia convirjam antes do envio de mensagens sem sonda.
[00144] 3. O protocolo Totem somente permite que mensagens
ordenadas sejam enviadas a todos os n6s que formam parte de um anel
de Sincronia. Em contraste, o protocolo de Sincronia 214 usa um maodulo
de Expedicao que abstrai a camada de rede do protocolo de Sincronia 214
fornecendo-se uma interface para difundir todos os ndés atingiveis no
sistema 100; unidifundir para cada um dos multiplos nds no sistema 100
com o uso de uma lista de identificadores de n6 de destino; e para
unidifundir para um unico né no sistema 100 com o uso de seu identificador
de n6. O mdédulo de Expedicdo também suporta a multiplexagdo dos
servicos na mesma porta de IP com o uso de roteamento e filtragem de
mensagens pelo identificador de servico. As mensagens de saida de um
nd sao enviadas para o subconjunto de nés que tem o mesmo identificador
de servigo a menos que seja difusao seletiva.

[00145] 4. O protocolo de Sincronia 214 usa mensagens
fragmentadas e coalescéncia de fragmentacao de carga de usuario para

lidar com os problemas que surgem do tamanho de unidade de
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transmissdo maximo de aproximadamente 1.500 bytes.

[00146] 5. O protocolo de Sincronia 214 modifica a forma que os
ndés usam mensagens de Unido, que sdo mensagens que 0s nOsS usam
no protocolo de totem para unir um anel de Sincronia:

[00147] mensagens de Ingresso sao enviadas pelos ndés somente se
as mesmas tiverem o menor identificador de né no conjunto atual de nés
operacionais no anel de Sincronia.

[00148] No6s que ndo tém o menor identificador de né em seu
conjunto operacional unidifundem mensagens de Ingresso aos nés com
o0 menor identificador de nG6 em seu conjunto operacional.

[00149] mensagens de Ingresso incluem o identificador de servico, e
nés que nao sao parte do anel de Sincronia correspondente nédo
respondem.

[00150] Em relacédo ao protocolo Totem, essas modificacfes ajudam
a reduzir a largura de banda agregada usada pelos nés para unir anéis
de Sincronia.

[00151] O protocolo de Sincronia 214 detecta e adiciona a lista negra
0S nos gque nao tém a capacidade de unir um anel de Sincronia devido
a alguns tipos de configuracOes errdneas de rede. Por exemplo, um no
gue tem a capacidade de enviar para, mas nado de receber mensagens
dos, 0s outros nds aparecerdo aos outros nds para somente enviar
mensagens de sonda visto que todas as mensagens na presente
modalidade sdo solicitadas, e consequentemente serdo adicionadas a
lista negra.

[00152] O protocolo de Sincronia 214 realiza a criptografia de carga
e verificacao de autenticidade das mensagens.

[00153] O protocolo de Sincronia 214 limita o tempo em que cada no
pode reter o token usado no protocolo Totem; na modalidade retratada,
cada no pode reter o token por 15 ms.

[00154] O protocolo de Sincronia 214 implanta um algoritmo para
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evitar o congestionamento amigavel a TCP.

[00155] Conforme discutido em maiores detalhes abaixo, o sistema
100 usa o protocolo de Sincronia para a aplicacdo de Colaboracéo e
Visualizagdo Compartilhada 222 e a aplicacdo de Alarme e Eventos
Compartilhados 224; os dados compartilhados entre os membros de um
cluster 108 nessas aplicacbes 222 sdo nado persistentes e sao
compartilhados de forma benéfica rapidamente e em uma ordem
conhecida.

PROTOCOLO DE CONSISTENCIA 216

[00156] O protocolo de Consisténcia 216 € usado para compartilhar

automatica e periodicamente os dados através de todos os nos de um
cluster 108 de modo que os dados que séo compartilhados com o uso do
protocolo de Consisténcia 216 sejam eventualmente sincronizados em
todos os nos no cluster 108. Os tipos de dados que s&o compartilhados
com o0 uso do protocolo de Consisténcia 216 sdo discutidos em mais
detalhes abaixo nas secdes que discutem a aplicacdo de Definicdes
Compartilhadas 226 e a aplicacéo de Objetos de Usuéario Compartilhados
228. Os dados compartilhados pelo protocolo de Consisténcia 216 séo
armazenados em um banco de dados em cada um dos nos, e cada
entrada no banco de dados inclui um par chave-valor em que a chave
identifica exclusivamente o valor e as chaves sdo independentes entre si.
O protocolo de Consisténcia 216 sincroniza os dados através dos nos
enquanto resolve modificacbes paralelas que os nos diferentes podem
realizar em bancos de dados diferentes. Conforme discutido em detalhes
adicionais abaixo, o protocolo de Consisténcia 216 realiza isso sendo
primeiro notificado que os bancos de dados n&o sao sincronizados;
segundo, encontrar quais bancos de dados de entrada particulares sao
sincronizados; e terceiro, encontrar qual versdo da entrada é mais recente,
sincronizada, e mantida.

[00157] A fim de resolver modificacdes paralelas que determinam
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guando as mudancas sdo feitas aos bancos de dados, cada né que
ingressa a um cluster 108 é atribuido a um mecanismo de controle de
versdo de casualidade usado para registrar quando aquele né faz as
mudancas aos dados e para determinar se as mudancas foram feitas
antes ou apoés as mudancas aos mesmos dados feitos por outros nds no
cluster 108. Na presente modalidade, cada um dos nés usa um relogio de
arvore de intervalo (ITC) como um mecanismo de controle de versdo de
casualidade. Entretanto, em modalidades alternativas outros mecanismos
de controle de versdao como reldgios de vetor podem ser usados. O
sistema 100 também implanta um reldgio de tempo universal (UTC), que
€ sincronizado entre nos diferentes com o uso de Protocolo de Tempo de
Rede, para determinar a ordem na qual as mudancas séo feitas quando
os ITCs para dois ou mais nos sdo idénticos. Os ITCs sao descritos em
mais detalhes em P. Almeida, C. Baquero, e V. Fonte, "Interval tree clocks:
a logical clock for dynamic systems"”, Princi. Distri. Sys., Lecture Notes in
Comp. Sci., vol. 5401, paginas 259 a 274, 2008, cuja totalidade é
incorporada aqui a titulo de referéncia no presente documento.

[00158] O diretorio que o protocolo de Consisténcia 216 sincroniza
entre os noés é dividido em ramificacdes, cada uma das quais € chamada
de um Dominio de Consisténcia Eventual (ECD). O protocolo de
Consisténcia 216 sincroniza cada um dos ECDs independentemente a
partir dos outros ECDs. Cada entrada de banco de dados dentro de um
ECD é chamada de Entrada de Consisténcia Eventual (ECE). Cada
ECE inclui uma chave; um carimbo de data/hora de um ITC e do UTC,
gue sdo ambos atualizados sempre que o ECE é modificado; um valor
do hash do ECE que gera com o uso, por exemplo, de uma funcéo
Murmurhash; os préprios dados; e uma marca de exclusdo que é
adicionada se e quando o ECE for excluido.

[00159] O valor do hash é usado para comparar ECDs e ECEs

correspondentes em dois nos diferentes para determinar se eles sdo
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idénticos. Quando dois ECDs correspondentes sao comparados,
hashes de "nivel de topo" para aqueles ECDs sao comparadas. Uma
hash de nivel de topo para um ECD em um dado né é gerada realizando-
se hashing em todos os ECEs dentro do ECD. Se os hashes de nivel de
topo forem compativeis, entdo os ECDs séao idénticos; de outra forma,
o protocolo de Consisténcia 216 determina que os ECDs sao diferentes.
Para determinar quais ECEs particulares nos ECDs sé&o diferentes,
hashes sdo tomadas para reduzir de forma sucessiva as faixas dos
ECEs em ambos os nés. Os intervalos através dos quais os hashes séo
tomados eventualmente encolhem o suficiente para que os ECEs que
diferem entre os dois nos sejam isolados e identificados. Uma lista a
ignorar bidirecional pode ser usada, por exemplo, para determinar e
comparar os valores do hash dos intervalos de ECD.

[00160] Dois n06s que se comunicam com 0O uso do protocolo de
Consisténcia 216 podem usar os seguintes RPCs:

[00161] SetEntries: SetEntries transmite ECEs novos ou atualizados
para um no, que insere 0s mesmos n6s ECDs apropriados.

[00162] GetEntries: GetEntries transmite uma chave ou uma faixa de
chaves para um no, que retorna os ECEs correspondentes aquelas uma
ou mais chaves.

[00163]  SynEntries: SynEntries transmite uma chave ou uma faixa de
chaves a um no, e os dois nos entdo comparam hashes de faixas que
reduzem de forma sucessiva dos ECEs para determinar quais ECEs
diferem entre os dois nés, conforme descrito acima. Se os ECEs forem
diferentes, os n6s mesclam seus ECEs de modo que os mesmos ECEs
sejam armazenados nos nds comparando-se os carimbos de data/hora de
ITC; se os carimbos de data/hora de ITC corresponderem, 0s nos
comparam os carimbos de data/hora de UTC associados com os ECEs.
Esses carimbos de data/hora agem como informacOes de versédo que

permitem que os dois nds adotem os ECEs que foram modificados mais
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recentes, conforme indicado por aquelas informacdes de verséo dos
ECEs.

[00164] Quando um n6 muda os ECEs, aquele ndé tipicamente
executa SynEntries para informar os outros nés no cluster 108 que os
ECEs foram alterados. Se alguns dos nés no cluster 108 estiverem
indisponiveis (por exemplo: 0os mesmos estiverem offline), entdo o
protocolo Gossip 208 em vez do SynEntries € usado para comunicar 0s
hashes de nivel de topo para os nos indisponiveis uma vez que eles
voltam a ficar online. Conforme aludido na sec¢ao que discute o protocolo
Gossip 208 no cluster 108 acima, cada um dos n0s mantém sua hash
de nivel de topo, que € espalhada para os outros nds junto com um
identificador de no, informacbes de versdo, e estado de batimento
cardiaco com o uso do protocolo Gossip 208. Quando outro n6 recebe
esse hash, o mesmo compara o hash de nivel de topo recebida com seu
proprio hash de nivel de topo. Se os hashes de nivel de topo forem
idénticos, os ECEs em ambos os nés correspondem; de outra forma, os
ECEs diferem.

[00165] Se os ECEs forem diferentes, independentemente de se isso
for determinado com o uso de SynEntries ou do protocolo Gossip 208,
0 n6 que executa SynEntries ou que recebe o hash de nivel de topo
sincroniza os ECEs.

PROTOCOLO DE SITUACAO 218

[00166] Conforme discutido acima, o protocolo Gossip 208

compartilha por todo o cluster 108 identificadores de entidade de
situacdo e seus numeros de verséo ("par de entidade de situacdo") para
0s nos no cluster 108. Os identificadores de entidade de situagdo podem
representar, por exemplo, tipos diferentes de dados de situacdo na
forma de entradas de situacdo como quanto armazenamento 0 n6 tem
disponivel; quais dispositivos (como as cameras de ndo no 114) séo

conectados aquele no; quais clientes 102 sdo conectados aquele ng; e
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informacdes de associacdo de cluster. Quando um dos nos recebe
esses dados por meio do protocolo Gossip 208, 0 mesmo compara o
namero de verséo do par de entidade de situacdo ao numero de versao
da entrada de situac&o correspondente que estd armazenando de modo
localizado. Se os numeros de versdo forem diferentes, o protocolo de
Situacdo 218 comeca um RPC ("RPC de Sincroniza¢ao") com o no a
partir do qual o par de entidade de situac&o se origina para atualizar a
entrada de situagdo correspondente.

[00167] Uma entrada de situagcdo sincronizada com o uso do
protocolo de Situacdo 218 € identificada exclusivamente tanto por um
identificador de caminho quanto de ndé. Diferente dos dados
sincronizados com o uso do protocolo de Consisténcia 216, 0 no que a
entrada de situacdo descreve € o Unico que pode modificar a entrada
de situacdo ou o par de entidade de situacdo. Consequentemente, e
diferentes dos ECDs e ECEs sincronizados com o uso do protocolo de
Consisténcia 216, a versao da entrada de situacdo para o NO A
armazenada de modo localizado no N6 A € sempre a versdo mais
recente daquela entrada de situacao.

[00168] Se o N6 A modificar mdltiplas entradas de situacao
simultaneamente, o protocolo de Situacdo 218 sincroniza todas as
entradas de situacdo modificadas juntas ao N6 B quando o N6 B executa
o RPC de Sincronizagcao. Consequentemente, as entradas alteradas
simultaneamente podem ser dependentes uma da outra porque elas serédo
enviadas juntas para o N6 B para analise. Em contraste, cada um dos
ECEs sincronizados com o uso do protocolo de Consisténcia 216 é
sincronizado independentemente dos outros ECESs, entdo os ECEs néo
podem ser dependentes um do outro ja que o N6 B ndo pode depender de
receber as entradas em qualquer ordem particular.

APLICACOES

[00169] Cada um dos n6s no sistema 100 executa servicos que
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implantam o pacote de protocolos 200 descrito acima. Embora na
modalidade retratada um servico seja usado para cada um dos
protocolos 202 a 218, nas modalidades alternativas (nao representadas)
mais ou menos servicos podem ser usados para implantar o pacote de
protocolos 200. Cada um dos nods implanta o préprio pacote de
protocolos 200; consequentemente, o sistema 100 é distribuido e esta
menos vulneravel a uma falha de qualquer nd, que esta em contraste
aos sistemas de seguranca fisica convencionais que usam um servidor
centralizado. Por exemplo, se um dos nos falhar no sistema 100 ("no
falho"), em cada um dos nOs remanescentes 0 Sservico que executa o
protocolo de Situacéo 218 ("servi¢o de Situacao") determinara que o nd
falho esta offline monitorando-se o estado de batimento cardiaco do né
falho e comunicara essa falha ao servigo que executa o n6 e protocolos
de associacédo 210,212 em cada um dos outros nos (“servico de no" e
"servico de associacao", respectivamente). Os servicos em cada no que
implanta os protocolos de sincronia e consisténcia 214,216 ("servico de
sincronia" e "servico de consisténcia”, respectivamente) irdo parar,
subsequentemente, de compartilhar os dados com o n¢ falho até que o
noé falho fique online novamente e ingresse a seu cluster 108.

[00170] O seguinte descreve as varias aplicacbes 220 a 230 que o
sistema 100 pode implantar. As aplicagcbes 220 a 230 podem ser
implantadas como varias modalidades do método exemplificativo para
compatrtilhar os dados 800 representados na Figura 8. O método 800
comeca no bloco 802 e prossegue para o bloco 804 em que um primeiro
nd no sistema 100 acessa um identificador de n6 que identifica outro no
no sistema 100. Tanto o primeiro quanto o segundo nés sdo membros
do mesmo cluster de servidor 108. O identificador de n6 que o primeiro
ndé acessa € parte das informacBes de associacdo de cluster que
identificam todos os membros do cluster 108. As informacbes de

associacao de cluster sdo acessiveis por todos os membros do cluster
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108. Nas modalidades retratadas, cada um dos membros do cluster 108
armazena sua proépria versao das informacdes de associacdo de cluster
de modo persistente e de modo localizado; entretanto, nas modalidades
alternativas (ndo representadas), as informacdes de associacdo de
cluster podem ser armazenadas tanto remotamente dos nés quanto em
uma localizacdo central. Apos acessar o identificador de né para o
segundo ng, o primeiro n6 envia os dados ao segundo né no bloco 806,
apos o qual o método 800 termina no bloco 808. Por exemplo, quando
se usa 0 nO servico descrito acima, 0s servicos de sincronia e
consisténcia em execugdo no primeiro no tém a capacidade de enviar
os dados ao segundo no através do uso do identificador de no do
segundo nod, e delegando-se ao no servico a responsabilidade para
associar o ponto de extremidade do segundo né ao seu identificador de
nd. O envio dos dados do primeiro né ao segundo n6 no bloco 806 pode
compreender parte de uma troca de dados bidirecional, como quando
os dados estéo trocados de acordo com o protocolo Gossip 208.
APLICACAO DE DEFINICOES COMPARTILHADAS 226 E
APLICACAO DE OBJETOS DE USUARIO COMPARTILHADOS 228

[00171] Durante a operacdo do sistema 100, as informacdes

armazenadas de modo persistente sdo transferidas entre os nds de um
cluster 108. Os exemplos dessas informacdes em tempo real que as
aplicacbes de definicbes compartiihadas e objetos de usuario
compartilhados 226,228 compartilham entre os nos séao definicbes
compartilhadas como regras para implantar em resposta a eventos de
sistema como um acionador de alarme e objetos de usuario como
nomes, senhas e temas de usuarios. Esse tipo de dados ("dados de
Consisténcia") é compartilhado entre os nés com o uso do protocolo de
Consisténcia 216; de modo geral, os dados de Consisténcia sdo dados
gue nao precisam ser compartilhados em tempo real ou em ordem total,

e que sdo armazenados de modo persistente por cada um dos nés.
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Entretanto, nas modalidades alternativas (nao representadas), os dados
de Consisténcia podem ser armazenados de modo ndo persistente.
[00172] A Figura 3 mostra um diagrama de sequéncia de UML 300
no qual os dados de Consisténcia na forma de definicées de usuario sao
compartilhados entre os primeiro e segundo usuarios 302a,b
(coletivamente, "usudrios 302"). Os usuarios 302, os primeiro e segundo
clientes 102a,b, e os primeiro e segundo servidores 104a,b, que séo os
primeiro e segundo nés nesse exemplo, sdo objetos no diagrama 300.
Os servidores 104a,b fazem parte do mesmo cluster 108a. Ja que o0s
servidores 104a,b com os quais os clientes 102a,b se comunicam néo
sédo conectados diretamente um ao outro, o protocolo de Consisténcia
216 é usado para transferir os dados entre os dois servidores 104a,b, e
portanto os dois usuarios 302. Embora a modalidade retratada descreva
as definicbes de compartiihamento, em uma modalidade alternativa
(ndo representada), os usuarios 302 podem compartilhar de forma
analogica os objetos de usuéario.

[00173] O diagrama 300 tem dois quadros 332a,b. No primeiro
guadro 332a, o primeiro usuario 302a instrui o primeiro cliente 102a a
abrir um painel de definicdes (mensagem 304), e o cliente 102a realiza
subsequentemente o procedimento SettingsOpenView() (mensagem
306), que transfere as definicbes para o primeiro servidor 104a.
Simultaneamente, o segundo usuario 302b instrui o segundo cliente
102b de forma analdgica (mensagens 308 e 310). No segundo quadro
332b, os usuéarios 302 simultaneamente editam suas definicbes. O
primeiro usuario 302a edita suas definicbes fazendo com que primeiro
cliente 102a execute UTEditSetting() (mensagem 312), apds o qual o
primeiro cliente 102a atualiza as definicdes armazenadas no primeiro
servidor 104a fazendo com que o primeiro servidor 104a excute
SettingsUpdateView() (mensagem 314). O primeiro servidor 104a entéo

executa ConsistencySetEntries() (mensagem 316), que realiza o
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procedimento SetEntries e que transfere as definicdes inseridas pelo
primeiro usuario 302a para o segundo servidor 104b. O segundo
servidor 104b entdo envia as definicdes transferidas para o segundo
cliente 102b executando-se SettingsNotifyViewUpdate() (mensagem
318), apds o qual o segundo cliente 102b atualiza o segundo usuario
302b (mensagem 320). Simultaneamente, o segundo usuario 302b
modifica de forma analégica as definicbes e envia aquelas definicbes
para o primeiro servidor 104a com o uso do protocolo de Consisténcia
216 (mensagens 322, 324, 326, 328, e 330). Cada um dos servidores
104a,b armazena de modo persistente as definicbes de usuario de
modo que elas ndo precisem ser ressincronizadas entre os servidores
104a,b se qualquer um dos servidores 104a,b reinicializar.
APLICACAO DE ALARMES E EVENTOS COMPARTILHADOS 224

[00174] Durante a operagdo do sistema 100, as informacdes em

tempo real geradas durante tempo de execucao séo transferidas entre
0s nos de um cluster 108. Os exemplos dessas informag¢des em tempo
real que a aplicacdo de alarmes e eventos compartilhados 224
compatrtilha entre os nés sdo o estado de alarme (isto €, se um alarme
ja foi acionado em algum lugar no sistema 100); eventos de sistema
como a deteccdo de movimento, se um dispositivo (como uma dentre
as cameras de n6 106) esta enviando dados digitais para o restante do
sistema 100, se um dispositivo (com um detector de movimento) esta
conectado ao sistema 100, se um dispositivo esta atualmente gravando,
se um alarme ocorreu ou foi reconhecido pelos usuarios 302, se um dos
usuarios 302 esta realizando uma auditoria no sistema 100, se um dos
servidores 104 tiver sofrido um erro, se um dispositivo conectado ao
sistema tiver sofrido um erro, se uma transacao de texto de ponto de
venda tiver ocorrido; e notificacées de n6 de servidor a cliente como se
as definicdbes/dados mudaram, estado de gravacédo atual, se uma linha

de tempo esta sendo atualizada, e resultados de consulta de banco de
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dados. Na presente modalidade, os dados transferidos entre os nés com
0 uso do protocolo de Sincronia 214 sdo chamados de "dados de
Sincronia”, sdo gerados no tempo de execucao, e nao sao salvos de
modo persistente pelos nés.

[00175] A Figura 4 mostra um diagrama de sequéncia de UML 400
na qual uma notificacdo de alarme € compartilhada entre os servidores
104 com o uso do protocolo de Sincronia 214. Os objetos no diagrama
400 sao um dentre as cameras de nao no 114, os trés servidores 104
no primeiro cluster 108a, e o segundo cliente 102b, que esta conectado
a um dos servidores 104c no primeiro cluster 108a.

[00176] Nos primeiros trés quadros 402 do diagrama 400, cada um
dos servidores 104 se une a um anel de Sincronia nomeado
"Serverstate" de modo que o estado de qualquer um dos servidores 104
possa se comunicar a qualquer um dos outros servidores 104; na
modalidade retratada, o estado que sera comunicado ¢
"AlarmStateTriggered”, que significa que um alarme em um dos
servidores 108 foi acionado em virtude de um evento que a camera de
nao no 114 detectou. No quadro 404, o segundo servidor 104b ¢é eleito
0 "mestre" para a aplicacado de alarmes; isso significa que é o segundo
servidor 104b que determina se a entrada da camera de nao n6 114
satisfaz os critérios para transicdo para o estado AlarmStateTriggered,
€ que envia para os outros servidores 104a,c no anel de Sincronia uma
mensagem para também realizar a transicdo dos mesmos para o estado
AlarmStateTriggered.

[00177] O segundo usuario 302b realiza o logon no terceiro servidor
104c apoOs os servidores 104 unirem o anel de Sincronia Serverstate
(mensagem 406). Subsequente a realizacao de logon do usuario 302b, o
terceiro servidor 104c se une a outro anel de Sincronia nomeado
"ClientNotification” (mensagem 408); conforme discutido em maiores

detalhes abaixo, esse anel € usado para comunicar estados de sistema ao
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usuario 302b, enquanto que o anel de Sincronia Serverstate é usado para
se comunicar somente entre os servidores 104. A camera de ndo no 114
envia uma entrada digital, como uma indicag&o de que uma porta ou janela
foi aberta, para o primeiro servidor 104a (mensagem 410), apds o qual o
primeiro servidor 104a verifica para ver se essa entrada digital satisfaz um
conjunto de regras usado para determinar se deve acionar um alarme no
sistema 100 (mensagem 412). Na modalidade retratada, o primeiro
servidor 104a determina que um alarme deveria ser acionado, e
consequentemente executa o AlarmTrigger() (mensagem 414), que alerta
0 segundo servidor 104b para mudar estados. O segundo servidor 104
realiza a transicéo de estados para AlarmStateTriggered (mensagem 416)
e envia uma mensagem para o anel de Sincronia Serverstate que instrui
0s outros dois servidores 104a,c para também mudarem os estados para
AlarmStateTriggered (quadro 418). ApOs instruir os outros servidores
104a,c, o segundo servidor 104b executa AlarmTriggerNotification()
(mensagem 420), que faz com que o0 segundo servidor 104b também
ingresse ao anel de Sincronia de ClientNotification (quadro 422) e passa
uma mensagem para o anel de Sincronia de ClientState que faz com que
o terceiro servidor 104c, que € o outro servidor no anel de sincronia de
ClientState, realize a transicdo para um estado "NotifyAlarmTriggered"
(quadro 424). Uma vez que o terceiro servidor 104c muda para esse
estado, 0 mesmo informa diretamente ao segundo cliente 102b que o
alarme foi acionado, o qual retransmite essa mensagem para o segundo
usuario 302b e aguarda pelo segundo usuario 302b reconhecer o alarme
(mensagens 426). Uma vez que o segundo usuario 302b reconhece o
alarme, o segundo servidor 104b muda, consequentemente, os estados
para "AlarmStateAcknowledged” (mensagem 428), e entdo envia uma
mensagem para o anel de Sincronia Serverstate de modo que 0s outros
dois servidores 104a,c também mudem o estado de forma correspondente

(quadro 430). O segundo servidor 104b subsequentemente muda o estado
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novamente para "NotifyAlarmAcknowledged” (mensagem 432) e envia
uma mensagem para o terceiro servidor 104c por meio do anel de
Sincronia de ClientNotification para fazer com que o mesmo mude estado
de forma correspondente (quadro 434). O terceiro servidor 104c entdo
notifica o cliente 102c que o sistema 100 reconheceu o alarme (mensagem
436), que retransmite essa mensagem para o segundo usuario 302b
(mensagem 438).

[00178] Em uma modalidade alternativa (ndo representada) na qual
0 segundo servidor 104b falha e ndo pode mais atuar como o mestre
para o anel de sincronia, o sistema 100 elege automaticamente outro
dentre os servidores 104 para atuar como 0 mestre para o anel. O
mestre do anel de Sincronia € o unico servidor 104 que tem permisséo
para fazer com que todos os outros n0s no anel mudem o estado
guando o anel de Sincronia for usado para compartilhar notificacées de
alarme dentre os nos.

[00179] A Figura 7 mostra uma visualizacdo exemplificativa 700
apresentada aos usuarios 302 quando se reconhece um estado de
alarme de acordo com o diagrama 400 da Figura 4. A visualizacdo 700
inclui painéis de video 702a-c (coletivamente "painéis 702") que
mostram video de transmissdo em tempo real da camera de ndo n6 114;
alertas 704 que indicam que um alarme foi acionado como um resultado
do que a camera de ndo n6 114 esta gravando; e um botdo de
reconhecimento 706 que o segundo usuario 302b clica para reconhecer
que o alarme foi acionado.

APLICACAO DE COLABORACAO E VISUALIZACOES COMPAR-
TILHADAS 222

[00180] Os usuarios 302 do sistema 100 também podem desejar

compartilhar suas visualizacbes 700 e colaborar, tal como enviando-se um
ao outro mensagens e falando entre si através do sistema 100, enquanto

compartilham visualizagbes 700. Essa aplicacdo de colaboracdo e
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visualizagbes compartilhadas 222 permite, consequentemente, que 0s
usuarios 302 compartilhem dados como o estado de visualizacdo e
notificacdes de servidor para cliente como mensagens de usuario e
compartiihem solicitagbes. Esse tipo de dados representa dados de
Sincronia que séo compartilhados em tempo real.

[00181] A Figura 5 mostra um diagrama de sequéncia de UML 500
no qual as visualizac6es 700 sdo compartilhadas entre os usuarios 302
com o uso do protocolo de Sincronia 214. O diagrama 500 inclui seis
objetos: os primeiro e segundo usuarios 302a,b, os primeiro e segundo
clientes 102a,b aos quais o primeiro e segundo usuarios 302a,b estédo
respectivamente conectados, e 0s primeiro e segundo servidores
104a,b aos quais os primeiro e segundo clientes 102a,b estéo,
respectivamente, conectados.

[00182] O primeiro usuario 302a realiza o logon no primeiro servidor
104a por meio do primeiro cliente 102a (mensagem 502), ap0s o qual o
primeiro servidor 104a ingressa ao anel de sincronia de
ClientNotification (quadro 504). De forma semelhante, o segundo
usuario 302b realiza o logon no segundo servidor 104b por meio do
segundo cliente 102b (mensagem 506), apds o qual o segundo servidor
104b também ingressa ao anel de sincronia de ClientNotification
(quadro 508).

[00183] O primeiro usuario 302a entéo instrui o primeiro cliente 102a
gue ele deseja compartilhar sua visualizacdo 700. O primeiro usuario
302a faz isso clicando-se em um botdo de compartilhamento
(mensagem 510), o que faz com que o primeiro cliente 102a abra a
visualizacao 700 a ser compartilhada ("visualizacdo compartilhada 700")
no primeiro servidor 104a (mensagem 512). O primeiro servidor 104a
cria uma sessao de visualizacdo compartilhada (mensagem 514), e
entdo envia o identificador de sessdo para o primeiro cliente 102a

(mensagem 516).
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[00184] Em um quadro 518, cada um dos clientes 102 ingressa a um
anel de Sincronia que o0s permite compartilhar a visualizagao
compartilhada 700. O primeiro servidor 104a ingressa ao anel de
Sincronia SharedViewl no quadro 520. Simultaneamente, o0 primeiro
cliente 106a instrui o primeiro servidor 104a a anunciar para o outro
servidor 104b por meio do protocolo de Sincronia 214 que a visualizag&o
700 do primeiro usuario 302a pode ser compartilhada passando-se para
0 primeiro servidor 104a uma lista de usuéario e ao identificador de
sessao (mensagem 522). O primeiro servidor 104a faz isso enviando-se
uma mensagem para o segundo servidor 104b por meio do anel de
Sincronia ClientNotify que faz com que o segundo servidor 104 mude
para um estado NotifyViewSession (quadro 524). No estado
NotifyViewSession, o segundo servidor 104b faz com que o segundo
cliente 106b induza o segundo usuario 302b a compartilhar a
visualizacdo 700 do primeiro usuario 302a (mensagens 526 e 528), e a
resposta afirmativa do segundo usuario 302b é retransmitida de volta
para o segundo servidor 104b (mensagens 530 e 532). O segundo
servidor 104b subsequentemente ingressa ao anel de Sincronia
SharedViewl (quadro 534), que é usado para compartilhar a
visualizacao 700 do primeiro usuario 302a’.

[00185] Em um segundo quadro 519, cada um dos usuarios 106
atualiza a visualizacdo compartiihada 700, e as atualizagbes sao
compartilhadas automaticamente entre si. O primeiro usuario 302a realiza
0 zoom em um primeiro painel 702a na visualizacdo compartilhada 700
(mensagem 536), e o primeiro cliente 102a retransmite para o primeiro
servidor 104a como o primeiro usuario 302a realizou 0 zoom no primeiro
painel 702a (mensagem 538). O primeiro servidor 104a compartilha as
particularidades do zoom com o segundo servidor 104b passando-se as
mesmas ao longo do anel de Sincronia SharedViewl (quadro 540). O

segundo servidor 104b consequentemente atualiza a visualizacdo
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compartilhada 700 conforme exibido no segundo cliente 106b (mensagem
542), e a visualizacdo compartilhada atualizada 700 € entdo exibida para
0 segundo usuario 302b (mensagem 544). Simultaneamente, o0 segundo
usuario 302b realiza 0 movimento panoramico em um segundo painel
702b na visualizagdo compartilhada 700 (mensagem 546), e o segundo
cliente 102b retransmite para o segundo servidor 104b como o segundo
usuario 302b realizou o movimento panoramico desse painel 702b
(mensagem 548). O segundo servidor 104b entdo compartilha as
particularidades de movimento panoramico com o primeiro servidor 104a
passando-os com o uso do anel de Sincronia SharedViewl (quadro 550).
O primeiro servidor 104a consequentemente atualiza a visualizacdo
compartilhada 700 conforme exibido no primeiro cliente 106b (mensagem
552), e a visualizagdo compartilhada atualizada 700 é entdo exibida ao
primeiro usuario 302a (mensagem 556).

[00186] ApOs o segundo quadro 519, o primeiro usuario 302a fecha
sua visualizacdo 700 (mensagem 556), que é retransmitida para o
primeiro servidor 104a (mensagem 558). O primeiro servidor 104a
consequentemente deixa o anel de Sincronia SharedViewl (mensagem
e quadro 560). O segundo usuario 302b fecha de forma semelhante sua
visualizacdo 700, o que faz com que o segundo servidor 104b deixe o
anel de Sincronia SharedViewl (mensagens 562 e 564, e mensagem e
quadro 566).

[00187] No exemplo da Figura 5, os usuarios 302 realizam o
movimento panoramico e zoom da visualizacdo compartilhada 700. Nas
modalidades alternativas (ndo representadas) os usuarios 302 podem
modificar a visualizacdo compartilhada 700 de outras formas. Por
exemplo, cada um dos usuarios 302 pode mudar o layout dos painéis
702; escolher se o video deve ser exibido ao vivo ou em modo de
reproducdo, caso no qual os usuarios 302 também tém a capacidade

para, iniciar a reproducdo, ou avancar o video; e exibir os objetos de
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UsSuario como mapas ou paginas da web junto com informac¢des sobre o
objeto de usuario como um histérico de revisdo. Nessas modalidades
alternativas, os exemplos de informacdes de dados adicionais que s&o
sincronizados com o uso de um anel de Sincronia incluem se um video
esta sendo reproduzido, pausado, ou avancado e o historico de revisao
do objeto de usuario.

[00188] Embora a discussdo acima foque na implantagcdo da
aplicacdo de colaboracdo e visualizacbes compartilhadas 222 no
sistema de seguranca fisico ponto a ponto 100 da Figura 1, mais
genericamente essa aplicacdo 222 pode ser implantada em um sistema
de seguranca fisico que tem multiplos servidores 104, como um sistema
federado que inclui um servidor de porta centralizada. Um exemplo
dessa modalidade mais geral é mostrado na Figura 12, que representa
um método exemplificativo 1200 para compartilhar a visualizagdo com
0 uso de um sistema de seguranca fisico que compreende uma
pluralidade de nés de servidor. O método 1200 comeca no bloco 1202
e prossegue para 0 bloco 1204, em que os dados de estado de
visualizacdo representativos da visualizacdo exibida pelo primeiro
cliente (como o primeiro cliente 102a), que € a visualizacdo a ser
compatrtilhada, séo enviados do primeiro cliente para um primeiro n6 de
servidor (como o primeiro servidor 104a e os dados de estado de
visualizacao enviados por meio da mensagem 538). No bloco 1206 os
dados de estado de visualizacdo séo retransmitidos do primeiro no de
servidor para um segundo cliente (como o segundo cliente 102b) por
meio de um segundo n6 de servidor (como o0 segundo servidor 104b e
os dados de estado de visualizacao enviados por meio do quadro 540 e
mensagem 542). No bloco 1208 o segundo cliente entdo atualiza um
visor com o uso dos dados de estado de visualizacao para mostrar a
visualizacdo compartilhada (como por meio da mensagem 544). Em

resposta a uma mudanca na visualizacdo compartilhada no segundo
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cliente, como uma mudanca resultante da interagdo com um usuario no
segundo cliente (como por meio da mensagem 546), no bloco 1210 os
dados de estado de visualizacdo atualizados sao enviados do segundo
cliente ao segundo n6 de servidor (como por meio da mensagem 548).
Os dados de estado de visualizag&o atualizados sé&o representativos da
visualizagcdo compartilhada conforme exibido pelo segundo cliente. Os
dados de estado de visualizacao atualizados séo enviados do segundo
né de servidor ao primeiro cliente por meio do primeiro né de servidor
no bloco 1212 (como por meio do quadro 550 e mensagem 552), e no
bloco 1214 o visor do primeiro cliente é entdo atualizado para mostrar a
visualizagcdo compartilhada conforme foi modificada no segundo cliente
com o uso dos dados de estado de visualizagéo atualizados (como por
meio da mensagem 554). O método 1200 termina no bloco 1216. Em
uma modalidade alternativa, como quando se lida com um sistema
federado que usa um servidor de porta centralizada, todos os dados de
estado de visualizacdo podem ser roteados através daquele servidor
centralizado.

APLICACAO DE COMPARTILHAMENTO DE _ VISUALIZACAO
AUTONOMA 225

[00189]  Os usuéarios 302 do sistema 100 também podem desejar ter a

capacidade de ver e controlar uma visualizagdo em um visor que €
conectado direta ou indiretamente a um dos servidores 104 que os
usuarios 302 ndo controlam diretamente (isto é, que os usuarios 302
controlam por meio de outros servidores 104) (esse visor € um "visor ndo
assistido”, e a visualizacdo no visor nao assistido € a "visualizacdo ndo
assistida"). Por exemplo, o visor ndo assistido pode ser montado em uma
parede na frente dos usuarios 302 e ser conectado ao cluster de servidor
108 por meio de um dos servidores 104 no cluster 108, enquanto os
usuarios 302 podem ser conectados ao cluster de servidor 108 por meio

de outros servidores 104 no cluster 108. Conforme discutido abaixo em
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relacdo a Figura 10, a aplicacdo de compartilhamento de visualizagdo nao
assistida 225 permite que os usuarios 302 visualizem e controlem a
visualizagdo ndo assistida ndo obstante que nenhum dos usuérios 302
esteja conectado diretamente ao servidor 104 que controla a visualizagéo
nao assistida. Os dados de visualizagéo trocados entre os servidores 104
para habilitar essa funcionalidade s&o dados de sincronia que séo
compartilhados em tempo real.

[00190] A Figura 10 mostra um diagrama de sequéncia de UML 1000
no qual a visualizacdo ndo assistida é compartilhada com o primeiro
usuario 302a com o uso do protocolo de Sincronia 214. O diagrama 1000
inclui seis objetos: o primeiro usuéario 302a, o primeiro cliente 102a ao qual
0 primeiro usuario 302a esta conectado e que inclui um visor (“visor de
cliente”) com o qual o primeiro usuario 302a interage, 0s primeiro e
segundo servidores 104a,b, uma instancia de monitor 1004 em execucéo
no hardware com um cliente ndo assistido dentre um dos clientes 102
conectados tanto ao segundo servidor 104b quanto ao visor ndo assistido,
e um administrador 1002 que configura a instancia de monitor 1004. Em
uma modalidade alternativa (ndo representada), o visor ndo assistido pode
ser conectado diretamente ao segundo servidor 104b e a instancia de
monitor 1004 pode executar no segundo servidor 104b.

[00191] Na Figura 10, o administrador 1002 cria a instancia de
monitor 1004 (mensagem 1006) e a instancia de monitor 1004 ent&o
realiza automaticamente o logon no segundo servidor 104b (mensagens
1008 e 1010). A instancia de monitor 1004 torna a visualizacdo nédo
assistida disponivel ao segundo servidor 104b executando-se
SharedViewOpen(viewState) no segundo servidor 104, em que
viewState sdo dados de estado de visualizacdo indicativos da
visualizacdo ndo assistida (mensagem 1012). Apés isso, 0 segundo
servidor 104b cria uma sessdao de visualizacdo compartilhada

(mensagem 1014) executando-se SharedViewSessionCreate() e entéao
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envia o identificador de sessao correspondente a instancia de monitor
(mensagem 1016). Apds receber o identificador de sessao, a instancia
de monitor 1004 ingressa ao anel de Sincronia SharedView! (quadro
1018), que é usado para transmitir dados de estado de visualizacao para
e a partir dos outros servidores 104 no cluster 108 que também séao
membros do anel de Sincronia SharedViewl.

[00192] ApOs unir o anel de Sincronia SharedViewl, a instancia de
monitor 1020 publica uma notificacdo aos outros servidores 104 no
cluster 108 que a visualizacdo ndo assistida esta disponivel para ser
vista e controlada. A instancia de monitor 1020 faz isso executando-se
RegisterMonitor(sessionld) no segundo servidor 104b (mensagem
1018), que faz com que o identificador de sesséo relacionado a
visualizacdo n&o assistida a ser registrada em um diretério de
visualizacao (quadro 1022). O diretorio de visualizacao € compartilhado
com os outros servidores 104 no cluster 108 com o uso do protocolo de
Consisténcia 216.

[00193] Uma vez que o diretorio de visualizacéo é disseminado aos
outros servidores 104 no cluster 108, aqueles outros servidores 104
podem acessar o diretério de visualizacdo para determinar quais
visualizagcbes ndo assistidas estdo disponiveis para visualizar e
controlar. Ap6s o primeiro servidor 104a receber o diretério de
visualizacao, o primeiro usuario 302a, por meio do primeiro cliente 102a,
realiza o logon no primeiro servidor 104a, ganhando através disso o
acesso ao cluster 108 (mensagens 1024) e ao diretorio de visualizacao.
O primeiro usuario 102a instrui o primeiro cliente 102a a exibir a
visualizacdo nao assistida executando-se UlDisplayMonitor(sessionid)
(mensagem 1026), o que faz com que o primeiro cliente 102a envie 0
identificador de sessao da visualizacdo n&do assistida para o primeiro
servidor 104a com instrucdes para abrir a visualizagdo nao assistida

(mensagem 1028). O primeiro servidor 104a reconhece as instrucoes
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do primeiro cliente 102a (mensagem 1030) e entdo ingressa ao anel de
Sincronia SharedViewl! (quadro 1032) a fim de receber automaticamente
os dados de estado de visualizagéo que descrevem a visualizagdo atual
do visor néo assistido (mensagem 1034) e para ficar automaticamente
informado de quaisquer mudancas subsequentes para a visualizagéo
n&o assistida.

[00194] O primeiro usuario 302a realiza o0 movimento panoramico de
forma subsequente de um dos painéis da visualizacdo ndo assistida
conforme é exibido no visor de cliente (mensagem 1036), e 0 primeiro
cliente 102a retransmite a acdo de movimento panoramico e a
identidade do painel particular para o qual se realiza 0 movimento
panoramico ao primeiro servidor 104a  executando-se
SharedViewUpdate(action=pan, panelld=2) (mensagem 1038). O
primeiro servidor 104a envia dados de estado de visualizacéo
atualizados para todos os servidores 104 que sdo membros do anel de
Sincronia SharedViewl (quadro 1040), que permite que todos aqueles
servidores 104 reproduzam a versao atualizada da visualizagdo nao
assistida. O segundo servidor 104b recebe esses dados de estado de
visualizacdo atualizados e retransmite 0s mesmos para a instancia de
monitor 1004 executando-se NotifySharedViewUpdate(action=pan,
params, panelld=2) (mensagem 1042). A instancia de monitor 1004
entdo atualiza o visor ndo assistido para mostrar a visualizagdo nao
assistida conforme modificado pelo primeiro usuario 302a (mensagem
1044).

[00195] No exemplo da Figura 10, o primeiro usuario 302a realiza o
movimento panoramico de um dos painéis da visualizacdo néao
assistida. Nas modalidades alternativas (néo representadas) o primeiro
usuario 302a pode modificar a visualizacdo ndo assistida de outras
formas. Por exemplo, o primeiro usuario 302a pode mudar o layout de

gualqguer um do um ou mais dos painéis da visualizacdo ndo assistida;
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escolher se o video deve ser exibido ao vivo ou em modo de
reproducdo, caso no qual o primeiro usuario 302a também tem
capacidade para pausar, reproduzir, ou avancar através do video; e
exibir objetos de usuario como mapas ou paginas da web junto com
informacbes sobre o objeto de usuario como histérico de reviséo.
Nessas modalidades alternativas, os exemplos de informacdes de
dados adicionais que sdo sincronizadas com o uso de um anel de
sincronia incluem se um video esta sendo reproduzido, pausado, ou
avancar atraves do e o historico de revisédo do objeto de usuério.
[00196] Em outra modalidade alternativa (ndo representada), a
aplicacao de compartilhamento de visualizagdo n&o assistida 225 pode
ser usada para criar um visor de agregado que compreende uma matriz
de n x m visores nao assistidos. Por exemplo, quando n=m = 2 e h4,
consequentemente, quatro visores ndo assistidos, o primeiro usuario
302a pode controlar todos os quatro dentre os visores ndo assistidos
simultaneamente para criar um visor virtual grande. Um Unico video
pode entdo ser ampliado de modo que cada uma das visualiza¢des néo
assistidas seja de um quadrante do video, permitindo através disso que
0 video seja ampliado e mostrado através dos quatro visores nao
assistidos. Nessa modalidade, as instancias de monitor 1004 para os
visores ndo assistidos podem ser comunicativas com o cluster de
servidor 108 por meio de qualquer um dentre um a quatro dos servidores
104.

[00197] Embora a Figura 10 mostre somente 0 primeiro usuario
302a, nas modalidades alternativas (nao representadas) mais do que
um dos usuarios 302 pode ver e controlar a visualizacdo ndo assistida
ingressando-se também ao anel de Sincronia SharedViewl. No exemplo
acima do visor agregado que compreende a matriz n X m de visores nao
assistidos, o visor agregado pode ser montado na sala para a

visualizacdo simultanea de diversos dos usuarios 302, em que cada um
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dos usuarios 302 tem capacidade para controlar cada uma das
visualiza¢des n&o assistidas.

[00198] Embora a discussdo acima foque na implantagcdo da
aplicacdo de compartilhamento de visualizagdo nao assistida 225 no
sistema de seguranca fisico ponto a ponto 100 da Figura 1, mais
genericamente essa aplicacao 225 pode ser implantada em um sistema
de seguranca fisico que tem multiplos servidores 104, como um sistema
federado que inclui um servidor de porta centralizada. Um exemplo
dessa modalidade mais geral € mostrado na Figura 11, que representa
um método exemplificativo 1100 para interagir com o visor autbnomo
em um sistema de segurancga fisico que compreende multiplos nés de
servidor. O método comecga no bloco 1102 e prossegue para o bloco
1104 em que um segundo né de servidor (como o segundo servidor
104b) que é comunicativo com o visor autdnomo envia para um primeiro
nd de servidor (como o primeiro servidor 104a) os dados de estado de
visualizagao indicativos da visualizagdo n&o assistida (como por meio
do anel de Sincronia nos quadros 1020 e 1032 da Figura 10). O método
1100 entdo prossegue para o bloco 1106 em que pelo menos uma
porcao da visualizagdo ndo assistida é exibida no visor de cliente (como
a atualizacado do visor de cliente que resulta da mensagem 1034 de
Figura 10) apds o qual o método 1100 termina no bloco 1108. Em uma
modalidade alternativa como quando se lida com um sistema federado
gue usa um servidor de porta centralizada, todos os dados de estado de
visualizagdo podem ser encaminhados através daquele servidor
centralizado.

APLICACAO DE TRANSMISSOES DE CLUSTER 220

[00199] Um dos usuarios 302 também pode querer transmitir video a

partir de uma das cameras 106,114 se uma conexao ponto a ponto entre
aquele usuario 302 e aquela camera 106, 114 for indisponivel; a

aplicacao de transmissdes de cluster 220 habilita essa funcionalidade.
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A Figura 6 mostra um diagrama de sequéncia de UML 600 no qual o
video é transmitido a partir da camera de ndo né 114 para o primeiro
usuario 302a através dos primeiro e segundo servidores 104a,b e o
primeiro cliente 102a. O diagrama de UML tem cinco objetos: o primeiro
usuario 302a, o primeiro cliente 102a, os primeiro e segundo servidores
104a,b, e a camera de ndo ndé 114. O primeiro cliente 102a pode se
comunicar diretamente com o primeiro servidor 104a, mas ndo pode se
comunicar diretamente com o segundo servidor 104b. Entretanto, os
primeiro e segundo servidores 104a,b podem se comunicar diretamente
entre si. Adicionalmente, enquanto o segundo servidor 104b e a camera
de ndo n6é 114 podem se comunicar diretamente entre si, 0 primeiro
servidor 104a e a camera de nao ndé 114 ndo podem se comunicar
diretamente.

[00200] O segundo servidor 104b primeiro estabelece uma sesséo
com a camera de nao no 114 de modo que o video seja transmitido a
partir da camera de ndo né 114 para o segundo servidor 104b. O
segundo servidor 104b primeiro configura uma sessao de Protocolo de
Transmissdo em Tempo Real (RTSP) com a camera de ndo né 114
(mensagens 602 e 604), e instrui a camera de nao n6 114 para enviar
seu video (mensagens 606 e 608). A camera de ndo n6é 114 comecga
subsequentemente a transmissao (mensagem 610).

[00201] O primeiro usuario 302a estabelece uma conexdo com o
primeiro cliente 102a (mensagem 612) e entdo instrui o primeiro cliente
102a para abrir uma janela que mostra o video em transmissao
(mensagem 614). O primeiro cliente 102a entdo executa LookupRoute()
para determinar para qual servidor 104 se conectar (mensagem 616);
porque o primeiro cliente 102a ndo pode se conectar diretamente ao
segundo servidor 104b, o mesmo configura uma conexao de RTSP com
o primeiro servidor 104a (mensagem 618). O primeiro servidor 104b

entdo executa LookupRoute() para determinar a qual né se conectar
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para acessar o video em tempo real, e determina que o mesmo deveria
se conectar ao segundo servidor 104b (mensagem 620). O primeiro
servidor 104a configura subsequentemente uma conexao de RTSP com
o segundo servidor 104b (mensagem 622), e o segundo servidor 104b
retorna um identificador de sessdao para o primeiro servidor 104a
(mensagem 624). O primeiro servidor 104a retransmite o identificador
de sessao ao primeiro cliente 102a (mensagem 626). Com o uso desse
identificador de sessdo, o primeiro cliente 102a instrui o segundo
servidor 104b para comecar a reproduzir o video de RTSP (mensagens
628 a 634), e o segundo servidor 104b subsequentemente transmite o
video para o primeiro usuario 302a por meio do segundo servidor 104b,
entdo o primeiro servidor 104a, e entdo o primeiro cliente 102a
(mensagens 636 a 640).

[00202] Embora a Figura 6 encaminhe o video a partir da camera de
nao nds 114 conectada a um dos servidores 104 em um cluster 108 para
outros servidores 104 no mesmo cluster 108, nas modalidades alternativas
(n&o representadas) o video também pode ser encaminhado a partir de
uma dentre as cameras de n6 106 em um cluster 108 através das outras
cameras de n6 106 no mesmo cluster 108.

REINICIALIZACAO

[00203] Na presente modalidade, as informacdes de associacéao de

cluster sdo armazenadas de modo persistente e de modo localizado em
cada um dos nos. Quando um dos nds reinicializa, 0 mesmo se
reingressa automaticamente ao cluster 108 do qual o mesmo era um
membro antes da reinicializacdo. Isso é representado no método
exemplificativo 900 mostrado na Figura 9. Apos realizar o bloco 806, um
dos nos no cluster 108 reinicializa (bloco 902). Mediante a
reinicializacéo, esse n6 acessa as informacdes de associacao de cluster
armazenadas de modo persistente que identificam o cluster 108 do qual

0 mesmo era um membro antes da reinicializacdo (bloco 904), e
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subsequentemente reingressa a esse cluster 108 (bloco 906) antes de
retornar ao bloco 808. Ter o reingresso dos nds automaticamente a um
cluster 108 apds a reinicializacédo é benéfico pelo fato de que isso ajuda
o sistema 100 a se recuperar ap0s a reinicializacao de qualquer um ou
mais de seus servidores. Ja que cada um dos nés armazena de modo
persistente as informacgdes de Consisténcia, mediante o reingresso ao
cluster 108 somente aquelas informacdes de Consisténcia que foram
alteradas desde que o né deixou o cluster 108 sédo sincronizadas
novamente, economizando, desse modo, a largura de banda.

[00204] Embora determinadas modalidades exemplificativas sejam
representadas, as modalidades alternativas, que nao séo representadas,
sdo possiveis. Por exemplo, enquanto na modalidade retratada as
cameras de n0 106 e as cameras de ndo n6 114 sao distintas entre si, nas
modalidades alternativas (ndo representadas) uma Unica camera pode ser
simultaneamente uma camera de ndé e uma camera de ndo né. Por
exemplo, na Figura 1, a primeira camera 106a € um n6 que € um membro
do terceiro cluster 108c; entretanto, se a primeira camera 106a também foi
diretamente acoplada ao quinto servidor 104e, mas somente reteve suas
informacfes de associacdo de cluster para o terceiro cluster 108c, a
primeira camera 106a permaneceria um membro do terceiro cluster 108c
enquanto atua simultaneamente como uma camera de nao né 114 a partir
da perspectiva do quinto servidor 104e.

[00205] O processador usado nas modalidades anteriores pode ser,
por exemplo, um microprocessador, microcontrolador, controlador de
l6gica programavel, arranjo de porta programavel em campo, ou um
circuito integrado de aplicacéo especifica. Os exemplos da midia legivel
por computador sdo nao transitorios e incluem midia a base de disco
como CD-ROMs e DVDs, midia magnética como discos rigidos e outras
formas de armazenamento de disco magnético, midia a base de

semicondutor como midia flash, memodria de acesso aleatorio, e
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memdaria somente leitura.

[00206] Contempla-se que qualquer parte de qualquer aspecto ou
modalidade discutida neste relatdrio descritivo pode ser implantada ou
combinada com qualquer parte de qualquer outro aspecto ou
modalidade discutida neste relatorio descritivo.

[00207]  Por motivos de conveniéncia, as modalidades exemplificativas
acima sao descritas como varios blocos funcionais interconectados. 1sso
ndo é necessario, entretanto, e pode haver casos em que esses blocos
funcionais sdo agregados de forma equivalente em um anico dispositivo
l6gico, programa ou operacédo com limites ndo claros. Em qualquer caso,
0s blocos funcionais podem ser implantados por eles proprios, ou em
combinagcdo com outras pecas de hardware ou software.

[00208] Embora modalidades particulares tenham sido descritas
anteriormente, deve-se entender que outras modalidades s&o possiveis
e sdo destinadas a serem incluidas no presente documento. Seréa claro
para qualquer individuo versado na técnica que as modificacdes das
modalidades anteriores e ajustes as mesmas, ndo mostradas, séo

possiveis.
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REIVINDICACOES

1. Método para compartilhar dados em um sistema fisico de
seguranca (100) que compreende uma pluralidade de nés de servidor
(106), sendo que o método é caracterizado por:

(a) acessar, com o uso de um primeiro né dos ndés de servidor
(106), um identificador de né que identifica um segundo né dos nds de
servidor (106), em que os primeiro e segundo nés compreendem pelo
menos parte de um cluster (108) de servidor e em que o identificador de
né compreende pelo menos parte de informa¢cdes de associacdo de
cluster que identificam todos e acessiveis por todos 0s nos de servidor
(106) no cluster (108) de servidor; e

(b) enviar os dados do primeiro n6 ao segundo no, e

(c) adicionar um novo n6 de servidor ao cluster (108) de
servidor, a adicdo compreendendo:

() trocar uma versdo das informacdes de associacdo de
cluster armazenadas no novo no de servidor com a nova versao das
informacdes de associacdo de cluster armazenada em um no de
controle de assinatura dos nos de servidores que ja sao parte do cluster
(108) de servidor; e

(ii) sincronizar a versao das informacfes de associacédo de
cluster armazenadas no novo n0 de servidor com as versdes das
informacdes de associacao de cluster armazenadas, antes da juncéo do
novo né de servidor no cluster (108) de servidor, em todos os nos de
servidor (106) no cluster (108) de servidor.

2. Método, de acordo com a reivindicacéo 1, caracterizado
pelo fato de que:

(a) o cluster (108) de servidor compreende pelo menos trés
nos de servidor; ou

(b) o método compreende:

(i) acessar, com o uso do segundo nd, um identificador de n6
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gue identifica o primeiro ng, e

(i) enviar dados adicionais a partir do segundo né ao
primeiro no.

3. Método, de acordo com a reivindicacdo 1, caracterizado
pelo fato de que os n6s de servidor (106) compreendem cameras,
gravadores de video em rede, e servidores de controle de acesso.

4. Método, de acordo com a reivindicacdo 1, caracterizado
pelo fato de que as informagbes de associacdo de cluster
compreendem:

(a) um identificador de no6 que identifica exclusivamente cada
um dos nos de servidor (106) no cluster (108) de servidor; e

(b) um identificador de cluster que identifica exclusivamente
o cluster (108) de servidor ao qual os nés de servidor (106) pertencem.

5. Método, de acordo com a reivindicacéo 4, caracterizado
pelo fato de que cada um dos nés de servidor (106) no cluster (108) de
servidor armazena de modo persistente sua propria versao das
informacgdes de associacao de cluster de modo localizado.

6. Método, de acordo com a reivindicacéo 5, caracterizado
pelo fato de que compreende adicionalmente:

(a) reinicializar um dos nos de servidor (106) no cluster (108)
de servidor; e

(b) uma vez que o nd de servidor reinicializado retorna
online, com o uso do no de servidor reinicializado para executar um
meétodo que compreende:

(i) acessar o identificador de cluster que identifica o cluster
(108) de servidor; e

(ii) reunir automaticamente o cluster (108) de servidor.

7. Método, de acordo com a reivindicacéo 5, caracterizado
pelo fato de que enviar os dados compreende:

(a) consultar, com o uso do primeiro ndé, um ponto de
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extremidade para o segundo n6 a partir do identificador de no; e

(b) enviar os dados do primeiro né ao ponto de extremidade
de comunicacao,

em que o ponto de extremidade de comunicacdo e O
identificador de n6é compreendem entradas em um mapa de rede
relacionado identificadores de n6 para todos os nds de servidor (106)
no cluster (108) de servidor aos pontos de extremidade de comunicagao
correspondentes, e em que cada um dos nos de servidor (106) no
cluster (108) de servidor armazena de modo persistente sua propria
versao do mapa de rede de modo localizado.

8. Método, de acordo com a reivindicagcéo 7, caracterizado
pelo fato de que o mapa de rede permite que cada um dos nos de
servidor (106) no cluster (108) de servidor envie os dados a qualquer
outro dos nés de servidor (106) no cluster (108) de servidor sem usar
um servidor centralizado.

9. Método, de acordo com a reivindicagéao 5, caracterizado
pelo fato de que os dados sdo armazenados de modo localizado no
primeiro né e que compreendem adicionalmente modificar os dados
com o uso do primeiro no, em que enviar os dados do primeiro né ao
segundo n6 compreende parte de sincronizacéo dos dados nos primeiro
e segundo nés depois que o primeiro nd modificou os dados, e

em que os dados compreendem informacfes de versao
geradas com o0 uso de um mecanismo de controle de versdao de
casualidade e diferentes versdes dos dados sao armazenadas nos
primeiro e segundo nds, e em que sincronizar os dados compreende
comparar as informacdes de versdo armazenadas nos primeiro e
segundo nés e adotar tanto no primeiro quanto no segundo nds que 0s
dados cujas informagdes de versao indicam sao mais recentes.

10. Método, de acordo com a reivindicacao 5, caracterizado

pelo fato de que os dados compreendem o identificador de né do
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primeiro nod, informacgdes de estado de batimento cardiaco do primeiro
nd, informacdes de estado de aplicacdo do primeiro no, e informacdes
de verséao, e em que enviar os dados compreende disseminar os dados
a todos os nés de servidor (106) no cluster (108) de servidor com 0 uso
de um protocolo gossip que executa trocas de dados entre pares dos
nos de servidor (106) no cluster (108) de servidor.

11. Método, de acordo com a reivindicacdo 10, caracte-
rizado pelo fato de que:

(a) os dados sao periodicamente disseminados a todos os
nés de servidor (106) no cluster (108) de servidor, ou

(b) os dados séo enviados ao segundo né quando o primeiro
nd se une ao cluster (108) de servidor.

12. Método, de acordo com a reivindicacdo 10, caracte-
rizado pelo fato de que um dominio preenchido com entradas que
podem ser modificadas por qualquer um dos nés de servidor (106) no
cluster (108) de servidor é armazenado de modo localizado em cada um
dos nés no cluster (108) de servidor, e que compreende adicionalmente
gerar as informacdes de versdo com o0 uso de um mecanismo de
controle de versdo de casualidade de modo que as informacdes de
versdo indiqguem qual dos nos de servidor (106) modificou mais
recentemente uma das entradas.

13. Método, de acordo com a reivindicacdo 12, caracte-
rizado pelo fato de que as informacdes de estado de aplicacéo
compreendem um hash de nivel de topo gerado realizando-se hashing
de todas as entradas no dominio, e compreendem adicionalmente:

(a) comparar, com o uso do segundo nd, o hash de nivel de
topo com um hash de nivel de topo gerado realizando-se hashing de
uma versdao de um dominio correspondente armazenado de modo
localizado no segundo no; e

(b) se os hashes de nivel de topo diferirem, sincronizar os
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dominios tanto no primeiro quanto no segundo nés com o uso das
informacdes de verséo.

14. Método, de acordo com a reivindicacdo 10, caracte-
rizado pelo fato de que uma entrada de estado que pode ser somente
modificada pelo primeiro n6 é armazenada de modo localizado no
primeiro n6, e em que as informagBes de versdo compreendem um
ndamero de versdo que o primeiro nd incrementa sempre que 0 Mesmo
modifica a entrada de estado,

e em que as informagbfes de estado de aplicagao
compreendem um par de entidade de estado que compreende um
identificador de entidade de estado que identifica a entrada de estado e
0 numero de versao.

15. Método, de acordo com a reivindicacdo 14, caracte-
rizado pelo fato de que compreende adicionalmente:

(a) comparar, com o uso do segundo nd, o numero de verséao
recebido do primeiro né6 com um numero de versado de uma entrada de
estado correspondente armazenada de modo localizado no segundo no;
e

(b) se os numeros de versdes diferirem, atualizar a entrada
de estado armazenada de modo localizado no segundo n6é com a
entrada de estado armazenada de modo localizado no primeiro no.

16. Método, de acordo com a reivindicacdo 15, caracte-
rizado pelo fato de que atualizar a entrada de estado compreende
enviar do primeiro né ao segundo no entradas de estado adicional
armazenadas de modo localizado no primeiro n6 que foram modificadas
simultaneamente com a entrada de estado.

17. Método, de acordo com a reivindicacao 5, caracterizado
pelo fato de que:

(a) os primeiro e segundo nds compreendem pelo menos

parte de um grupo de nés de servidor (106) no cluster (108)de servidor
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aos guais o primeiro nd pode enviar os dados de maneira totalmente
ordenada a todos dos nés de servidor (106) no grupo, e em que enviar
os dados compreende o primeiro ndé que envia os dados a todos dos
nés de servidor (106) no grupo; ou

(b) os dados compreendem transmitir por streaming video
transmitido por streaming de outro dos nés de servidor (106) no cluster
(108) de servidor através do primeiro né ao segundo né.

18. Método, de acordo com a reivindicacdo 17, caracte-
rizado pelo fato de que os dados compreendem dados né&o
persistentes gerados durante a execucdo do sistema de seguranca
fisico.

19. Sistema de seguranca fisico (100), caracterizado pelo
fato de que o sistema compreende uma pluralidade de nos de servidor
(106) que compreendem um primeiro n0 e um segundo nd, em que 0
primeiro n0 compreende um processador acoplado de modo
comunicativo a um meio legivel em computador que codificou no mesmo
demonstracdes e instrucdes para fazer com que o processador execute
0 método como definido em qualquer uma das reivindicactes 1 a 18.

20. Meio legivel em computador n&o transitério caracte-
rizado pelo fato de que codificou no mesmo demonstracbes e
instrucdes para fazer com que um processador (110) execute um
método para compartilhar dados em um sistema de seguranca fisico
(100) que compreende uma pluralidade de nés de servidor (106) como

definido em qualquer uma das reivindicagdes 1 a 18.
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