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(57)【要約】
　本発明は、紙の形態で存在する少なくとも一つのドキ
ュメントをディジタル化するように構成されているドキ
ュメントスキャンユニットと、少なくとも一つのディジ
タル化されたドキュメントを、一度だけ有効な識別子、
即ちワンタイムＩＤを基礎として、権限の無いアクセス
から保護するように構成されているセキュリティユニッ
トとを備えている、ドキュメントをディジタル化するた
めの装置に関する。更に本発明は、対応する方法に関す
る。
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【特許請求の範囲】
【請求項１】
　ドキュメントをディジタル化するための装置（１）において、
　紙の形態で存在する少なくとも一つのドキュメント（３）をディジタル化するように構
成されているドキュメントスキャンユニット（２）と、
　少なくとも一つのディジタル化ドキュメント（５）を、ワンタイムＩＤ（６）を基礎と
して、権限の無いアクセスから保護するように構成されているセキュリティユニット（４
）と、
を備えていることを特徴とする、装置。
【請求項２】
　前記セキュリティユニット（４）は鍵導出ユニット（７）を有しており、
　前記鍵導出ユニット（７）は、前記少なくとも一つのディジタル化ドキュメント（５）
を保護するための暗号的に安全な鍵を、前記ワンタイムＩＤ（６）から計算するように構
成されている、請求項１に記載の装置。
【請求項３】
　データメモリ（１０）が設けられており、
　前記セキュリティユニット（４）は、前記少なくとも一つのディジタル化ドキュメント
（５）を前記データメモリ（１０）に記憶し、該少なくとも一つのディジタル化ドキュメ
ント（５）を、前記ワンタイムＩＤ（６）及び／又は前記計算された暗号的に安全な鍵を
基礎とする、パスワードで保護された前記データメモリ（１０）へのアクセスによって保
護するように構成されている、請求項２に記載の装置。
【請求項４】
　前記セキュリティユニット（４）は、前記少なくとも一つのディジタル化ドキュメント
（５）を、前記ワンタイムＩＤ（６）及び／又は前記計算された暗号的に安全な鍵を基礎
として暗号化するように構成されている、請求項２又は３に記載の装置。
【請求項５】
　前記セキュリティユニット（４）は乱数生成器（８）を有しており、該乱数生成器（８
）は前記ワンタイムＩＤ（６）をランダムに決定するように構成されている、請求項１乃
至４のいずれか一項に記載の装置。
【請求項６】
　前記乱数生成器（８）は、前記少なくとも一つのディジタル化ドキュメント（５）に設
定された秘密レベルに応じて前記ワンタイムＩＤ（６）をランダムに決定するように構成
されている、請求項５に記載の装置。
【請求項７】
　前記セキュリティユニット（４）は、前記ワンタイムＩＤ（６）をユーザに要求するよ
うに構成されている、請求項１乃至４のいずれか一項に記載の装置。
【請求項８】
　ネットワークインタフェース（９）が設けられており、
　制御ユニット（１１）が設けられており、
　前記制御ユニット（１１）は、保護された前記少なくとも一つのディジタル化ドキュメ
ント（５）を電子メッセージの添付として、前記ネットワークインタフェース（９）を介
して、所定の受信器に送信するように構成されている、請求項１乃至７のいずれか一項に
記載の装置。
【請求項９】
　前記制御ユニット（１１）は、前記電子メッセージ及び該電子メッセージに含まれる添
付を、送信の前に、対称暗号化方式及び／又は非対称暗号化方式によって暗号化するよう
に構成されている、請求項８に記載の装置。
【請求項１０】
　ドキュメントをディジタル化するための方法において、
　紙の形態で存在する少なくとも一つのドキュメント（３）をディジタル化するステップ



(3) JP 2015-515217 A 2015.5.21

10

20

30

40

50

（Ｓ１）と、
　少なくとも一つのディジタル化ドキュメント（５）を、ワンタイムＩＤ（６）を基礎と
して、権限の無いアクセスから保護するステップ（Ｓ２）とを備えている、
ことを特徴とする、方法。
【請求項１１】
　前記少なくとも一つのディジタル化ドキュメント（５）を保護するために、前記ワンタ
イムＩＤ（６）から暗号的に安全な鍵を計算するステップを更に備えている、請求項１０
に記載の方法。
【請求項１２】
　前記少なくとも一つのディジタル化ドキュメント（５）をデータメモリ（１０）に記憶
するステップと、
　前記少なくとも一つのディジタル化ドキュメント（５）を、前記ワンタイムＩＤ（６）
及び／又は前記計算された暗号的に安全な鍵を基礎とする、パスワードで保護されたデー
タメモリ（１０）へのアクセスによって保護するステップとを更に備えている、請求項１
１に記載の方法。
【請求項１３】
　前記少なくとも一つのディジタル化ドキュメント（５）を、前記ワンタイムＩＤ（６）
及び／又は前記計算された暗号的に安全な鍵を基礎として暗号化するステップを更に備え
ている、請求項１１又は１２に記載の方法。
【請求項１４】
　前記ワンタイムＩＤ（６）を、特に前記少なくとも一つのディジタル化ドキュメント（
５）に設定された秘密レベルに応じて、ランダムに決定するステップ、又は、
　前記ワンタイムＩＤ（６）をユーザに要求するステップを更に備えている、請求項１０
乃至１３のいずれか一項に記載の方法。
【請求項１５】
　保護された前記少なくとも一つのディジタル化ドキュメント（５）を電子メッセージの
添付として、特に対称暗号化方式及び／又は非対称暗号化方式によって暗号化された電子
メッセージとして所定の受信器に送信するステップを更に備えている、請求項１０乃至１
４のいずれか一項に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、ドキュメントをディジタル化するための装置及び対応する方法に関する。
【背景技術】
【０００２】
　以下では本発明を、特に複合プリンタに関連させて説明するが、本発明は複合プリンタ
に限定されるものではなく、本発明をあらゆる種類のディジタル化装置によって利用する
ことができる。
【０００３】
　今日のところ、特に産業界では、ドキュメントを郵便で遣り取りすること、又は郵便の
みで遣り取りすることはもはや一般的ではない。むしろ、紙の形態で存在するドキュメン
トをディジタル化し、それらのドキュメントを電子的な形態で遣り取りするために電子的
な手段が使用されている。
【０００４】
　その種の機器として例えば単体のスキャナが挙げられる。それ以外にも、特に商業的な
用途のための機器として、しかしながらまた個人的に使用するための機器として、いわゆ
る複合機（ＭＦＤ：Multi Functional Deviceとも称される）が公知である。それらのＭ
ＦＤとして、例えば、プリンタとスキャナとＦＡＸが組み合わされたものが考えられる。
【０００５】
　更に、その種の機器はネットワーク端子を一般的に有しており、そのネットワーク端子
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を介して機器をデータネットワークに接続することができる。
【０００６】
　ディジタル化ドキュメントを提供するために、ＭＦＤはウェブサーバを有することがで
き、このウェブサーバによって、ディジタル化ドキュメントをダウンロードすることがで
きる。更に、それらのＭＦＤはＥメールサーバとのインタフェースも有することができ、
このＥメールサーバによってディジタル化ドキュメントをＥメールでユーザに送信するこ
とができる。
【０００７】
　ＭＦＤのウェブサーバに格納されているディジタル化ドキュメントへのアクセス並びに
Ｅメールを用いたユーザへのディジタル化ドキュメントの送信は通常の場合、保護された
形式では行われていない。
【発明の概要】
【発明が解決しようとする課題】
【０００８】
　本発明の課題は、ディジタル化ドキュメントを保護するための実現手段を提供すること
がある。
【課題を解決するための手段】
【０００９】
　この課題は、本発明によれば、独立請求項の特徴部分に記載されている構成を備えてい
る装置及び方法によって解決される。
【００１０】
　従って、本発明によれば、
　－紙の形態で存在する少なくとも一つのドキュメントをディジタル化するように構成さ
れているドキュメントスキャンユニットと、少なくとも一つのディジタル化ドキュメント
を、一度だけ有効な識別子、即ちワンタイムＩＤを基礎として、権限の無いアクセスから
保護するように構成されているセキュリティユニットとを備えている、ドキュメントをデ
ィジタル化するための装置と、
　－紙の形態で存在する少なくとも一つのドキュメントをディジタル化するステップと、
少なくとも一つのディジタル化ドキュメントを、ワンタイムＩＤを基礎として、権限の無
いアクセスから保護するステップとを備えている、ドキュメントをディジタル化するため
の方法と、
が提供される。
【００１１】
　本発明が基礎とする認識は、特に商業的な分野において、ドキュメントを機密に取り扱
うことが実現できれば有利であろうということである。
【００１２】
　本発明が基礎とする着想は、この認識に基づき、ワンタイムＩＤを基礎としてドキュメ
ントを保護できるようにすることである。
【００１３】
　本発明によれば、ドキュメントがドキュメントスキャンユニットによってディジタル化
され、続いて、セキュリティユニットを用いて権限の無いアクセスから保護される。その
際、ディジタル化プロセスの度に新たな識別子が利用される。
【００１４】
　ワンタイムＩＤの使用によって、例えば大企業においてドキュメントが安全に編集され
ることを保証することができる。例えば、ある企業において標準的な識別子が使用されて
いるケースを想定すると、その標準的な識別子が漏洩した場合には、潜在的な攻撃者がそ
の企業の全てのドキュメントにアクセスすることが極めて簡単になる。
【００１５】
　更には、本発明による装置のユーザが識別子を自由に選択できてしまう場合には、その
ユーザが常に同じ識別子を選択するといった危険も生じてしまう。その結果、潜在的な攻



(5) JP 2015-515217 A 2015.5.21

10

20

30

40

50

撃者が、そのユーザのドキュメントにアクセスすることは一層容易になる。つまり攻撃者
は、そのユーザの全てのドキュメントにアクセスするためには、識別子を一つだけ入手し
さえすればよい。
【００１６】
　有利な実施の形態及び発展形態は、従属請求項並びに図面を参照する以下の説明より明
らかになる。
【００１７】
　一つの実施の形態においては、セキュリティユニットが鍵導出ユニットを有しており、
この鍵導出ユニットは、少なくとも一つのディジタル化ドキュメントを保護するための暗
号的に安全な鍵を、ワンタイムＩＤから計算するように構成されている。これによって、
保護すべきディジタル化ドキュメントの安全性が向上し、またユーザが使用しやすいアプ
ローチが実現される。つまり、鍵導出ユニットの使用によって、容易に記憶することがで
きる識別子、例えば４桁の番号を、ユーザが容易に記憶することができる識別子として使
用することができる。それにもかかわらず、ディジタル化ドキュメントを効果的に保護す
ることができる。
【００１８】
　それらの識別子が例えばディジタル化ドキュメントを保護するための鍵として直接的に
使用されるのであれば、攻撃者によるそのドキュメントへのアクセスは簡単に達成される
であろう。
【００１９】
　それに対し、暗号的に安全な鍵が識別子から導出される場合には、攻撃者がその保護さ
れたディジタル化ドキュメントにアクセスすることは困難になるか、又は今日の一般的な
計算能力では不可能である。
【００２０】
　鍵導出ユニットは、暗号的に安全な鍵を、例えばＫＤＦ１，ＫＤＦ２，ＫＤＦ３，ＫＤ
Ｆ４，ＭＧＦ１，ＰＢＫＤＦ－Ｓｃｈｎｅｉｄｅｒ，ＰＢＫＤＦ１，ＰＢＫＤＦ２及び／
又は暗号ベースのアルゴリズムを用いて導出することができる。
【００２１】
　一つの実施の形態において、鍵導出ユニットは、ワンタイムＩＤを基礎として暗号的に
安全な鍵を計算するために、いわゆる「ソルト（Salt）」を付加的に使用するように構成
されている。暗号技術において、「ソルト」は、鍵を計算するために識別子が使用される
場合には、その識別子を拡張するために用いられる、大抵の場合ランダムな文字列である
と解される。
【００２２】
　一つの実施の形態においては、データメモリが設けられている。更に、セキュリティユ
ニットは、少なくとも一つのディジタル化ドキュメントをデータメモリに記憶し、その少
なくとも一つのディジタル化ドキュメントを、ワンタイムＩＤ及び／又は計算された暗号
的に安全な鍵を基礎とするパスワードで保護されたデータメモリへのアクセスによって保
護するように構成されている。
【００２３】
　ディジタル化ドキュメントが、パスワードで保護されたデータメモリへのアクセスによ
って保護される場合には、その保護されたディジタル化ドキュメントをユーザは種々の電
子デバイスから非常に快適に検索することができる。
【００２４】
　一つの実施の形態において、セキュリティユニットは、少なくとも一つのディジタル化
ドキュメントを、ワンタイムＩＤ及び／又は計算された暗号的に安全な鍵を基礎として暗
号化するように構成されている。
【００２５】
　ディジタル化ドキュメントが暗号技術により暗号化される場合、対応するドキュメント
をディジタル化したユーザがそのドキュメントを既に呼び出していれば、その後に攻撃者



(6) JP 2015-515217 A 2015.5.21

10

20

30

40

50

がドキュメントを取得したとしても、攻撃者はそのドキュメントをもはや開くことはでき
ない。このことは例えば、ユーザのコンピュータへの侵入によって行われる可能性がある
。
【００２６】
　一つの実施の形態においては、セキュリティユニットが乱数生成器を有しており、この
乱数生成器はワンタイムＩＤをランダムに決定するように構成されている。これによって
、攻撃者は先行の識別子から、又は装置の観察によって識別子を導出できないことを保証
することができる。
【００２７】
　一つの実施の形態においては、少なくとも一つのディジタル化ドキュメントに設定され
た秘密レベルに応じて、ワンタイムＩＤがランダムに決定されるように乱数生成器は構成
されている。ディジタル化ドキュメントに対して種々の秘密レベルが設定され、且つ、識
別子がその設定された秘密レベルに応じて決定される場合には、識別子、例えば識別子の
複雑度を個々の秘密レベルに適合させることができる。
【００２８】
　一つの実施の形態においては、ワンタイムＩＤをユーザに要求するようにセキュリティ
ユニットが構成されている。これによって、ユーザ自身がワンタイムＩＤを決定すること
ができる。
【００２９】
　一つの実施の形態においては、乱数生成器によってワンタイムＩＤをランダムに決定し
、ユーザに表示することができる。これによってユーザは、ユーザ自身が識別子を決定す
るのか、又は、ユーザはランダム生成された識別子をディジタル化ドキュメントの保護の
ために変更したくないのかを判断することができる。
【００３０】
　一つの実施の形態においては、ネットワークインタフェースが設けられている。更に制
御ユニットが設けられており、この制御ユニットは、保護された少なくとも一つのディジ
タル化ドキュメントを、電子メッセージの添付として、ネットワークインタフェースを介
して所定の受信器に送信するように構成されている。
【００３１】
　このことは、保護されたディジタル化ドキュメントのユーザへの自動的な送信を実現す
る。これによって、保護されたディジタル化ドキュメントを取得するために、ユーザが行
わなければならない手間が低減される。ユーザは保護されたディジタル化ドキュメントの
呼び出しを自身で行う必要がないので、それによって本発明による装置が更に広範に受け
入れられるようになる。
【００３２】
　一つの実施の形態において、制御ユニットは、電子メッセージ及びその電子メッセージ
に含まれる添付が、送信の前に、対称暗号化方式及び／又は非対称暗号化方式によって暗
号化されるように構成されている。これによって、保護されたディジタル化ドキュメント
の安全性を更に高めることができる。更にこれによって、ドキュメントが保護されるだけ
でなく、電子メッセージの内容がどのようなものであるかを第三者に対して完全に秘匿す
ることができる。
【００３３】
　更に、例えばディジタル化ドキュメントに設定された秘密レベルに基づき、対応するデ
ィジタル化ドキュメントがどの暗号化方式で保護されるかを判定することができる。
【００３４】
　一つの実施の形態において、制御ユニットは、電子メッセージの受信器に鍵を要求する
ためにディレクトリサービスにアクセスするように構成されている。ディレクトリサービ
スは例えばＬＤＡＰディレクトリ又は任意の他のディレクトリで良く、それらのディレク
トリは電子メッセージを受信することが可能な受信器に関する情報を有している。その種
のディレクトリサービスを鍵サーバと称することもできる。これによって、電子メッセー
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ジの送信者が個々の受信器の鍵を知らない場合であっても、暗号技術を用いて保護されて
いるメッセージを複数のユーザに送信することができる。
【００３５】
　一つの実施の形態においては、本発明による装置のユーザはワンタイムＩＤを本発明に
よる装置の印刷ユニットにおいて印刷することができる。ユーザがワンタイムＩＤを印刷
できる場合には、ユーザはそのワンタイムＩＤを記憶する必要はない。識別子は一度だけ
しか有効でないので、これはセキュリティ上の大きな危険にはならない。
【００３６】
　上述の構成及び発展形態は、有効な範囲において相互に任意に組み合わせることができ
る。本発明の別の考えられる実施の形態、発展形態及び実現形態は、本発明の複数の実施
例に関して上記において説明した、又は以下において説明する複数の特徴の明示的には示
していない組み合わせも含む。特に当業者であれば、改善形態又は補完形態としての個々
の態様を本発明の各基本形態に付加するであろう。
【００３７】
　本明細書においてワンタイムＩＤという術語は、数字コード及び／又は英数字コードを
表している。但し、これは暗号技術的な観点から見ると、それらのコードが暗号化のため
の鍵として直接的に利用される場合には、セキュリティが低いものである。
【００３８】
　考えられる一つの実施の形態において、所定の期間に一度だけしか使用できない識別子
がワンタイムＩＤであると解される。既に使用されてしまった識別子は必ずしも全て除外
されるわけではない。例えば、４桁の数字から成る識別子の場合、例えば４桁の番号のセ
ットから考えられる番号の組み合わせの内の８０％が既に使用されている場合には、既に
使用された識別子を改めて使用することができる。別の桁数の識別子又は英数字識別子に
対しても同様に所定の閾値又は期間を設定することができる。しかしながらこの期間を、
数時間、数日、数週、数ヶ月及び／又は数年の単位で規定することもできる。
【００３９】
　以下では、図面に概略的に図示されている複数の実施例に基づき本発明を詳細に説明す
る。
【図面の簡単な説明】
【００４０】
【図１】本発明による装置の実施例のブロック図を示す。
【図２】本発明による方法の実施例のフローチャートを示す。
【図３】本発明による装置の別の実施例のブロック図を示す。
【発明を実施するための形態】
【００４１】
　全ての図面において、別個に記載がない限りは、同一の又は機能的に等しい構成要素及
び装置乃至ユニットには同一の参照番号が付されている。
【００４２】
　図１には、本発明による装置１の実施例がブロック図で示されている。図１に示した本
発明による装置は、複合機（多機能機、ＭＦＤ：Multi Functional Device）として構成
されている。別の実施の形態においては、装置１が例えば単体のスキャナ１として構成さ
れていてもよい。
【００４３】
　図１に示したＭＦＤは、紙の形態で存在するドキュメント３をディジタル化又はスキャ
ンするように構成されているスキャナ２を有している。スキャナ２はセキュリティユニッ
ト４と接続されており、従って、スキャナ２からセキュリティユニット４にディジタル化
ドキュメント５が伝送される。セキュリティユニット４は、一度だけ有効な識別子、即ち
ワンタイムＩＤ６を用いて、ディジタル化ドキュメント５を権限の無いアクセスから保護
するように構成されている。
【００４４】
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　ワンタイムＩＤ６は、ＭＤＦ１のユーザが容易に記憶することができる、数字から成る
ＰＩＮ又は英数字から成るパスワードとして構成されている。例えば、ワンタイムＩＤ６
は４桁又は６桁の番号で良い。
【００４５】
　セキュリティユニット４は例えば、暗号計算に適したディジタル回路を有しているセキ
ュリティモジュールで良い。例えば、この暗号計算に適したディジタル回路として「Trus
ted Platform Module（ＴＰＭ）」が挙げられる。しかしながらセキュリティユニット４
を、ＭＦＤ１のプロセッサによって実行されるプログラムモジュールとして構成すること
もできる。
【００４６】
　セキュリティユニット４は、ワンタイムＩＤ６を基礎として、種々の方式でディジタル
化ドキュメント５を保護することができる。例えば、セキュリティユニット４は、ワンタ
イムＩＤ６を基礎として、ディジタル化ドキュメント５を暗号化することができる。その
場合、セキュリティユニット４はディジタル化ドキュメント５を暗号化するための鍵とし
て、ワンタイムＩＤ６を直接的に利用することができる。暗号的な見地からすると非常に
短いワンタイムＩＤ６を基礎として計算を非常に簡単に実施することができることから、
そのようなワンタイムＩＤ６の直接的な利用は、暗号化を非常に高速に実施できるという
利点を有している。一つの別の実施の形態においては、セキュリティユニット４が、ディ
ジタル化ドキュメント５を暗号化するための鍵として、ワンタイムＩＤ６を間接的に利用
することができる。その種の実施の形態においては、セキュリティユニット４がワンタイ
ムＩＤ６から、ディジタル化ドキュメント５を暗号化するための暗号的に安全な鍵を導出
することができる。
【００４７】
　一つの別の実施の形態においては、セキュリティユニット４が、ディジタル化ドキュメ
ント５をパスワードで保護された記憶場所に格納することによって、ディジタル化ドキュ
メント５を権限の無いアクセスから保護することができる。その場合、記憶場所にアクセ
スするためのパスワードはワンタイムＩＤ６であるか、又はワンタイムＩＤ６から導出さ
れたものである。
【００４８】
　図２には、本発明による方法の実施例のフローチャートが示されている。
【００４９】
　ドキュメントをディジタル化するための本発明による方法は、紙の形態で存在する少な
くとも一つのドキュメント３をディジタル化するステップＳ１でもって開始される。第２
のステップＳ２においては、ワンタイムＩＤ６を基礎として、少なくとも一つのディジタ
ル化ドキュメント５が権限の無いアクセスから保護される。
【００５０】
　一つの実施の形態において、本方法は、少なくとも一つのディジタル化ドキュメント５
を保護するために、ワンタイムＩＤ６から暗号的に安全な鍵を計算する更なるステップを
備えている。このステップによって、簡単に記憶することができ、従って比較的短いワン
タイムＩＤ６が使用される場合であっても、ドキュメントの信頼性の高い暗号化又は記憶
場所のより堅固なパスワード保護が確保されていることを保証することができる。
【００５１】
　暗号的に安全な鍵を計算するために、鍵導出関数を使用することができる。例えばその
ような関数として、ＫＤＦ１、ＫＤＦ２、ＫＤＦ３、ＫＤＦ４、ＭＧＦ１、ＰＢＫＤＦ－
Ｓｃｈｎｅｉｄｅｒ、ＰＢＫＤＦ１、ＰＢＫＤＦ２及び／又は暗号鍵導出関数（scrypt k
ey derivation function）が挙げられる。一つの別の実施の形態においては、複数の鍵導
出関数を組み合わせることができる。別の鍵導出関数が使用されてもよい。ここで鍵導出
関数とは、ワンタイムＩＤ６から暗号的に安全な鍵を導出又は計算することができる、あ
らゆる関数であると解される。
【００５２】
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　一つの別の実施の形態においては、ディジタル化ドキュメント５がデータメモリ１０に
記憶され、そのディジタル化ドキュメント５が、ワンタイムＩＤ６及び／又は計算された
暗号的に安全な鍵を基礎とする、パスワードで保護されたデータメモリ１０へのアクセス
によって保護される。
【００５３】
　一つの別の実施の形態においては、ワンタイムＩＤ６及び／又は計算された暗号的に安
全な鍵を基礎として、ディジタル化ドキュメント５が暗号化されることによって、ディジ
タル化ドキュメント５が権限の無いアクセスから保護される。その際に、種々の暗号化ア
ルゴリズムを利用することができる。例えば、対称暗号化方式及び／又は非対称暗号化方
式を用いて暗号化を実施することができる。以下に挙げるものは、使用できる暗号化方式
の選択肢である：
・ＡＥＳ
・ＤＥＳ
・Ｔｒｉｐｌｅ－ＤＥＳ
・ＩＤＥＡ
・Ｂｌｏｗｆｉｓｈ
・Ｔｗｏｆｉｓｈ
・ＲＳＡ
・Ｍｅｒｋｌｅ－Ｈｅｌｌｍａｎ
　別の方式も利用することができる。
【００５４】
　一つの実施の形態においては、ワンタイムＩＤ６がランダムに決定される。一つの実施
の形態においては、少なくとも一つのディジタル化ドキュメント５に設定された秘密レベ
ルに応じてワンタイムＩＤ６を決定することができる。ディジタル化ドキュメント５に設
定される秘密レベルを、例えば、「社外秘」、「機密」及び／又は「極秘」のような注意
書きに基づいて決定することができる。しかしながら秘密レベルを例えば数字によって規
定することもできる。
【００５５】
　形成されるワンタイムＩＤ６が複雑になるほど、ディジタル化ドキュメント５の秘密レ
ベルはより高く、ないしよりクリティカルになる。
【００５６】
　一つの実施の形態においては、ワンタイムＩＤ６をユーザに要求することもできる。
【００５７】
　最後に、一つの実施の形態においては、保護されたディジタル化ドキュメント５を、電
子メッセージ、例えばＥメールの添付として所定の受信器に送信することができる。
【００５８】
　電子メッセージを、例えば、対称暗号化方式及び／又は非対称暗号化方式によって暗号
化された電子メッセージとして送信することができる。例えば、ＰＧＰと互換性のある暗
号化を利用することができる。ディジタル化ドキュメント５自体を暗号化し、続いて暗号
化された電子メッセージに添付させて伝送することができるか、又は、ディジタル化ドキ
ュメント５を暗号化せずに電子メッセージに添付させて、その電子メッセージと一緒に暗
号化することができる。ここでも上述の暗号化方式を使用することができる。別の暗号化
方式も同様に使用することができる。
【００５９】
　図３には、本発明による装置１の別の実施の形態のブロック図が示されている。
【００６０】
　図３に示した装置１もやはりＭＦＤ１として構成されている。しかしながら別の実施の
形態においては、装置１が単体のスキャナ１等として構成されていてもよい。
【００６１】
　図３に示したＭＦＤ１と、図１に示したＭＦＤ１との相異点は、ドキュメントスキャン
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ユニット２及びセキュリティユニット４の他に、別のコンポーネントが設けられているこ
とである。
【００６２】
　図３に示したセキュリティユニット４は鍵導出ユニット７を有しており、この鍵導出ユ
ニット７は、ディジタル化ドキュメント５を保護するための暗号的に安全な鍵をワンタイ
ムＩＤ６から計算することができる。更に乱数生成器８が設けられており、この乱数生成
器８は鍵導出ユニット７にランダム生成されたワンタイムＩＤ６を供給する。更にユーザ
インタフェース１２が設けられており、このユーザインタフェース１２を介してユーザに
ワンタイムＩＤ６を要求し、そのワンタイムＩＤ６を鍵導出ユニット７に供給することが
できる。最後に、図３に示したセキュリティユニット４には計算ユニット１３が設けられ
ており、この計算ユニット１３は、鍵導出ユニット７によって計算された暗号的に安全な
鍵に基づきディジタル化ドキュメント５を保護する。
【００６３】
　ＭＦＤ１には更にデータメモリ１０が設けられている。その種の実施の形態においては
、ディジタル化ドキュメント５をデータメモリ１０に記憶し、そのデータメモリ１０に対
するアクセスをパスワードで保護することによって、セキュリティユニット４はディジタ
ル化ドキュメント５を保護することができる。
【００６４】
　ＭＦＤ１は更にネットワークインタフェース９及び制御ユニット１１を有している。ネ
ットワークインタフェース９及び制御ユニット１１を介して、例えばユーザはデータネッ
トワークを経由してＭＦＤ１のデータメモリ１０にアクセスすることができる。
【００６５】
　一つの実施の形態においては、保護されたディジタル化ドキュメント５を電子メッセー
ジの添付として、ネットワークインタフェース９を介して、所定の受信器に送信するよう
に制御ユニット１１が構成されている。電子メッセージ及びその電子メッセージに含まれ
る添付を、送信の前に、対称暗号化方式及び／又は非対称暗号化方式によって暗号化する
ことができる。
【００６６】
　上記においては、本発明を有利な実施例に基づき説明したが、本発明はそれらの実施例
に限定されるものではなく、多種多様に修正することができる。特に、本発明の本質から
逸脱することなく、本発明を種々に変更又は修正することができる。
【００６７】
　一つの実施の形態においては、ドキュメントをディジタル化するための装置には、
　－紙の形態で存在する少なくとも一つのドキュメント３をディジタル化するための手段
Ｓ１と、
　－少なくとも一つのディジタル化ドキュメント５を、ワンタイムＩＤ６を基礎として、
権限の無いアクセスから保護するための手段Ｓ２と、
が設けられている。
【００６８】
　一つの実施の形態においては、少なくとも一つのディジタル化ドキュメント５を保護す
るために、ワンタイムＩＤ６から暗号的に安全な鍵を計算するための手段が装置に設けら
れている。
【００６９】
　一つの実施の形態においては、少なくとも一つのディジタル化ドキュメント５をデータ
メモリ１０に記憶するための手段と、少なくとも一つのディジタル化ドキュメント５を、
ワンタイムＩＤ６及び／又は計算された暗号的に安全な鍵を基礎とするパスワードで保護
されたデータメモリ１０へのアクセスによって保護するための手段とが装置に設けられて
いる。
【００７０】
　一つの実施の形態においては、少なくとも一つのディジタル化ドキュメント５を、ワン
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タイムＩＤ６及び／又は計算された暗号的に安全な鍵を基礎として暗号化するための手段
が装置に設けられている。
【００７１】
　一つの実施の形態においては、特に少なくとも一つのディジタル化ドキュメント５に設
定された秘密レベルに応じてワンタイムＩＤ６をランダムに決定するための手段、又はワ
ンタイムＩＤ６をユーザに要求するための手段が装置に設けられている。
【００７２】
　一つの実施の形態においては、少なくとも一つの保護されたディジタル化ドキュメント
５を電子メッセージの添付として、特に対称暗号化方式及び／又は非対称暗号化方式によ
って暗号化された電子メッセージとして所定の受信器に送信するための手段が装置に設け
られている。

【図１】

【図２】

【図３】
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