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“SISTEMA DE ATUALIZAGCAO DE COMPONENTE CONFIAVEL E METODO
DE ATUALIZACAO DE COMPONENTE CONFIAVEL”.
Antecedentes

Os fabricantes de computadores geralmente necessitam um
modo para atualizar os contetdos de um componente
confidvel, tal como uma memdria flash de sistema basico
de entrada/saida (BIOS), para reparar bugs e/ou fornecer
novas capacidades. Entretanto, permitir a memdéria flash
do BIOS ou outro componente confidvel ser modificado
torna o componente confidvel suscetivel a corrupgdo por
légica maliciosa ou ndo autorizada.

Descricdo resumida dos desenhos

Para uma compreensdo mais completa do presente pedido de
patente, dos objetivos e vantagens da mesma, referéncia é
feita agora as descrigdes seguintes tomadas em conjuncao
com os desenhos anexos, nos quais:

A figura 1 é um diagrama ilustrando uma configuracgdo de
um sistema de atualizacdo de componente confiavel; e

A figura 2 é um diagrama ilustrando uma configuracgdo de
um método de atualizagdo de componente confiavel.

Descricdo detalhada dos desenhos

A figura 1 é um diagrama ilustrando uma configuracdo de
um sistema de atualizacdo de componente confiavel 10. O
sistema de atualizagdo 10 permite um componente confiavel
verificar que uma atualizacdo proposta para o componente
confiavel ¢é fornecida por uma fonte que tenha sido
identificada previamente como uma fonte confidvel e que a
atualizacdo proposta do componente confiavel ndo tenha
sido adulterada. Na configuracg¢do ilustrada na figura 1, o
sistema de atualizagdo 10 compreende um sistema de
computagao 121 tendo um componente confiavel 90, uma
unidade de processamento central (CPU) 120 e memdria de
sistema 110. Na figura 1, o componente confidvel 90
compreende uma memdéria de firmware [programa residente de
inicializacgao]) 100 tal como uma memdria flash de
firmware. O sistema de computacdo 121 pode compreender um

computador notebook, um computador desktop, um servidor,
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um dispositivo para jogos, um dispositivo de &udio, um
dispositivo de video, ou qualquer tipo de dispositivo
compreendendo um componente confidvel. Na figura 1, a
meméria de firmware 100 prové fungdes de boot para o
sistema de computacdo 121 gquando o sistema de computacgéao
121 ¢é pela primeira vez energizado, reiniciado e/ou
religado. Por exemplo, a memdéria de firmware 100 pode
inicializar a configuragdo da CPU 120 antes de um
instante quando a CPU 120 comeca a executar instrucdes,
tais como permitindo e/ou desabilitando certas
capacidades da CPU 120 e definindo uma taxa de ciclo
[“clock”] na CPU 120.

Na configurac&o ilustrada na figura 1, o sistema de
computagdo 121 compreende duas seg¢des de memdria gue sao
separadas por “confianga” e geralmente residem em
componentes fabricados separadamente. Por exemplo, em
algumas configuragdes, a meméria de firmware 100 é uma
meméria flash compreendendo um bloco de boot de memdbria
confiavel 102 (p.ex., para prover fungdes de boot para o
sistema de computacdo 121 quando o sistema de computagdo
121 ¢é pela primeira vez energizado, reiniciado e/ou
religado), enquanto a memdria 110 pode nd&o compreender
memdéria confidvel e/ou pode compreender uma memdria né&o
de firmware. Entretanto, deve ser entendido que uma
membéria confiidvel também pode residir em um local outro
que a memdria de firmware 100. Como usado aqui,
“confianga” ou “confiavel” significa a expectativa de
operacgado consistente dentro de um conjunto pré-definido
de regras que sdo impostas por hardware e/ou software de
computacdo, tal como a definicdo de “confiancga” como
registrada na TCG Specification Architecture Overview
Specification [Especificagao de visé&o geral de
arquitetura da especificacgao}, Revisé&o 1.2 (Trusted
Computing Group [Grupo de Computacgdo Confidvel]l, 2004).
Por exemplo, garantir gque os conteudos de uma certa secdo
de memdéria no sistema de computacdo 121, tal como o bloco

de boot 102 de memdria firmware 100, contenha somente
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informagdes produzidas por uma fonte identificada
anteriormente, definida como uma fonte confiavel,
habilita a confian¢a daquela certa sec¢do de componente do
sistema.

A memdéria de firmware 100 é acoplada a CPU 120 para
executar operacdes de boot e a memdéria 110 para ler dados
usados pela memdéria de firmware 100. Na configuracéo
ilustrada na figura 1, a memdéria de firmware 100
éompreende meméria flash, ndo volatil. Em algumas
configuracdes, a membdédria de firmware 100 compreende um
sistema Dbésico de entrada/saida (BIOS). Em algumas
configuracdes, a memdria de firmware 100 compreende uma
Interface de Firmware Extensivel (EFI) ou uma EFI
Uniforme (UEFI). Entretanto, deve ser entendido que a
memdéria de firmware 100 pode compreender qualquer sistema
provendo funcionalidade de boot para um sistema de
computagdo. A meméria 110 pode compreender memdria
volatil, memdéria ndo volatil e armazenagem permanente,
tal como um acionador de midia digital (DMD) . Na
configuragdo ilustrada na figura 1, o sistema de
computacdo 121 é mostrado como compreendendo uma unica
CPU 120, embora deva ser entendido que uma dgquantidade
maior de CPUs podem ser usadas.

Na configuracgdo ilustrada na figura 1, a memdria de
firmware 100 compreende o bloco de boot 102. O bloco de
boot 102 é geralmente a 1ldégica inicial executada na
meméria de firmware 100 quando o sistema de computacgédo
121 é primeiro energizado, reiniciado e/ou religado. O
bloco de boot 102 é uma ldégica confidvel porque o bloco
de boot 102 é travado dentro da memdéria de firmware 100 e
é protegida de atualizacdo durante operacgdo normal do
sistema de computacdo 121 (isto é, o bloco de boot 102 é
atualizado por métodos confidveis a partir de uma fonte
confidvel que pode ser validada, por exemplo, por métodos
criptograficos).

Sistemas confidveils e métodos confidveis s&8o sistemas e

métodos tendo um nivel suficiente de seguranca para



10

15

20

25

30

35

impedir mudangcas ndo autorizadas para os contetdos da
membdéria confiavel. Por exemplo, os sistemas confidveis e
os métodos confidveis podem usar métodos fortes de
seguranga, tais como algoritmos criptogrdficos incluindo
RSA Verify, Criptografia de Curva Eliptica (ECC),
Algoritmo de Assinatura Digital (DAS), o Algoritmo de
Combinac¢do Segura 1 (SHA-1) e SHA-2 para garantir que uma
fonte confidvel produziu um certo arquivo digital e/ou
que o arquivo digital ndo foi alterado ou adulterado
desde que a fonte confiavel o produziu. Sistemas
confidveis e métodos confidveis garantem que o arquivo
digital pode ser confidvel antes de wusar o arquivo
digital para modificar a memdéria confidvel. Desta
maneira, légica que nao é autorizada pela fonte
confiadvel, bem como virus, podem ser mentidos fora da
memdéria confiavel, apesar da memdéria confidvel ser
modificavel.

Na configurac&o ilustrada na figura 1, o bloco de boot
102 compreende 1ldégica de inicializacd&o 103, 1ldbégica de
combinag¢do 104, um valor de combinagdo 105, instrucdes de
boot 106 e 1ldégica de atualizagcdo 114. A 1lbégica de
inicializacdo 103 compreende légica, dados e instrucdes
que sdo processadas e/ou executadas dentro do bloco de
boot 102 da meméria de firmware 100. Geralmente, quando a
meméria de firmware 100 completa o processamento das
instrug¢des encontradas nela e/ou referenciadas pelo bloco
de boot 102, a memdéria de firmware 100 pode executar
quaisquer outros procedimentos de boot antes de
transferir o controle do sistema de computacdo 121 para
um sistema operacional. A 1légica de atualizacido 114
compreende instrugdes executaveis para sobrescrever
secdbes da memdSria de firmware 100, tal como o bloco de
boot 102.

A légica de combinacgdo 104 é executada para verificar a
integridade de um arquivo digital executando uma funcdo
de combinacéao, a qual é uma operagao matematica

produzindo um valor de combinagdo como um resultado. Em
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algumas configuracdes, a 1égica de combinacéao 104
compreende o algoritmo SHA-1, embora outras fungdes de
combina¢cdo possam ser usadas alternativamente ou em
adigdo. O valor de combinacgdo 105 é um valor de validacéao
de integridade computado, © gual é um numero usado para
validar gque um argquivo digital (p.ex., um programa
executavel de computador) ndo foi adulterado. Em
operacdc, a 1légica de combinagdo 104 é executada em um
arquivo digital para calcular um valor de combinacdo que
é comparado com um valor de combinacdo 105 armazenado na
memdéria de firmware 100. Assim, se o valor de combinacéao
calculado corresponder a e/ou de outra forma combinar com
o valor de combinacéo 105, e} arquivo digital é
considerado confiavel. A ldégica de combinacdo 104 e o
valor de combinacdo 105 sdo armazenados no bloco de boot
102, o gqual reside na meméria de firmware 100. Em algumas
configurag¢des, a légica de combinagdo 104 e o valor de
combinagcdo 105 s&o colocados inicialmente no bloco de
boot 102 guando o sistema de computacdo 121 é fabricado,
reformado, atualizado ou reparado. Assim, o sistema de
atualizacdo 10 é capaz de estender confianca do bloco de
boot 102 para arquivos digitais armazenados fora da
memdéria de firmware 100, criando assim uma cadeia de
confianca.

Na configuracdo ilustrada na figura 1, a memdédria 110
compreende légica de verificacdo 111 e uma atualizacéao
assinada 112. A atualizacdo assinada 112 compreende uma
atualizacdo para o compconente confiavel 90, tal como uma
atualizagcdo para o bloco de boot 102, proposta por um
parceiro confidvel, tal como o fabricante do sistema de
computagcdo 121. Por exemplo, a atualizagdo assinada 112
pode compreender um reparo de bug representado em dados
de atualizacéo 11l6. A 1lb6gica de verificacgéao 111
compreende légica, instrugdes e dados, incluindo dados de
verificagdo de assinatura 113, para verificar que a
atualizacdo assinada 112 foi produzida por uma fonte

confiavel, tal como o fabricante do sistema de computacido
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121 ou um administrador de rede de computadores, e
adicionalmente que a atualizacdo assinada 112 n&o foi
adulterada desde gquando fol produzida. Cada uma de a
légica de combinacdo 104 e a légica de verificagdo 111
compreende meios para verificacgao de confianca.
Entretanto, a légica de verificagdo 111 pode ser
confiavel, apesar de armazenada fora da memdbdria de
firmware confiavel 100, porque a légica de combinacdo 104
permite a membéria de firmware 100 estender confianca da
meméria de firmware 100 para a légica de verificacgdo 111.
Os dados de verificagdo de assinatura 113 s&o usados para
verificacdo de integridade (p.ex., garantir nenhuma
adulteracédo) e verificagido de origem (p.ex., garantir que
a fonte confiavel identificada anteriormente é o)
fabricante) permitindo a 1ldégica de verificacao 111
calcular independentemente certas porg¢des de uma
assinatura digital 115 na atualizagdo assinada 112. Na
configuracgdo ilustrada na figura 1, a lé6gica de
verificacdo 111 é disposta em e/ou pode ser executada a
partir de a memdéria de sistema 110. Entretanto, deve ser
entendido que em algumas configuragdes, a ldbdbgica de
verificagdo 110 pode residir em e ser executada a partir
de a memdéria de firmware 100.

Em algumas configuragdes, a assinatura digital 115
compreende uma sequéncia alfanumérica ligada a
atualizacdo assinada 112 pelo autor da atualizacéao
assinada 112, a gqual identifica wunicamente o autor e
também fornece uma base para garantir a integridade de
argquivo com um algoritmo de combinagdo. Os dados de
verificacdo de assinatura 113 s&oc dados usados pela
légica de verificagéo 111 para executar cadlculos
independentes usando a assinatura digital 115 e outras
porgdes da atualizacgdo assinada 112. Por exemplo, em
algumas configuragdes, os dados de verificacao de
assinatura 113 compreendem uma combinac&o de dados de
atualizagcdo 116 assinados e/ou criptografados por uma

chave privada do parceiro confiavel. A 1légica de
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verificacao 111 combina pelo menos uma porg¢ao da
atualizacdo assinada 112, por exemplo os dados de
atualizacdo 116, descriptografa a assinatura digital 115,
e determina se a combinacdo de dados de atualizacdo 116
corresponde a assinatura digital descriptografada 115. Se
os dois valores corresponderem, a atualizacdo assinada
112 é& considerada a ser uma réplica verificada de um
arquivo autorizado pelo parceiro confidvel que ndo foi
adulterada desde quando foi produzida. Em algumas
configuracgodes, a légica de verificacdo 111 compreende RSA
Verify, que é um algoritmo adequado para verificacao de
assinatura digital.

Os dados de atualizacdo 116 compreendem informacdes a
serem usadas para modificar os conteudos da memdria de
firmware 100, tal como os conteudos do bloco de boot 102,
légica de combinagdo 104, valor de combinagdo 105 e
instrugdes de boot 106. Em algumas configuracgdes, a
atualizacao assinada 112 pode adicionalmente ou
alternativamente compreender informacdes de modificacédo
para a légica de verificacéo 111. Em algumas
configuracgcdes, a atualizag¢do assinada 112 compreende um
programa de remendo executdvel capaz de modificar os
contelidos do bloco de boot 102 sem usar a ldégica de
atualizacdo 114.

Em algumas configuragdes de operagdo do sistema de
atualizagdo 10, um fabricante do sistema de computacdo
121 ou outra entidade gera légica de verificacdo 111 com
dados de verificacdo de assinatura 113 que identificam
unicamente a entidade como uma fonte confiidvel para
atualizagdes futuras para a memdéria de firmware 100. A
entidade combina toda ou uma porgdo da loégica de
verificacdo 111 com uma duplicata da ldégica de combinacéaoc
104 para calcular o valor de combinacdo 105. A 1ldégica de
combinagdo 104, valor de combinagdo 105 e instrucgdes de
boot 106 sdo armazenadas no bloco de boot 102 dentro da
membéria de firmware 100, e a ldgica de verificacdo 111 é

armazenada na memdria 110. Em algumas configuracdes, cada
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vez que o sistema de computagdo 121 passa por boot, as
instrug¢des de boot procuram por uma indicagdo gue uma
atualizacdo, tal como a atualizacdo assinada 112, estéa
disponivel e/ou esperando (p.ex., esperando na memdria
110, num disco rigido ou outro meio de armazenagem) para
ser wusada para modificar os conteldos da memdria de
firmware 100. Por exemplo, durante um uso anterior do
sistema de computacgdo 121, a entidade pode ter enviado
uma mensagem eletrdnica através de uma rede de
computadores c¢olocando a atualizacdo assinada 112 na
memdria 110.

Se a atualizacgdo assinada 112 é encontrada, a ldégica de
combinacdo 104 wvalida a integridade da 1légica de
verificagcdo 111 combinando toda ou uma porgdo da ldégica
de verificacdo 111 e compara o resultado da combinacé&o
com o valor de combinacdo 105 para garantir que a ldégica
de verificagdo 111 n&oc tenha sido adulterada. Se a ldgica
de verificacdo 111 for valida (isto ¢é, for considerada a
ndo ter sido alterada baseado no valor de combinacido da
légica de verificag&o 111 corresponder ao valor de
combinacdo 105), o bloco de boot 102 faz a execucado da
légica de verificacdo 111 verificar a autoria da
assinatura digital 115 usando os dados de verificacgdo de
assinatura 113. Por exemplo, em algumas configuracdes, a
légica de wverificagdo 111 é usada para verificar o
arquivo de assinatura digital (p.ex., assinatura digital
115) associado com a atualizacdo assinada 112 usando um
método criptografico tal como o algoritmo de verificacéo
de assinatura digital RSA. Assim, em algumas
configuragdes, a assinatura digital 115 representa um
valor de combinagdo pré-calculado de pelo menos uma
porgao dos dados de atualizacéao 116 que foram
criptografados por uma chave privada de um parceiro
confidvel. Em operacdo, a ldégica de verificacido 111
descriptografa a assinatura digital 115 (p.ex., wusando
dados de verificacdo de assinatura 113, tal como uma

chave publica emparelhada com a chave privada do parceiro
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confidvel), combina uma porgdo correspondente dos dados
de atualizacido 116, e compara o valor de combinagcdo com a
assinatura digital descriptografada 115. Se a verificagado
da assinatura digital 115 tiver sucesso, o bloco de boot
102 executa a légica de atualizacgdo 114 para modificar os
contetdos da memdéria de firmware 100, tal como o bloco de
boot 102, wusando os dados de atualizacdo 116. Assim,
configuragdes do sistema 10 permitem um fabricante ou
outra entidade confidvel reparar bugs e/ou de outra forma
modificar memdéria de firmware 100 enquanto minimizando o
risco de mudancgas nao autorizadas ou maliciosas para a
memdéria de firmware 100 por uma entidade ndo autorizada.
A figura 2 é um diagrama ilustrando uma configuragdo de
um método de atualizacdo confidvel de memdria de firmware
200. O método 200 é descrito com referéncia ao sistema de
atualizacdo 10 da figura 1, embora deva ser entendido que
o) método 200 pode ser usado com configuragdes
alternativas.

No bloco 201, o bloco de boot 102 determina se uma

atualizagcdo assinada 112 esté& presente (p.ex., presente
na meméria 110 ou em algum outro lugar). Se nenhuma
atualizacdo assinada 112 estiver presente, o método

prossegue para o bloco 222, onde o bloco de boot 102
continua a fazer o boot do sistema de computagao 121. Se
a atualizacéo assinada 112 estiver disponivel ou
presente, bloco de boot 102, a ldégica de combinacdo 104
combina a 1légica de verificacdo 111 para produzir um
valor de combinacdo recém calculado no bloco 204. No
bloco 206, o valor de combinacdo recém calculado &
comparado com o valor de combinacao 105 armazenado na
memdéria de firmware 100 para determinar a validade da
légica de verificagdo 111. Se, no bloco de decisdao 208, o
valor de combinagao recém calculado nao corresponder ao
valor de combinacdo 105, o componente confidvel 90 nao
serd atualizado com tal atualizacdo, e o bloco de boot
102 ao invés continua a fazer o boot do sistema de

computacdo 121 no bloco 222. Se, no bloco de decisdo 208,
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o valor de combina¢do recém calculado corresponder ao
valor de combinagdo 105, o método prossegue para o bloco
212.

No bloco 212, a légica de verificacdo 111 € executada e
usada para verificar-a assinatura digital da atualizacéao
assinada 112 combinando os dados de atualizacdo 116. No
bloco 214, a 1l6égica de verificacdo 111 déscriptografa a
assinatura digital 115 usando os dados de verificagdo de
assinatura 113 e compara a combinagdo dos dados de
atualizacdo 116 com a assinatura digital descriptografada
115 no Dbloco 216. Se, no bloco de decisdo 218, a
combinacdoc dos dados de atualizacdo 116 ndo corresponder
a4 assinatura digital descriptografada 115, a assinatura
digital da atualizag¢do assinada 112 nao é verificada, e
tal atualizacao nao sera carregada, instalada ou
implementada, mas pelo contrario o bloco de boot 102
continua a fazer o boot do sistema de computagido 121 no
bloco 222. Se, no bloco de decisdao 218, a combinacdo dos
dados de atualizacdo 116 combinar com a assinatura
digital descriptografada 115, a assinatura digital da
atualizacdo assinada 112 é considerada verificada véalida,
e o componente confidvel 90 é atualizado com os dados de
atualizacdo 116 executando a ldégica de atualizacd@o 114 no
bloco 220. O bloco de boot 102 continua a fazer o boot do
sistema de computagdo 121 no bloco 222.

Portanto, configuracdes do sistema de atualizacdo 10
permitem atualizacdes de campo serem feitas para a
membéria confidvel. Deve ser entendido que no método
descrito, certas funcdes podem ser omitidas, realizadas
em uma sequéncia diferente daquela representada na figura
2, ou executadas simultaneamente. Também, deve ser
entendido que o método representado na figura 2 pode ser
alterado para abranger qualquer das outras
caracteristicas ou aspectos como descritos em qualqgquer
outro lugar na especificacao. Adicionalmente,
configuragdes podem ser implementadas em software e podem

ser adaptadas para operar em diferentes plataformas e
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sistemas operacionais. Em particular, as func¢des
implementadas pela légica 104, légica 111, e légica 114,
por exemplo, podem ser fornecidas como uma listagem
ordenada de instrucgdes executdveis que podem  ser
configuradas em qualquer meio lido por computador para
uso por ou em conexdo com um sSistema, aparelho, ou
dispositivo de execugdo de instrugdes, tal como um
sistema baseado em computador, sistema contendo
processador, ou outro sistema que possa ir buscar as
instrucdes do sistema, aparelho, ou dispositivo de
execucdo de instrug¢des, e executar as instrugdes. No
contexto deste documento, um “Ymeio lido por computador”
pode ser qualquer meio gque possa conter, armazenar,
comunicar, propagar ou transportar © programa para uso
por ou em conexdo com o sistema, aparelho ou dispositivo
de execugdo de instrugdes. O meio lido por computador
pode ser, por exemplo, mas ndo limitado a, um sistema,
aparelho, dispositivo eletrdbnico, magnético, ético,
eletromagnético, infravermelho, ou semicondutor, ou meio

e propagagao.
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REIVINDICACOES

1. Sistema de atualizacdo de componente confiavel,

caracterizado pelo fato de compreender:

l6gica de verificagdo (111) configurada para validar a
integridade de uma atualizagdo para um componente
confiavel (90) de um dispositivo de computacao (121); e
légica (104) disposta no componente confidvel (90) e
configurada para validar a integridade da 1lbégica de
verificacdo (111).

2. Sistema, de acordo com a reivindicacéao i,

caracterizado pelo fato de a ldégica (104) no componente

confiavel (90) ser configurada para combinar pelo menos
uma porgdo da ldégica de verificagdo (111l) para validar a
integridade da l6gica de verificacdo (111).

3. Sistema, de acordo com a reivindicagéao 1,

caracterizado pelo fato de a légica (104) no componente

confidvel (90) ser configurada para combinar pelo menos
uma porcgdo da légica de verificagdo (111l) e comparar um
resultado da combinagdo com um valor de combinagdo pré-
determinado (115) armazenado no componente confiavel
(90) .

4. Sistema, de acordo com a reivindicacédo 1,

caracterizado pelo fato de a légica de verificagdo (111)

ser configurada para validar a integridade de uma
assinatura (115) associada com a atualizacio.
5. Sistema, de acordo com a reivindicacéao 1,

caracterizado pelo fato de a lbégica de verificagdo (111)

ser configurada para combinar pelo menos uma porcgcdo da
atualizagd&o para validar a integridade da atualizacéao.
6. Método de atualizacéo de componente confiavel,

caracterizado pelo fato de compreender:

validar a integridade de uma atualizag¢&o de um componente
confiidvel (90) de um dispositivo de computacdo (121)
usando ldégica de verificagdo (111); e

validar, usando a 1ldégica (104) disposta no componente
confidvel (90), a integridade da 1ldégica de verificacdao
(111).
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7. Método, de acordo com a reivindicacdo 6, caracterizado

pelo fato de a validacdo da integridade da atualizacdo
compreender validar a integridade de uma assinatura (115)
associada com a atualizacéo.

8. Método, de acordo com a reivindicacdo 6, caracterizado

pelo fato de a wvalidagdo da integridade da 1ldégica de
verificacdo (111) compreender combinar pelo menos uma
porcdo da légica de verificagdo (111).

9. Método, de acordo com a reivindicacdo 6, caracterizado

pelo fato de a validagdo da integridade da 1légica de
verificagdo (111) compreender combinar pelo menos uma
porcdo da 1ldégica de verificagdo (111) e comparar um

resultado da combinag¢do com um valor de combinagdo pré-

determinado (105) armazenado no componente confidvel
(90) .
10. Método, de acordo com a reivindicacéao o,

caracterizado pelo fato de a validagdo da integridade da

atualizacdo compreender combinar pelo menos uma porc¢cado da

atualizacgé&o.
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RESUMO

“SISTEMA DE ATUALIZACAO DE COMPONENTE CONFIAVEL E METODO
DE ATUALIZAGCAO DE COMPONENTE CONFIAVEL” .

Um sistema de atualizag¢do de componente confiavel (10)
compreende légica de verificagdo (111) configurada para
validar a integridade de uma atualizagd@o para um
componente confidvel (90) de um dispositivo de computagao
(121), e 1loégica (104) disposta no componente confidvel
(90) e configurada para validar a integridade da ldgica

de verificacid3o (111).
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