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(57) Abstract: The invention concerns a method wherein, before execut-
ing a programme contained in a second chip card (C2) inserted in a termi-
nal (TE), such as a mobile radiotelephone terminal, added to a first chip
card (C1) containing data related to a telecommunication network (RR)
whereto the terminal is linked, one of the cards (C1, C2) is authenticated
by the other or both cards are mutually authenticated. This double au-
thentication (A1, A2) guarantees the authenticity of the programme for its
execution globally in the terminal and the origin of the second card dis-
tributed through standard channels for the network operator.

(57) Abrégé: Avant 'exécution d’un programme contenu dans une
deuxi¢me carte a puce (C2) introduite dans un terminal (TE), tel qu'un
terminal radiotéléphonique mobile, en addition d’une premiére carte a
puce (C1) contenant des données liées a un réseau de télécommunications
(RR) auquel le terminal est reli€, 'une des cartes (C1, C2) est authentifiée
par I’autre ou bien les deux cartes sont authentifiées mutuellement. Cette
double authentification (A1, A2) assure I’ authenticité du programme pour
son exécution globalement dans le terminal et 1’origine de la deuxiéme
carte distribuée par des voies classiques pour 1’opérateur du réseau.
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PROCEDE DE PRE-CONTROLE D’UN PROGRAMME CONTENU DANS UNE CARTE A PUCE ADDITION-
NELLE D’UN TERMINAL

La présente invention concerne la sécurisation

5 de programmes applicatifs fournis au moyen d'une
carte & puce additionnelle insérable dans un terminal

de télécommunications. Particuliérement, le terminal

est un terminal radiotéléphonique mobile incluant une
premiére carte pour l'identification d'abonné et les

10 communications avec un réseau de télécommunications,

ainsi qu'un lecteur de carte a puce additionnelle.

Dans un réseau de radiotéléphonie cellulaire de

type GSM, il est prévu de fournir & 1'abonné des

15 services applicatifs basés sur 1l'exécution de
programmes applicatifs au sein de la carte a puce

SIM. Ces services sont mis en oeuvre par une
technologie normalisée communément  appelée  SIM

Application Toolkit. Une fonctionnalité particuliére

20 appelée la pro-activité permet & la carte SIM, dans
le déroulement d'un programme, d'adresser des
requétes au monde extérieur : le terminal, 1'abonné

et le réseau.
Par exemple, de tels programmes applicatifs
25 comprennent des menus pour interroger un serveur
bancaire et conduire & distance des opérations
bancaires a partir du terminal. Le développement des
applications de services a valeur ajoutée s'exécutant
dans la carte SIM nécessite des moyens de
30 distribution et de maintenance de ces applications en
cours d'abonnement. Cela est possible en
personnalisant la carte SIM avec des programmes
adéguats avant sa remise a 1'abonné, ou en

téléchargeant par voie radio ou en chargeant
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directement dans un point de wvente ces programmes
dans la carte SIM.

La technique antérieure prévoit également une
carte a& puce additionnelle qui est distincte de la

5 carte SIM, et qui est insérable dans le terminal ou
peut é&tre reliée au terminal de la carte SIM par un
lecteur externe. La deuxiéme carte est contr&lée par
un programme s'exécutant dans la carte SIM. Le
terminal joue un rble transparent, en transmettant

10 simplement les commandes élaborées par la carte SIM
vers la deuxiéme carte. Cet échange de commandes vise
4 développer des services mettant en’oeuvre tout type
de carte a puce. Par exemple, la deuxiéme carte est
une carte bancaire pour offrir ainsi des services de

15 télépaiement sur le terminal mobile.

La deuxiéme carte devient un  moyen de
distribution d'applications en transportant des
programmes réalisant des services a valeur ajoutée
tels gue ceux que l'on peut trouver actuellement dans

20 la carte SIM.

L'introduction de la deuxiéme carte dans le
terminal présente 1l'inconvénient que l'application
n'est plus fournie nécessairement par 1l'opérateur du
réseau et donc échappe a tout contrble de son

25 authenticité. La deuxiéme carte ne contient aucun
moyen pour certifier son contenu par le terminal, la

premiére carte ou le réseau.

L'invention a pour objectif de renforcer 1la

30 sécurité avant et pendant 1la mise oeuvre d'une
application contenue dans une carte additionnelle et
exécutable notamment par la premiére carte du

terminal ou par le terminal lui-méme.
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A cette fin, un procédé pour pré—contréler
l'exécution d'un programme contenu dans une deuxiéme
carte & puce introduite dans un terminal en addition
d'une premiére carte a puce contenant des données
liées a8 un réseau de télécommunications auquel le
terminal est relié, est caractérisé en ce qu'il
comprend une authentification de 1l'une des premiére
et deuxiéme cartes par 1l'autre préalablement a
l'exécution du programme ainsi que pendant celle-ci.

L'authentification évite ainsi 1'utilisation
frauduleuse, le piratage et les copies de
programme (s) applicatif(s) dans la deuxiéme carte.

Au sens de l'invention, une deuxiéme carte a
puce est une carte quelcongue parmi une pluralité de
cartes additionnelles contenant des  programmes
applicatifs différents, a raison d‘un ou de plusieurs
programmes par deuxiéme carte, indépendamment du
moyen logiciel de communication entre celle-ci, la
premiére carte et le terminal.

La pluralité de deuxiémes cartes permet & un
opérateur de proposer & ses abonnés de nouveaux
services commercialisés par un circuit de
distribution classique sous la forme des deuxiémes
cartes 4 insérer dans le terminal, tout en gardant le

contrdle des services proposés.

Selon une premiére réalisation, lorsque
l'authentification comporte une authentification de
la deuxiéme carte par la premiére carte, elle peut
comprendre les étapes de :

- appliquer un identifiant du programme qui est
transmis par la deuxiéme carte & la premiére carte,
et une clé & un algorithme contenu dans la premiére

carte de maniére a produire un résultat, et
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- comparer le résultat et un certificat qui est
transmis par la deuxiéme carte a la premiére carte,
afin d'exécuter le programme seulement en cas
d'égalité de ceux-ci.

L'authentification peut alors comprendre une
sélection de la clé dans une table de clés contenue
dans la premiére carte en fonction de l'identifiant
de programme.

Selon une deuxiéme réalisation, lorsque
ltauthentification comporte une authentification de
la deuxiéme carte par la premiére carte, elle peut
comprendre les étapes de

- transmettre un nombre aléatoire de la premiére
carte & la deuxiéme carte ;

- appliquer le nombre aléatoire transmis et une
clé & un algorithme contenu dans la deuxiéme carte de
maniére & produire une signature transmise & 1la
premiére carte ;

- appliquer le nombre aléatoire et une clé & un
algorithme contenu dans la premiére carte de maniére
a produire un résultat ; et

- comparer le résultat & la signature transmise
dans la premiére carte afin d'exécuter le programme
seulement en cas d'égalité de ceux-ci.

L'authentification peut alors comprendre une
sélection de la clé dans une table de clés contenue
dans la premiére carte en fonction d'un identifiant
de programme transmis depuis la deuxiéme carte & la

premiére carte.

Lorsque l'authentification comporte une
authentification de la premiére carte par la deuxiéme
carte, elle peut comprendre, selon une premiére

réalisation, les étapes de
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- transmettre un champ prédéterminé d'un numéro
depuis la premiére carte vers la deuxiéme carte ;

- comparer le champ prédéterminé avec un numéro
dans la deuxiéme carte afin d'exécuter le programme
ou de lire son contenu seulement en cas d'égalité de
ceux-ci.

Le champ prédéterminé peut alors comprendre au
moins 1'indicatif du réseau de télécommunications
contenu dans un numéro d'identité de 1la premiére
carte.

Lorsque l'authentification comporte une
authentification de la premiére carte par la deuxiéme
carte, elle peut comprendre selon une deuxiéme
réalisation les étapes de :

- lire un nombre aléatoire depuis la premiére
carte dans la deuxiéme carte ;

- appliquer le nombre aléatoire et une clé & un
algorithme contenu dans la premiére carte de maniére
4 produire une signature transmise & la deuxiéme
carte ;

- appliquer le nombre aléatoire et une clé & un
algorithme contenu dans la deuxiéme carte de maniére
4 produire un résultat ; et

- comparer le résultat a la signature transmise
dans la deuxiéme carte afin d'exécuter le programme
ou de lire son contenu seulement en cas d'égalité de
ceux-ci.

L'authentification peut alors comprendre une
sélection de la clé dans une table de clés contenue
dans la premiére carte en fonction de 1'identifiant
de programme transmis depuis la deuxiéme carte & la

premiére carte.
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Le procédé est plus efficace lorsque
l'authentification est mutuelle entre les premiére et
deuxiéme cartes. Il comprend :

soit une premiére authentification de la
deuxiéme carte par la premiére carte et une deuxiéme
authentification de la premiére carte par la deuxiéme
carte qui succéde & la premiére authentification
lorsque la deuxiéme carte est authentifiée par 1la
premiére carte et qui est suivie de l'exécution du
programme lorsque la premiére carte est authentifiée
par la deuxiéme carte,

soit une premiére authentification de 1la
premiére carte par la deuxiéme carte et une deuxiéme
authentification de la deuxiéme carte par la premiére
carte qui succéde &a la premiére authentification
lorsque la premiére carte est authentifiée par la
deuxiéme carte et qui est suivie de 1l'exécution du
programme lorsque la deuxiéme carte est authentifiée
par la premiére carte.

Toutes les premiéres cartes ne sont ©pas
nécessairement & authentifier par une deuxiéme carte,
et réciproquement toutes les deuxiémes cartes ne sont
pas nécessairement & authentifier par les premiéres
cartes. En particulier, au moins une partie de
l'authentification peut é&tre exécutée seulement en
réponse a une demande d'authentification transmise de
la deuxiéme carte & la premiére carte.

La premiére carte peut ne pas contenir Iles
moyens matériels ou logiciels pour participer &
l'authentification. Dans ce cas, le procédé peut
comprendre des étapes de l'authentification exécutées
dans un serveur du réseau de télécommunications en
réponse & une demande de la premiére carte.
L'exécution du programme qu'elle soit au moins

partiellement dans la premiére carte, ou le terminal,
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ou dans la deuxiéme carte requiert une vérification
préalable de la compatibilité de ces trois entités. A
cet égard, le procédé peut comprendre une lecture de
caractéristiques pour 1'exécution du programme dans
5 la deuxiéme carte depuis la premiére carte ou le
terminal en réponse & une introduction de la deuxiéme
carte dans un moyen de lecture relié au terminal, et
une analyse des caractéristiques comparativement a
des capacités matérielles et logicielles de la
10 premiére carte et/ou du terminal pour refuser la
deuxiéme carte lorsque lesdites caractéristiques sont
incompatibles avec la premiére carte et/ou le

terminal.

15 Selon une réalisation préférée, 1le réseau de
télécommunication est un réseau de radiotéléphonie,
le terminal est un terminal radiotéléphonique mobile,
et la premiére carte & puce est une carte d'identité
d'abonné. Toutefois, selon d'autres variantes, le

20 réseau de télécommunications peut étre simplement le
réseau téléphonique commuté ou un réseau numérique a
intégration de service ou un réseau téléphonique de

transmission de données spécialisé ou privé.

25 D'autres caractéristiques et avantages de la
présente invention apparaitront plus clairement a la
lecture de 1la description suivante de plusieurs
réalisations préférées de l'invention en référence
aux dessins annexés correspondants dans lesquels :

30 - la figure 1 est un bloc-diagramme d'un réseau
de radiotéléphonie cellulaire avec un terminal mobile
détaillé ;

- la figure 2 est un algorithme d'étapes
principales du procédé de pré-contrdle d'exécution de

35 programme selon l'invention ;
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- la figure 3 est un algorithme
d'authentification mutuelle d'une premiére carte et
d'une deuxiéme carte reliées au terminal ;

- la figure 4 est un algorithme d'une premiére
authentification de la deuxiéme carte par la premiére
carte selon une premiére réalisation ;

- la figure 5 est un algorithme d'une premiére
authentification de la deuxiéme carte par la premiére
carte selon une deuxiéme réalisation ;

- la figure 6 est un algorithme d'une deuxiéme
authentification de la premiére carte par la deuxiéme
carte selon une premiére réalisation ; et

- la figure 7 est un algorithme d'une deuxiéme
authentification de la premiére carte par la deuxiéme

carte selon une deuxiéme réalisation.

On se référe, a titre d'exemple, au contexte
d'un réseau de télécommunications du type réseau de
radiotéléphonie cellulaire numérique RR de type GSM,
comme montré a la figure 1. Un terminal
radiotéléphonique mobile TE du réseau de
radiotéléphonie comprend une premiére carte & puce C1l
constituant un module & microprocesseur amovible du
terminal, ainsi qu'une deuxiéme carte & puce C2, dite
carte applicative additionnelle, soit reliée au
terminal TE par l'intermédiaire d'un lecteur de carte
distinct du terminal, soit logée de maniére amovible
dans le terminal.

Dans la figure 1, le réseau RR est schématisé
par un commutateur du service mobile MSC pour la zone
de localisation ou le terminal mobile TE se trouve &
un instant donné, et une station de base BTS reliée
au commutateur MSC par un contrdleur de station de
base BSC et au terminal TE par voie radio. Les

entités MSC, BSC et BTS constituent principalement un
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réseau fixe a travers lequel sont transmis notamment
des mesgssages de signalisation a canaux sémaphores, de
contrble, de données et de voix. L'entité principale
du réseau RR susceptible d'interagir avec la premiére

5 carte dans le terminal TE est le commutateur de
service mobile MSC associé a un enregistreur de
localisation des visiteurs VLR et relié & au moins un
commutateur téléphonigque a autonomie d'acheminement
caA  du réseau téléphonique commuté RTC. Le

10 commutateur MSC gére des communications pour des
terminaux mobiles visiteurs, y compris le terminal
TE, se trouvant & un instant donné dans la zone de
localisation desservie par 1le commutateur MSC. Le
contrdleur de station de base BSC gére notamment

15 l'allocation de canaux aux terminaux mobiles
visiteurs, et la station de base BTS couvre la
cellule radioélectrique ol le terminal MS se trouve a
1'instant donné.

Le 1zréseau de radiotéléphonie RR comprend

20 également un enregistreur de localisation nominal HLR
relié aux enregistreurs VLR et analogue & une base de
données. L'enregistreur HLR contient pour chaque
terminal radiotéléphonique notamment l'identité
internationale IMSI (International Mobile Subscriber

25 Identity) de la premiére carte & puce Cl, dite carte
SIM (Subscriber Identity Mobile), incluse dans Ile
terminal TE, c'est-a-dire 1'identité de 1'abonné
possesseur de la carte SIM, le profil d'abonnement de
l'abonné et le numéro de 1'enregistreur VLR auquel

30 est rattaché momentanément le terminal mobile.

Le terminal TE détaillé a la figure 1 comprend
une interface radio 30 avec le réseau de
radiotéléphonie RR, comprenant principalement un
duplexeur de voies de transmission et de réception,

35 des circuits de transposition de fréguence, des
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convertisseurs analogique-numérique et numérique-
analogique, un modulateur et un démodulateur, et un
circuit de codage et décodage de canal. Le terminal
TE comprend également un circuit de codage et
décodage de parole 31 relié a un microphone 310 et un
haut-parleur 311, un microcontrbleur 32 associé & une
mémoire non volatile de programmes EEPROM 33 et une
mémoire de données RAM 34, et une interface entrée-
sortie 35 desservant les cartes & puce Cl et C2, un
clavier 36 et un afficheur graphique 37. Le
microcontrbleur 32 est relié par un bus BU &
l'interface 30, au circuit 31, et aux mémoires 33 et
34 et par un autre bus BS a l'interface entrée-sortie
35. Le microcontrdleur 32 gére tous les traitements
des données en bande de base que le terminal recoit
et transmet aprés transposition en fréquence,
notamment relatifs aux couches de protocole 1, 2 et 3
du modéle ISO, et supervise des échanges de données
entre le réseau RR a travers l'interface radio 30 et
la premiére carte a puce Cl & travers l'interface

entrée-sortie 35.

La carte a puce SIM Cl est reliée & 1l'interface
entrée-sortie 35 incluant au moins un lecteur de
carte dans le terminal, et des prises périphériques
du terminal mobile. La carte & puce Cl contient
principalement un microprocesseur 10, une mémoire 11
de type ROM incluant un systéme d'exploitation de la
carte et des algorithmes de communication,
d'application et d'authentification spécifiques selon
l'invention, une mémoire non volatile 12 de type
EEPROM qui contient toutes les caractéristigques liées
a l'abonné, notamment 1'identité internationale de
1'abonné IMSI, et une mémoire 13 de type RAM destinée

essentiellement au traitement de données & recevoir
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du microcontrdleur 32 inclus dans le terminal et la
deuxiéme carte C2 et & transmettre vers ceux-ci.
Comme montré a la figure 1, un serveur
d'authentification SA est optionnellement prévu comme
entité interne du réseau de radiotéléphonie RR et est
relié & un ou plusieurs couples de commutateur de
services mobiles MSsC et d'enregistreur de
localisation des visiteurs VLR & travers le réseau de
signalisation du réseau RR. L'adresse du serveur SV

est pré-mémorisée dans la mémoire 12 de la carte Cl.

Selon 1l'invention, plusieurs logiciels sont
principalement téléchargés dans les mémoires ROM 11
et EEPROM 12 pour gérer des applications dans des
cartes additionnelles Cc2. En particulier,
l'algorithme du procédé de pré-contrdle selon
l'invention montré a la figure 2 est implémenté dans
les mémoires 11 et 12.

Comme la carte SIM Cl, la deuxiéme carte C2
comprend également un microprocesseur 20, une mémoire
ROM 21 incluant un systéme d'exploitation de la carte
C2 et au moins partiellement un programme applicatif
PA et un algorithme d'authentification spécifiques
selon l'invention, une mémoire non volatile 12 de
type EEPROM contenant, selon l'invention, un
identifiant IPA du programme applicatif ainsi que des
caractéristiques CPA reguises pour l'exécution du
programme et une ou deux demandes d'authentification
DAl et DA2, et une mémoire RAM 13 qui traite des
données a recevoir du microcontrdleur 32 et du
processeur 10. La carte C2 est par exemple une carte
bancaire, une carte de porte-monnaie électronique,
une carte de jeux, ou une carte de visite ; dans ce
dernier cas, la carte de visite est destinée 4

insérer le nom et le numéro de téléphone de 1la
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personne ayant remis la carte dans le répertoire
téléphonique de la carte SIM et/ou & appeler
automatiquement ladite personne.

Les mémoires ROM et EEPROM 11, 12, 21 et 22 dans

5 les cartes Cl1 et C2 comprennent des logiciels de
communication pour dialoguer d'une part avec le
microcontrdleur 32 du terminal TE, d'autre part entre
les processeurs 10 et 20 & travers le terminal TE,
c'est-a-dire & travers le microcontrdleur 32 et

10 l'interface entrée-sortie 36.

Pour dialoguer entre elles, la carte SIM Cl et
la carte additionnelle C2 sont du type pro-active
afin de déclencher des actions dans 1le terminal
mobile MS au moyen de commandes pré-formatées suivant

15 le protocole "T = 0" de la norme ISO 7816-3 et
encapsulées selon la recommandation GSM 11.14 (SIM
Toolkit). Cette recommandation permet une extension
du jeu de commandes du systéme d'exploitation inclus
dans la mémoire 11, 21 de la carte a puce Cl, C2 pour

20 mettre a disposition de 1l'autre carte C2, Cl des
données transmises par la carte & puce Cl, C2. Comme
on le verra dans la suite, le terminal TE peut étre
transparent & certains échanges de données entre les
cartes Cl et C2, ou peut communiquer avec 1l'une des

25 cartes sans communigquer avec l'autre.

Comme montré a la figure 2, le procédé de pré-
contrble d'exécution d'un programme applicatif PA
contenu dans la deuxiéme carte C2 comprend gquatre

30 étapes principales El1 & E4. Initialement, le procédé
de pré-contrdle est déclenché & une étape EO soit
manuellement en sollicitant une touche de validation
prédéterminée sur le clavier du terminal TE ou en
validant wune directive "VALIDER INSERTION CARTE

35 ADDITIONNELLE" affichée sur 1l'écran du terminal aprés
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avoir 1insérée la carte C2 dans le 1lecteur, soit
automatiquement par le terminal TE en réponse & un
message de présence de carte transmis par le lecteur
distinct du terminal TE ou intégré a 1l'interface
5 entrée-sortie 35, comme celui de la carte Cl. Le
terminal TE invite alors 1la premiére carte Cl, la
carte SIM, a interroger la deuxiéme carte C2.
Selon la réalisation illustrée & la figure 2,
tout se passe au cours des étapes suivantes El1 a E4,
10 comme si le terminal TE, en fait le microcontrdéleur
32 et 1l'interface entrée-sortie 35, est transparent
aux données échangées entre les deux cartes.
A 1'étape suivante El1, la carte Cl1 1lit et
mémorise en mémoire EEPROM 12 des informations de
15 service IS dans la mémoire EEPROM 22 de la carte C2 a
travers le terminal TE. Les informations de service
contiennent l'identifiant IPA du programme applicatif
PA, les caractéristiques CPA reguises pour
l'exécution du programme et bien souvent une demande
20 d'authentification DA. Les caractéristiques CPA sont
notamment un type d'environnement logiciel, wune
capacité de mémoire et des paramétres matériels du

terminal TE nécessaires & 1'exécution du programme

PA, ainsi qu'une interdiction ou autorisation
25 d'exécution du programme PA en dehors de la deuxiéme
carte CA. La premiére carte C1, grace aux

informations IS lues dans la deuxiéme carte C2, a

ainsi connaissance de 1la nature de 1l'application

correspondant au programme applicatif contenu dans la
30 deuxiéme carte.

Si a 1l'étape suivante E2, la premiére carte C1
constate wune incompatibilité du terminal TE, vy
compris la carte SIM Cl, avec les caractéristique de
programme applicatif CPA, la carte Cl1 refuse de

35 poursuivre le procédé de pré-contrdle a une é&tape
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E21, et signale un refus au terminal TE pour gqu'il
affiche un message "CARTE ADDITIONNELLE
INCOMPATIBLE".

Dans le cas contraire, la carte Cl décide de
poursuivre ou de ne pas poursuivre le procédé de pré-
contrdle & une étape intermédiaire E22. Si la carte
Cl ne poursuit pas immédiatement le procédé de pré-
contrdle, par exemple en raison d'un appel du
terminal, la carte Cl1 différe le pré-contrdle pour
ultérieurement rapatrier le programme PA ou le faire
exécuter dans la carte C2.

Si, aprés 1l'étape E22, la premiére carte C1
poursuit le procédé de pré-contrble, elle vérifie
dans les caractéristiques de programme applicatif CPA
lues dans la carte C2 qu'une authentification au
moins de l'une des cartes est regquise par la deuxiéme
carte C2 & l'étape E3.

A défaut de demande d'authentification, Ile
procédé de pré-contrdle passe de 1'étape E3 & 1l'étape
E4 consistant a4 décider de l'endroit ol le programme
applicatif PA doit étre exécuté. L'endroit
d'exécution du programme est choisi parmi les trois
entités que sont la premiére carte Cl dite carte SIM,
la deuxiéme carte C2 dite carte additionnelle, et le
terminal TE, en utilisant les commandes pro-actives
de 1l'application Toolkit de la carte SIM avec le
terminal.

Selon une premiére <variante, le programme
applicatif PA est téléchargé depuis la deuxiéme carte
C2 dans la premiére carte Cl par l'intermédiaire des
moyens logiciels de lecteur de cartes multiples
("multiple cardreader") de 1l'application Toolkit,
pour que le programme PA soit exécuté dans la carte

Cl & 1l'étape suivante E5.



WO 00/75883

10

15

20

25

30

15 PCT/FR00/01285

Selon une deuxiéme variante, le programme PA est
exécuté dans la deuxiéme carte C2 a 1l'étape E5. Selon
une premiére option, le programme PA est lancé sous
la commande de la carte SIM Cl qui laisse ensuite
l'initiative des échanges des commandes et réponses
pour l'exécution du programme au terminal TE qui
communique directement avec la deuxiéme carte. Selon
une deuxiéme option, le programme PA est lancé sous
la commande de la carte SIM Cl et tous les échanges
de commande et de réponse sont effectués entre la
carte C2 et le terminal TE & travers la carte Cl qui
donne 1'illusion au terminal de contenir et
d'exécuter elle-méme le programme PA.

Selon une troisiéme variante, le programme PA
est téléchargé depuis la deuxiéme carte C2 dans le
terminal TE et est exécuté & 1'étape E5 dans un
environnement logiciel d'exécution implémenté
initialement & cet effet dans le terminal.

Aprés 1'étape E4, le programme PA lu dans la
carte C2 est exécuté a 1l'étape ES5. Ce programme
fournit un service & 1l'abonné par exemple par
affichage de menus textuels sur 1l'afficheur 37,
acquisition de données de l'abonné par la carte SIM
Cl, envoi de requétes vers le réseau RR ou RTC, et

interprétation de réponse aux requétes.

Selon une autre réalisation, 1les opérations
effectuées dans la carte SIM Cl aux étapes El1 a E4 et
montrées a gauche dans la figure 2, & l'exception de
celles relatives a4 l'authentification mutuelle
décrite en détail ci-aprés, sont exécutées dans le
terminal TE, c'est-a&-dire sous 1la commande du
microcontrdleur 32. Le terminal 1lit ainsi les

~

informations de service IS[IPA, CPA, DA] a 1l'étape El
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et décide lui-méme de poursuivre le pré-contrdle de

1l'exécution du programme aux étapes E2, E3 et E4.

En revenant a 1'étape E3 de la figure 2, la
premiére carte Cl déclenche une authentification
mutuelle des cartes lorsqu'une demande
d'authentification DAl est contenue dans les
informations de service IS lues dans la carte C2 et
mémorisées dans la carte Cl. L'authentification
mutuelle comprend, selon la réalisation illustrée a
la figure 3, une premiére authentification Al de la
deuxiéme carte C2 par la premiére carte Cl, puis en
réponse a l'authenticité de la deuxiéme carte, une
deuxiéme authentification A2 de la premiére carte C1
par la deuxieme carte C2. Toutefois, selon une autre
réalisation de 1'invention, 1l'ordre des
authentifications est inversé : 1'authentification A2
de la carte Cl par la carte C2 est d'abord effectuée,
puis en réponse a 1l'authenticité de 1la premiére
carte, l'authentification Al de la carte C2 par la

carte Cl est ensuite effectuée.

La premiére authentification Al assure qu'un
programme applicatif contenu dans une carte
additionnelle telle que la carte C2, ne peut é&tre
exécuté que lorsque ce programme est diiment certifié.
L'authentification Al comprend les étapes All & AlS5.

A 1l'étape All succédant & 1l'étape E3, la
premiére carte Cl, la carte SIM, vérifie qu'elle
contient un premier algorithme d'authentification AAl
géré et écrit dans les mémoires ROM 11 et EEPROM 12.
Dans lraffirmative, la carte C1 procéde a
l'authentification de la carte C2 & 1l'étape Al2. Si
la carte C2 ne peut étre authentifée par la carte C1

& 1l'étape All, la carte SIM Cl transmet via le
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terminal TE, un message de demande de premiére
authentification au serveur d'authentification SA
relié & 1l'enregistreur de localisation des visiteurs
VLR auquel est temporairement rattaché le terminal
TE, & travers le réseau fixe BTS-BSC-MSC ; le serveur
SA procéde directement a 1l'authentification de la
carte C2, au lieu et place de 1la carte Cl, comme
gelon l'une des deux premiéres authentifications
décrites ci-aprés, & titre d'exemple. A la derniére
étape Al4 de la premiére authentification Al par la
carte Cl1 ou le serveur SA, 1l'authentification
mutuelle est poursuivie par la deuxiéme
authentification A2 si la carte C2 est authentifiée ;
sinon, l'authentification mutuelle est arrétée et le
procédé de contrdle est terminé & 1'étape AlS5, la
carte SIM transférant au terminal TE 1le message
"CARTE ADDITIONNELLE NON AUTHENTIFIEE" pour le
visualiser temporairement sur l'afficheur 37.

Selon une premiére réalisation montrée a la
figure 4, une premiére authentification Al2a de 1la
carte C2 dans la carte Cl (ou dans 1le serveur SA)
consiste & valider un certificat de deuxiéme carte
CERT transmis préalablement dans les informations de
services IS par la carte C2 a la carte Cl & 1l'étape
El, et comprend essentiellement quatre étapes Al20 a
Al24.

A la premiére étape Al20, l'identifiant IPA du
programme applicatif PA est lu en mémoire EEPROM 12
de la carte Cl. L'identifiant IPA sert d'adresse de
lecture dans une table de clés secrétes TKa contenue
dans la mémoire 12 pour y lire une clé secréte Ka
correspondant au programme PA ou & une famille de
programmes comprenant le programme PA. L'identifiant
IPA et la clé Ka sont appliqués & un algorithme

~

d'authentification AAla qui produit un résultat R1 a
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l'étape Al21. L'algorithme AAla est par exemple du
type DES (Data Encryption Standard), comme les autres
algorithmes d'authentification cités dans la suite de
la description. Le certificat CERT est lu dans la
carte Cl & 1l'étape Al22 pour étre comparé au résultat
R1 a 1l'étape Al23 équivalente a 1'étape Al4 : si R1 =
CERT, le certificat CERT est certifié et la carte C2
est authentifiée par la carte Cl, l'authentification
de la carte Cl étant exécutée & l'étape A2 ; sinon,
le procédé d'authentification et de pré-contrdle est
arrété a l'étape AlS5.

Une autre premiére authentification Al2b de 1la
carte C2 dans la carte Cl est montrée a la figure 5.
Elle comprend des étapes Al24 & Al29 et consiste i
valider par la carte Cl le résultat SG d'un calcul
effectué dans la deuxiéme carte C2 en fonction d'un
nombre aléatoire NA transmis par la premiére carte
Cl.

A la suite de 1'étape All, 1la carte C(C1
sélectionne un nombre pseudo-aléatoire NAl fourni par
un générateur pseudo-aléatoire que le processeur 10
contient pour l'introduire dans un message de demande
d'authentification transmis & la carte C2 & travers
le terminal TE, & 1l'étape Al24. En réponse & la
demande d'authentification, 1la deuxiéme carte 2
mémorise temporairement le nombre aléatoire transmis
NAl en mémoire 23 et lit une clé secréte Kb dans la
mémoire EEPROM 22 & l'étape Al25. A 1l'étape Al26, le
nombre aléatoire NAl et la clé Kb sont appliqués & un
algorithme d'authentification AAlb qui produit une
signature SG2.

Quasi-simultanément aux étapes Al25 et Al26 sont
réalisées des étapes analogues Al27 et Al28 dans la
premiére carte Cl. A 1l'étape Al27, & la suite de

l'établissement du message de demande
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d'authentification, le nombre aléatoire NAl est écrit
dans la mémoire RAM 13 de 1la carte Cl, et
l'identifiant IPA est lu en mémoire EEPROM 12 de la
carte C1 afin d'adresser en lecture une table de clés
secrétes Kb dans la mémoire EEPROM 12. Puis & l'étape
A128, le nombre aléatoire NAl lu dans la mémoire 13
et la clé Kb lue dans la table TKb sont appliqués a
l'algorithme AAlb également implémenté en mémoires
ROM 11 et EEPROM 12 de la carte Cl. Un résultat R2
est produit par l'algorithme AAlb dans la carte Cl.
Finalement & 1'étape Al129, la deuxiéme carte C2
transmet la signature SG2 & la premiére carte Cl a
travers le terminal TE pour la comparer au résultat
R2. L'étape Al29 équivalente a l'étape Al4
authentifie la carte C2 dans la carte Cl si R2 = SG2
afin d'exécuter 1l'étape A20, ou bien refuse la carte
C2 lorsque R2 est différent de SG2 et 1'étape EI1S5

arréte le procédé d'authentification et de pré-

contrdle.
Dans 1'une et 1l'autre des premiéres
authentifications, préalablement a 1'étape Al20,

Al24, les clés secrétes Ka, Kb sont chargées dans la
mémoire EEPROM 12 de la carte SIM Cl 1lors de la
personnalisation initiale de la carte Cl au moment de
1'abonnement de 1l'usager possesseur de la carte, ou
bien sont téléchargées au cours de l'utilisation de
la carte Cl par exemple pour étre modifiées ou

complétées.

Un troisiéme mode de réalisation de la premiére
authentification consiste a transmettre a l'étape El,
depuis la deuxiéme carte vers la premiére carte : un
identifiant de programme applicatif IPA, un
identifiant de la deuxiéme carte, typiquement le

numéro de série CSN pour Card Serial Number en
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anglais, et un nombre RND fonction de 1'IPA et du
CSN. Si la premiére carte contient déj& wune
autorisation pour le triplet IPA, CSN, RDN
l'authentification est réussie. En revanche, si la
premiére carte ne posséde pas déj& une autorisation
pour ce triplet, elle contacte un centre
d'autorisation au moyen d'un canal sécurisé, et
transmet a ce centre d'autorisation le triplet IPA,
CSN , RND, ainsi qu'un numéro unique associé i la

premiére carte comme son CSN ou 1'IMSI.

Le centre d'autorisation vérifie dans une base
de données que le triplet IPA, CSN, RND correspond &
une carte autorisée. Si cela n'est pas le cas, le
centre d'autorisation transmet a4 la premiére carte un
message indiquant que la seconde carte n'est pas
autorisée. Si le triplet correspond & une deuxiéme
carte autorisée, le centre d'autorisation vérifie
dans une base de données que la second carte n'est
pas déja associée a une autre « premiére » carte. Si
tel est le cas, le centre d'autorisation envoie & 1la
premiére carte un message signifiant un é&chec de
l'authentification. Si la deuxiéme carte n'était pas
encore associée & une premiére carte, le centre
d'autorisation modifie la base de données de facon a
associer la deuxiéme carte a la premiére carte, puis
le centre d'autorisation envoie & la premiére carte
un message signifiant la réussite de
l'authentification. La premiére carte mémorise alors
l'autorisation afin d'éviter de recontacter le centre
d'autorisation 1lors d'une phase d'authentification

ultérieure.

Dans ce troisiéme mode de réalisation de la

premiére authentification on pourra, de fagon
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optionnelle, associer une deuxiéme carte non plus a
une seule premiére carte mais a un groupe de
premiéres cartes, de fagon a permettre l'utilisation
d'une méme deuxiéme carte par un petit groupe

d'utilisateurs.

En revenant a la figure 3, la deuxiéme
authentification A2 est commencée si a 1l'étape Al4,
1'égalité R1 = CERT selon l'authentification Al2a ou
l'égalité RES1 = SG selon l'authentification Al2b est
satisfaite. L'authentification A2 assure que la
premiére carte Cl, la carte SIM, est diment habilitée
par la deuxiéme carte C2 pour déclencher et lire le
programme applicatif PA dans la carte C2.

La deuxiéme authentification A2 débute par une
vérification préalable de la nécessité de celle-ci a
une étape A20, en recherchant dans les informations
de service IS dans la mémoire 12 la présence d'une
demande de deuxiéme authentification  DA2. Si
l'authentification A2 n'est pas exécutée par défaut
de demande DA2, le procédé de pré-contrdle passe
directement a la détermination de l'endroit
d'exécution du programme applicatif E4. Dans le cas
contraire, des étapes A21 a A25 de la deuxiéme
authentification sont exécutées respectivement d'une
maniére analogue aux étapes All a Al5 de la premiére
authentification Al.

A 1'étape A21 succédant a l'étape A20, la carte
Cl1 vérifie qu'elle est capable de participer & la
deuxiéme authentification proprement dite. En cas
d'incapacité, la carte Cl envoie a travers le
terminal TE un message de demande de deuxiéme
authentification au serveur d'authentification SA qui
participe a 1'étape A23 a la deuxiéme

authentification au lieu et place de la carte C1,
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comme & l'étape A22 décrite ci-aprés en détail. A
1'issue A24 de 1'étape A22 ou A23 de
l'authentification de la carte Cl avec la
participation de la carte Cl ou du serveur SA par la
carte C2, la carte Cl soit est authentifiée et le
procédé de pré-contrdle passe a 1l'étape de
détermination d'endroit d'exécution E4, soit n'est
pas authentifiée et le procédé de pré-contrdle est
terminé a 1'étape A25, par présentation du message
"CARTE SIM NON AUTORISEE" sur 1l'afficheur 37 du
terminal TE.

Selon une premiére réalisation montrée a la
figure 6, la deuxiéme authentification A22a comprend
des étapes A220 & A222 et <consiste en une
transmission d'un champ prédéterminé du numéro
d'identité internationale IMSI (International Mobile
Subscriber Identity) de 1l'abonné possesseur de la
carte SIM Cl1 & 1la deuxiéme carte C2 et en une
comparaison du champ transmis avec un numéro
préalablement mémorisé dans la carte C2.

A une étape A220, le champ prédéterminé dans le
numéro d'identité IMSI contenu dans la mémoire 12 de
la carte Cl est lu. Le champ prédéterminé est par
exemple l'indicatif MNC (Mobile Network Code) & deux
digits du réseau de radiotéléphonie RR auquel
l'abonné est rattaché, ou bien 1l'ensemble de
1'indicatif MNC et de l'indicatif du pays MCC (Mobile
Country Code) auguel le réseau RR appartient, afin
que la carte C2 émise généralement par 1'opérateur du
réseau RR vérifie que la carte SIM appartienne bien a
l'opérateur. Selon une autre variante, le champ
prédéterminé est un préfixe du numéro de 1'abonné
MSIN (Mobile Subscriber Identification Number) commun

a un groupe d'abonnés.
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En réponse au champ prédéterminé, par exemple
l1'indicatif MNC, dans 1la carte C2, un numéro

équivalent MNC2 est lu dans la mémoire 22 & 1'étape
A221. L'étape suivante A222 équivalente a 1'étape A24
compare les numéros MNC et MNC2 et dirige le procédé
de pré-contrdle vers l'étape E4 en cas d'égalité ;
sinon, 1l'authenticité de 1la carte Cl n'est pas
reconnue par la carte C2 qui invite le terminal TE
directement ou via la carte SIM S1 a visualiser le
message de 1'étape A25, et le procédé de pré-contrdle
est arrété.

Selon une deuxiéme réalisation montrée & la
figure 7, la deuxiéme authentification A22b comprend
des étapes A223 a A229 et consiste a valider par la
carte C2 le résultat SG3 d'un calcul effectué dans la
premiére carte Cl en fonction d'un nombre aléatoire
NA2 demandé par la carte Cl a la carte C2.

A la suite de l'étape A21, la carte Cl envoie un
message de demande de nombre aléatoire a la carte C2
via le terminal TE a 1'étape A223. La carte C1 1lit
dans sa mémoire EEPROM 22 un nombre aléatoire NA2
fourni par le processeur 20 qu'elle transmet via le
terminal TE & la carte Cl1 qui le mémorise
temporairement & 1l'étape A224. Dans la carte C1,
l'étape de demande de nombre aléatoire est suivie
d'une lecture A225 de 1l'identifiant de programme
applicatif IPA dans la mémoire EEPROM 12.
L'identifiant sert & adresser en lecture une table de
clés secrétes TC pour y lire une clé C correspondant
au programme PA, ou a une famille de programmes
comprenant le programme PA. le nombre aléatoire recgu
NA2 et la clé lue C sont appliqués a un algorithme de
deuxiéme authentification AA2 dans la <carte C1

fournissant une signature SG3 a 1l'étape A226,
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laguelle signature est transmise & la carte C2 via le
terminal TE.

Dans la carte C2, aprés 1l'étape de sélection de
nombre aléatoire A224, la clé C en mémoire 22 est lue
avec le nombre aléatoire NA2 & une étape A227 pour
les appliquer & l'algorithme AA2 également implémenté
en mémoires 21 et 22 dans la carte C2. A 1'étape
A228, 1l'algorithme AA2 produit un résultat R3. La
signature SG3 regue par la carte C2 est comparée au
résultat R3 & 1l'étape A229 qui est équivalente a
l'étape A24. La carte Cl est authentifiée par 1la
carte C2 lorsgue SG3 = R3 et le procédé de pré-
contrble passe a l'étape E4. Sinon, lorsque SG3 =
R3, la carte C2 refuse la carte Cl & l1l'étape A25 et
la carte SIM demande au terminal TE d'afficher 1le
message "CARTE SIM NON AUTORISEE" et le procédé de

pré-contrdle est terminé.

D'une maniére générale, si l'authentification de
la carte Cl par la carte C2 échoue, tout ou partie
des programmes contenus dans la carte C2 restent

illisibles et non exécutables.

Selon un autre mode de réalisation de
l'invention, il y a une authentification mutuelle des
deux cartes préalablement & 1l'exécution du programme
de la deuxiéme carte, suivie d'une authentification
durant toute la session d'exécution du programme.
Dans un premier temps, chacune des carte génére un
nombre aléatoire qu'elle transmet & l'autre carte.
Sur la base des deux nombres aléatoires, chaque carte
calcule une clé appelée clé de session. Chagque carte
applique un algorithme de chiffrement utilisant la

clé de session & un message connu, comme les deux

nombres aléatoires, et obtient un message chiffré.
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Chaque carte transmet son message chiffré a l'autre
carte, et vérifie 1l'authenticité du message chiffré

regu €rn provenance de l'autre carte.

5 L'exécution du programme peut se poursuivre
lorsque les deux cartes se sont mutuellement
authentifiées. Durant toute la session d'exécution du
programme, tous les messages transmis d'une carte
vers l'autres sont authentifiés de la maniére

10 suivante : un algorithme est appliqué au message a
transmettre afin d'obtenir une empreinte dudit
message. Un algorithme de signature utilisant la clé
de session est appliqué a l'empreinte afin d'obtenir
une signature qui sera transmise avec le message

15 auquel elle correspond. Lorsqu'une carte regoit de
l'autre carte un message avec sa signature, elle
recalcule une empreinte et une signature
correspondant au message regu, et vérifie que cette
signature est identique & celle regue avec le

20 message.
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REVENDICATIONS

1 - Procédé pour pré-contrdler 1l'exécution d'un

programme contenu dans une deuxiéme carte a puce (C2)

5 introduite dans un terminal (TE) en addition d'une
premiére carte a puce (Cl) contenant des données
liées & un réseau de télécommunications (RR) auquel

le terminal est relié, caractérisé en ce qu'il
comprend une authentification (Al, A2) de l'une des

10 premiére et deuxiéme cartes (Cl, C2) par l'autre

préalablement & l'exécution (E5) du programme.

2 - Procédé conforme & la revendication 1, selon
lequel lorsqgue ltauthentification comporte une
15 authentification (Al) de la deuxiéme carte (C2) par
la premiére carte (Cl), elle comprend les étapes de
- appliquer (Al21) wun identifiant (IPA) du
programme gui est transmis par la deuxiéme carte a la
premiére carte, et une clé (Ka) a un algorithme
20 (AAla) contenu dans la premiére carte de maniére a
produire un résultat (R1), et
- comparer (A123) 1le résultat (R1l]) et un
certificat (CERT) qui est transmis par la deuxiéme
carte & la premiére carte, afin d'exécuter le

25 programme seulement en cas d'égalité de ceux-ci.

3 - Procédé conforme a la revendication 1, selon
lequel 1l'authentification comprend wune sélection
(3120) de la clé (Ka) dans une table de clés (TKa)

30 contenue dans la premiére carte (Cl) en fonction de

l'identifiant de programme (IPA).

4 - Procédé conforme a la revendication 1, selon

lequel lorsque 1'authentification comporte une
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authentification (Al) de la deuxiéme carte (C2) par
la premiére carte (Cl), elle comprend les étapes de

- transmettre (Al24) un nombre aléatoire (NA1l)
de la premiére carte (Cl) & la deuxiéme carte (C2)

- appliquer (Al25, Al26) le nombre aléatoire
transmis et une clé (Kb) & un algorithme (AAlDb)
contenu dans la deuxiéme carte de maniére & produire
une signature (SG2) transmise & la premiére carte
(C1) ;

- appliquer (Al28) le nombre aléatoire et une
clé (Kb) & un algorithme (AAlb) contenu dans la
premiére carte de maniére a produire un résultat (R2)
; et

- comparer (Al29) le résultat & la signature
transmise dans la premiére carte afin d'exécuter le

programme seulement en cas d'égalité de ceux-ci.

5 - Procédé conforme & la revendication 4, selon
lequel 1'authentification comprend une sélection
(A127) de la clé (Kb) dans une table de clés (TKb)
contenue dans la premiére carte (Cl) en fonction d'un
identifiant de programme (IPA) transmis par la

deuxiéme carte a la premiére carte.

6 - Procédé conforme & la revendication 1, selon
lequel, lorsque l'authentification comporte une
authentification (A2) de la premiére carte (Cl) par
la deuxiéme carte (C2), elle comprend les étapes de

- transmettre (A220) un champ prédéterminé (MNC)
d'un numéro (IMSI) depuis la premiére carte (Cl) vers
la deuxiéme carte ;

- comparer (A222) le champ prédéterminé (MNC)
avec un numéro (MNC2) dans la deuxiéme carte afin
d'exécuter le programme ou de lire son contenu

seulement en cas d'égalité de ceux-ci.
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7 - Procédé conforme a la revendication 6, selon
lequel le champ prédéterminé comprend au moins
l'indicatif (MNC) du réseau de télécommunications

3 (RR) contenu dans un numéro d'identité (IMSI) de 1la

premiére carte.

8 - Procédé conforme & la revendication 1, selon
lequel, lorsque 1'authentification comporte une
10 authentification (A2) de la premiére carte (Cl) par

la deuxiéme carte (C2), elle comprend les étapes de

- lire (A223, A224) un nombre aléatoire (NA2)
depuis la premiére carte (Cl) dans la deuxiéme carte
(c2) ;

15 - appliquer (A226) le nombre aléatoire et une
clé (C) & wun algorithme (AA2) contenu dans 1la
premiére carte de maniére a produire une signature
(SG3) transmise & la deuxiéme carte (C2) ;

- appliquer (A228) le nombre aléatoire (NA2) et

20 une clé (C) & un algorithme (AA2) contenu dans la
deuxiéme carte de maniére a produire un résultat (R3)
; et

- comparer (A229) le résultat & la signature
transmise dans la deuxiéme carte afin d'exécuter le

25 programme ou de lire son contenu seulement en cas

d'égalité de ceux-ci.

9 - Procédé conforme a la revendication 8, selon

lequel 1'authentification comprend une sélection

30 (A225) de la clé (C) dans une table de clés (TC)
contenue dans la premiére carte (Cl) en fonction d'un
identifiant de programme (IPA) transmis par 1la

deuxiéme carte a la premiére carte.
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10 - Procédé conforme a 1'une quelconque des
revendications 1 a 9, comprenant une premiére

authentification (Al) de la deuxiéme carte (C2) par

la premiére carte (c1) et une deuxiéme
5 authentification (A2) de la premiére carte par la
deuxiéme carte qui succéde a la premiére

authentification lorsque 1la deuxiéme carte est
authentifiée par la premiére carte et qui est suivie
de l'exécution du programme lorsgque la premiére carte
10 est authentifiée par la deuxiéme carte, ou bien une
premiére authentification (A2) de la premiére carte
(C1) par la deuxiéme carte (C2) et une deuxiéme
authentification (Al) de la deuxiéme carte par la
premiére carte qui succéde a la premiére
15 authentification lorsque la premiére carte est
authentifiée par la deuxiéme carte et qui est suivie
de 1l'exécution du programme lorsque la deuxiéme carte

est authentifiée par la premiére carte.

20 11 - Procédé conforme a 1l'une quelconque des
revendications 1 & 10, selon lequel au moins une
partie (A1, ‘A2 ; A2) de 1l'authentification est

exécutée  seulement en réponse a une demande

d'authentification (DAl ; DA2) transmise de la
25 deuxiéme carte (C2) & la premiére carte (Cl).
12 - Procédé conforme & 1l'une quelconque des

revendications 1 & 11, comprenant des é&tapes de
l'authentification exécutées dans un serveur (SA) du
30 réseau de télécommunications (RR) en réponse a une

demande (All, A21) de la premiére carte (Cl).

13 - Procédé conforme & 1l'une gquelcongue des
revendications 1 a4 12, comprenant une lecture (El) de

35 caractéristiques (CPA) pour l'exécution du programme
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dans la deuxiéme carte (C2) depuis la premiére carte
(C1) ou 1le terminal (TE) en réponse & une
introduction (E0) de la deuxiéme carte (C2) dans un
moyen de lecture (35) relié au terminal, et une
analyse (E2) des caractéristiques comparativement a
des capacités matérielles et logicielles de 1la
premiére carte et/ou du terminal pour refuser la
deuxiéme carte lorsque lesdites caractéristiques sont

incompatibles avec la premiére carte et/ou le

terminal.
14 - Procédé conforme & 1l'une gquelconque des
revendications 1 a 13, comprenant entre

l'authentification de carte (Al, A2) et 1'exécution
de programme (ES), un téléchargement (E5) du
programme (PA) depuis la deuxiéme carte (C2) dans la
premiére carte (Cl) pour une exécution du programme

(E5) dans la premiére carte (Cl1).

15 - Procédé conforme a 1l'une quelconque des
revendications 1 & 13, selon lequel le programme est
lancé (ES5) sous la commande de la premiére carte (C1)
pour étre exécuté dans la deuxiéme carte (C2) et des
échanges de commandes et réponses sont effectués
entre la deuxiéme carte (C2) et 1le terminal (TE)

~

directement ou & travers la premiére carte (C1).

16 - Procédé conforme & 1l'une quelconque des
revendications 1 a 13, comprenant, entre
l'authentification de carte (Al, A2) et 1l'exécution
de programme (E5), un téléchargement du programme
(PA) depuis la deuxiéme carte (C2) dans le terminal
(TE) pour une exécution de programme (E5) dans le

terminal.
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17 - Procédé conforme & l'une quelconque des
revendications 1 & 16, selon lequel le réseau de
télécommunication est un réseau de radiotéléphonie
(RR), le terminal est un terminal radiotéléphonique

5 mobile (TE), et 1la premiére carte a puce est une

carte d'identité d'abonné (Cl1).
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