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Beschreibung

VERFAHREN UND VORRICHTUNG ZUR PSEUDONYMISIERTEN DATENVERARBEITUNG

[0001] Die Erfindung betrifft ein Verfahren und eine Vorrichtung zur pseudonymisierten Daten-
verarbeitung.

[0002] In der elektronischen Datenverarbeitung ist es oft notwendig, Benutzerdaten in Unter-
gruppen aufzuteilen, beispielsweise in personalisierte Daten tGber den Benutzer selbst, wie etwa
Name, Geburtsdatum, etc. und diesem Benutzer zugeordnete Prozessdaten, beispielsweise
Kontonummern, Warenkorb oder Gesundheitsdaten in einem medizinischen Datenbestand. Die
Kenntnis jeweils einer Untergruppe der Daten hat fiir sich wenig Aussagekraft, da die wesentli-
che Verknipfung der personalisierten Daten mit den Prozessdaten fehlt. Erst die Verknlpfung
enthillt das vollstandige Bild Gber eine Person und die zugeordneten Daten, und entsprechend
soll es vermieden werden, dass unberechtigte Personen diese Verknipfung, beispielsweise
durch Abfangen des Datenverkehrs, herstellen kdnnen.

[0003] Eine beispielhafte Anwendung ist die Aufteilung von Gesundheitsdaten in einem medizi-
nischen Datenbestand, welcher lediglich Behandlungs- und Dokumentationsdaten beinhaltet
und in einen Datenbestand mit den entsprechenden demographischen Daten zu den jeweiligen
Patienten. Somit kann bei Kenntnis des ersten Datenbestandes nicht auf die Person der Patien-
ten geschlossen werden und bei Kenntnis des zweiten Datenbestandes keinerlei medizinische
Information zu den entsprechenden Patienten gewonnen werden. Die Zusammenfiihrung der
beiden Teildatenbestande erfolgt Uber eindeutige Pseudonyme als Identifikatoren, welche in
jedem Teildatenbestand zum jeweiligen Datensatz persistent mitgespeichert werden.

[0004] Derartige Verfahren sind bekannt. Insbesondere ist es bekannt, die jeweiligen Teilda-
tenbestande auf physisch getrennten, unabhéngigen Servern abzulegen. Ein Client benétigt fur
die Zusammenfihrung der beiden Teilinformationsobjekte jedoch einen beschriebenen Identifi-
kator, um das korrespondierende zweite Teilinformationsobjekt nach Erhalt des ersten Teilin-
formationsobjekts vom zweiten Server nachladen zu kénnen.

[0005] Genau dieser Identifikator, der als statisches Pseudonym (PID) bezeichnet wird, stellt in
diesem Datentrennungskonzept bzw. -verfahren jedoch einen potentiellen Angriffspunkt dar, da
einer unberechtigten Person (z. B. Angreifer, Hacker, Cracker, etc.) dieses statische Pseudo-
nym unter Umsténden zur Kenntnis gelangen kdnnte und somit Daten gegebenenfalls unbefugt
von einem der beiden Server, oder von beiden Servern, abgegriffen werden kénnten.

[0006] Die technische Aufgabe der Erfindung ist es demnach, ein verbessertes Verfahren zur
pseudonymisierten Datenverarbeitung vorzusehen. Insbesondere ist es eine Aufgabe der Erfin-
dung, den zu speichernden Gesamtdatenbestand derart in zwei Teildatenbesténde aufzuteilen,
dass jeder Teildatenbestand fir sich alleine keine relevanten Informationen preisgibt, und dass
es einer unbefugten Person auch bei Kenntnis des relevanten Identifikators nicht méglich ist,
beim Abfangen der jeweiligen Nachrichten auf die Kombination der Teildaten zu schlieBen.

[0007] Diese Aufgabe wird erfindungsgeman dadurch geldst, dass ein abzufragendes Informa-
tionsobjekt getrennt auf zumindest einem ersten Server und einem zweiten Server vorliegt und
die beiden Server untereinander Uber eine gesicherte Verbindung (Koordinierungsdatenstrom)
fir jede Client-Sitzung (Session) und jedes abgefragte Informationsobjekt ein ausschlieBlich fir
diese Client-Sitzung (Session) gliltiges Session Pseudonym (SID) vereinbaren, welches beden-
kenlos an den Client zur Identifikation des jeweiligen Informationsobjektes und folglich zur
Zusammenfihrung der beiden Teilinformationsobjekte Gbermittelt werden kann.

[0008] Das erfindungsgemaBe Verfahren erlaubt die aufgetrennte Verarbeitung eines Informa-
tionsobjekts in einer ersten Datenbank betrieben auf einem ersten Server und einer zweiten
Datenbank betrieben auf einem zweiten Server, bei welchem die Zusammenfiihrung des ersten
Teilinformationsobjekts mit dem zweiten Teilinformationsobjekt mittels eines Session Pseudo-
nyms und ausschlieBlich am Client erfolgt. Der Client sendet an den ersten Server eine Client-
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Server-1-Anfrage zur Durchflihrung einer bestimmten Transaktion. Bildet diese Anfrage einen
Abruf des Informationsobjekts, fragt der erste Server zum Statischen Pseudonym des ersten
Teilinformationsobjekts das Session Pseudonym im ersten Session Store ab, falls dieses dort
noch nicht existiert, sendet der erste Server eine Anfrage an den zweiten Server, welcher das
Session Pseudonym generiert, im zweiten Session Store abspeichert und als Antwort an den
ersten Server Ubermittelt, der das Session Pseudonym zusammen mit dem Statischen Pseudo-
nym ebenfalls in seinem ersten Session Store speichert.

[0009] Konkret umfasst das erfindungsgemaBe Verfahren folgende Schritte:

[0010] Zuerst wird vom Client eine Anfrage an den ersten Server Gbermittelt, auf Grund welcher
der erste Server zusammen mit dem zweiten Server eine Transaktion betreffend das Informa-
tionsobjekt durchfiihren soll. Der erste Server leitet den Client an den zweiten Server weiter,
welchem der Client die das zweite Teilinformationsobjekt darstellenden Daten in Form einer
Anfrage Obermittelt. Der zweite Server generiert ein Statisches Pseudonym, ein Session Pseu-
donym sowie eine eindeutige TransaktionsID, speichert diese Daten in seinem Session Store
und speichert das zweite Teilinformationsobjekt zusammen mit dem Statischen Pseudonym in
seiner (zweiten) Datenbank ab.

[0011] Der Client wird unter Ubermittlung der TransaktionsID an den ersten Server zuriickgelei-
tet, welcher unter Ubermittlung der TransaktionsID das Statische Pseudonym und das Session
Pseudonym beim zweiten Server abfragt, der wiederum nach Ubermittlung der Antwort die
TransaktionsID invalidiert.

[0012] Der erste Server ruft das erste Teilinformationsobjekt aus seiner Datenbank ab und
verpackt dieses zusammen mit dem Session Pseudonym und bestimmten Metadaten, welche
fir die Abfrage des zweiten Teilinformationsobjekts beim zweiten Server notwendig sind, in eine
Datenstruktur, welche er an den Client als Client-Server-1-Antwort Gibermittelt.

[0013] Der Client fragt auf Grund der erhaltenen Datenstruktur beim zweiten Server das zweite
Teilinformationsobjekt ab und fugt die beiden Teilinformationsobjekte zum gesamten Informa-
tionsobjekt zusammen.

[0014] Es kann erfindungsgemaB vorgesehen sein, dass sich das erste Teilinformationsobjekt
in einer ersten Datenbank auf dem ersten Server und das zweite Teilinformationsobjekt in einer
zweiten Datenbank auf dem zweiten Server befinden und zusammen das gesamte Informa-
tionsobjekt bilden.

[0015] Es kann weiters vorgesehen sein, dass das erste Teilinformationsobjekt im ersten Teil-
datenbestand und das zweite Teilinformationsobjekt im zweiten Teildatenbestand durch dassel-
be statische Pseudonym identifiziert werden.

[0016] Es kann weiters fiir jede Sitzung (Session) zwischen Client und erstem Server sowie
Client und zweitem Server ein nur fir diese Session glltiges Session Pseudonym generiert
werden, welches dem Client zur Zusammenfiihrung des ersten Teilinformationsobjekts und des
zweiten Teilinformationsobjekts zum gesamten Informationsobjekt dient.

[0017] Die Zuordnung Statisches Pseudonym und Session Pseudonym fir ein Informationsob-
jekt im ersten Server im ersten Session Store und im zweiten Server im zweiten Session Store
kann persistent gehalten werden.

[0018] Der erste Teildatenbestand kann in der ersten Datenbank am ersten Server und der
zweite Teildatenbestand kann in der zweiten Datenbank auf dem zweiten Server gespeichert
werden, wobei diese beiden Teildatenbestande zusammen die Gesamtheit aller mit diesem
Verfahren verarbeiteten Informationsobjekte darstellen.

[0019] Der erste Server kann bei der Abfrage eines Informationsobjekts durch den Client im
ersten Schritt im ersten Session Store Nachschau halten, ob dort zu diesem Informationsobjekt
und dessen Statischen Pseudonym bereits ein Session Pseudonym existiert, widrigenfalls
dieses mittels einer Anfrage vom zweiten Server angefordert wird, anschlieBend vom diesem
generiert wird, die Zuordnung Statisches Pseudonym - Session Pseudonym in einer Antwort an
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den ersten Server Ubermittelt wird und sowohl im zweiten als auch im ersten Session Store
gespeichert werden.

[0020] Der erste Server kann den Client bei einer Anfrage zur Neuanlage eines Informationsob-
jekts oder Suche eines Informationsobjekts auf Grund von Merkmalen aus dem zweiten Teilin-
formationsobjekt an den zweiten Server weiterleiten, worauf der Client die entsprechenden vom
zweiten Server zu speichernden oder zu suchenden Daten in einer Anfrage an den zweiten
Server Ubermittelt, dieser die entsprechende Transaktion durchfiihrt, ein Session Pseudonym
zum Statischen Pseudonym und eine TransaktionsID generiert, diese Zuordnung einschlieBlich
TransaktionsID im zweiten Session Store speichert und den Client unter Beifligung der Trans-
aktionsID an den ersten Server zurlickleitet.

[0021] Der zweite Server kann bei einer Anfrage zur Neuanlage eines zweiten Teilinformations-
objekts die vom Client Gbermittelten Daten als zweites Teilinformationsobjekt unter Beifligung
des neu zu generierenden Statischen Pseudonyms in der zweiten Datenbank speichern.

[0022] Der erste Server kann mittels einer Anfrage unter Beifiigung der TransaktionsID beim
zweiten Server die Zuordnung Statisches Pseudonym- Session Pseudonym fiir diese Session
anfragen, worauf der zweite Server diese Information im zweiten Session Store ermittelt und in
einer Server-Server-Antwort an den ersten Server Ubermittelt, welcher diese Information in
seinem eigenen Session Store speichert.

[0023] Die Antwort des zweiten Servers kann die Zuordnung Statisches Pseudonym -Session
Pseudonym beinhalten, wenn sich der Client zum Zeitpunkt der Anfrage bereits beim zweiten
Server authentifiziert hat, und anderenfalls eine ,leere" Antwort Gbermitteln.

[0024] Der zweite Server kann nach Ubermittiung der Antwort an den ersten Server die Trans-
aktionsID invalidieren, wodurch mit dieser keine weitere Anfrage mehr mdglich ist.

[0025] Der erste Server kann entsprechend der Anfrage des Clients das entsprechende Teilin-
formationsobjekt aus seiner ersten Datenbank abrufen und dieses zusammen mit dem Session
Pseudonym in eine Datenstruktur einschlieBlich bestimmter Metadaten, welche die Abfrage des
Clients des zweiten Teilinformationsobjekts beim zweiten Server ermdglichen, einbetten und
diese in einer Antwort an den Client Gbermitteln, wobei diese Datenstruktur keinerlei Daten aus
dem zweiten Teilinformationsobjekt enthalt.

[0026] Der Client kann nach Erhalt der Datenstruktur in der Antwort vom ersten Server in einer
Anfrage mittels des in diese Datenstruktur eingebetteten Session Pseudonyms und der Metada-
ten beim zweiten Server das Teilinformationsobjekt abfragen und dieses unter Beifligung des
Session Pseudonyms in einer Antwort Gbermittelt erhalt, wodurch dem Client unter Verwendung
des Session Pseudonyms die Zusammenfiihrung des ersten Teilinformationsobjekts und des
zweiten Teilinformationsobjekts zum gesamten Informationsobjekt mdglich ist.

[0027] Samtliche Anfragen als auch s&mtliche Antworten kdnnen aus Sicherheitsgriinden aus-
schlieBlich Gber gesicherte HTTPS-Verbindungen Gbermittelt werden.

[0028] Bildet die Transaktion die Neuanlage eines Informationsobjekts oder das Suchen eines
solchen, leitet der erste Server den Client an den zweiten Server weiter, welchem per Anfrage
die Daten des zweiten neu anzulegenden oder zu suchenden Teilinformationsobjekts bermit-
telt werden. Der zweite Server generiert ein Statisches Pseudonym bei einer Neuanlage oder
ermittelt dieses auf Grund von Suchkriterien, generiert ein Session Pseudonym sowie eine
TransaktionsID und fragt das zweite Teilinformationsobjekt in seiner zweiten Datenbank ab oder
generiert dort ein solches neu. Dann leitet der zweite Server den Client unter Beifligung der
TransaktionsID an den ersten Server zuriick, welcher Uber eine Anfrage beim zweiten Server
das Statische Pseudonym und das Session Pseudonym abfragt, wobei beim zweiten Server die
TransaktionsID invalidiert. Nun Ubermittelt der erste Server dem Client das erste Teilinforma-
tionsobjekt mit dem Session Pseudonym in einer Datenstruktur als Antwort.

[0029] Der Client ruft in einer zweiten Anfrage an den zweiten Server das zweite Teilinforma-
tionsobjekt ab und fligt es unter Zuhilfenahme des Session Pseudonyms zum gesamten Infor-
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mationsobjekt zusammen.

[0030] Erhalt nun ein Server eine Anfrage von einem Client unter Beifligung dieses Session
Pseudonyms (SID), so kann dieser auf das korrespondierende Statische Pseudonym (PID)
schlieBen, das entsprechende Teilinformationsobjekt aus seiner Datenbank laden und an den
Client Gbermitteln.

[0031] Sollte es nun trotz aller technischen SicherheitsmaBnahmen einem Angreifer gelingen,
ein solches Session Pseudonym (SID) abzufangen, so kann dieser nach Beendigung der jewei-
ligen Client-Session mit diesem SID keine Datensétze mehr identifizieren oder abfragen, da die
SID invalidiert ist und mit dieser nicht mehr auf das Statische Pseudonym (PID) geschlossen
werden kann.

[0032] Neben dem technisch notwendigen Koordinierungsdatenstrom, der Uber eine gesicherte
Verbindung zwischen dem ersten Server und dem zweiten Server gefuhrt wird, werden zwi-
schen diesen beiden Servern keinerlei Inhaltsdaten von Teilinformationsobjekten ausgetauscht
oder von einem Server - in welcher Form auch immer - Uber den jeweils anderen Server zum
Client durchgeleitet.

[0033] Beim Aufbau dieses Koordinierungsdatenstroms authentifizieren sich die beiden Server
je dem anderen gegeniber, wodurch sichergestellt werden kann, dass jeder Server stets tat-
sachlich auch mit dem ,richtigen” Server des Systems kommuniziert (beiderseitige Authentifizie-
rung).

[0034] Das Verfahren erméglicht eine Vielzahl von Transaktionen, welche im Prinzip alle die
Abarbeitung derselben technischen Schritte erfordern. Abh&ngig von der durchzufliihrenden
Transaktion kénnen bestimmte Schritte auch entfallen.

[0035] Das Verfahren ermdglicht die aufgetrennte pseudonymisierte Speicherung beliebiger
Informationsobjekte auf zwei voneinander unabhangigen Computersystemen (Servern), durch
jeweilige Auftrennung eines Informationsobjekts in zwei Teilinformationsobjekte, wobei jedes
dieser Teilinformationsobjekte jeweils auf einem unabhangigen Server verarbeitet wird.

[0036] Lediglich auf Abruf eines Clients und ausschlieBlich auf diesem werden die beiden Tei-
linformationsobjekte vom jeweiligen Server abgerufen und am Client zusammenfiihrt, wobei
mittels eines Pseudonyms, welches zu jedem dieser beiden Teilinformationsobjekie ebenfalls
gespeichert wird, definiert wird, welche beiden Teilinformationsobjekte zusammen das gesamte
Informationsobjekt bilden.

[0037] Inhaltsdaten bzw. Teilinformationsobjekte des einen Computersystems werden zu keiner
Zeit an das jeweils andere Computersystem Ubermittelt.

[0038] Auch eine Durchleitung eines Teilinformationsobjekts Uiber das jeweils andere Compu-
tersystem erfolgt nicht.

[0039] Da die Zusammenfiihrung der beiden Teilinformationsobjekte stets nur am Client erfolgt,
werden die zusammengehdrigen Teilinformationsobjekte immer und ausschlieBlich auBerhalb
der technischen und organisatorischen Sphére der beiden Daten haltenden Computersysteme
(Server) zusammengefigt.

[0040] Eine weitere charakteristische Eigenschaft dieses Verfahrens ist es, dass einem Client
niemals das Statische Pseudonym (PID) Ubermittelt wird, welches ein Informationsobjekt identi-
fiziert und der Zusammenfiihrung der beiden Teilinformationsobjekie zum gesamten Informa-
tionsobjekt dient.

[0041] Samtliche Kommunikationen zwischen den beiden Servern erfolgen ausschlieBlich tber
eine verschllsselte, identitdts- und integritdtsgesicherte Verbindung (z. B. HTTPS, SOAP over
HTTPS). Jeder Server, der bei dem jeweils anderen Server eine Abfrage durchflihren mdchte,
muss sich diesem gegenuber authentifizieren. Es erfolgt beim Verbindungsaufbau folglich eine
beiderseitige Authentifizierung (z. B. mittels eines gultigen Zertifikats).

[0042] Bei der Kommunikation zwischen einem Client und einem der beiden Server kommen
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ausschlieBlich integritétsgesicherte und verschlisselte Verbindungen zum Einsatz (z.B.
HTTPS). Diese werden bereits beim ersten Verbindungsaufbau vom Client zu einem Server
hergestellt und somit noch vor Ubermittlung der Authentifikationsdaten eines Benutzers.

[0043] Fir jedes Informationsobjekt wird ein Statisches Pseudonym (PID) vergeben, welches
dieses sowohl in der Datenbank des ersten Servers als auch in jener des zweiten identifiziert.
An Clients wird dieses Statische Pseudonym (PID) jedoch niemals ibermittelt, sondern pro
Session wird fiir jedes abgefragte Informationsobjekt ein ausschlieBlich fir diese Session glti-
ges Session Pseudonym (SID) generiert, mittels welchem von jedem der beiden Server auf das
Statische Pseudonym (PID) geschlossen werden kann. Lediglich dieses Session Pseudonym
(SID) wird an den Client zur Abfrage des korrespondierenden Teilinformationsobjekts Gibermit-
telt. Zusatzlich muss diese Zuordnung PID - SID Uber eine gesicherte Verbindung (Koordinie-
rungsdatenstrom) auch dem jeweils zweiten Server bekannt gegeben werden, damit auch
dieser das korrekte Mapping PID - SID im Zuge einer Clientabfrage vornehmen kann.

[0044] Weitere erfindungsgeméaBe Merkmale sind den Anspriichen, der Beschreibung und den
Zeichnungen zu entnehmen.

[0045] Das erfindungsgemaBe Verfahren wird nun an Hand der Figur 1 detailliert beschrieben.
Fig. 1 zeigt einen Client 1, einen ersten Server 3 und einen zweiten Server 6.

[0046] Schritt 0: Der Client 1 verbindet sich mittels einer gesicherten Verbindung (z. B. HTTPS)
zum ersten Server 3. Im Anschluss identifiziert bzw. authentifiziert sich der Client 1 beim ersten
Server 3 (z. B. Ubermittlung von Benutzername/Passwort oder mittels Zertifikat, Smartcard,
Fingerprint, etc.).

[0047] Schritt 1: Der Client 1 Gbermittelt an den ersten Server 3 eine Client-Server-1-Anfrage 2
zur Durchflihrung einer der folgenden Transaktionen: Anlegen eines Informationsobjektes 4,
Abfrage eines Informationsobjektes 4, Suchen eines Informationsobjekies 4 auf Grund von
Merkmalen des zweiten Teildatenbestands 5 auf dem zweiten Server 6.

[0048] Falls die Client-Server-1-Anforderung 2 an den ersten Server 3 in Schritt 1 eine Abfrage
eines Informationsobjektes 4 ist, folgt Schritt 1a:

[0049] Schritt 1a: Der erste Server 3 prift in seinem ersten Session Store 7 nach, ob zum
Statischen Pseudonym 8 des abzurufenden Teilinformationsobjekts 9 bereits ein
Session Pseudonym 10 existiert. Falls dies nicht der Fall ist, folgt Schritt 1a I:

[0050] Schritt 1a I: Der erste Server 3 stellt beim zweiten Server 6 (ber eine gesi-
cherte Verbindung eine Server-Server-Anfrage 11, um zum Statischen
Pseudonym 8 des ersten Teilinformationsobjektes 9 ein Session Pseudo-
nym 10 zu erhalten.

[0051] Schritt 1a II: Hat sich der Client 1 auch bereits beim zweiten Server 6 au-
thentifiziert, generiert der zweite Server 6 zu diesem Statischen Pseudo-
nym 8 ein Session Pseudonym 10, speichert diese Zuordnung in seinem
zweiten Session Store 12 und Ubermittelt das Tupel Statisches Pseudonym
8 - Session Pseudonym 10 Uber die gesicherte Verbindung mittels einer
Server-Server-Antwort 13 an den ersten Server 3. Der erste Server 3 spei-
chert nun ebenfalls die Zuordnung Statisches Pseudonym 8 - Session
Pseudonym 10 in seinem ersten Session Store 7 ab. Ist der Client 1 zum
Zeitpunkt der Server-Server-Abfrage 11 noch nicht beim zweiten Server 6
authentifiziert, wird ein leeres Tupel mittels einer Server-Server-Antwort 13
an den ersten Server 3 zuriickgegeben.

[0052] Schritt 1b: Der erste Server 3 fragt nun das vom Client 1 angeforderte erste Teilin-
formationsobjekt 9 aus seinem Ersten Teildatenbestand 14, welcher permanent in
der ersten Datenbank 15 gespeichert ist, ab.

[0053] Schritt 1¢: Fortsetzung mit Schritt 10
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[0054] Schritt 2: Der erste Server 3 leitet nun die Verbindung zwischen diesem 3 und dem
Client 1 mittels Redirect an den zweiten Server 6 weiter, wodurch im Folgenden auch eine
gesicherte Verbindung (z. B. HTTPS zwischen Client 1) und dem zweiten Server 6 geoffnet
wird.

[0055] Schritt 2a: Hat sich der Client 1 noch nicht gegenliber dem zweiten Server 6 authen-
tifiziert, so muss sich der Client 1 nun auch gegeniiber dem zweiten Server 6 au-
thentifizieren (z. B. durch Ubermittlung von Benutzername/Passworts oder sonstige
Authentifizierungsmechanismen).

[0056] Schritt 3: Der Client 1 Ubermittelt an den zweiten Server 6 nun mittels einer Client-
Server-2-Anfrage 16 die Daten fiir das neu anzulegende zweite Teilinformationsobjekt 17 oder
beliebige Suchkriterien des zu suchenden zweiten Teilinformationsobjekts 17.

[0057] Schritt 3a: Soll ein zweites Teilinformationsobjekt 17 hinzugeflgt werden, generiert
der zweite Server 6 ein Statisches Pseudonym 8, mittels welchem die Zuordnung
erstes Teilinformationsobjekt 9 - zweites Teilinformationsobjekt 17 fir die gesamte
Speicherdauer dauerhaft erfolgen und kann in spaterer Folge dem Client 1 effektiv
zur Zusammenflhrung des Informationsobjekts 4 dient.

[0058] Schritt 4: Aus dem Statischen Pseudonym 8 wird nun ein ausschlieBlich fiir diese beiden
Client-Sitzungen (Sessions) (Client 1 und erster Server 3 sowie Client 1 und zweiter Server 6)
glltiges Session Pseudonym 10 generiert und zusammen mit dem Statischen Pseudonym 8 im
zweiten Session Store 12 vom zweiten Server 6 gespeichert.

[0059] Schritt 5: Der zweite Server 6 generiert nun eine TransaktionsID und verknlipft diese
TransaktionsID mit dem Tupel Statisches Pseudonym 8 - Session Pseudonym 10.

[0060] Schritt 6: Der zweite Server 6 leitet den Client 1 nun mittels Redirect unter Beifligung der
TransaktionsID an den ersten Server 3 zuriick.

[0061] Schritt 7: Der erste Server 3 fragt nun Uber eine gesicherte Verbindung mittels einer
Server-Server-Anfrage 11 beim zweiten Server 6 das dieser TransaktionsID entsprechende
Tupel Statisches Pseudonym 8 - Session Pseudonym 10 ab.

[0062] Schritt 8: Der zweite Server 6 Ubermittelt dem ersten Server 3 mittels einer Server-
Server-Antwort 13 die in Schritt 7 angeforderten Informationen und invalidiert im Anschluss die
entsprechende TransaktionsID.

[0063] Schritt 9: Der erste Server 3 legt nun abhangig von der Client-Server-1-Anforderung 2
aus Schritt 1 entweder ein leeres erstes Teilinformationsobjekt 9 unter Beifigung des vom
zweiten Server 6 erhaltenen Statischen Pseudonyms 8 in seiner ersten Datenbank 15 an oder
fragt entsprechend des vom zweiten Server 6 erhaltenen Statischen Pseudonyms 8 das ent-
sprechende in der ersten Datenbank 15 gespeicherte erste Teilinformationsobjekt 9 ab.

[0064] Schritt 10: Der erste Server 3 generiert nun aus dem ersten Teilinformationsobjekt 9
unter Beifligung des Session Pseudonyms 10 eine entsprechende Datenstruktur 18, welche am
Client 1 (z. B. durch Anzeige am Display) verarbeitet werden soll. In diese Datenstruktur werden
auch entsprechende Metadaten eingebettet, welche dem Client 1 eine Abfrage des korrespon-
dierenden zweiten Teilinformationsobjekts 17 auf dem zweiten Server 6 mittels des Session
Pseudonyms 10 ermdglichen, wobei diese Datenstruktur 18 keinerlei Daten aus dem zweiten
Teildatenbestand 5 beinhaltet.

[0065] Schritt 11: Die in Schritt 10 generierte Datenstruktur 18 wird Uber die gesicherte Verbin-
dung mittels einer Client-Server-1-Antwort 19 an den Client 1 (ibermittelt.

[0066] Schritt 12: Der Client 1 fragt nun Gber eine Client-Server-2-Anfrage 16 beim zweiten
Server 6 durch Ubermittlung des Session Pseudonyms 10 und der vom ersten Server 3 in der
Datenstruktur 18 erhaltenen Metadaten das zweite Teilinformationsobjekt 17 beim zweiten
Server 6 ab.
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[0067] Schritt 13: Der zweite Server 6 sucht nun in seinem Session Store 12 das dem Session
Pseudonym 10 entsprechende Statische Pseudonym 8 und fragt das entsprechende zweite
Teilinformationsobjekt 17 in seiner Datenbank 20 ab.

[0068] Schritt 14: Dieses zweite Teilinformationsobjekt 17 Ubermittelt der zweite Server 6 Uber
eine Client-Server-2-Antwort 21 an den Client 1.

[0069] Schritt 15: Der Client 1 flgt nun das in der vom ersten Server 3 erhaltenen Datenstruktur
18 eingebettete erste Teilinformationsobjekt 9 und das vom zweiten Server 6 erhaltene zweite
Teilinformationsobjekt 17 zum Informationsobjekt 4 zusammen (z. B. durch direkte Einbindung
in den DOM-Tree mittels JavaScript).

[0070] Die Erfindung umfasst das beschriebene Verfahren sowie eine Vorrichtung zur Imple-
mentierung des Verfahrens mit zumindest einem Client und zumindest zwei Servern, sowie ein
Computerprogrammprodukt welches ein Programm zur Realisierung des beschriebenen Verfah-
rens implementiert.

BEZUGSZEICHENLISTE

Client

Client-Server-1-Anfrage

Erster Server

Informationsobjekt

Zweiter Teildatenbestand

Zweiter Server

Erster Session Store

0o N o 0o A O =

Statisches Pseudonym (PID)
9 Erstes Teilinformationsobjekt
10 Session Pseudonym (SID)
11 Server-Server-Anfrage

12 Zweiter Session Store

13 Server-Server-Antwort

14 Erster Teildatenbestand

15 Erste Datenbank

16 Client-Server-2-Anfrage

17 Zweites Teilinformationsobjekt
18 Datenstruktur

19 Client-Server-1-Antwort

20 Zweite Datenbank

21 Client-Server-2-Antwort
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Anspriiche

1.

Verfahren zur pseudonymisierten Datenverarbeitung, dadurch gekennzeichnet, dass das
abzufragende Informationsobjekt (4) getrennt auf zumindest einem ersten Server (3) und
einem zweiten Server (6) vorliegt und das Verfahren folgende Schritt umfasst:

a. zuerst wird vom Client (1) eine Anfrage (2) an den ersten Server (3) Ubermittelt, auf
Grund welcher der erste Server (3) zusammen mit dem zweiten Server (6) eine Transak-
tion betreffend das Informationsobjekt (4) durchfiihren soll;

b. der erste Server (3) leitet den Client (1) an den zweiten Server (6) weiter, welchem der
Client (1) die das zweite Teilinformationsobjekt (17) darstellenden Daten in Form einer
Anfrage (16) Gbermittelt;

c. der zweite Server (6) generiert ein Statisches Pseudonym (8), ein Session Pseudonym
(10) sowie eine eindeutige TransaktionsID, speichert diese Daten in seinem Session
Store (12) und speichert das zweite Teilinformationsobjekt (17) zusammen mit dem Sta-
tischen Pseudonym (8) in seiner (zweiten) Datenbank (20) ab;

d. der Client (1) wird unter Ubermittlung der TransaktionsID an den ersten Server (3) zu-
rickgeleitet, welcher unter Ubermittlung (11) der TransaktionsID das Statische Pseudo-
nym (8) und das Session Pseudonym (10) beim zweiten Server (6) abfragt, der wiede-
rum nach Ubermittlung der Antwort (13) die TransaktionsID invalidiert;

e. der erste Server (3) ruft das erste Teilinformationsobjekt (9) aus seiner Datenbank (15)
ab und verpackt dieses zusammen mit dem Session Pseudonym (10) und bestimmten
Metadaten, welche fir die Abfrage des zweiten Teilinformationsobjekts (17) beim zwei-
ten Server (6) notwendig sind, in eine Datenstruktur (18), welche er an den Client (1) als
Client-Server-1-Antwort (19) Ubermittelt;

f. der Client (1) fragt auf Grund der erhaltenen Datenstruktur (18) beim zweiten Server (6)
das zweite Teilinformationsobjekt (17) ab und fligt die beiden Teilinformationsobjekte
zum gesamten Informationsobjekt (4) zusammen.

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass sich das erste Teilinforma-
tionsobjekt (9) in einer ersten Datenbank (15) auf dem ersten Server (3) und das zweite
Teilinformationsobjekt (17) in einer zweiten Datenbank (20) auf dem zweiten Server (6) be-
finden und zusammen das gesamte Informationsobjekt (4) bilden.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass das erste Teilinforma-
tionsobjekt (9) im ersten Teildatenbestand (14) und das zweite Teilinformationsobjekt (17)
im zweiten Teildatenbestand (5) durch dasselbe statische Pseudonym (8) identifiziert wer-
den.

Verfahren nach einem der Anspriche 1 bis 3, dadurch gekennzeichnet, dass an den
Client (1) niemals das Statische Pseudonym (8) Ubermittelt wird, sondern flr jede Sitzung
(Session) zwischen Client (1) und erstem Server (3) sowie Client (1) und zweitem Server
(6) ein nur fir diese Session giiltiges Session Pseudonym (10) generiert wird, welches dem
Client (1) zur Zusammenflhrung des ersten Teilinformationsobjekts (9) und des zweiten
Teilinformationsobjekts (17) zum gesamten Informationsobjekt (4) dient.

Verfahren nach einem der Anspriche 1 bis 4, dadurch gekennzeichnet, dass die Zuord-
nung Statisches Pseudonym (8) und Session Pseudonym (10) firr ein Informationsobjekt
(4) im ersten Server (3) im ersten Session Store (7) und im zweiten Server im zweiten Ses-
sion Store (12) persistent gehalten werden.

Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass der erste
Teildatenbestand (14) in der ersten Datenbank (15) am ersten Server (3) und der zweite
Teildatenbestand (5) in der zweiten Datenbank (20) auf dem zweiten Server (6) gespei-
chert werden, wobei diese beiden Teildatenbestidnde zusammen die Gesamtheit aller mit
diesem Verfahren verarbeiteten Informationsobjekte (4) darstellen.

Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass der erste
Server (3) bei der Abfrage (2) eines Informationsobjekts (4) durch den Client (1) im ersten
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Schritt im ersten Session Store (7) Nachschau halt, ob dort zu diesem Informationsobjekt
(4) und dessen Statischen Pseudonym (8) bereits ein Session Pseudonym (10) existiert,
widrigenfalls dieses mittels einer Anfrage (11) vom zweiten Server (6) angefordert wird, an-
schlieBend vom diesem generiert wird, die Zuordnung Statisches Pseudonym (8) - Session
Pseudonym (10) in einer Antwort (13) an den ersten Server (3) Ubermittelt wird und sowohl
im zweiten (12) als auch im ersten (7) Session Store gespeichert werden.

8. Verfahren nach einem der Anspriche 1 bis 6, dadurch gekennzeichnet, dass der erste
Server (3) den Client (1) bei einer Anfrage (2) zur Neuanlage eines Informationsobjekts (4)
oder Suche eines Informationsobjekts (4) auf Grund von Merkmalen aus dem zweiten Tei-
linformationsobjekt (17) an den zweiten Server (6) weitergeleitet wird, der Client (1) die
entsprechenden vom zweiten Server (6) zu speichernden oder zu suchenden Daten in ei-
ner Anfrage (16) an den zweiten Server (6) Ubermittelt, dieser die entsprechende Transak-
tion durchflhrt, ein Session Pseudonym (10) zum Statischen Pseudonym (8) und eine
TransaktionsID generiert, diese Zuordnung einschlieBlich TransaktionsID im zweiten Ses-
sion Store (12) speichert und den Client (1) unter Beifligung der TransaktionsID an den
ersten Server (3) zurlickleitet.

9. Verfahren nach einem der Anspriche 1 bis 6 oder 8, dadurch gekennzeichnet, dass der
zweite Server (6) bei einer Anfrage (16) zur Neuanlage eines zweiten Teilinformationsob-
jekts (17) die vom Client (1) Ubermittelten Daten als zweites Teilinformationsobjekt (17) un-
ter Beifligung des neu zu generierenden Statischen Pseudonyms (8) in der zweiten Daten-
bank (20) speichert.

10. Verfahren nach einem der Anspriiche 1 bis 6, 8 oder 9, dadurch gekennzeichnet, dass
der erste Server (3) mittels einer Anfrage (11) unter Beifligung der TransaktionsID beim
zweiten Server (6) die Zuordnung Statisches Pseudonym (8) - Session Pseudonym (10) flr
diese Session anfragt, der zweite Server (6) diese Information im zweiten Session Store
(12) ermittelt und in einer Server-Server-Antwort (13) an den ersten Server (3) Ubermittelt,
welcher diese Information in seinem eigenen Session Store (7) speichert.

11. Verfahren nach einem der Anspriiche 1 bis 6, 8 bis 10, dadurch gekennzeichnet, dass
die Antwort (13) des zweiten Servers (6) die Zuordnung Statisches Pseudonym (8) - Sessi-
on Pseudonym (10) beinhaltet, wenn sich der Client (1) zum Zeitpunkt der Anfrage (11) be-
reits beim zweiten Server (6) authentifiziert hat, anderenfalls eine ,leere" Antwort (13)
Ubermittelt.

12. Verfahren nach einem der Anspriiche 1 bis 6, 8 bis 11, dadurch gekennzeichnet, dass
der zweite Server (6) nach Ubermittlung der Antwort (13) an den ersten Server (3) die
Transaktions|D invalidiert, wodurch mit dieser keine weitere Anfrage (11) mehr méglich ist.

13. Verfahren nach einem der Anspriiche 1 bis 12, dadurch gekennzeichnet, dass der erste
Server (3) entsprechend der Anfrage (2) des Clients (1) das entsprechende Teilinforma-
tionsobjekt (9) aus seiner ersten Datenbank (15) abruft und dieses zusammen mit dem
Session Pseudonym (10) in eine Datenstruktur (18) einschlieBlich bestimmter Metadaten,
welche die Abfrage (16) des Clients (1) des zweiten Teilinformationsobjekts (17) beim
zweiten Server (6) ermdglichen, einbettet und diese in einer Antwort (19) an den Client (1)
Ubermittelt, wobei diese Datenstruktur (18) keinerlei Daten aus dem zweiten Teilinforma-
tionsobjekt (17) enthalt.

14. Verfahren nach einem der Anspriiche 1 bis 13, dadurch gekennzeichnet, dass der Client
(1) nach Erhalt der Datenstruktur (18) in der Antwort (19) vom ersten Server (3) in einer
Anfrage (16) mittels des in diese Datenstruktur (18) eingebetteten Session Pseudonyms (8)
und der Metadaten beim zweiten Server (6) das Teilinformationsobjekt (17) abfragt und
dieses unter Beifligung des Session Pseudonyms (10) in einer Antwort (17) Gbermittelt er-
halt, wodurch dem Client (1) unter Verwendung des Session Pseudonyms (10) die Zu-
sammenfihrung des ersten Teilinformationsobjekts (9) und des zweiten Teilinformations-
objekts (17) zum gesamten Informationsobjekt (4) mdglich ist.
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15. Verfahren nach einem der Anspriche 1 bis 14, dadurch gekennzeichnet, dass samtliche
Anfragen (2, 11 und 16) als auch sémtliche Antworten (18, 13, und 21) ausschlieBlich tiber
gesicherte HTTPS-Verbindungen Ubermittelt werden.

16. Vorrichtung mit zumindest einem Client (1), zumindest einem ersten Server (3) und einem
zweiten Server (6) welche zur Ausfiihrung eines Verfahrens gemaB einem der Anspriiche 1
bis 15 ausgefihrt ist.

17. Computerprogrammprodukt zur Ausflhrung einer pseudonymisierten Datenverarbeitung
geman eines Verfahrens nach einem der Anspriche 1 bis 15.

Hierzu 1 Blatt Zeichnungen
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Fig. 1
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