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Beschreibung

[0001] Die vorliegende Erfindung betrifft das Gebiet der Markierung (watermarking oder mit einem "Wasser-
zeichen" versehen) von digitalen Daten. Sie betrifft insbesondere ein System zur Markierung von Daten unter
Anwendung neuer Verfahren zum Einfigen und Auffinden von Markierungen sowie Gerate zur Durchflhrung
dieser Verfahren.

[0002] Neuste Verfahren zum Schutz gegen das verbotene Kopieren von digitalen Daten verwenden das
Prinzip der Markierung von Daten, die in der Einfliigung einer Markierung besteht, allgemein bezeichnet als ein
"watermark" in einen Multimedia-Inhalt (Standbild, Video, Ton, usw.) in einer nicht wahrnehmbaren Weise. Die
Markierung kann zum Beispiel ein Signal sein, das anzeigt, dass der Inhalt nicht kopiert werden darf, oder ein
anderes Datenwort, das es dem Anwender des Multimedia-Inhalts erméglicht, illegale Kopien zu ermitteln.

[0003] Um ihre Rolle einwandfrei zu erfiillen, muss die Markierung robust sein gegentiber Umsetzungen des
Markierungsinhalts, unabhangig davon, ob diese Umsetzungen unbeabsichtigt durch einen Piraten oder Ha-
cker erfolgen, der die Markierung I16schen méchte, oder aus Verzerrungen resultiert, die wahrend der Ubertra-
gung des die Markierungsdaten enthaltenden Signals erfolgt ist.

[0004] Aus dem Stand der Technik sind verschiedene Losungen flir Markierungsdaten bekannt. Verwiesen
wird insbesondere auf die Dokumente EP-A-0 828 372, EP-A-0 840 513, WO-A-98/03014 oder
WO-A-98/54897, die Verfahren zum Einfiigen von Markierungen in zu schitzende Daten und Verfahren zur
Ermittlung der Anwesenheit derartiger Markierungen in den Daten beschreiben.

[0005] Ein Schema, das allgemein zur Beschreibung des Prinzips der Markierung von Daten benutzt wird, ist
dasjenige von Eig. 1. Ein erster Teil 1 betrifft die Einfligung eines verborgenen Datenworts W (die Markierung)
in einen zu schitzenden Inhalt C. Das resultiert in einen mit einer Markierung versehenen Inhalt CT. Der Teil 2
betrifft die Ermittlung der Anwesenheit eines Datenworts W in dem empfangenen Inhalt CT. Ein zusatzliches
Datenwort K wird auRerdem in dem Vorgang zur Einfiigung und Ermittlung der Markierung benétigt. Dieses
Datenwort, das in einer geheimen Weise sowohl von dem Gerat zur Einfigung und Ermittlung der Markierung
benutzt wird, wird als der Schliissel bezeichnet, in Analogie zu den so genannten symmetrischen oder Ver-
schlisselungssystemen mit einem privaten Schlissel.

[0006] Zum Beispiel besteht eine bekannte Losung zur Markierung, die in den Dokumenten EP-A-0 828 372
und EP-A-0 840 513 beschrieben wird, in dem Zusatz eines Pseudo-Zufallsrauschens zu den Daten, die mar-
kiert werden sollen. Der Ermittlungsvorgang wird in diesem Fall durch Bildung einer Korrelationsberechnung
durchgefiihrt: die empfangenen Daten werden als mit einer Markierung versehen erklart, wenn die Korrelation
mit der Referenz-Pseudrauschfolge (benutzt fir die Einflgung der Markierung) groRer ist als ein bestimmter
Schwellwert. In diesem Beispiel bildet die Referenz-Pseudorauschfolge den Schlussel K des Schemas fur die
Daten fur das Markierungs-Schema von FEig. 1.

[0007] Das Problem bei diesem Schema besteht darin, dass jede Einheit, die die Markierung ermitteln kann,
denselben Schlissel K benutzten muss, wie die Einheit, die die Markierung eingefugt hat. In diesem Fall kann
die Einheit, die die Markierung ermitteln kann, dieses auRerdem I6schen oder es dndern. Dadurch entfallt der
gesamte Nutzen der urspriinglichen Markierung der Daten. Infolgedessen sollte ein Anbieter des durch die
Markierung geschutzten Inhalts seinen Schlissel K nicht kommunizieren, der fur die Einflgung der Markierung
diente, anders als in einer geheimen Weise zu bewahrten Objekten. Das beschrankt nennenswert die Méglich-
keiten der Daten-Markierung auf zahlreichen Gebieten.

[0008] Insbesondere auf dem Gebiet der elektronischen Consumer-Gerate ist es hinreichend bekannt, dass
es nahezu unmaglich ist, in jedem Fall bei verninftigen Kosten geheime Parameter in einer Einrichtung oder
in einer eine derartigen Einrichtung enthaltenen Software zu speichern. Smart Cards. die als die einzigen Teile
der Einrichtung angesehen werden, die die Speicherung eines Geheimpara-meters ermoglichen, sind selbst
nicht leistungsfahig genug, die Berechnungen mit einem Vorgang mit Markierungserkennung durchzufthren.

[0009] In dem oben beschriebenen Beispiel, wo die Markierung durch Hinzufiigung einer Pseudo-Zufalls-
rauschfolge zu den Daten erfolgt, die mit einer Markierung versehen werden, selbst wenn die Referenz-Pseu-
dorauschfolge geheim in dem Markierungs-Ermittlungsgerat gespeichert wird, wurde gezeigt, dass ein Pirat
theoretisch die Referenzfolge entdecken und dadurch die Markierung aus den Daten durch Beobachtung des
Ausgangs von dem Detektor als eine Funktion einer grolRen Zahl von verschiedenen Eingangssignalen besei-
tigen kann.
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[0010] Der Erfindung liegt die Aufgabe zugrunde, die oben genannten Probleme zu lsen.

[0011] Zu diesem Zweck betrifft die Erfindung ein Verfahren zur Einfigung einer Markierung in Daten, die ei-
nen zu schitzenden Inhalt darstellen, wie im Anspruch 1 angegeben.

[0012] Gemal einem bevorzugten Aspekt der Erfindung enthalt das Verfahren aullerdem die folgenden
Schritte:
e) Durchflihrung einer Pseudozufalls-Verschachtelung der Modulationsfolge vor dem Schritt ¢),
f) Durchfiihrung derselben Pseudozufalls-Verschachtelung der Daten Modulationsfolge vor dem Schritt d)
und
g) Durchfuhrung einer inversen Verschachtelung nach dem Schritt d}, um so die markierten Daten zu bilden.

[0013] Die Erfindung betrifft auRerdem ein Verfahren zur Ermittlung einer Markierung in einen empfangenen
Inhalt darstellende Daten, wie im Anspruch 3 angegeben.

[0014] Gemal einem anderen bevorzugten Aspekt der Erfindung erfolgt eine Pseudozufalls-Verschachtelung
der empfangenen Daten, die identisch ist zu der im Schritt f) erfolgenden Verschachtelung, vor dem Schritt i).

[0015] Die Erfindung betrifft auBerdem ein Geréat zur Einflgung einer Markierung in einen zu schitzenden In-
halt darstellende Daten, wie im Anspruch 5 angegeben.

[0016] Gemal einer bevorzugten Ausfihrungsform der Erfindung enthalt das Gerat auRerdem:
— erste Mittel zur Pseudozufalls-Verschachtelung der Daten, die den zu schitzenden Inhalt darstellen, zur
Lieferung verschachtelter Daten,
— zweite Mittel zur Pseudozufalls-Verschachtelung, die identisch sind zu den ersten Mitteln fir den Empfang
der Modulationsfolge, und so eine verschachtelte Modulationsfolge zuzufiihren, wobei die verschachtelte
Modulationsfolge den Mutiplikationsmitteln zur Multiplikation mit der gefilterten Pseudozufallsrauschfolge
zugefihrt wird,
— wobei die verschachtelten Daten den Additionsmitteln zugeflihrt werden, um so zu der gefilterten Pseu-
dozufallsrauschfolge addiert zu werden, multipliziert mit der verschachtelten Modulationsfolge, und
— Mittel zur inversen Verschachtelung der ersten Verschachtelungsmittel, verbunden mit dem Ausgang der
Addiermittel, um so die mit einer Markierung versehenen Daten zuzufihren.

[0017] Gemal einer besonderen Ausflihrungsform der Erfindung enthalt das Gerat:
— Mittel zur Umsetzung des zu schitzenden Inhalts in den Inhalt darstellende Daten, und
— Mittel zur inversen Umsetzung der markierten Daten in einen markierten Inhalt.

[0018] Die Erfindung betrifft auBerdem ein Gerat zur Ermittlung einer Markierung in Daten, die einen empfan-
genen Inhalt darstellen, wie im Anspruch 8 angegeben.

[0019] Gemal einer besonderen Ausfiihrungsform enthalt das Gerat auRerdem:
— Mittel zur Pseudozufalls-Verschachtelung der Daten, die den empfangenen Inhalt darstellen, zur Durch-
fuhrung derselben Verschachtelung wie die ersten Verschachtelungsmittel des Einfligegerats, wobei die
verschachtelten Daten den Mitteln fur die Gewinnung der Leistungsspektraldichte zugefihrt werden.
[0020] Gemal einer anderen bevorzugten Ausfihrungsform enthalt das Gerat aulierdem:
— Mittel zur Umsetzung des empfangenen Inhalts in den Inhalt darstellende Daten, wobei die Umsetzmittel
dieselbe Umsetzung bewirken wie die Umsetzmittel des Einflgegerats.

[0021] Weitere Merkmale und Vorteile der Erfindung ergeben sind aus der folgenden Beschreibung einer
nicht-einschrankenden besonderen Ausfuhrungsform der Erfindung anhand der beigefligten Figuren:

[0022] Die vorher beschriebene Fig. 1 zeigt ein bekanntes Schema fir die Markierung von digitalen Daten,
[0023] Fig. 2 zeigt schematisch ein Gerat zur Einfligung einer Markierung gemaf der Erfindung,
[0024] Fig. 3 zeigt schematisch ein Gerat zur Markierungsermittlung geman der Erfindung,

[0025] Fiq. 4 zeigt ein neues Schema fur die Markierung von digitalen Daten gemaR der Erfindung.
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[0026] In Fig. 2 ist ein Gerat gemal der Erfindung flr die Einfigung einer Markierung in ein Signal schema-
tisch dargestellt, das einen zu schitzenden Inhalt darstellt. Dieses Signal kann insbesondere ein digitales Vi-
deo- oder Audiosignal oder irgendein anderes Signal sein, das Standbilder wie eine Fotographie oder ein Com-
puter-berechnetes synthetisches Bild darstellt, oder allgemeiner ein einen Multimediainhalt darstellendes Sig-
nal.

[0027] Zuné&chst wird der zu schitzende Inhalt durch eine Umsetzung Modulo 10 in eine Folge von digitalen
Daten x = {x,} umgesetzt, wobei n zwischen 1 und N liegt. Wenn zum Beispiel der zu schiitzende Inhalt ein Bild
mit n Pixeln ist, kdnnen die Koeffizienten x, der Luminanz jedes Pixels des Bildes entsprechen. Diese kdnnen
auch Koeffizienten einer diskreten Fourier-Transformation sein, die den Inhalt des zu schiitzenden Signals dar-
stellen, oder andere Koeffizienten einer Fourier-Mellin-Transformation oder Koeffizienten einer Wellen-
form-Zerlegung sein, wenn der zu schitzende Inhalt ein Standbild ist.

[0028] Die Datenfolge x, die den zu schiitzenden Inhalt darstellt, wird einerseits zu einem Modul HPM 12
Ubertragen, das eine Modulationsfolge m = {m_}, ¥n € [1..N] ausgibt. Das Modul HPM berechnet diese Modu-
lationsfolge als eine Funktion von Algorithmen aufgrund der menschlichen Wahrnehmungsmodelle wie das
Modell von Sarnoff des Auges. Die Folge m = {m,} stellt den maximalen Rauschbetrag dar, der zu jedem Ko-
effizienten x, ohne wahrnehmbaren Qualitatsverlust addiert werden kann.

[0029] Gemal einem Aspekt der Erfindung wird die Datenfolge x auRerdem zu einem Verschachteler 20
Ubertragen, der eine Zufallspermutation p der Koeffizienten x, durchfiihrt und so eine Folge von verschachtel-
ten Koeffizienten X = {x,n} liefert. Der Zweck dieser Verschachtelung der Datenfolge x wird im Folgenden er-
lautert.

[0030] Die Modulationsfolge m wird auflerdem zu einem Verschachteler 14 Uibertragen, der dieselbe Permu-
tation p der Koeffizienten m, durchflihrt wie diejenige durch den Verschachteler 20, um so eine verschachtelte
Modulationsfolge m = {m,,} auszugeben.

[0031] Um die Markierung zu bilden, die in die Datenfolge x, die den zu schiitzenden Inhalt darstellt, eingefiigt
wird, liefert ein (nicht dargestellter) Pseudozufalls-Rauschgenerator zunachst eine Pseudo-Rauschfolge v =
{v.}, ¥n € [1..N] mit einer Gaufiverteilung. Diese Pseudorauschfolge v wird dem Eingang eines Filters 16 vom
Typ der so genannten Linear Time Invarianz (LTI) zugeflihrt, dessen Impulsantwort ist: h = {h }, ¥n € [1..L], wo-
bei L eine ganze Zahl entsprechend der Lange des Filters ist, und dessen Spektralantwort H(f) ist, wobei H(f)
die Fourier-Transformation von h ist.

[0032] Am Ausgang des Filters 16 erhalt man eine gefilterte Pseudozufallsfolge w = {w,}, ¥n € [1..N], die die
folgende Gleichung (1) erfillt:

L
w,=p) v, *h,=h ®v, Vne|[l.N] (1)
k=1
[0033] Darin stellt ® das Konvulotionsprodukt dar. Aus diesem kdnnen nach dem Interferenz-Theorem die fol-
genden zwei Gleichungen (2) und (3) abgeleitet werden:

(1) = (h @ h) ® 9,,(T) ()
[0034] Darin bezeichnen ¢, (1) und @, (1) die Autokorrelations-Funktionen von w beziehungsweise von v, und
P(f) = [HOP P, (f) (©)

[0035] Darin bezeichnen ®,,(f) und @ (f) die Leistungsspektraldichten von ¢,,(T) beziehungsweise @, (1),
das heif3t ihre Fourier-Transformationen.

[0036] Da v eine Pseudozufalls-Rauschfolge mit GaulR-Verteilung ist, hat ihr Spektrum, das heif3t die Funktion
@,.(f), einen im Wesentlichen flachen Verlauf. Wenn andererseits diese Folge v durch das Filter 16 gefiltert
wird, enthalt die resultierende Folge w ein Spektrum ®,,(f), das auf Grund des Ausdrucks |H(f)|* nicht mehr
flach ist. Es ist auch wichtig, zu bemerken, um den Rest der Erfindung zu verstehen, dass die Kenntnis von
|[H(f)]? (und durch dasselbe Zeichen, Kenntnis des Moduls von H(f): |H(f)|* es nicht méglich macht, H(f) (und
somit h) zuriickzugewinnen, da es eine Unsicherheit beziiglich der Phase von H(f) gibt.
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[0037] Wieder zu Fig. 2: Die gefilterte Pseudozufallsfolge w wird mit der verschachtelten Modulationsfolge m
multipliziert (Multiplizierer 18), und die resultierende Folge, die die Markierung darstellt, wird zu der Folge der
verschachtelten Daten X addiert (Addierstufe 22).

[0038] Die Ausgangsfolge von der Addierstufe 22 wird mit y = {y,,} bezeichnet und erflillt die folgenden Glei-
chungen (4) und (5):

yp(n) = Xp(n) + mp(n)'(hn ® Vn) (4)

~

y=X+m(h®v) ©)

[0039] Die Leistungsspektraldichte der Folge von mit Markierungen versehenen verschachtelten Daten ¥ ist
durch die folgenden Gleichungen (6) und (7) gegeben:

b5 (N = (2 * () + o2 )+ [cr,?, *olx Zhi] v HN @)

b5y (D) = 5D + d5m (D * 1,6, (D) (6)

[0040] In der Gleichung (7) bezeichnen p; und o, die mittlere beziehungsweise die Ubliche Abweichung der
Folge j = {j,} mitj € {x,m,v}, &(f) entspricht dem Dirac-Impuls, und der Ausdruck

ERED v
ist gleich einer Konstanten.

[0041] Die Folge der mit Markierungen versehenen verschachtelten Daten ¥ wird dann zu einem inversen
Verschachteler 24 (bertragen, der den Vorgang durchfiihrt, der invers ist zu der Permutation p durch die Ver-
schachteler 20 und 14, um so eine Folge von mit Markierungen versehenen Daten y = {y.} zu liefern, deren
Koeffizienten derselben Ordnung sind wie die anfangliche Ordnung der Daten x = {x,}.

[0042] Eine Transformation, die invers ist zu der, die durch das Tranformationsmodul 10 erfolgt, erfolgt dann
durch das Modul 26, um so den markierten Inhalt (oder den mit Markierungen versehenen Inhalt) zu bilden,
der dann gegen eine verbotene Kopierung geschitzt ist, ohne dass die Markierung in dem Inhalt wahrnehmbar
ist.

[0043] Im Folgenden wird anhand der Fig. 3 ein Gerat zur Ermittlung einer Markierung in einem empfangenen
Inhalt beschrieben, wenn diese Markierung durch ein Gerat, wie dem Gerat von Fig. 2, in einen zu schiitzen-
den Inhalt eingeflgt wurde.

[0044] Das Prinzip der Ermittlung oder Detektion basiert auf der Spektralanalyse des empfangenen Signals.

[0045] Das empfangene Signal stellt den empfangenen Inhalt dar, fir den man zu ermitteln versucht, ob er
mit einer Markierung versehen ist oder nicht. Dieser Inhalt ist von demselben Typ wie der vorangehend be-
schriebene zu schitzende Inhalt. In dem folgenden Beispiel wird angenommen, dass der empfangene Inhalt
ein Bild mit N Pixeln ist.

[0046] Der empfangene Inhalt wird zunachst zu einem Transformationsmodul 30 Gbertragen, das denselben
Transformationsvorgang durchfiihrt wie das Modul 10 des Gerates von Fig. 2 fiir eine Markierungseinfuigung,
und so eine Datenfolge r = {r,}, Vn € [1..N] liefert, die den empfangenen Inhalt darstellt. In unserem Beispiel
wird angenommen, dass die Luminanz r, der Pixel des empfangenen Bildes als Ausgang von dem Transfor-
mationsmodul 30 gewonnen wird.

[0047] Wenn der empfangene Inhalt genau dem Markierungsinhalt entsprechen wiirde, der von dem Gerat

von Fig. 2 ausgeht, das heiRt wenn keine Transformation oder Verzerrung wahrend der Ubertragung zwischen
den Gerat zur Einfligung einer Markierung und dem Ermittlungsgerat stattgefunden hat, dann hatte man:

r={r}=Y=1{y}
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[0048] In der Praxis ist dies nicht immer der Fall, da das Signal manchmal Transformationen wahrend seiner
Ubertragung unterliegt.

[0049] Wenn die Markierung in dem Geréat von Fig. 2 in eine Folge von verschachtelten Daten X eingefligt
worden ist, dann wird, um die mégliche Anwesenheit einer Markierung in dem empfangenen Inhalt zu ermitteln,
die Datenfolge r zu einem Verschachteler 32 libertragen, der dieselbe Permutation p der Koeffizienten r, durch-
fuhrt wie diejenige, die durch die Verschachteler 20 und 14 der Fig. 2 erfolgt.

[0050] Eine Folge von verschachtelten Daten T = {r,,} wird als Ausgang von dem Verschachteler 32 gewon-
nen.

[0051] Es wurde vorangehend ersichtlich, dass dann, wenn die Markierung in eine Pseudorauschfolge einge-
figt wurde, die durch ein Filter mit der Impulsantwort h und mit der Spektralantwort H(f) gefiltert wurde, die Leis-
tungsspektraldichte der (verschachtelten) Daten oder der gewonnen Daten ¥ durch die Gleichungen (6) und
(7) ausgedruckt wird.

[0052] Der Zweck der Verschachtelung der Datenfolge x und der Modulationsfolge n wird nunmehr ersichtlich.
Wenn die Datenfolge x die Pixel eines Bildes darstellt, hat ihre Spektraldichte eine sehr strukturierte Form mit
sehr groflen Amplitudendifferenzen. Die Rolle der Verschachtelung der Daten besteht darin, die statistische
Koharenz dieser Datenfolge zu beseitigen, so dass die Spektraldichte der Folge der verschachtelten Daten X
einen im Wesentlichen flachen Verlauf hat, wie derjenige einer Pseudorauschfolge mit einer Gaul3-Verteilung.

[0053] Wenn somit eine Markierung aus einer Pseudorauschfolge, gefiltert durch ein Filter mit einer Spek-
tralantwort H(f), zu dieser verschachtelten Folge addiert wird, ergibt sich eine Datenfolge, deren Leistungs-
spektraldichte durch die Gleichung (7) ausgedriickt werden kann, in der der wichtige Ausdruck |H(f)|? ermittelt
oder detektiert werden kann.

[0054] Das Prinzip der Detektion basiert daher auf der Spektralanalyse der Folge T und einem so genannten
"Maximum Likelihood Ratio Hypothesis Test" (Hypothese des Verhaltnisses mit der Maximum-Likeli-
hood-Schatzung (MLR-Hypothese-Test), wobei die getestete Hypothese folgendermalen ist: Wenn die Folge
der verschachtelten Daten T Rauschen enthalt, ist es ein Rauschen, dass durch ein Filter gefiltert wurde, des-
sen Spektralantwort einen Modulo ahnlich zu |H(f)| hat. Wenn die Antwort JA ist, wird daraus abgeleitet, dass
das in der Folge T vorhandene Rauschen eine Markierung ist, und im entgegengesetzten Fall wird man darauf
schlieRen, das der empfangene Inhalt nicht mit einer Markierung versehen ist.

[0055] In der Praxis beruht diese Analyse auf Berechnungen flr die Spektralanalyse und die Wahrscheinlich-
keit der Prifung von Hypothesen, die im Detail beschrieben sind in dem Artikel von K. Dzhaparidze, "Parame-
ter Estimation and Hypothesis Testing in Spectral Analysis of Stationary Time Series", Springer Series in Sta-
tistics, Springer-Verlag, 1986, worauf fir weitere Details verwiesen wird.

[0056] In Fig. 3 wird die Folge der empfangenen verschachtelten Daten T zu einem Modul 34 (ibertragen, das
eine Periodogram-Berechnung durchfiihrt. Diese Berechnung hat den Zweck der Schatzung der Leistungs-
spektraldichte der Folge T, eine Menge |(f), die durch die folgende Gleichung (8) gegeben ist,

N 2

ka * exp(2mjtk)

k=1

1N<f>=§— (8)

wird am Ausgang gewonnen.

[0057] Diese Menge wird dann zu einem Modul 36 bertragen, das einen MLR-Hypothese-Test durchfiihrt,
um so zu ermitteln, ob der empfangene Inhalt mit einer Markierung versehen ist (Ausgangsantwort "Y") oder
nicht (Ausgangsantwort "N").

[0058] Das Modul 36 prift die Wahrscheinlichkeit von zwei Hypothesen:
— Gemal der ersten Hypothese G, ist der empfangene Inhalt nicht mit einer Markierung versehen, somit ist

die Spektraldichte der Folge T im Wesentlichen flach und kann durch die folgende Gleichung (9) geschatzt
werden:

9o(f) = o7 + p?-5(f) ©)

6/11



DE 600 12 515 T2 2005.08.04

— Gemal der zweiten Hypothese G, ist der empfangene Inhalt mit einer Markierung versehen, und die
Spektraldichte der Folge T kann durch die folgende Gleichung (10) geschatzt werden:

9:(f) = ur -l [HOP + C (10)

[0059] Darin ist C eine Konstante, und g, ist gleich 1 (man wahlt vorzugsweise die Pseudorauschfolge v bei
dem Wert des Einfligegerats, so dass g, gleich 1 ist, jedoch kann man ebenso andere Werte wahlen). Aul3er-
dem ist p, bei dem Wert des Einfiigegerats genormt und ist zum Beispiel gleich 3.

[0060] Zur Schatzung der Wahrscheinlichkeit der Hypothesen G, und G, berechnet das Modul 36 zwei Zahlen
Uyo(T) und Uy ,(T) bezeichnet die Wahrscheinlichkeiten der Hypothesen G, und G, gemaf der folgenden Glei-
chung (11):

UNj(f)=—flilog g,.(f)+%?—)]df mit ie {0,1} (11)

[0061] Wenn dann diese beiden Zahlen verglichen werden, folgert das Modul 36 daraus:
—wenn Uy ,(T) > Uy ,(T) ist, dann ist die Antwort des Detektors "Y" und zeigt an, dass der empfangene Inhalt
mit einer Markierung versehen ist, und
—wenn Uy ,(T) < Uy (T) ist, dann ist die Antwort des Detektors "N" und zeigt an, dass der empfangene Inhalt
nicht markiert ist.

[0062] Es ist auch in einer bevorzugten Weise maglich, die Differenz U, ,(F) — Uy ((T) zu berechnen und die
obigen Vergleiche nur dann durchzufiihren, wenn diese Differenz gréRer ist als ein vorbestimmter Schwellwert.
Das erfolgt, um eine bessere Genauigkeit der Ermittlung oder Detektion zu garantieren.

[0063] Die oben an Hand der Fig. 2 und Fig. 3 beschriebenen Verfahren zur Einfligung und Ermittlung der
Markierung machen es maglich, ein neues Markiersystem zu erzeugen, das in Fig. 4 dargestellt ist. In diesem
neuen System und gemaR einem bevorzugten Aspekt der Erfindung dient ein Parameter, der als der "Private
Schlissel" (private key) Kpg, bezeichnet wird, fiir die Einfigung (100) einer Markierung W in einen Inhalt C,
wéhrend ein anderer Parameter, der als der "Offentliche Schliissel" (public key) Ky bezeichnet wird fur die
Ermittlung (200) einer Markierung in einem empfangenen Inhalt CT dient. Die Ausdriicke "Privater Schlussel"
und "Offentlicher Schiissel" werden analog bei 6ffentlichen Schliissel-Verschliisselungssystemen benutzt. Es
sei bemerkt, dass die Markierung W hier binar ist, das bedeutet, das entweder der Inhalt C markiert ist oder
nicht. W enthalt jedoch kein Datenwort fir sich selbst.

[0064] In der oben beschriebenen Ausfihrungsform wird der private Schlissel K.g, durch die Pseudozu-
falls-Rauschfolge v gebildet, ebenso durch die Impulsantwort h des Filters 16 (Eig. 2). Die Folgen v = {v,} und
h = {h,} sind unbedingt notwendig oder unverzichtbar fur die Berechnung der Folge w = {w,}, die selbst, nach-
dem sie mit der verschachtelten Modulationsfolge m multipliziert worden ist, in die Daten eingefiigt wird, die
den zu schutzenden Inhalt darstellen.

[0065] Der 6ffentliche Schliissel, der zur Ermittlung der Markierung in dem empfangenen Inhalt dient, wird sei-
nerseits durch den Modulus der Spektralfolge des Filters 16 |H(f)| geformt. Tatsachlich wird in den durchge-
fihrten Spektralanalyseberechnungen (Module 34 und 36 von Fig. 3) zur Ermittlung der Anwesenheit einer
Markierung in einem empfangenen Inhalt CT nur die Kenntnis von |H(f)| benétigt. Insbesondere ist es nicht not-
wendig, v und h (der private Schliissel) zu kennen, um die Ermittlung der Markierung durchzufiihren. In der
Praxis genugt, wie friher in der Beschreibung ersichtlich wurde, die Kenntnis von |H(f)| nicht daftr, H(f) und
somit h zu kennen.

[0066] Es wird daher ein System geschaffen, in dem die Kenntnis des privaten Schliissels es nicht ermdglicht,
den privaten Schliissel daraus zu folgern. Ebenso ist es, wenn man den privaten Schllssel nicht kennt, fir das
Gerat unmaoglich die Detektion der Markierung durchzufiihren, um diese zu beseitigen oder zu andern. Die Er-
mittlung kann daher in einer nicht-sicheren Umgebung erfolgen, ohne die Gefahr, dass die Markierung geléscht
wird.

Patentanspriiche

1. Verfahren zum Einfligen einer Markierung in Daten (x), die einen zu schiitzenden Inhalt darstellen, mit
folgenden Schritten:
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a) Erzeugung einer Modulationsfolge (m) aus den Daten (x), die den Maximalbetrag an Rauschen darstellen,
der den Daten hinzugefugt werden kann,

b) Zuflihrung einer Pseudozufalls-Rauschfolge (v) zu dem Eingang eines Filters mit einer vorbestimmten Im-
pulsantwort (h),

¢) Multiplikation der gefilterten Pseudozufalls-Rauschfolge (w) mit der Modulationsfolge und

d) Hinzufiigung der gefilterten Pseudozufalls-Rauschfolge (w), multipliziert mit der Modulationsfolge, zu den
Daten.

2. Verfahren nach Anspruch 1 mit folgenden Schritten:
e) Durchflihrung einer Pseudozufalls-Verschachtelung (p) der Modulationsfolge (m) vor dem Schritt (c),
f) Durchfliihrung derselben Pseudozufalls-Verschachtelung (p) der Daten (x) vor dem Schritt (d) und
g) Durchfihrung einer inversen Verschachtelung nach dem Schritt d), um so die markierten Daten zu bilden.

3. Verfahren zur Ermittlung einer Markierung in Daten (r), die einen empfangenen Inhalt darstellen, ge-
kennzeichnet durch folgenden Schritte:
i) Durchfihrung einer Spektralanalyse der Daten
ii) Schatzung daraus, ob die Daten eine Pseudozufalls-Rauschfolge enthalten, die durch ein Filter mit einer vor-
bestimmten Spektralantwort (H(f)) gefiltert worden sind, und
iii) Folgerung der Anwesenheit der Markierung aus der Schatzung.

4. Verfahren nach Anspruch 3 zur Ermittlung einer Markierung in Daten (r), die einen empfangenen Inhalt
darstellen, wobei die Markierung gemafl dem Verfahren nach Anspruch 2 eingefligt wird, gekennzeichnet
durch folgende Schritte:

iii) Durchfiihrung einer Pseudozufalls-Verschachtelung (p) der empfangenen Daten (r) vor dem Schritt i), die
zu der im Schritt f) durchgefuhrten Verschachtelung identisch sind.

5. Gerat zur Einfligung einer Markierung in Daten (x), die einen zu schiitzenden Inhalt darstellen, mit:
— Mitteln zur Erzeugung einer Pseudozufalls-Rauschfolge (v),
— Mitteln (12) zur Erzeugung einer Modulationsfolge (m) aus den Daten (x), die den maximalen Betrag an Rau-
schen anzeigt, der den Daten hinzugefugt werden kann,
gekennzeichnet durch:
— Filtermittel (16) mit einer vorbestimmten Impulsantwort (h) zum Empfang der Pseudozufalls-Rauschfolge (v)
und zur Lieferung einer gefilterten Pseudozufalls-Rauschfolge (w),
— Multipliziermittel (18) zur Multiplikation der gefilterten Pseudozufalls-Rauschfolge (w) mit der Modulationsfol-
ge (m) und
— Mittel (22) zur Zufligung der gefilterten Pseudozufalls-Rauschfolge (w), multipliziert mit der Modulationsfolge
(m) zu den Daten (x).

6. Gerat nach Anspruch 5, gekennzeichnet durch:
— erste Mittel (20) einer Pseudozufalls-Verschachtelung der Daten (x), die den zu schitzenden Inhalt darstel-
len, zur Zuflihrung verschachtelter Daten (X),
— zweite Mittel (14) einer Pseudozufalls-Verschachtelung, die identisch sind zu den ersten Mitteln (20) zum
Empfang der Modulationsfolge (m), um so eine verschachtelte Modulationsfolge (M) zu liefern, dass die ver-
schachtelte Modulationsfolge den Multiplikationsmitteln (18) zugefihrt wird zur Multiplikation mit der gefilterten
Pseudozufalls-Rauschfolge (w),
wobei die verschachtelten Daten (X) den Hinzufligungsmitteln (22) zugefiihrt werden, um so der gefilterten
Pseudozufalls-Rauschfolge (w) hinzugefiigt zu werden, multipliziert mit der verschachtelten Modulationsfolge
(M), und
— Mittel (24) zur inversen Verschachtelung der ersten Verschachtelungsmittel (20), verbunden mit dem Aus-
gang der Addiermittel (22), um so die markierten Daten zu bilden.

7. Gerat nach Anspruch 6 mit:
— Mitteln (10) zur Umsetzung des zu schitzenden Inhalts in die den Inhalt darstellende Daten (x) und
— Mitteln (26) zur inversen Umsetzung der markierten Daten in einen markierten Inhalt.

8. Gerat zur Ermittlung einer Markierung in einen empfangenen Inhalt darstellenden Daten (r), gekenn-
zeichnet durch:
— Mittel (34) zur Bildung der Leistungspektraldichte der Daten:
— Wahrscheinlichkeitsmittel (36) fir die Testung von Hypothesen, um so zu schatzen, ob die Daten eine Pseu-
dozufalls-Rauschfolge enthalten, die durch ein Filter mit einer vorbestimmten Spektralantwort (H(f)) gefiltert

8/11



DE 600 12 515 T2 2005.08.04

worden sind, und
— Mittel zur Ableitung der Anwesenheit der Markierung aus dieser Schatzung.

9. Gerat nach Anspruch 8 zur Ermittlung einer Markierung, die durch ein Einfligegerat geman einem der
Anspriche 6 oder 7 eingefligt wurde, gekennzeichnet durch:
— Mittel (32) zur Pseudozufalls-Verschachtelung der den empfangenen Inhalt darstellenden Daten (r) zur
Durchfiihrung derselben Verschachtelung (p) wie die ersten Verschachtelungsmittel (20) des Einfligegerats,
wobei die verschachtelten Daten (T) den Mitteln (34) zur Bildung der Leistungsspektraldichte zugefiihrt wer-
den.

10. Gerat nach Anspruch 9 zur Ermittlung einer Markierung, die durch ein Einfuigegerat nach Anspruch 7
eingefligt wurde, gekennzeichnet durch:
— Mittel (30) zur Umsetzung des empfangenen Inhalts in den Inhalt darstellende Daten (r), wobei die Umsetz-
mittel fir die Durchfihrung derselben Umsetzung wie die Umsetzmittel (10) des Einflgegerats sind.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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