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(57) Abstract: The present invention relates to a method for opening a container. The method comprises at least the following steps:
providing a container (1) according to any one of the preceding claims; providing a mobile terminal (16), the mobile terminal (16)
having a near-field data transmission means (34) for exchanging data with the near-field data transmission device (14) of the container
(1), the mobile terminal (16) having a far-field data transmission means (36), in particular LTE, for exchanging data with a server (38),
the mobile terminal (16) having a processor device (40) for executing a control application, the mobile terminal (16) having a memory
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device (42) for storing container reconfiguration data and container operation data, the container operation data being transmitted by
the near-field data transmission device (14) to the near-field data transmission means (34) of the mobile terminal (16) for forwarding
to the server device, and the mobile terminal (16) receiving the container reconfiguration data from the server (38) via the far-field
data transmission means (36), the container reconfiguration data being generated in response to the container operation data transmitted
to the server (38) by means of the near-field data transmission means (34), and the container operation data comprising at least time
data and access data.

(57) Zusammentassung: Die vorliegende Erfindung bezieht sich auf ein Verfahren zum 6ffnen eines Behéltnisses. Das Verfahren
weist dabei mindestens die Schritte auf: Bereitstellen eines Behéltnisses (1) nach einem der vorangegangenen Anspriiche, Bereitstel-
len eines mobilen Endgerits (16), wobei das mobile Endgerit (16) ein Nahfelddateniibertragungsmittel (34) zum Datenaustausch mit
der Nahfelddatentibertragungseinrichtung (14) des Behéltnisses (1) aufweist wobei das mobile Endgerit (16) ein Femfelddatentibertra-
gungsmittel (36), insbesondere LTE, zum Datenaustausch mit einem Server (38) aufweist, wobei das mobile Endgerét (16) eine Pro-
zessoreinrichtung (40) zum Ausfiihren einer Steuerungsapplikation aufweist, wobei das mobile Endgerit (16) eine Speichereinrichtung
(42) zum Speichern von Behéltnisneukonfigurationsdaten und von Behéltnisbetriebsdaten aufweist, wobei die Behéltnisbetriebsdaten
durch die Nahfelddateniibertragungseinrichtung (14) zur Weiterleitung an die Servereinrichtung an das Nahfelddateniibertragungsmit-
tel (34) des mobilen Endgerits (16) iibermittelt werden und wobei das mobile Endgeridt (16) die Behéltnisneukonfigurationsdaten vom
Server (38) liber das Femfelddateniibertragungsmittel (36) empfangt, wobei die Behéltnisneukonfigurationsdaten in Antwort auf die
mittels dem Nahfelddateniibertragungsmittel (34) an den Server (38) tibermittelten Behiltnisbetriebsdaten erzeugt werden, wobei die
Behiltnisbetriebsdaten zumindest Zeitdaten und Zugangsdaten aufweisen.
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Behaltnis, Verfahren und System zum Erméglichen einer Offlinezugangskontrolle und

zum Erméglichen einer Offlinesensordateniibermittiung

Die vorliegende Erfindung bezieht sich gemafl Anspruch 1 auf ein Behéltnis zum Aufnehmen
von Objekten, gemaR Anspruch 8 auf ein Verfahren, in dem ein solches Behaltnis verwendet

wird, und gemafR Anspruch 15 auf ein System.

Es lassen sich Entwicklungen im Bereich der Zugangskontrollsysteme, insbesondere im
Bereich der Hausautomatisierung, erkennen, die ein Offnen eines Schlosses an die Préasenz
eines Smartphones koppelt. Dabei kdnnen grob zwei Auspréagungen unterschieden werden.
Zum einen die Falle, in denen Daten vom Smartphone Uber eine App an einen Server und von
diesem Server an das Schloss gesendet werden. Zum anderen gibt es Ldsungen in denen
Schllsselinformationen bereits im Smartphone hinterlegt sind, so dass eine direkte
Kommunikation zwischen Smartphone und Schloss stattfindet (ggf. hat das Schloss keine
Verbindung zum Internet). In beiden Auspragungen wird das Schloss geéffnet, wenn die

Ubermittelten Daten mit den hinterlegten Daten Ubereinstimmen.

Um jedoch die im Schloss hinterlegten Daten sicher zu veréndern (Schllssel hinzufligen, oder
I6schen, oder zeitliche Beschrankungen konfigurieren, etc.), bendtigt das Schloss zwingend
eine Verbindung zum Internet, damit die sichere Ubertragung von einer zentralen Stelle

erfolgen kann.

Wenn keine Verbindung des Schlosses zum Internet besteht, dann bleibt nur die Méglichkeit,
dass die Konfiguration des Schlosses lokal vorgenommen wird, wie dies z.B. bei RFID
Schléssern mit ,Programmierkaten” Ublich ist. Da dies bei einer sehr hohen Anzahl und weit
verteilten oder gar mobilen Schldéssern jedoch einerseits unpraktikabel ist, da alle Schiésser
einzeln manuell aktualisiert werden mussen — von einer Person, die Uber entsprechende
Programmiertools und Konfigurationsdaten verfligt und auch die Méglichkeit hat Zugriff auf
das Schloss zu erhalten. Zum anderen ist die Methode schlichtweg nicht sicher, da nicht
zentral Uberwacht werden kann, ob die Neukonfiguration bei allen Schléssern Uberhaupt

durchgefihrt wurde oder diese erfolgreich war.

In Bereichen, in denen keine Internetverbindung vorliegt, oder bei Objekten, die nicht mit einer
dauerhaften Datenverbindung ausgestattet werden kénnen, ist eine sichere und zentrale

Verwaltung der verteilten Schldésser heute nicht méglich.
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Es ist somit eine Aufgabe der vorliegenden Erfindung ein Behaltnis, ein Verfahren und ein
System bereitzustellen, wodurch eine Verbesserung des Standes der Technik erméglicht wird.
Zusatzlich oder alternativ  soll eine  Offlinezugangskontrolle  und/oder eine
Offlinesensordatenlbertragung ermdéglicht werden. Offline bedeutet hierbei, dass das Objekt
selbst zeitweise, insbesondere dauerhaft, keine direkte Verbindung zum Internet aufbauen

kann, insbesondere keine Mittel zum Aufbauen einer solchen Verbindung aufweist.

Die zuvor genannte Aufgabe wird erfindungsgeman durch ein Behéltnis, insbesondere nach
Anspruch 1, zum Aufnehmen von Objekten, insbesondere von Proben mit biologischem
Material, gelést. Das Behaltnis weist dabei bevorzugt zumindest einen Hauptkérper auf, wobei
der Hauptkdrper ein Aufnahmevolumen mehrseitig umschliet. Ferner weist das Behaéltnis
bevorzugt eine gegenldber dem Hauptkdrper beweglich, insbesondere verschliel3bar,
angeordnete Offnungseinrichtung, insbesondere eine Tir oder Klappe, auf. Weiterhin ist eine
Schlossvorrichtung  zum  Verhindern  einer  definierten  Relativbewegung  der
Offnungseinrichtung gegeniber dem Hauptkdrper vorgesehen, wobei die Schlossvorrichtung
einen elektrisch betriebenen Aktuator aufweist. Ferner ist eine
Nahfelddatenlbertragungseinrichtung zum Empfangen von Daten von mindestens einem sich
in einem definierten Abstandsbereich zu dem Behdlinis zeitweise befindenden mobilen
Endgerat und zum Senden von Daten an das zumindest eine sich in einem definierten
Abstandsbereich zu dem Behaltnis zeitweise befindenden mobilen Endgerat vorgesehen.
Weiterhin ist eine Speichereinheit zum zeitweisen Speichem von Zeitdaten und Zugangsdaten
vorgesehen, wobei die Zeitdaten zumindest Daten zum letzten Offnungszeitpunkt und/oder
zumindest Daten zum letzten Verschlusszeitpunkt aufweist, wobei die Zugangsdaten
zumindest Berechtigungsdaten und Identifikationsdaten aufweisen, wobei die
Berechtigungsdaten definieren, in Abhangigkeit welcher Identifikationsdaten der Aktuator die
Schlossvorrichtung aus einer geschlossenen Konfiguration in eine gedffnete Konfiguration
Uberfihrt und wobei die Identifikationsdaten eine Zuordnung zu dem mobilen Endgerét,
insbesondere zu einer definierten auf dem mobilen Endgerét ausgeflihrten bzw. ausfuhrbaren
Applikation bzw. einem Programm, insbesondere cloudbasiert, vorgeben. Ferner ist eine
Prozessoreinrichtung zum Abgleich der Berechtigungsdaten und der Identifikationsdaten
vorgesehen, wobei der Aktuator im Falle eines positiven Abgleichs von der
Prozessoreinrichtung zum Offnen der Schlossvorrichtung ansteuerbar ist, wobei ein positiver
Abgleich eine definierte Ubereinstimmung der abgeglichenen Daten repréasentiert. Weiterhin
ist eine von einem Feststromanschluss verschiedene Energiequelle zum Betreiben von
zumindest dem Aktuator, der Nahfelddatentbertragungseinrichtung, der Speichereinheit und

der Prozessoreinrichtung vorgesehen. Als Festschlussanschluss gelten hiermit bevorzugt nur
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solche Anschlisse, welche mittels einer Kabelverbindung Strom aus einer
Versorgerinfrastruktur und somit aus einem besonders bevorzugt zumindest 100m oder
1000m oder 2km oder 3km oder 5km oder 10km entferten Kraftwerk, wie Kohlekraftwerk,
Windkraftwerk, Wasserkraftwerk oder Solarkraftwerk, beziehen. Besonders bevorzugt weist
das Objekt zur Datentubermittlung nur die Nahfelddatenlbertragungseinrichtung auf und somit
besonders bevorzugt keine Fernfelddatenibertragungseinrichtung, insbesondere keine
Einrichtung zur Erzeugung einer Mobilfunkdatenverbindung, wie z.B. einer GSM, UMTS oder
LTE Verbindung.

Diese Losung ist vorteilhaft, da das Objekt losgeldst von einer stationdren Infrastruktur
verwendet bzw. betrieben werden kann. Ferner kdnnen eine Vielzahl an Daten bzgl. der
Benutzung des Behéltnisses erfasst und bereitgestellt werden. Dadurch, dass das Behéltnis
vorzugsweise keine Fernfelddatenlbertragungseinrichtung aufweist, kdnnen die Kosten flr
das Behaltnis sehr niedrig sein. Zudem ist dadurch der Gesamtenergiebedarf der elektrischen
Komponenten des Behéltnisses sehr niedrig. Das Behaltnis kann zusatzlich oder alternativ mit
loT Ubertragungstechnologien, wie z.B. Narrowband loT und/oder LORA WAN ausgestattet

werden.

Weitere bevorzugte Ausfuhrungsformen der vorliegenden Erfindung sind Gegenstand der

Unteranspriche und/oder der nachfolgenden Beschreibungsteile.

Gemal einer weiteren bevorzugten Ausfihrungsform der vorliegenden Erfindung sind die
Prozessoreinrichtung, die Speichereinheit und die Nahfelddatenibertragungseinrichtung und
bevorzugt ebenfalls die Energiequelle als Teil der Schlossvorrichtung ausgebildet, wobei die
Prozessoreinrichtung, die Speichereinheit und die Nahfelddatentbertragungseinrichtung in
einer geschlossenen Konfiguration des Behélters im Inneren des Behalters angeordnet sind.
Diese Ausflihrungsform ist vorteilhaft, da sehr kurze Datenlbertragungswege und sehr kurze
Energielibertragungswege vorliegen. Ferner kdnnen der Grundkérper des Behaltnisses und
die Schlossvorrichtung getrennt voneinander hergestellt werden. Weiterhin ist es méglich,
dass sich die vorliegende Erfindung alternativ auf eine solche Schlossvorrichtung bezieht. Dies
kann vorteilhaft sein, da die Schlossvorrichtung so in unterschiedlichen Behéltnissen

verwendet werden kann.

Ein oder mindestens ein Temperatursensor ist gemaR einer weiteren bevorzugten
ausfuhrungsform der vorliegenden Erfindung im Inneren des Behéltnisses oder an einer
Wandung des Behaéltnisses angeordnet, wobei der Temperatursensor Temperaturwerte oder
Temperaturdaten ausgibt, wobei durch die Prozessoreinrichtung die Temperaturwerte in Form

von Daten oder die Temperaturdaten zusammen mit Zeitdaten und/oder Zugangsdaten in der

3

ERSATZBLATT (REGEL 26)



WO 2020/151987 PCT/EP2020/050723

Speichereinheit abspeicherbar sind. Diese Ausfihrungsform ist vorteilhaft, da z.B. in
Abhangigkeit von der Zeit bestimmt werden kann, welchen Temperaturen die im Behéltnis
angeordneten Objekte ausgesetzt waren. Somit lassen sich z.B. bei Proben von biologischem
Material unmittelbar Aussagen treffen, ob diese Proben noch untersucht werden kénnen oder
als Ausschuss gelten missen. Dies hat den Vorteil, dass Proben, die als Ausschuss gelten,
nicht unnétig analysiert werden, wodurch Kapazitaten verbessert werden und Kosten reduziert

werden.

Gemal einer weiteren bevorzugten Ausfihrungsform der vorliegenden Erfindung ist ein oder
mindestens ein Feuchtigkeitssensor im Inneren des Behaltnisses oder an einer Wandung des
Behaltnisses angeordnet ist, wobei der Feuchtigkeitssensor Feuchtigkeitswerte oder
Feuchtigkeitsdaten ausgibt, wobei durch die Prozessoreinrichtung die Feuchtigkeitswerte in
Form von Daten oder die Feuchtigkeitsdaten zusammen mit Zeitdaten und/oder Zugangsdaten
und/oder Temperaturdaten in der Speichereinheit abspeicherbar sind. Diese Ausfihrungsform
ist vorteilhaft, da dadurch Effekte auf die im Behéltnis vorgehaltenen Objekte bestimmbar sind.
Der Feuchtigkeitssensor oder die Feuchtigkeitssensoren, kénnen z.B. auch zur Detektion von
aus dem Objekt austretender, insbesondere auslaufender oder verdampfender, Flissigkeit
dienen. Somit kénnen z.B. Konzentrationsverdnderungen der im Objekt vorgehaltenen
Flussigkeit bestimmt werden. Zuséatzlich oder alternativ kdnnen Defekte des Objekts und somit

Leckage detektiert werden.

Gemal einer weiteren bevorzugten Ausfihrungsform der vorliegenden Erfindung ist ein oder
mindestens ein Gewichtssensor in einer den Boden des Behéltnisses bildenden Wandung
oder auf der den Boden bildenden Wandung angeordnet, wobei der Gewichtssensor
Gewichtswerte oder Gewichtsdaten ausgibt. Die Prozessoreinrichtung speichert die
Gewichtswerte bevorzugt in Form von Daten und/oder die Gewichtsdaten zusammen mit
Zeitdaten und/oder Zugangsdaten und/oder Temperaturdaten und/oder Feuchtigkeitsdaten in
der Speichereinheit ab. Diese Ausfuhrungsform ist vorteilhaft, da durch die Gewichtsdaten
erfasst werden kann, ob ein Objekt in dem Behaltnis angeordnet ist. Zusétzlich oder alternativ
l&sst sich dadurch bestimmen, ob das Objekt das richtige Objekt ist, d.h. das richtige Objekt
oder ein anderes in dem Behdltnis abgestellt wurde. Daten zum Objekt werden bevorzugt
mittels einer Registriereinrichtung, die bevorzugt nicht Teil des Behaltnisses ist, vor der
Positionierung des Objekts im Behdltnis erfasst. Die Registriereinrichtung kann hierbei
zeitweise oder dauerhaft eine Verbindung zum Internet aufweisen und Ubermittelt bevorzugt
objektspezifische Daten und/oder behélterspezifische Daten an die Servereinrichtung. Die
Servereinrichtung Ubermittelt bevorzugt die objekispezifischen Daten und/oder die

behalterspezifischen Daten an das mobile Endgerat. Das Behaltnis Ubermittelt dann die
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Sensordaten an das mobile Endgeréat und das mobile Endgeréat fihrt bevorzugt einen Abgleich
der registrierten Daten mit den Ist-Daten des Behéltnisses durch. Je nach Objekt kann dieser
Abgleich dazu verwendet werden, dass Offnungsdaten zum Offnen des Behaltnisses
Uberschrieben oder ersetzt werden und das Behaltnis verschlossen bleibt, sollte der Abgleich
Abweichungen, die Uber einem definierten Schwellenwert liegen, ergeben. Dies kann z.B. bei

Objekten wichtig sein, die Gefahrstoffe, wie Gift, Viren, Bakterien, Sporen, etc. aufweisen.

Durch die Prozessoreinrichtung sind gemaf einer weiteren bevorzugten Ausfihrungsform
Energiequellendaten erzeugbar, wobei die Energiequellendaten Daten zum Ladestand
und/oder zum Grad der Entladung Uber einen definierten Zeitraum und/oder zur Verénderung
der Spannung Uber einen definierten Zeitraum aufweisen. Diese Ausflhrungsform ist
vorteilhaft, da in Abhangigkeit dieser Daten z.B. ein Austausch der Energiequelle

vorgenommen werden kann.

Gemal einer noch weiteren bevorzugten Ausfihrungsform der vorliegenden Erfindung
begrenzt das Behaltnis in der geschlossenen Konfiguration ein Volumen von weniger als
10m3, insbesondere von weniger als 5m3 oder von weniger als 2m3 oder von weniger als 1m3
oder von weniger als 0,5m3 oder von weniger als 0,1m3, bzw. haust dieses ein bzw.
umschliet dieses. Zusatzlich oder alternativ ist die mittlere Wandstérke der Wandungen des
Behaltnisses bevorzugt weniger als 30mm dick, insbesondere weniger als 20mm oder weniger
als 10mm dick ist oder zwischen 20mm und 8mm dick ist oder weniger als 5mm dick ist oder
weniger als 3mm dick ist. Zusatzlich oder alternativ Uberlagert die Offnungseinrichtung eine in
der geschlossenen Konfiguration zur Offnungseinrichtung parallel erstreckenden Wandung zu
zumindest 50% (der Wandungsflache), insbesondere zu zumindest 60% (der
Wandungsflache) oder zu zumindest 80% (der Wandungsflache) oder zu zumindest 90% (der
Wandungsflache). Zusatzlich oder alternativ weist die Wandungen ein oder mindestens ein
Metall oder ein oder mindestens ein Polymerwerkstoff oder ein oder mindestens ein
Kompositwerkstoff auf oder besteht zu zumindest 50% (massemé&Rig), insbesondere zu
zumindest 60% (massemanig) oder zu zumindest 70% (massemanig) oder zu zumindest 80%
(massemalRig) oder zu zumindest 90% (massemanig), daraus. Zusatzlich oder alternativ die
Energiequelle eine Batterie ist, wobei die Batterie eine Mindestkapazitét bzw. elektrische
Ladung von mindesten oder genau oder bis zu 500 mAh oder von mindesten oder genau oder
bis zu 1400 mAh oder von mindesten oder genau oder bis zu 2000 mAh oder von mindesten
oder genau oder bis zu 3000 mAh oder von mindesten oder genau oder bis zu 10000 mAh
oder von mindesten oder genau oder bis zu 15000 mAh oder von mindesten oder genau oder
bis zu 25000 mAh oder von mindesten oder genau oder bis zu 50000 mAh oder von mindesten

oder genau oder bis zu 100000 mAh aufweist. Zusatzlich oder alternativ kann die
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Nahfelddatenlbertragungseinrichtung eine RFID, Bluetooth, WLAN, ZigBee und/oder Z-Wave

DatenUbertragungseinrichtung sein.

Die oben genannte Aufgabe wird erfindungsgemar durch ein Verfahren nach Anspruch 8
gelost. Dieses Verfahren dient zum Offnen eines hierin beschriebenen Behaltnisses,
insbesondere nach einem der Anspriche 1 bis 7. Das Verfahren weist dabei bevorzugt die
nachfolgenden Schritte auf. Bereitstellen eines Behéltnisses, insbesondere einem hierin
beschriebenen Behéltnis, Bereitstellen eines mobilen Endgerats, wobei das mobile Endgeréat
ein Nahfelddatenibertragungsmittel zum Datenaustausch mit der
Nahfelddatenibertragungseinrichtung des Behaltnisses aufweist, wobei das mobile Endgeréat
ein FernfelddatenUbertragungsmittel, insbesondere LTE, zum Datenaustausch mit einem
Server aufweist, wobei das mobile Endgerat eine Prozessoreinrichtung zum Ausfihren einer
Steuerungsapplikation aufweist, wobei das mobile Endgerat eine Speichereinrichtung zum
Speichern von Behaltnisneukonfigurationsdaten und von Behdltnisbetriebsdaten aufweist,
wobei die Behaltnisbetriebsdaten durch die Nahfelddatenlbertragungseinrichtung zur
Weiterleitung an die Servereinrichtung an das Nahfelddatentbertragungsmittel des mobilen
Endgerats Ubermittelt  werden und wobei das mobile Endgerat  die
Behaltnisneukonfigurationsdaten vom Server Uber das Fernfelddatenlbertragungsmittel
empfangt, wobei die Behaltnisneukonfigurationsdaten in Antwort auf die mittels dem
Nahfelddatentbertragungsmittel an den Server Ubermittelten Behéltnisbetriebsdaten erzeugt

werden, wobei die Behéltnisbetriebsdaten zumindest Zeitdaten und Zugangsdaten aufweisen.

Das erfindungsgemafe Verfahren ist vorteilhaft, da es eine sichere Vergabe eindeutiger
Zugriffsrechte (z.B. Key fur ein elektronisches Schloss) ohne Verwendung spezialisierter
Hardware (z.B. RFID Token oder mechanischer Schlissel), sowie ohne bestehende
Internetverbindung (zum Zeitpunkt der Offnung / keine ,realtime* Abfrage bei einem Server)

moglich.

Besonders vorteilhaft ist hierbei, dass verschiedene (wechselnden) Personen bzw. mobile
Endgeréate Zugriff auf einen speziell geschitzten Bereich erhalten kénnen. Der Zugriff wird
bevorzugt elektronisch verwaltet und die Gewahrung wird bevorzugt granular konfiguriert, d.h.
es kann z.B. =zeitpunkt- oder =zeitbereichabhéngig und/oder userabhangig und/oder
ortsabhangig und/oder prioritdtsabhangig eine Zugangsberechtigung erteilt und/oder
widerrufen werden. Somit kann z.B. das Offnen eines bestimmten Behéltnisses nur ein einem
bestimmten Tag in einem genau festgelegten Zeitfenster erméglicht werden.
Prioritdtsabh&ngig bedeutet hierbei bevorzugt, dass ein User und/oder ein Endgerat mit einer
héheren Berechtigung das Behaltnis auch dann 6éffnen kann, wenn ein anderer User/Nutzer
und/oder ein anderes Endgerat das Behaltnis bereits registriert hat.
6
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Verflgt das Endgeréat eines Users Uber keine bestehende Internetverbindung, so kann er zum
Zeitpunkt, zu dem er das Schloss bzw. die Schlossvorrichtung 6ffnen méchte auch nicht bei
einem ,Key-Server®, z.B. unter Eingabe der Schloss-ID nachfragen ob er die Berechtigung hat
das Schloss zu 6ffnen, bzw. den notwendigen Key abzufragen. Anwendungsfélle hierbei sind
neben anderen Zugriffsrechten auf elektronische Schidsser in nicht mit mobilem Internet

versorgten Bereichen (Funklécher, Naturschutzgebiete, unter Tage, unter Wasser, etc.).

Gemal einer bevorzugten Ausfihrungsform der vorliegenden Erfindung weisen die Zeitdaten
zumindest Daten zum letzten Offnungszeitpunkt und/oder zumindest Daten zum letzten
Verschlusszeitpunkt auf. Die Zugangsdaten weisen dabei bevorzugt Berechtigungsdaten und
Identifikationsdaten auf, wobei die Berechtigungsdaten definieren, in Abhangigkeit welcher
Identifikationsdaten der Aktuator die Schlossvorrichtung aus einer geschlossenen
Konfiguration in eine gedéffnete Konfiguration Uberflihrt und wobei die Identifikationsdaten eine

Zuordnung zu dem mobilen Endgerét vorgeben.

Diese Lésung ist ferner vorteilhaft, da der ,Schlisseltréger bzw. der User Uber ein Mobilgerat
verfugt, das grundséatzlich mit einer permanenten Internetverbindung, ausgestattet ist. Auf dem
Mobilgerét ist bevorzugt eine Applikation installiert, die sich regelmagig und/oder zu definierten
Zeitpunkten und/oder in Abhéngigkeit von definierten Ereignissen, insbesondere
Positionsdaten, mit einem Key-Server synchronisiert, auf dem die Zugriffsrechte flir den
,Schusseltrager” verwaltet werden, bzw. Anderungen an den Rechten aktiv an die Applikation
Ubertragt.

Die Ubertragung erfolgt bevorzugt verschlisselt, so dass der eigentliche Key nicht im Klartext
erscheint. DarlUber hinaus werden bevorzugt die Systemzeiten synchronisiert, so dass
Abweichungen der lokalen Zeit des Schllsseltrédgers kompensiert werden kdnnen (falls Zugriff
nur in einem Zeitfenster gewéhrt werden soll).
Erreicht der ,Schiisseltrdger’ nun das Behdltnis, das gedffnet werden soll, muss die
eindeutige Schloss-ID an die Applikation Ubermittelt werden (z.B. eintippen, Uber Barcode,
Ubermittlung via Bluetooth, oder eine andere Funktechnologie). Die Applikation des mobilen
Endgerédts pruft nun lokal ob Zugriffsrechte bestehen. Bei positiver Prifung erhalt der
,Schlisseltrager* Zugriff (in dem Ihm der Code angezeigt wird, oder das Signal zur Offnung

des Schlosses von der Applikation per Funk (z.B. Bluetooth) Ubertragen wird.

Mit dem vorgestellten Verfahren kdnnen unter Verwendung definierter Gerate und
Technologien (Mobiltelefon, mobiler Internetzugang, mobile Applikation, Key Server,
Verschlusselung, gesicherte Ubertragungstechnologien) und bevorzugt ohne Einsatz
spezialisierter Hardware, unterschiedliche Zugriffe flr multiple Nutzer online verwaltet werden,
auch wenn nicht sichergestellt werden kann, dass zum Zeitpunkt des Zugriffs auf den

geschutzten Bereich eine Onlineverbindung besteht.
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Das Behaltnis weist gemafk einer weiteren bevorzugten Ausfuhrungsform der vorliegenden
Erfindung mindestens einen Sensor auf, wobei der Sensor Daten und/oder Signale an der
Prozessoreinrichtung des Behéltnisses bereitstellt und die
Nahfelddatenibertragungseinrichtung des Behdéltnisses Ubermittelt Signale und/oder Daten,
welche die Sensordaten oder Sensorsignale reprasentieren oder darstellen, als Bestandteil
der Behaltnisbetriebsdaten an das Nahfelddatenitbertragungsmittel des mobilen Endgeréts. In
der Speichereinrichtung des mobilen Endgerats werden bevorzugt vom Server bzw. der
Servereinrichtung bereitgestellte Identifikationsdaten  bereitgestellt, wobei  die
Identifikationsdaten zusammen mit den Behéltnisneukonfigurationsdaten oder als separater
Datensatz an das mobile Endgerat CUbermittelt werden. Bevorzugt werden die
Identifikationsdaten zusammen mit spezifischen Geratedaten des mobilen Endgeréts infolge
einer Zugangsberechtigungsanfrage mittels dem NahfelddatenUbertragungsmittel an die
Nahfelddatenibertragungseinrichtung Ubermittelt. Besonders bevorzugt werden zumindest
die ldentifikationsdaten in der Speichereinheit abgespeichert und mit in der Speichereinheit
vorhandenen Berechtigungsdaten abgeglichen. In Abhangigkeit eines sich aus dem Abgleich
ergebenden Abgleichergebnisses verbleibt die Schlossvorrichtung im verschlossenen Zustand
oder wird in einen gedffneten Zustand Uberflhrt. Ein konkreter Satz an Behéltnisbetriebsdaten
wird von der Prozessoreinrichtung des Behéltnisses bevorzugt in der Speichereinheit
modifiziert vorgehalten bzw. hinterlegt bzw. abgespeichert, zumindest nachdem dieser Satz
an Behélinisbetriebsdaten an das mobile Endgerdt Obermittelt wurde. Die
Behaltnisneukonfigurationsdaten der Prozessoreinrichtung des Behaltnisses geben dabei
bevorzugt vor, welche Daten, insbesondere welcher konkrete Satz an Behéltnisdaten, aus der
Speichereinheit geléscht wird, wobei die Prozessoreinrichtung des Behéltnisses in
Abhéangigkeit der Behaltnisneukonfigurationsdaten die Daten aus der Speichereinheit 16scht.
Die Behéltnisneukonfigurationsdaten weisen dabei bevorzugt Berechtigungsdaten und eine
Anweisung an die Prozessoreinrichtung des Behéltnisses auf, die in der Speichereinheit
vorgehaltenen Berechtigungsdaten durch die Berechtigungsdaten der

Behaltnisneukonfigurationsdaten zu ersetzen und/oder zu erweitern.

Die oben genannte Aufgabe wird erfindungsgemdl? zudem durch ein

Computerprogrammprodukt zum Ausfihren eines hierin genannten Verfahrens geldst.

Weiterhin wird die oben genannte Aufgabe ebenfalls durch ein System gemar Anspruch 15

gelost.

Das erfindungsgemaRe System weist dabei bevorzugt zumindest eine Vielzahl an Behaltnisse,
insbesondere hierin beschriebene Behéltnisse, und eine Vielzahl an mobilen Endgeraten auf,
wobei jedes mobile Endgerét ein Nahfelddatenibertragungsmittel zum Datenaustausch mit

der Nahfelddatentbertragungseinrichtungen der Behéltnisse aufweist und ein
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Fernfelddatenlbertragungsmittel, insbesondere LTE, zum Datenaustausch mit einem Server
aufweist und eine Prozessoreinrichtung zum Ausfihren einer Steuerungsapplikation aufweist
und eine Speichereinrichtung zum Speichern von Behéltnisneukonfigurationsdaten und von
Behaltnisbetriebsdaten aufweist. Die Behaltnisbetriebsdaten werden dabei bevorzugt durch
die Nahfelddatenlbertragungseinrichtung zur Weiterleitung an die Servereinrichtung an das
Nahfelddatenibertragungsmittel des jeweiligen mobilen Endgerats Ubermittelt. Die
Behaltnisbetriebsdaten weisen dabei zumindest Zeitdaten und Zugangsdaten auf, wobei die
Zeitdaten bevorzugt zumindest Daten zum letzten Offnungszeitpunkt und/oder zumindest
Daten zum letzten Verschlusszeitpunkt aufweisen. Weiterhin weist das System bevorzugt eine
oder mindestens eine Servereinrichtung, insbesondere eine Cloud-Servereinrichtung, auf. Die
Servereinrichtung empféngt dabei bevorzugt vom jeweiligen mobilen Endgerat die
Behaltnisbetriebsdaten und nach dem Empfang der Behdltnisbetriebsdaten erzeugt die
Servereinrichtung Behéltnisneukonfigurationsdaten. Diese Behaltnisneukonfigurationsdaten
werden von der Servereinrichtung an das mobile Endgerat oder an mehrere mobile Endgerate
oder an definierte mobile Endgerate gesendet. Bevorzugt sendet die Servereinrichtung die
Behaltnisneukonfigurationsdaten an das mobile Endgerdt von dem es die
Behaltnisbetriebsdaten empfangen hat oder sie sendet die Behéltnisneukonfigurationsdaten
an ein anderes mobiles Endgerét, das dem Behaltnis zugeordnet ist, oder sie sendet die
Behaltnisneukonfigurationsdaten an eine Gruppe von mobilen Endgeraten, wobei bevorzugt
einzelne, mehrere, die Mehrzahl oder alle der Gruppe zugeordneten mobilen Endgerate dem

Behaltnis zugeordnet sind.

Weitere Vorteile, Ziele und Eigenschaften der vorliegenden Erfindung werden anhand
nachfolgender Beschreibung anliegender Zeichnungen erldutert, in welchen beispielhaft das
erfindungsgeméRe Verfahren dargestellt ist. Bauteile oder Elemente, die in dem
erfindungsgeméRen Verfahren bevorzugt eingesetzt werden und/oder welche in den Figuren
wenigstens im Wesentlichen hinsichtlich ihrer Funktion Ubereinstimmen, kénnen hierbei mit
gleichen Bezugszeichen gekennzeichnet sein, wobei diese Bauteile oder Elemente nicht in

allen Figuren beziffert oder erlautert sein mussen.
Darin zeigen:
Fig. 1 bis6 rein schematisch ein Beispiel fur ein erfindungsgemafes Behaltnis;

Fig. 7 bis 10 rein schematisch ein Beispiel fur die Datenlbertragung geméaR dem

erfindungsgeméBen Verfahren oder System; und

Fig. 11 rein beispielsweise ein bevorzugter Verfahrensablauf gemag der vorliegenden
Erfindung, wobei einzelne oder mehrere der gezeigten Schritte nicht oder auch

in einer anderen Abfolge oder auch mehrfach durchgefihrt werden kénnen.
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Die Figuren 1a bis 3 zeigen dabei schematisch eine Schlossvorrichtung 10 zum Verhindern
einer definierten Relativbewegung einer Offnungseinrichtung 8 gegeniiber dem Hauptkérper
4.

Die Schlossvorrichtung 10 weist dabei bevorzugt einen elektrisch betriebenen Aktuator 12auf.

Ferneristin der Schlossvorrichtung 10 zumindest oder genau eine Sensoreinrichtung bzw. ein

Sensor angeordnet.

Der Sensor bzw. die Sensoren sind dabei bevorzugt direkt in der Schlosseinheit bzw.
Schlossvorrichtung 10 verbaut. Zusétzlich oder alternativ kann aber die Mdglichkeit bestehen
einen oder mehrere Sensoren (insbesondere weitere Sensor/en) Uber Anschlusskabel oder
eine geeignete Nahfeldfunktechnologie (dann bendtigt der Sensor bzw. die Sensoren eine
eigene Stromversorgung) direkt mit der Schlossvorrichtung 10 zu verbinden um z.B. an
geeigneterer Stelle Sensordaten zu erfassen (z.B. Temperaturmessung an unterschiedlichen
Stellen in der Box). Bei manchen Sensoren ist eine Erfassung direkt in der Schlosseinheit auch

nicht sinnvoll méglich (z.B. Wiegesensor).

Das Behdltnis 1 weist einen Innenraum und mindestens eine den Innenraum von der
Umgebung abgrenzende Wandung auf. Die Schlossvorrichtung 10 ist an der Wandung oder
einer gegeniiber der Wandung bewegbaren Offnungseinrichtung 8, insbesondere einer
verschiebbaren oder schwenkbaren Klappe, Fenster oder Tur, angeordnet. Die Seite der
Schlossvorrichtung 10, die an der Wandung angeordnet ist, wird hierbei bevorzugt als
AuRenseite der Schlossvorrichtung 10 angesehen, die im Wesentlichen dazu parallele bzw.
gegenuberliegende Seite der Schlossvorrichtung 10 wird dabei als innenliegende Seite
angesehen. Ein, mehrere oder alle Sensor/en in der Schlossvorrichtung 10 sind naher zur
innenliegenden Seite der Schlossvorrichtung 10 angeordnet als zur auBenliegenden Seite.
Bevorzugt besteht somit zwischen dem Sensor bzw. der Sensoreinrichtung oder den Sensoren
und der Wandung, insbesondere der Kontaktstelle der Schlossvorrichtung mit der Wandung,
ein Abstand zwischen 3mm und 50mm, insbesondre zwischen 5mm und 20mm oder zwischen
8mm und 18mm oder von mindestens 5mm oder von mindestens 10mm, zur AuRenwand des
Behalters. Dies ist vorteilhaft, da dadurch eine thermische Entkopplung (gilt insbesondere fur
Temperatursensor 24 und/oder Feuchtigkeitssensor bzw. Luftfeuchtigkeitssensor 29)

geschaffen wird.

Es besteht die Moglichkeit, dass einer oder mehrere der Sensoren als analoger Sensor

vorgesehen bzw. verbaut werden. Eine A/D Wandlung kann dann bevorzugt Uber eine
10
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entsprechende Funktion bzw. Einrichtung, insbesondere die Prozessoreinrichtung oder eine
A/D Wandlereinheit, in der Schlosseinheit bzw. in der Schlossvorrichtung 10 umgesetzt
werden. Zusétzlich oder alternativ kann ein digitaler Sensor oder kdnnen mehrere digitale
Sensoren vorgesehen bzw. angeschlossen bzw. verbaut werden. Ein oder mehrere solcher
digitaler Sensoren liefern bereits digitale MessgréRen, so dass die Signale von der

Schlosseinheit ohne weitere Wandlung verarbeitet werden kénnen.

Auch kénnen an die Schlossvorrichtung 10 ein oder mindestens ein oder mehrere
Fingerabdrucksensoren angeschlossen werden, so dass sich Personen, die den Behalter bzw.
das Behéltnis 1 6ffnen wollen sich mit ihrem Fingerabdruck identifizieren kénnen (z.B. bei
héchsten Sicherheitsanforderungen). Der Fingerabdrucksensor kann hierbei aber zusatzlich
oder alternativ im mobilen Endgerét 16 befinden und die erfassten Daten kénnen zum Abgleich
durch die Prozessoreinrichtung 20 der Schlossvorrichtung 10 Udber das
Nahfelddatenlbertragungsmittel 34 des mobilen Endgeréts 16 an die

Nahfelddatentbertragungseinrichtung 14 der Schlossvorrichtung 10 Ubermittelt werden.

Ferner kénnen Leuchtdioden (nicht gezeigt) an die Schlossvorrichtung 10 angeschlossen
werden. Zusatzlich oder alternativ kdnnen, insbesondere an der AuRenseite des Behaltnisses
1, durch unterschiedliche Farben und oder ,Blink Codes” unterschiedliche Informationen nach
aulen mitgeteilt bzw. gestreut werden. Zusatzlich oder alternativ besteht die Méglichkeit
graphische Displays an die Schlosseinheit anzuschlieRen. Hier werden aufgrund des geringen
Strombedarfs bevorzugt ePaper, bzw. elektronisches Papier, verwendet. Insbesondere flr den
Fall von einer nur kurzzeitigen Darstellung von Informationen kénnen auch alle anderen
Ublichen Displaytechnologien eingesetzt werden (insb. LED Segmentanzeigen, LCD Anzeigen
und/oder graphische LCD oder TFT oder OLED Anzeigen).

Fig. 2 zeigt eine an einer AuRenwandung 26 des Behdltnis 1 angeordnete Schlossvorrichtung
10. Die Schlossvorrichtung 10 weist dabei bevorzugt eine Energiequelle 22, insbesondere eine
Batterie, eine Elektronikeinheit 19, eine Aktuatoreinheit 12 und einen mittels der
Aktuatoreinheit 12, insbesondere einem Elektromotor, verfahrbaren Riegel 17 auf. Die
Elektronikeinheit 18 weist dabei bevorzugt eine Prozessoreinrichtung 20, eine Speichereinheit
18, ein NahfelddatenUbertragungsmittel 14, eine Antenneneinheit 15 und eine
Sensoreinrichtung 23 auf. Bevorzugt sind die zuvor genannten Einrichtungen der
Elektronikeinheit zumindest indirekt mit der Prozessoreinrichtung 20 verbunden. Die
Sensoreinrichtung 23 kann hierbei einen oder mehrere Sensoren aufweisen, insbesondere
einen Feuchtigkeitssensor 29 und/oder einen Temperatursensor 24. Die Sensoreinrichtung 23
ist im Gehause der Schlossvorrichtung 10 angeordnet, wobei die Schlossvorrichtung 10
bevorzugt eine Ausnehmung bzw. Offnung 11 in Richtung Behéltnisinnere bzw. abgewandt

zur nachsten Behéltniswandung aufweist, welche bevorzugt offen oder mit einer Membran
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abgedeckt sein kann. Die Sensoreinrichtung 23 ist dabei bevorzugt in einem durch das
Bezugszeichen 25 dargestellten Abstand von mindesten 2mm, insbesondere mindestens 4mm
oder mindestens oder genau oder bis zu 5mm oder mindestens oder genau oder bis zu 8mm
oder mindestens oder genau oder bis zu 10mm oder mindestens oder genau oder bis zu
15mm, gegenuber der AuRenwandung 26, an der die Schlossvorrichtung 1 angeordnet oder

ausgebildet ist, beabstandet.

Die Figuren 4 und 5 zeigen schematisch unterschiedliche Bauformen des Behéltnisses 1.
Gemal Fig. 4 ist die Schlossvorrichtung 10 an der Tlr angeordnet und das Behéltnis 1 bzw.
die Behaltniswandung weist einen Aufnahmeanteil 5 auf oder bildet diesen aus. GemaR der
Fig. 5 bildet die Tur bzw. die Offnungseinrichtung 8 den Aufnahmeanteil 5 aus und die

Schlossvorrichtung 10 ist an oder in der Behaltniswandung angeordnet.

Fig. 6 zeigt rein schematisch, dass das Behaltnis ebenfalls mit einem Sensor oder mit

mehreren Sensoren ausgestattet sein kann.

Ein oder mehrere Wiegesensoren 30, 31 sind je nach GréRe und Beschaffenheit des
Behaltnisses 1 mittels eines ,doppelten Bodens* so am Boden des Behalters 1 zu verbauen,
dass das Gewicht eines abgelegten Gegenstands sicher erfasst werden kann, insbesondere
bevorzugt unabhangig von der Form oder GréRRe des Gegenstands, und/oder unabhéngig von
der Stelle im Behdlter 1, an der der Gegenstand bzw. das Objekt 2 abgelegt wird. Der
Anschluss des Wiegesensors bzw. der Wiegesensoren an die Schlossvorrichtung,
insbesondere die signal- und/oder datentechnische Kopplung mit der Prozessoreinrichtung 20
der Schlossvorrichtung 10, kann drahtgebunden oder platinengebunden oder durch eine

geeignete Nahfeldfunktechnologie erfolgen.

Es kann ein Erschitterungssensor oder es kdénnen mehrere Erschitterungssensoren,
insbesondere Beschleunigungssensor 46, in dem Behdltnis 1, insbesondere im Bereich der
Wandung, insbesondere am Boden, oder in der Schlossvorrichtung 10 verbaut sein, welche
die Beschleunigungswerte aufzeichnen, denen das Behéltnis 1 ausgesetzt ist. Ferner kann
das Behaltnis 1, insbesondere im oberen Bereich, d.h. oberhalb des Zentrums des
Behaltnisses 1, oder im unteren Bereich, d.h. unterhalb des Zentrums des Behéltnisses 1, oder
im Bereich des Zentrums des Behélinisses 1 einen weiteren Temperatursensor 240
aufweisen. ,Im Bereich des Zentrums* ist hierbei héhenmanig als +/- 10% oder +/- 20% oder
+/- 30% oder +/- 40% oberhalb und/oder unterhalb des (vertikalen) Zentrums bzw. der
vertikalen Mitte zu verstehen. Die Héhenprozente beziehen sich dabei auf die maximale Héhe

des Aufnahmeraums.

Es kann ein Luftdrucksensor (nicht gezeigt) oder es kénnen mehrere Luftdrucksensoren, in

dem Behaltnis 1, insbesondere im Bereich der Wandung, insbesondere am Boden, oder in der
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Schlossvorrichtung 10 verbaut sein, welche die Luftdruckverdnderungen aufzeichnen, denen
das Behadltnis 1 ausgesetzt ist. Zusatzlich oder alternativ kann ein oder kénnen mehrere
Gassensoren im Behaltnis 1, insbesondere im Bereich einer Wandung, insbesondere am
Boden oder an der Decke des Behdltnisses 1, vorgesehen sein. Diese Ausflhrungsformen
sind vorteilhaft, da dadurch sehr prazise die Umweltbedingungen im Bereich des Behaltnisses

1 erfasst werden kdnnen, z.B. in Transportbehéltern, die mit Flugzeugen transportiert werden.

DarGber hinaus kann ein Bewegungssensor oder kénnen unterschiedliche
Bewegungssensoren mit der Schlossvorrichtung 10 verbunden werden, um z.B. - sollte das
Behaltnis 1 als Briefkasten oder briefkastenartig ausgebildet sein - zu erkennen, dass ein
Einwurf bzw. eine Bestlckung stattgefunden hat. Hier kommen je nach Anwendungsfall ein

oder mehrere Lichtsensor/en, Infrarot-, Ultraschall- und/oder Magnetfeldsensor/en in Betracht.

Ein weiterer Sensortyp der in Betracht kommt wére ein Feuchtesensor bzw. ein
Flussigkeitssensor, der z.B. analog zum Wiegesensor/en sinnvollerweise am Boden des
Behalters 1 zu verbauen ist um festzustellen, ob Fllssigkeiten im Behaltnis 1 ausgelaufen

sind.

Um festzustellen, ob z.B. eine mobile Transportkiste umgesttrzt ist oder eine vorgeschriebene
Hoéchstneigung Uberschritten wurde, kann ein Gyroskop Sensor (Kreiselinstrument) mit der

Schlossvorrichtung gekoppelt, insbesondere verbunden, sein bzw. in dieser verbaut sein.

Ferner besteht zuséatzlich oder alternativ die Mdglichkeit einen GPS Empféanger an die

Schlossvorrichtung 10 anzuschlieRen, bzw. diesen zu integrieren.

Die Figuren 7 bis 10 zeigen rein schematisch ein Beispiel fir einen Ablauf des

erfindungsgemaRen Verfahrens zum Offnen eines Behéltnisses.

Es ist erkennbar, dass ein Behéltnisses 1, insbesondere ein geschitzter Behalter ohne
permanente Internetverbindung, bereitgestellt ist, wobei das Behéltnis eine
Nahfeldkommunikationseinrichtung aufweist und dadurch einen

Nahfeldkommunikationsbereich vorgibt.

Ferner erfolgt die Bereitstellung von zumindest einem mobilen Endgerats 16, insbesondere
von einer Vielzahl an mobilen Endgeréten, insbesondere mehr als 5 pro 100km2 oder mehr
als oder bis zu 10 pro 100km2 oder mehr als oder bis zu 15 pro 100km2 oder mehr als oder
bis zu 25 pro 100km2 oder mehr als oder bis zu 50 pro 100km2 oder mehr als oder bis zu 100
pro 100km2 oder mehr als oder bis zu 200 pro 100km2 oder mehr als oder bis zu 500 pro
100km2.

Das mobile Endgerat 16 weist hierbei ein NahfelddatenlUbertragungsmittel 34 zum
Datenaustausch mit der Nahfelddatentbertragungseinrichtung 14 des Behéltnisses 1 auf und
13
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ferner weist es bevorzugt ein besonders bevorzugt kabelloses
Fernfelddatenibertragungsmittel 36, insbesondere GSM, UMTS, LTE, etc.,, zum

Datenaustausch mit einem Server 38 auf.

Ferner wird erfindungsgeméaB eine Sendeinfrastruktur, insbesondere ein oder mehrere
Sendestationen, insbesondere Sendemasten, genutzt. Das Fernfelddatentbertragungsmittel
sendet und bevorzugt empfangt zeitgleich oder zeitversetzt oder zeitweise zeitgleich Daten.
Die empfangenen Daten empféngt das Fernfelddatenibertragungsmittel von Uber die
Sendeinfrastruktur, wobei die Sendeinfrastruktur Daten von einem Server bzw. einer
Servereinrichtung, insbesondere einem Cloudserver, erhélt. Die gesendeten Daten werden
von der Fernfelddatenlbertragungseinrichtung an die Sendeinfrastruktur zur Weiterleitung an

den Server bzw. die Servereinrichtung Ubermittelt.

Das mobile Endgerat 16 weist dabei eine Prozessoreinrichtung 40 zum Ausflhren einer
Steuerungsapplikation auf, ferner weist das mobile Endgerat 16 eine Speichereinrichtung 42
zum Speichern von Behéltnisneukonfigurationsdaten und von Behéltnisbetriebsdaten auf.
Bevorzugt alle Daten, die von der zentralen Servereinheit, bzw. von der Schlosseinheit an die
mobile Applikation Ubermittelt und dort (zwischen-)gespeichert werden, werden durch eine
VerschlUsselung, insbesondere durch eine lokale Verschllsselung, vor einem Zugriff von
auRen geschutzt. D.h., dass weder der Nutzer der Applikation selbst, noch ein Dritter direkt
auf die in der mobilen Applikation abgelegten Daten Zugriff nehmen kénnen, insbesondere
auch nicht durch Auslesen des physikalischen Speichers des mobilen Gerats. Die
Verschlisselungsmethode und/oder die genauen Parameter der Verschliisselung werden
bevorzugt vom Administrator der Servereinheit zentral konfiguriert und von dort an die mobile

Applikation Ubertragen.

In Fig. 8 ist schematisch dargestellt, dass das mobile Endgerédt Zugangsdaten von einem
Server bzw. einer Servereinrichtung empfangt, wobei die Zugangsdaten Uber die

Sendeinfrastruktur tbermittelt werden.

Die Nutzerrechte und/oder die Schlosskonfigurationen, sowie bevorzugt die
Ubertragungen aller relevanten Sensordaten, bzw. sonstiger Daten der Schlosseinheiten

wird/werden durch einen oder mehrere Operatoren/Administratoren verwaltet.

In Fig. 9 ist schematisch gezeigt, dass das mobile Endgerat 16 die Zugangsdaten Uber die
Nahfelddatenlbertragungseinrichtung an das Behéltnis Obermittelt. Daraufhin werden die
Behaltnisbetriebsdaten durch die Nahfelddatentbertragungseinrichtung 14 zur Weiterleitung
an die Servereinrichtung an das Nahfelddatentbertragungsmittel 34 des mobilen Endgerats

16 Ubermittelt. Es ist rein schematisch erkennbar, dass das mobile Endgerat 16 au3erhalb der
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Reichweite der Sendeinfrastruktur ist bzw. keine mobile Datenverbindung zum Internet

aufbauen kann.

Fig. 10 zeigt schematisch, dass das mobile Endgerdt 16, sobald es wieder im
Abdeckungsbereich der Sendeinfrastruktur oder infolge eines definierten Ausléseevents (nur
bei bestehender Datenverbindung ins Internet), insbesondere einer Tastenbetétigung
und/oder eines Ortsdatenabgeichs und/oder eines Zeitabgleichs, Behéltnisbetriebsdaten an

den Server bzw. die Servereinrichtung Ubermittelt.

Das mobile Endgerat 16 empféangt die Behaltnisneukonfigurationsdaten vom Server 38 Uber
das Fernfelddatentbertragungsmittel 36, wobei die Behaltnisneukonfigurationsdaten in
Antwort auf die mittels dem Nahfelddatentbertragungsmittel 34 an den Server 38 Ubermittelten
Behaltnisbetriebsdaten erzeugt werden, wobei die Behaltnisbetriebsdaten zumindest

Zeitdaten und Zugangsdaten aufweisen.

Die Figuren 7 bis 10 zeigen somit ein Verfahren zum Offnen eines Behéltnisses 1. Das
Verfahren weist dabei mindestens die Schritte auf: Bereitstellen eines Behéltnisses 1,
Bereitstellen mindestens eines mobilen Endgerats 16, wobei das mobile Endgerat 16 ein
Nahfelddatenlbertragungsmittel 34 zum Datenaustausch mit der
Nahfelddatenlbertragungseinrichtung 14 des Behaltnisses 1 aufweist, wobei das mobile
Endgerdt 16 ein FernfelddatenUbertragungsmittel 36, insbesondere LTE, zum
Datenaustausch mit einem Server 38 aufweist, wobei das mobile Endgerdt 16 eine
Prozessoreinrichtung 40 zum Ausflihren einer Steuerungsapplikation aufweist, wobei das
mobile  Endgerdt 16 eine  Speichereinrichtung 42 zum  Speichern  von
Behaltnisneukonfigurationsdaten und von Behaltnisbetriebsdaten aufweist, wobei die
Behaltnisbetriebsdaten durch die Nahfelddatentbertragungseinrichtung 14 zur Weiterleitung
an die Servereinrichtung an das Nahfelddatentbertragungsmittel 34 des mobilen Endgerats
16 Ubermittelt werden und wobei das mobile Endgerat 16 die Behaltnisneukonfigurationsdaten
vom Server 38 Uber das Fernfelddatenibertragungsmittel 36 empfangt, wobei die
Behaltnisneukonfigurationsdaten in Antwort auf die mittels dem
Nahfelddatentbertragungsmittel 34 an den Server 38 Ubermittelten Behaltnisbetriebsdaten
erzeugt werden, wobei die Behaltnisbetriebsdaten zumindest Zeitdaten und Zugangsdaten

aufweisen.

Fig. 11 zeigt einen schematischen Ablauf des erfindungsgeméafRen Verfahrens, wobei dieser
Ablauf eine Vielzahl zuséatzlicher oder alternativer Schritte aufweist. Die gezeigten Schritte S1-

S25 umfassen dabei:

S1. Operator/Administrator legt auf der zentralen Servereinheit eine Schlosseinheit mit einer

eindeutigen Kennung an und verknUpft diese ggf. mit einer Schlossgruppe.
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S2. Operator/Administrator legt auf der zentralen Servereinheit einen Nutzer an, bzw. stellt
einer definierten Nutzergruppe die Méglichkeit bereit sich selbst an der zentralen Servereinheit

zu registrieren (Self Service).

S3. Nutzer I&dt die notwendige Software aus einem Appstore oder einem anderen online
zugreifbaren Speicherort auf sein mobiles Device (z.B. Smartphone). Das kann prinzipiell von

jedem Ort der Welt erfolgen.

S4. Der Nutzer meldet sich Uber seine App an der zentralen Servereinheit an. Dazu verwendet
er ihm bekannte Zugangsdaten (wie vom Operator/Administrator in Schritt 1 angelegt) oder er

registriert sich im Falle des Self Service und wéhlt seine Zugangsdaten entsprechend selbst.

S5. Die zentrale Servereinheit prift ob fur diesen Nutzer, bzw. die Gruppe(n) in die der Nutzer
eingeordnet ist Zugriffsrechte auf ein oder mehrere Schlésser, bzw. Schlossgruppen vorliegen.
Sind Zugriffsrechte vorhanden werden diese an die mobile Einheit verschllsselt Ubertragen
(gof. mit vorhandenen Zusatzinformationen). Dabei kénnen die Zugriffsrechte auch zeitlichen
Beschrankungen unterliegen. Z.B. kann ein Zugriffrecht automatisch nach 24 Stunden
ablaufen, sofern in dieser Zeitspanne keine weitere Synchronisation zwischen mobiler Einheit

und zentraler Servereinheit mehr stattfindet.

Bei jeder Synchronisation zwischen der mobilen Einheit und der zentralen Servereinheit
werden neben den Zugriffsrechten und weiterer Informationen insbesondere auch die
Systemuhren abgeglichen, so dass Abweichungen der Uhren jeweils berlcksichtigt werden

kdénnen.

S6. Die von der mobilen Einheit empfangenen Zugriffsdaten und Zusatzinformationen werden
lokal in einem ,virtuellen Schltsselbund® verschlisselt zwischengespeichert. Dabei prift die
Mobile Einheit regelmé&Rig ob ein Zugriffsrecht noch besteht und Iéscht ggf. alle Zugriffsrechte,

die bereits abgelaufen sind.

S7. Méchte der Nutzer nun eine Schlosseinheit 6ffnen und befindet sich mit seiner mobilen
Einheit in deren Reichweite, so wird die mobile Einheit entweder automatisch (im Hintergrund)
eine Verbindung zur Schlosseinheit herstellen, oder nach manueller Eingabe in der mobilen
Einheit (,Connect Knopf“). Die Verbindung zwischen mobiler Einheit und Schlosseinheit kann
dabei Uber die im Ubertragungsstandard enthaltene Verschliisselung hinaus weiter

verschlusselt werden.

S8. Die Schlosseinheit Ubertrégt beim Aufbau der Verbindung zur mobilen Einheit eine
Eindeutige Kennung an die mobile Einheit. Ggf. kénnen auch weitere Informationen

Ubertragen werden (z.B. Zugehérigkeit zu einer bestimmten Schlossgruppe)
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S9. Die mobile Einheit prift ob fur dieses Schloss, bzw. die Schlossgruppe Zugriffsrechte im
lokalen Speicher bestehen. Eine Verbindung zur zentralen Servereinheit wird dabei nicht

aufgebaut.

S10. Wenn ein Zugriffsrecht besteht kann es (ja nach Konfiguration durch den
Operator/Administrator) notwendig sein, dass weitere Schlissel zur Bedienung der
Schlosseinheit notwendig sind (z.B. Pineingabe, Scannen eines Barcodes, etc.) die in der
mobilen Einheit eingegeben und an die Schlosseinheit Ubertragen werden missen. AuRerdem
kann es notwendig sein, dass eine Verbindung zur zentralen Servereinheit aufgebaut werden
muss, da die Konfiguration vorgibt, dass das Schloss nur bei bestehen einer Verbindung
zwischen mobiler Einheit und zentraler Servereinheit zu 6ffnen ist um die Sicherheit weiter zu
erhéhen, da Uber eine aktive Verbindung immer auch die Zugriffsrechte zwischen mobiler und

zentraler Einheit synchronisiert werden.

S11. Die mobile Einheit sendet der Schlosseinheit (nach positiver Prifung) ein Signal zum

Offnen und Ubertragt den entsprechenden Schliissel.

S12. Die Schlosseinheit prift den Schlissel und wird sowohl den Verbindungsversuch, als
auch das Ergebnis der Prifung, sowie alle Ubertragenen Informationen zum Nutzer, bzw. der

mobilen Einheit im internen temporéren Speicher ablegen.

S13. Nach positiver Prifung gibt die Schlosseinheit den Verriegelungsmechanismus frei und

wird auch dieses Event im temporéren Speicher ablegen.

S14. Die mobile Einheit Ubertrédgt nun Daten an die Schlosseinheit, die in der zentralen
Servereinheit mit dem Zugriffsrecht verkntpft wurden. Insbesondere die Informationen, dass
von der Schlosseinheit bereitgestellte Daten dort empfangen und nun lokal geléscht werden
kénnen. Es kénnen aber auch Anderungen an der lokalen Konfiguration der Software der

Schlosseinheit Ubertragen werden.

S15. Die Schlosseinheit wir die von der zentralen Einheit empfangenen Daten aus dem lokalen

Speicher I6schen und alle weiteren notwendigen Operationen durchftihren.
S16. Das Léschen, bzw. die Ausflihrung der Operationen wird quittiert.

S17. Die Schlosseinheit Ubertragt nun alle Daten aus dem temporéren Speicher (Logdaten
Uber Zugriffe, Zugriffsversuche, sowie alle gespeicherten Sensordaten an die mobile Einheit.
Es werden auch alle Daten Ubertragen die bereits zur Léschung vorgemerkt sind, jedoch der

Empfang durch die zentrale Servereinheit noch nicht bestétigt wurde.

S18. Die mobile Einheit empféangt die Daten von der Schlosseinheit und legt diese in einem

geschitzten Bereich ab. Der Empfang wird quittiert.
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S19. Die Schlosseinheit wird nun alle Ubertragenen Daten mit zusatzlichen Informationen
markieren (zum L&éschen vormerken), aber noch nicht Idschen, da noch nicht sichergestellt ist,
dass diese Daten auch auf der Servereinheit empfangen wurden. Ggf. werden mehrfach

Ubertragene Daten mit weiteren Informationen angereichert.

S20. Die Verbindung zwischen der Schlosseinheit und der mobilen Einheit wird wieder

abgebaut.

S21. Die mobile Einheit wird nun zum nachst mdglichen, bzw. zu einem konfigurierten
Zeitpunkt versuchen Kontakt zur zentralen Servereinheit aufzunehmen und die von der

Schlosseinheit Ubertragenen Daten dorthin zu Ubertragen.

S22. Sobald eine Verbindung zwischen der mobilen Einheit und der zentralen Servereinheit

besteht werden die Daten Ubertragen und von der zentralen Servereinheit quittiert.

S23. Die quittierten Daten werden nun aus dem temporéaren Speicher der mobilen Einheit

geldscht.

S24. Die zentrale Servereinheit aktualisiert nun das Zugriffsrecht auf das spezifische Schloss
um die Information, dass die definierten Daten empfangen wurden und lokal geléscht werden
kénnen (unter Bertcksichtigung der Information welche Daten von der Einheit bereits geléscht

wurden).

S25. Das Zugriffsrecht wird nun mit allen mobilen Einheiten synchronisiert, die auf das

spezifische Schloss, bzw. auf die zugehdérige Schlossgruppe Zugriff haben.

Somit wird ein Verfahren zur asymmetrischen, bzw. indirekten Ubertragung von Daten

zwischen einem Sender und einem Empfanger offenbart.

Es kdnnen somit Sensordaten (z.B.), die an Orten erhoben werden, an denen temporar oder
dauerhaft, keine Internetverbindung bzw. keine Verbindung zu einem alternativ geeigneten
Ubertragungsnetz besteht zu einem zentralen Server (ibertragen werden. Derartige ,Offline-

Situationen” gibt es bei Funkléchern, unter Tage, unter Wasser, etc.

Die erfindungsgemafe Lésung baut inhaltlich bevorzugt auf das ebenfalls hierin beschriebene
Verfahren zur sicheren Vergabe eindeutiger Zugriffsrechte ohne Verwendung spezialisierter
Hardware sowie ohne bestehende Internetverbindung auf. Bestandteil ist hierbei eine mobile
Applikation, die auf einem Gerét, insbesondere Server und/oder mehreren mobilen
Endgeraten, lauft, das Uber eine mobile Datenverbindung mit einer Servereinrichtung,
insbesondere einem zentralen Server, verbunden ist und von diesem (analog dem oben

beschriebenen Verfahren) Access Keys empfangen und lokal vorhalten kann.
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Sollen nun Sensordaten eines (offline) Behdltnisses an die Servereinrichtung 38,
insbesondere den zentralen Server, Ubertragen werden, so ist das mobile Gerat bzw. das
mobile Endgerdt 16 in die Nahe des Behaltnisses 1 zu bringen, damit das
NahfeldUbertragungsmittel 34 des mobilen Endgerats 16 rohe oder aufbereitete oder teilweise
aufbereitete Sensordaten eines oder mehrerer am oder im Behéltnis 1 angeordneter Sensoren
empfangen kann. Die Sensordaten werden dabei Uber die
Nahfelddatentbertragungseinrichtung des Behaltnisses, insbesondere der Schlossvorrichtung
10, an das NahfelddatenUbertragungsmittel 34 des mobilen Endgerats 16 Ubermittelt. Der
Sensor ist mit einer elektronischen Vorrichtung, insbesondere der Prozessoreinrichtung 20,
versehen oder gekoppelt oder verbunden, welche die vom Sensor zur Verfligung gestellten
Daten, insbesondere in konfigurierbarer Weise, lokal, insbesondere in einer Speichereinheit
18, speichert.
Kommt das mobile Gerat 16 in Reichweite der NahfelddatenlUbertragungseinrichtung 14
authentifiziert es sich bevorzugt mittels des Access Keys beim Behaltnis, insbesondere der
Prozessoreinrichtung 20, und fordert den Inhalt oder definierte Daten der im lokalen Speicher
vorgehaltenen oder zwischengespeicherten Daten, insbesondere Zeit und/oder Sensordaten,
an.

Akzeptiert die Prozessoreinrichtung den Zugriff und die Anforderung, so werden die
angefragten Daten an das mobile Gerat 16 Ubertragen (z.B. Bluetooth oder NFC). Nach
Prifung der Vollstandigkeit und Korrektheit der Ubertragenen Daten sendet das mobile
Endgerat 16 bevorzugt ein Ldschsignal oder Léschdaten, welche das Ldschen zumindest
eines Teils der lokal gespeicherten bzw. zwischengespeicherten Daten, insbesondere der
Sensordaten und/oder Zeitdaten, auslésen (temporérer Speicher geleert). Anderenfalls wird
die Ubertragung bevorzugt erneut angefordert.
Uber den selben Mechanismus kénnen auch Konfigurationsdnderungen an das Behaltnis
Ubertragen werden und die lokalen Zeiten (Behéltnis und Mobilgerat) synchronisiert werden.
Nachdem die Verbindung abgebaut ist arbeitet das Behaltnis 1 und der oder die darin
angeordneten oder vorgesehenen Sensoren bevorzugt vollstédndig autark und sammelt bzw.

sammeln Daten bis zum nachsten Zugriff durch die mobile Applikation.

Die Behaltnisdaten, insbesondere die durch den oder die Sensoren erzeugten Daten, kénnen
somit auch ohne dauerhafte Internetverbindung, durch die vorgelagerte Ubertragung an ein
mobiles Endgerét 16, vollstdndig an eine zentrale Einheit, insbesondere die Servereinrichtung
38, Ubertragen werden. Somit wird ein Verfahren zur asymmetrischen bzw. indirekten
Ubertragung von Daten zwischen einem Sender (mobilen Endgerét) und einem Empfanger
(Behaéltnis) bereitgestellt, wobei nach dem Datenaufbau das mobile Endgerét auch Daten vom

Behaltnis empfangt bzw. das Behéltnis Daten an das mobile Endgerét sendet.
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Bezugszeichenliste

1 Behaltnis
Objekt
Hauptkdrper
Aufnahmeanteil

Aufnahmevolumen

o o o DN

Offnungseinrichtung

10 Schlossvorrichtung

11 Offnung / Membran

12 Aktuator

14 Nahfelddatentbertragungseinrichtung
15 Antenneneinheit

16 mobiles Endgerat

17 Riegel

18 Speichereinheit

19 Elektronikeinheit

20 Prozessoreinrichtung

22 Energiequelle

23 Sensoreinrichtung

24 Temperatursensor

25 Abstand

26 Wandung des Behéltnisses

28 Feuchtigkeitssensor

29 Luftfeuchtigkeitssensor

30 Gewichtssensor

31 weiterer Gewichtssensor

32 Boden

34 Nahfelddatenlbertragungsmittel
36 Fernfelddatentbertragungsmittel

37 Fernfeldkommunikationsinfrastruktur
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38 Server oder Servereinrichtung

40 Prozessoreinrichtung des mobilen Endgeréats

42 Speichereinrichtung

44 Bohrung flr Befestigungsschraube

46 Beschleunigungssensor

50 Abdeckungsbereich des Nahfeldkommunikationsmittels des Behaltnisses
52 Abdeckungsbereich einer Fernfeldkommunikationsinfrastruktur

54 Kommunikation zwischen Server und Sendeinfrastruktur

56 Kommunikation zwischen Sendeinfrastruktur und mobilem Endgerat

58 Nahfeldkommunikation zwischen Nahfeldkommunikationsmittels und
Nahfeldkommunikationseinrichtung

240  weiterer Temperatursensor
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Anspriche

1.

Behaltnis (1) zum Aufnehmen von einem oder mehreren Objekten (2), insbesondere

von Proben mit biologischem Material,

mindestens aufweisend

einen Hauptkorper (4),

wobei der Hauptkérper (4) ein Aufnahmevolumen (6) mehrseitig umschlieft,

eine gegeniiber dem Hauptkérper (4) beweglich angeordnete Offnungseinrichtung (8),

insbesondere eine Tur oder Klappe,

eine Schlossvorrichtung (10) zum Verhindern einer definierten Relativbewegung der

Offnungseinrichtung (8) gegeniiber dem Hauptkérper (4),

wobei die Schlossvorrichtung (10) einen elektrisch betriebenen Aktuator (12) aufweist

eine Nahfelddatentbertragungseinrichtung (14) zum Empfangen von Daten von

mindestens einem sich in einem definierten Abstandsbereich zu dem Behaltnis (1)

zeitweise befindenden mobilen Endgerdt (16) und zum Senden von Daten an das

zumindest eine sich in einem definierten Abstandsbereich zu dem Behaltnis (1) zeitweise

befindenden mobilen Endgerat (16),

eine Speichereinheit (18) zum zeitweisen Speichern von Zeitdaten und Zugangsdaten,

wobei die Zeitdaten zumindest Daten zum letzten Offnungszeitpunkt und/oder

zumindest Daten zum letzten Verschlusszeitpunkt aufweist,

wobei die Zugangsdaten zumindest Berechtigungsdaten und Identifikationsdaten

aufweisen,

wobei die Berechtigungsdaten definieren, in  Abhéngigkeit welcher
Identifikationsdaten der Aktuator die Schlossvorrichtung aus einer geschlossenen

Konfiguration in eine geoéffnete Konfiguration Uberfihrt und

wobei die Identifikationsdaten eine Zuordnung zu dem mobilen Endgerat vorgeben,

eine Prozessoreinrichtung (20) zum Abgleich der Berechtigungsdaten und der

Identifikationsdaten,
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wobei der Aktuator (12) im Falle eines positiven Abgleichs von der
Prozessoreinrichtung (20) zum Offnen der Schlossvorrichtung (10) ansteuerbar ist,
wobei ein positiver Abgleich eine definierte Ubereinstimmung der abgeglichenen Daten

reprasentiert,

eine von einem Feststromanschluss verschiedene Energiequelle (22) zum Betreiben von
zumindest dem Aktuator (12), der Nahfelddatenlbertragungseinrichtung (14), der

Speichereinheit (18) und der Prozessoreinrichtung (20).

2. Behaéltnis nach Anspruch 1,
dadurch gekennzeichnet, dass

die Prozessoreinrichtung (20), die Speichereinheit (18) und die
Nahfelddatenibertragungseinrichtung (14) und bevorzugt ebenfalls die Energiequelle (22)
als Teil der Schlossvorrichtung (10) ausgebildet sind, wobei die Prozessoreinrichtung (20),
die Speichereinheit (18) und die Nahfelddatenibertragungseinrichtung (14) in einer
geschlossenen Konfiguration des Behélters (1) im Inneren des Behaélters (1) angeordnet

sind.

3. Behaltnis nach Anspruch 2,
dadurch gekennzeichnet, dass

ein oder mindestens ein Temperatursensor (24) im Inneren des Behaltnisses (1) oder an
einer Wandung (26) des Behaltnisses (1) angeordnet ist, wobei der Temperatursensor (24)

Temperaturwerte oder Temperaturdaten ausgibt,

wobei durch die Prozessoreinrichtung (20) die Temperaturwerte in Form von Daten oder
die Temperaturdaten zusammen mit Zeitdaten und/oder Zugangsdaten in der

Speichereinheit (18) abspeicherbar sind.

4. Behaéltnis nach Anspruch 2 oder Anspruch 3,
dadurch gekennzeichnet, dass

ein oder mindestens ein Feuchtigkeitssensor (28) im Inneren des Behaltnisses (1) oder an
einer Wandung (26) des Behéltnisses (1) angeordnet ist, wobei der Feuchtigkeitssensor

(28) Feuchtigkeitswerte oder Feuchtigkeitsdaten ausgibt,
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wobei durch die Prozessoreinrichtung (20) die Feuchtigkeitswerte in Form von Daten oder
die Feuchtigkeitsdaten zusammen mit Zeitdaten und/oder Zugangsdaten und/oder

Temperaturdaten in der Speichereinheit (18) abspeicherbar sind.

5. Behdltnis nach einem der Anspriche 2 bis 4,
dadurch gekennzeichnet, dass

ein oder mindestens ein Gewichtssensor (30) in einer den Boden (32) des Behaltnisses
(1) bildenden Wandung oder auf der den Boden (32) bildenden Wandung angeordnet ist,

wobei der Gewichtssensor (30) Gewichtswerte oder Gewichtsdaten ausgibt,

wobei durch die Prozessoreinrichtung (20) die Gewichtswerte in Form von Daten oder die
Gewichtsdaten zusammen mit Zeitdaten und/oder Zugangsdaten und/oder
Temperaturdaten und/oder Feuchtigkeitsdaten in der Speichereinheit (18) abspeicherbar

sind.

6. Behaéltnis nach einem der vorangegangenen Anspriche,
dadurch gekennzeichnet, dass

durch die Prozessoreinrichtung (20) Energiequellendaten erzeugbar sind, wobei die
Energiequellendaten Daten zum Ladestand und/oder zum Grad der Entladung Uber einen
definierten Zeitraum und/oder zur Veranderung der Spannung Uber einen definierten

Zeitraum aufweisen.

7. Behaltnis nach einem der vorangegangenen Ansprlche,

dadurch gekennzeichnet, dass

das Behaltnis (1) in der geschlossenen Konfiguration ein Volumen von weniger als 10m?®,

insbesondere von weniger als 5m® oder von weniger als 2m?® oder von weniger als 1m? oder

von weniger als 0,5m?® oder von weniger als 0,1m3, einhaust bzw. umschlieRt bzw. begrenzt,

und

die mittlere Wandstéarke der Wandungen (26, 30) des Behaltnisses (1) weniger als 30mm dick

ist, insbesondere weniger als 20mm oder weniger als 10mm dick ist oder zwischen 20mm und

8mm dick ist oder weniger als 5mm dick ist oder weniger als 3mm dick ist
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und

die Offnungseinrichtung (8) eine in der geschlossenen Konfiguration zur Offnungseinrichtung
(8) parallel erstreckenden Wandung zu zumindest 50% (der Wandungsflache), insbesondere
zu zumindest 60% (der Wandungsflache) oder zu zumindest 80% (der Wandungsflache) oder

zu zumindest 90% (der Wandungsfléche), Uberlagert
und

die Wandungen (26, 30) ein oder mindestens ein Metall oder ein oder mindestens ein
Polymerwerkstoff oder ein oder mindestens ein Kompositwerkstoff aufweisen oder zu
zumindest 50% (massemaéaRig), insbesondere zu zumindest 60% (masseméaRig) oder zu
zumindest 70% (massemanig) oder zu zumindest 80% (massemanig) oder zu zumindest 90%

(massemaéaRig), daraus bestehen
und

die Energiequelle (22) eine Batterie ist, wobei die Batterie eine Mindestkapazitat von 1000mAh

aufweist
und

die NahfelddatenUbertragungseinrichtung (14) eine RFID, Bluetooth, WLAN, ZigBee und/oder

Z-Wave DatenUbertragungseinrichtung ist.

8. Verfahren zum Offnen eines Behiltnisses nach einem der vorangegangenen

Ansprlche,
mindestens aufweisend die Schritte:
Bereitstellen eines Behéltnisses (1) nach einem der vorangegangenen Anspriche,
Bereitstellen eines mobilen Endgeréats (16),

wobei das mobile Endgerat (16) ein NahfelddatenUbertragungsmittel (34) zum
Datenaustausch mit der Nahfelddatenitbertragungseinrichtung (14) des Behéltnisses

(1) aufweist

wobei das mobile Endgerdt (16) ein FernfelddatenUbertragungsmittel (36),

insbesondere LTE, zum Datenaustausch mit einem Server (38) aufweist,
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wobei das mobile Endgeréat (16) eine Prozessoreinrichtung (40) zum Ausfihren einer

Steuerungsapplikation aufweist,

wobei das mobile Endgerat (16) eine Speichereinrichtung (42) zum Speichern von

Behaltnisneukonfigurationsdaten und von Behaltnisbetriebsdaten aufweist,

wobei die Behaltnisbetriebsdaten durch die NahfelddatenUbertragungseinrichtung (14)
zur Weiterleitung an die Servereinrichtung an das Nahfelddatentbertragungsmittel (34)

des mobilen Endgeréts (16) Ubermittelt werden und

wobei das mobile Endgerat (16) die Behéltnisneukonfigurationsdaten vom Server (38)

Uber das Fernfelddatentbertragungsmittel (36) empfangt,

wobei die Behaltnisneukonfigurationsdaten in Antwort auf die mittels dem
Nahfelddatentbertragungsmittel (34) an den Server (38) Ubermittelten

Behaltnisbetriebsdaten erzeugt werden,

wobei die Behaltnisbetriebsdaten zumindest Zeitdaten und Zugangsdaten aufweisen.

9. Verfahren nach Anspruch 8,
dadurch gekennzeichnet, dass

das Behaltnis (1) mindestens einen Sensor (24, 28, 30) aufweist, wobei der Sensor (24, 28,
30) Daten und/oder Signale an der Prozessoreinrichtung (20) des Behéltnisses (1) bereitstellt

und

die Nahfelddatentbertragungseinrichtung (14) des Behaltnisses (1) Signale und/oder Daten,
welche die Sensordaten oder Sensorsignale reprasentieren oder darstellen, als Bestandteil
der Behadltnisbetriebsdaten an das NahfelddatenUbertragungsmittel (34) des mobilen
Endgeréts (16) Ubermittelt.

10. Verfahren nach einem der Anspriiche 8 oder 9,
dadurch gekennzeichnet, dass

in der Speichereinrichtung (42) des mobilen Endgerats (16) vom Server (38) bereitgestellte
Identifikationsdaten bereitgestellt werden, wobei die Identifikationsdaten zusammen mit den
Behaltnisneukonfigurationsdaten oder als separater Datensatz an das mobile Endgerat (16)

Ubermittelt werden,
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wobei die Identifikationsdaten zusammen mit spezifischen Geratedaten des mobilen
Endgerats (16) infolge einer Zugangsberechtigungsanfrage mittels dem
Nahfelddatenibertragungsmittel (34) an die Nahfelddatenubertragungseinrichtung (14)
Ubermittelt werden, wobei zumindest die l|dentifikationsdaten in der Speichereinheit (18)
abgespeichert werden und mit in der Speichereinheit (18) vorhandenen Berechtigungsdaten

abgeglichen werden,

wobei in Abhangigkeit eines sich aus dem Abgleich ergebenden Abgleichergebnisses die
Schlossvorrichtung (10) im verschlossenen Zustand verbleibt oder in einen gedffneten
Zustand uberfuhrt wird.

11. Verfahren nach einem der vorangegangenen Anspriche 8 bis 10
dadurch gekennzeichnet, dass

ein konkreter Satz an Behéltnisbetriebsdaten von der Prozessoreinrichtung (20) des
Behaltnisses (1) in der Speichereinheit (18) modifiziert vorgehalten wird, zumindest nachdem

dieser Satz an Behéltnisbetriebsdaten an das mobile Endgerat (16) Ubermittelt wurde.

12. Verfahren nach einem der Anspriche 8 bis 11,
dadurch gekennzeichnet, dass

die Behéltnisneukonfigurationsdaten der Prozessoreinrichtung (20) des Behaltnisses (1)
vorgeben, welche Daten, insbesondere welcher konkrete Satz an Behaltnisdaten, aus der
Speichereinheit (18) geléscht wird, wobei die Prozessoreinrichtung (20) des Behéltnisses (1)
in Abhangigkeit der Behaltnisneukonfigurationsdaten die Daten aus der Speichereinheit (18)

[6scht.

13. Verfahren nach Anspruch 12,
dadurch gekennzeichnet, dass

die Behaltnisneukonfigurationsdaten Berechtigungsdaten aufweisen und eine Anweisung an
die Prozessoreinrichtung (20) des Behaltnisses (1) aufweist die in der Speichereinheit (18)
vorgehaltenen Berechtigungsdaten durch die Berechtigungsdaten der

Behaltnisneukonfigurationsdaten zu ersetzen und/oder zu erweitern.
27

ERSATZBLATT (REGEL 26)



WO 2020/151987 PCT/EP2020/050723

14. Computerprogrammprodukt zum Ausfihren eines zuvor genannten Verfahrens.

15. System,
mindestens aufweisend
eine Vielzahl an Behaltnissen (1) gemaRk einem der Anspruche 1 bis 7,
eine Vielzahl an mobilen Endgeréten (16),
wobei jedes mobile Endgerat (16)

ein NahfelddatenUbertragungsmittel (34) zum Datenaustausch mit der

Nahfelddatenibertragungseinrichtungen (14) der Behéltnisse (1) aufweist und

ein  FernfelddatenUbertragungsmittel (36), Iinsbesondere LTE, zum

Datenaustausch mit einem Server (38) aufweist und

eine Prozessoreinrichtung (40) zum Ausfihren einer Steuerungsapplikation

aufweist und

eine Speichereinrichtung (42) zum Speichern von

Behaltnisneukonfigurationsdaten und von Behéltnisbetriebsdaten aufweist,

wobei die Behaltnisbetriebsdaten durch die
Nahfelddatenibertragungseinrichtung (14) zur Weiterleitung an die
Servereinrichtung (38) an das NahfelddatenUbertragungsmittel (34) des

jeweiligen mobilen Endgerats (16) Ubermittelt werden und

wobei die Behaltnisbetriebsdaten zumindest Zeitdaten und

Zugangsdaten aufweisen,

wobei die Zeitdaten zumindest Daten zum letzten
Offnungszeitpunkt und/oder zumindest Daten zum letzten

Verschlusszeitpunkt aufweisen,
mindestens eine Servereinrichtung (38), insbesondere eine Cloud-Servereinrichtung,

wobei die Servereinrichtung (38) vom jeweiligen mobilen Endgeradt (16) die
Behaltnisbetriebsdaten empfangt und nach dem Empfang der Behaltnisbetriebsdaten

Behaltnisneukonfigurationsdaten erzeugt und diese an das mobile Endgeréat (16) sendet, von
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dem es die Behaltnisbetriebsdaten empfangen hat oder an ein anderes mobiles Endgeréat (16)
sendet, das dem Behaéltnis (1) zugeordnet ist, oder an eine Gruppe von mobilen Endgeréaten
(16) sendet, wobei alle der Gruppe zugeordneten mobilen Endgeréte (16) dem Behaltnis (1)

zugeordnet sind.
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