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(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren zum Bereitstellen und Verwalten von mit RFID-Datentrégern
verkniipften Informationen in einem Netzwerk, wobei das Verfahren eine Dateniibertragung zwischen einem RFID-Datentrager und
einer in einem Mobiltfunkgerit integrierten RFID-Leseeinheit zum Lesen der aut dem RFID-Datentriager gespeicherten Daten sowie
einen Autbau einer Datenverbindung zu einem Netzwerk-Server in einem Netzwerk {iber eine Funkschnittstelle des
Mobilfunkgerites umfasst. Erfindungsgemdll wird dem RFID-Datentréiger ein Datenspeicherbereich aut dem Netzwerk-Server
zugeordnet. Weiterhin betrifft die Erfindung eine Anordnung zum Bereitstellen und Verwalten von mit RFID-Datentrdagern
verkniipften Informationen in einem Netzwerk, mit einem RFID-Datentrdger, einem Mobilfunkgerdt mit integrierter RFID-
Leseeinheit z7um Lesen von RFID-Datensédtzen und mit einem Netzwerk mit einem Netzwerk-Server, wobei erfindungsgemil der
Netzwerk-Server einen Datenspeicherbereich aufweist, der dem RFID-Datentrager zugeordnet ist.
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Verfahren und Anordnung zum Bereitstellen und Verwalten von mit RFID-Datentrigern ver-

kniipften Informationen in einem Netzwerk

Die Erfindung betrifft ein Verfahren zum Bereitstellen und Verwalten
von mit RFID-Datentrdgern verkniipften Informationen in einem Netz-
werk, wobei das Verfahren eine Dateniibertragung zwischen einem RFID-
Datentriger und einer in einem Mobilfunkgerét integrierten RFID-
Leseeinheit zum Lesen der auf dem RFID-Datentrdager gespeicherten
Daten sowie einen Aufbau einer Datenverbindung zu einem Netzwerk-
Server in einem Netzwerk iiber eine Funkschnittstelle des Mobilfunkge-

rites umfasst.

Weiterhin betrifft die Erfindung eine Anordnung zum Bereitstellen und
Verwalten von mit RFID-Datentridgern verkniipften Informationen in
einem Netzwerk, mit einem RFID-Datentriger, einem Mobilfunkgerit mit
integrierter RFID-Leseeinheit zum Lesen von RFID-Datensédtzen und mit

einem Netzwerk mit einem Netzwerk-Server.

Ubertragungssysteme, die einen drahtlosen Ubertragungsweg zwischen
zwei nahe aneinander herangefiihrten Gerédten bereitstellen (Nahbe-
reichskommunikation) und iiber eine Mobilfunkanbindung einen Daten-

transfer mit einem globalen Netz ermdglichen, sind bereits weitgehend

BESTATIGUNGSKOPIE
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standardisiert. Auf dem Gebiet der Nahbereichskommunikation ist hier
vor allem die nach dem als NFC (Near Field Communication) bezeichne-
ten Verfahren spezifizierte Datenschnittstelle zu nennen (ISO/IEC
18092, ISO/IEC 21481). Die systemtechnische Grundlage des NFC-
Ubertragungssystems bildet ein aus einem Mikrochip mit informations-
tragendem Datenspeicher und einem Kopplungselement bestehender
NFC-Datentrager (NFC-Tag), der beim Heranfiithren eines NFC-
Lesegerites mit dem von diesem ausgesendeten elektromagnetischen
Feld derart in Wechselwirkung tritt, dass die auf dem NFC-Tag gespei-
cherte Information ausgelesen und weiterverarbeitet werden kann. In
dieser Systemausfiihrung ist der NFC-Tag als reine passive Baugruppe
ausgefiihrt, die ihre Energie aus dem elektromagnetischen Wechselfeld
des die Ubertragung initiierenden Lesegerites bezieht. Dabei finden der
Verbindungsaufbau und die Dateniibertragung ohne weitere manuelle

Konfiguration der miteinander kommunizierenden Gerite statt.

Diese Eigenschaft macht die NFC-Technologie interessant fiir beriih-
rungslose Kartensysteme, beispielsweise in Verbindung mit berithrungs-

losen Smartcards fiir Zugangskontrollen oder elektronische Zahlsysteme.

Fiir den Nutzer dieser Technik erweist sich die automatische Aktivierung
der Dateniibertragung als besonders bequem, da iiber das Heranfithren

des NFC-Tags hinaus keine weiteren Aktionen erforderlich sind.

Neue Anwendungsfelder ergeben sich daraus, dass die NFC-
Funktionalitdt in Mobilfunkgerite integriert wird, um dem Nutzer die
Moglichkeit zu er6ffnen, allein durch Heranfiihren eines NFC-fédhigen
Handys an einen passiven NFC-Datentriger Dienste in Anspruch nehmen
zu konnen, die von einem globalen Netz zur Verfiigung gestellt werden,
mit dem das Handy iliber seine Funkschnittstelle verbunden ist. Die
Kombination der NFC-Technologie mit Verfahren der Mobilfunkiibertra-
gung erweitert das Leistungsspektrum berihrungsloser Kartensysteme,
indem nun die von einem NFC-Tag bereitgestellten Daten iiber das

Mobilfunknetz in einem iibergreifenden globalen Netz verwendet werden
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kénnen. Hinsichtlich kiinftiger Mobilfunkgerédte-Generationen ist somit
davon auszugehen, dass eine Vielzahl von Handys mit einer NFC-
Datenschnittstelle ausgeriistet sein wird. Das Mobilfunkgerit der Zu-
kunft wird daher in der Lage sein, sowohl ein passives, als beriihrungslo-
se Smartcard ausgefiihrtes, NFC-Tag zu emulieren (NFC Card Emulation
Mode), als auch ein NFC-Tag lesen und beschreiben zu kénnen (NFC
Reader/Writer Mode) sowie mit gleichrangigen Gerédten Informationen zu

tauschen (NFC Peer-to-Peer Mode).

Die Anwendungen richten sich vorrangig an den Konsumenten, also an
Privatpersonen, fiir die das Handy ein stindiges Kommunikationsmittel
darstellt und die durch die Zusammenfithrung von NFC-Technologie und
Mobilkommunikation in die Lage versetzt werden, mit einem ,,all-in-

one*“ Gerdt ein erweitertes Spektrum an NFC-Diensten wahrzunehmen.

Dartiber hinaus ist die NFC-Schnittstelle auch so spezifiziert, dass sie zu
dem RFID - (Radio Frequency Identification) - Ubertragungsstandard
ISO 14443 und ISO 15693 kompatibel ist. Damit kann ein NFC-fidhiges
Gerdt zum Lesen von RFID-Datentrigern (RFID-Tags, RFID-
Transpondern) verwendet werden. RFID-Tags sind in der Regel fest mit
einem Gegenstand verbunden, so dass dieser durch das Auslesen der ihm
eigenen, in dem RFID-Tag gespeicherten Daten eindeutig identifiziert
werden kann. Eine solche warenbegleitende Kennzeichnung ersetzt im
Giiterverkehr und in der Warenlogistik zunehmend das Anbringen und
Scannen von Barcodes zur Identifizierung von Giitern. Daneben werden
RFID-Tags auch in der Produktion zur Nachverfolgung von Bauteilen
eingesetzt, wie beispielsweise in der Karosseriefertigung der Automobil-
industrie. Bislang ist die Nutzung der RFID-Datentrdger auf den Unter-
nehmensbereich beschrinkt, so dass der Konsument als Privatperson
kaum eine Mdoglichkeit hat, ,,online” weitergehende Informationen uber

das mit einem RFID-Datentridger versehene Objekt zu erhalten.

Der vorliegenden Erfindung liegt somit die Aufgabe zu Grunde, fiir den

Konsumenten, ausgehend von den auf einem RFID-Datentriger gespei-
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cherten Daten, zusitzliche Objektinformationen bereitzustellen und dem
Inhaber des RFID-Datentridgers die Méglichkeit zu geben, diese weitere

Information jederzeit aktualisieren zu kdénnen.

Diese Aufgabe wird bezogen auf ein Verfahren in Verbindung mit dem
Oberbegriff des Anspruchs 1 erfindungsgemifl dadurch geldst, dass dem
RFID-Datentriager ein Datenspeicherbereich auf dem Netzwerk-Server

zugeordnet wird.

Der Grundgedanke der vorliegenden Erfindung beruht auf der Einbin-
dung von RFID-Datentrdgern in ein iibergeordnetes Netzwerk. In diesem
Netzwerk, welches, wie weiter unten ausgefithrt wird, vorteilhafterweise

das Internet sein kann, ist dem RFID-Datentrager auf einem Netzwerk-

Server ein Datenspeicherbereich zugeordnet, auf dem zusétzliche Objekt
informationen iber den mit dem RFID-Datentrager verbundenen Gegens-

tand abgelegt sind.

Damit der Konsument auf diese Information zugreifen kann, d.h. die
Objekt-relevante Information von dem Netzwerk-Server abrufen kann,
muss der RFID-Datentriger in dem globalen Netz eindeutig identifizier-
bar sein und aus den auf dem RFID-Datentrdager gespeicherten Daten
miissen Zugriffsdaten fir den Server-Datenspeicherbereich generiert und
in das Uibergreifende Netzwerk ilibertragen werden, die dann ein Abrufen

der zusétzlichen Objektinformation gestatten.

In vorteilhafterweise erfolgt die Identifizierung und das Lesen der auf
dem RFID-Datentrdger gespeicherten Daten beriihrungslos mittels einer
Dateniibertragung zwischen einem RFID-Datentrdger und einer in dem
Mobilfunkgerit integrierten RFID-Leseeinheit. Indem das Mobilfunkge-
riat eine integrierte RFID-Schnittstelle aufweist und das Mitfiithren eines
Mobilfunkgerdtes inzwischen den Normalfall darstellt, ist davon auszu-
gehen, dass es dem Konsumenten in einfacher Weise gelingt, durch
Heranfiihren seines Handys an einen gekennzeichneten RFID-Datentréiger

oder durch kurze Berithrung des RFID-Datentriagers, diesen, bzw. das mit
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ihm verkniipfte Objekt, zu identifizieren und die gespeicherten Daten
auszulesen. Uber die Funkschnittstelle des Mobilfunkgerites erfolgt
dann auf der Basis der ausgelesenen und als Zugriffsdaten aufbereiteten
Information der Aufbau einer Datenverbindung zu dem Netzwerk-Server

in dem (globalen) Netzwerk.

Durch die dem Verfahren zu Grunde liegende Verkniipfung von Nahbe-
reichskommunikation (RFID-Technik) und Mobilfunkiibertragung als
Netzwerkzugang in Verbindung mit einem dem RFID-Datentrdger zuge-
ordneten Server-Datenspeicherbereich ist es somit méglich, dem Konsu-
menten zusédtzliche Objektinformationen bereitzustellen. Weiterhin bietet
das Verfahren dem Inhaber des RFID-Datentriagers die Modglichkeit,

diese weitere Information jederzeit aktualisieren zu kénnen

In weiterer vorteilhafter Ausgestaltung erfolgt die Zuordnung des Ser-
ver-Datenspeicherbereichs zu dem RFID-Datentrdager mittels Adressie-
rung des Server-Datenspeicherbereiches durch einen auf dem RFID-
Datentriger abgelegten RFID-Datensatz. Der liber das (Internet-)Netz-
werk adressierbare Server-Datenspeicherbereich bezieht somit seine

Adresse aus den auf dem RFID-Datentrdger gespeicherten Daten.

Bevorzugt erfolgt dabei die Zuordnung des RFID-Datentrdagers zu dem
RFID-Datensatz zur Adressierung des Server-Datenspeicherbereiches
durch eine Seriennummer des RFID-Datentrédgers oder durch eine auf
dem RFID-Datentridger gespeicherte Kennung. Auch ist es moglich, dass
die Zuordnung des RFID-Datentrigers zu dem RFID-Datensatz zur
Adressierung des Server-Datenspeicherbereiches durch eine Kombination
aus einer Seriennummer des RFID-Datentragers und einer auf dem RFID-

Datentrdger gespeicherten Kennung erfolgt.

Zur Verhinderung, dass die auf dem RFID-Datentridger gespeicherten
Daten von Unbefugten missbrdauchlich verwendet werden kénnen, werden
die in dem RFID-Datensatz zur Adressierung des Server-

Datenspeicherbereiches enthalten Daten verschliisselt abgelegt.
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Als zweckmiflig erweist sich, dass die Dateniibertragung zwischen dem
RFID-Datentriger und der RFID-Leseeinheit durch eine in das Mobil-
funkgerit integrierte NFC-Schnittstelle erfolgt, welche zu einer RFID-
Schnittstelle (8) kompatibel ist. Im Zuge der Einfiilhrung NFC-fdhiger
Mobilfunkgeridte in Verbindung mit der RFID-Kompatibilitdt der NFC-
Schnittstelle kann fiir die Zukunft davon ausgegangen werden, dass jeder
Besitzer eines NFC-tauglichen Handys auch gleichzeitig ein RFID-
Lesegerdt mit sich fiihrt. Dadurch steht eine Infrastruktur zur Verfliigung,
die auch dem Konsumenten ermoéglicht, zusédtzliche Objektinformationen
,online“ mittels einer Datenverbindung zu einem Netzwerk-Server in
einem Netzwerk liber die Funkschnittstelle seines Mobilfunkgerites

abzurufen.

Ein besonderer Vorteil besteht darin, dass die Datenilibertragung zwi-
schen dem RFID-Datentrdger und der RFID-Leseeinheit sowie der
Aufbau der Datenverbindung zu dem Netzwerk-Server iiber die Funk-
schnittstelle durch eine auf dem Mobilfunkgerét installierte Applikati-
ons-Software gesteuert wird. Diese Software kann dem Konsumenten und
dem Inhaber des RFID-Datentrdgers zusammen mit der Bereitstellung des
Server-Datenspeicherbereiches als kleines Anwendungsprogramm
(,,applet®) fir die Ausfiihrung auf dem Mobilfunkgerdt zur Verfiigung

gestellt werden.

Von Vorteil ist, wenn nach dem Start der Applikations-Software die
RFID-Leseeinheit den RFID-Datensatz von dem RFID-Datentriger
ausliest, aus diesen Daten ein Zugriffsrecht fiir den Server-
Datenspeicherbereich generiert, eine Anfrage an den Netzwerk-Server
richtet und die von dem Netzwerk-Server empfangenen Daten zur Pridsen-
tation auf dem Mobilfunkgerdt aufbereitet. Der Startbefehl des Benutzers
veranlasst somit die Applikations-Software, den gesamten Ablauf der
Dateniibertragung durchzufithren und die entsprechenden Aktionen

interaktiv zu begleiten.
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In bevorzugter Weise erfolgt der Aufbau der Datenverbindung zu dem
Netzwerk-Server in einem globalen Netzwerk, vorzugsweise dem Inter-
net. Zwar konnte auch eine Datenverbindung zu einem Netzwerk-Server
in einem lokalen oder privaten Netzwerk aufgebaut werden, jedoch bietet
die Einbindung des RFID-Datentridgers in das Internet fiir den Konsu-
menten wegen der weltweiten Vernetzung weitaus groBere Mdoglichkeiten
der Informationsbeschaffung, umgekehrt erreicht die auf dem Datenspei-
cherbereich eines Internet-Servers abgelegte zusdtzliche Objektinforma-

tion einen sehr breiten Adressatenkreis.

Um in vorteilhafterweise den Zugriff auf den Server-Datenspeicher-
bereich ortsunabhédngig zu ermdglichen, erfolgt der Aufbau der Daten-
verbindung zu dem Netzwerk-Server iiber die gemidfl einem Mobilfunk-
standard spezifizierte Funkschnittstelle. Wegen der hohen Netzab-
deckung der Mobilfunknetze bieten sich diese als Zugangsnetze zu dem
ibergreifenden globalen Netzwerk an. Uber eine nach einem Mobilfunk-
standard spezifizierte Funkschnittstelle erhdlt der Konsument von nahezu
iiberall — d.h. von iiberall dort, wo sich ein Gegenstand mit einem RFID-

Datentrdger befindet — Zugang zu der zusitzlichen Objektinformation.

Daneben ist es aber auch zweckméflig, dass der Aufbau der Datenverbin-
dung zu dem Netzwerk-Server iiber die geméafB einem lokalen Funknetz-
werk-Standard spezifizierte Funkschnittstelle erfolgt. Steht kein Mobil-
funknetz zur Verfligung, so kann beispielsweise iiber eine WLAN-
Verbindung ein Zugang in ein iibergeordnetes globales Netz eingerichtet

werden.

Mit Vorteil ist der Server-Datenspeicherbereich mit einer Zugriffsbe-
rechtigung fir verschiedene Nutzerklassen mit spezifischen Zugriffsrech-
ten versehen. Dadurch ergibt sich die Mdglichkeit, die Zugriffsberechti-
gung und die Art des Zugriffs in Abhéngigkeit des Benutzers festzule-

gen.

So erweist es sich als zweckméflig, dass Angehdrige einer ersten Nutzer-
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klasse die volle Zugriffsberechtigung einschlie8lich Schreib- und Lese-
berechtigung besitzen und mittels Passwort direkten Zugriff auf den
Server-Datenspeicherbereich haben. Zu dieser ersten Nutzerklasse konnte
der Inhaber des RFID- Datentrdgers zihlen, der somit die Moglichkeit
besitzt, die in dem Server-Datenspeicherbereich abgelegten Daten selbst
zu erstellen und zu modifizieren. Als Sicherheitsmalnahme vor unbefug-

ter Benutzung ist dabei ein Passwort-Schutz vorgesehen.

Angehorige einer zweiten Nutzerklasse kénnten nur Leseberechtigung
besitzen und im Fall des Internet-Netzwerkes nur indirekten Zugriff auf
den Server-Datenspeicherbereich iiber ein Internet-Portal haben. Fiir
diese Nutzerklasse erfolgt der indirekte Zugriff auf die Datenbank
mittels eines Zugriffsschliissels, der beim Lesen des RFID-Datentréigers
erzeugt wird. Dariiber hinaus kénnen noch mehrere Nutzerklassen einge-
richtet werden, um den Zugang zu bestimmten Objektinformationen nur .

einem ausgewdhlten Nutzerkreis zugdnglich zu machen.

Auch kann der Server-Datenspeicherbereich Daten umfassen, die eine
Verknipfung zu weiteren Datenbdnken oder Webseiten aufzeigen. Da-
durch erhilt der Benutzer die Mdéglichkeit, auf noch weitergehende

internetgestiitzte Informationen zuzugreifen, die sich auf das mit dem

RFID-Datentrdger versehene Objekt beziehen.

In einer weiteren vorteilhaften Ausgestaltung lassen sich auf dem RFID-
Datentriger weitere Referenzdaten fiir den Server-Datenspeicherbereich
ablegen, die in einem off-line-Modus manuell ausgelesen werden und die
entweder direkt verwendet werden kénnen oder zum manuellen Aufbau
einer Netzwerkverbindung dienen kénnen. Bei Ausfall der Datenverbin-
dung zu dem Netzwerk-Server ist somit ein Arbeiten des Verfahrens in

eingeschrianktem Funktionsumfang méglich.

Auch kann die Applikations-Software eine Basis-Lese-Software sein, mit
der auf dem RFID-Datentridger abgelegte weitere Referenzdaten ausgele-

sen werden konnen, um aus dem Netzwerk erweiterte Applikations-
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Softwaremodule direkt auf das Mobilfunkgerédt herunterladen zu kénnen.
Somit kann alternativ zur Bereitstellung einer kompletten Applikations-
Software eine Software-Umgebung angeboten werden, in welcher sich
der Benutzer selbst die gewiinschten Applikations-Softwaremodule
zusammenstellt. Mit der Basis-Lese-Software werden die Referenzdaten
von dem RFID-Datentridger gelesen und entsprechend den in den Refe-
renzdaten enthaltenen Verweisen kdnnen die gewiinschten Applikations-
Softwaremodule auf das Mobilfunkgerit heruntergeladen und entspre-

chend ausgefiithrt werden.

Um die Sicherheit zu gewidhrleisten und einen Missbrauch der Daten zu
verhindern, kann die Dateniibertragung zwischen dem Mobilfunkgerit
und dem Netzwerk-Server verschliisselt erfolgen, wobei ein Schliissel fiir
einen Verschlisselungsalgorithmus auf dem RFID-Datentrage abgelegt

ist.

In einer weiteren zweckmidfligen Ausgestaltung kann mittels eines zu-
sidtzlichen Signaleingangs zur Erfassung einer externen Bedingung der
RFID-Datensatz zur Adressierung des Server-Datenspeicherbereiches
gezielt, entsprechend des Zustands des Signaleingangs, in einem festge-
legten Speicherbereich abgelegt werden. Je nach Zustand des zuséatzli-
chen Signaleingangs kann somit festgelegt werden, in welchem Spei-
cherbereich auf dem RFID-Datentriger der RFID-Datensatz abgelegt
werden soll, wobei dieser Speicherbereich ein Unterbereich oder ein

Parallelbereich des auf dem RFID-Datentrdgers sein kann.

Bezogen auf eine Anordnung wird die Aufgabe in Verbindung mit dem
Oberbegriff des Anspruchs 19 erfindungsgeméfB dadurch geldst, dass der
Netzwerk-Server einen Datenspeicherbereich aufweist, der dem RFID-

Datentrdger zugeordnet ist.

Die Anordnung umfasst einen RFID-Datentrdger, ein Mobilfunkgerdt mit
integrierter RFID- Leseeinheit zum Lesen von RFID-Datensédtzen und ein

Netzwerk mit einem Netzwerk-Server. Diese Anordnung erlaubt in
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vorteilhafterweise die Einbindung von RFID-Datentrdgern in ein liberge-
ordnetes Netzwerk, so dass es fiir den Benutzer eines mit einem RFID-
Lesegeridt ausgestatteten Mobilfunkgerédts moglich ist, zusdtzliche mit
dem RFID-Datentriger verkniipfte Objektinformation von einem in dem
Netzwerk befindlichen Server zu beziehen. Dazu weist der Netzwerk-
Server erfindungsgemidf einen Datenspeicherbereich auf, der dem RFID-

Datentrdger zugeordnet ist.

Um den Zugriff auf den Server-Datenspeicherbereich zu ermdéglichen,
weist der RFID-Datentrager einen Speicherbereich zur Aufnahme eines
RFID-Datensatzes auf, der die Zuordnung des Server-Datenspeicher-
bereichs zu dem RFID-Datentrager mittels Adressierung des Server-
Datenspeicherbereichs herstellt. Das bedeutet, dass der Server-
Datenspeicherbereich iiber den RFID-Datensatz, der auf dem RFID-

Datentrdger abgelegt ist, adressierbar ist.

In weiterer zweckmidfliger Ausgestaltung weist das Mobilfunkgerét eine
NFC-Schnittstelle auf, die zu einer RFID-Schnittstelle (8) kompatibel
ist. Mit der zunehmenden Verbreitung von NFC-fihigen Mobilfunkgeri-
ten, die in der Lage sind, eine RFID-Schnittstelle zu emulieren, erhélt
der Handy-Benutzer die Moglichkeit, iiber das (Mobil-) Funknetz auf
weitere Informationen, auflerhalb des RFID-Datentrdgers abgelegte

Informationen zuzugreifen.

Vorteilhafterweise ist das Netzwerk ein globales Netzwerk, vorzugsweise
das Internet. Durch die Einbindung des RFID-Datentridgers in das Inter-
net ist die Objekt-bezogene, mit dem RFID-Datentrdger verkniipfte
zusidtzliche Information von nahezu jedem Ort aus, an dem sich ein

RFID-Datentrager befindet, verfiigbar.

Mit Vorteil weist der RFID-Datentrdger einen Speicherbereich zur
Aufnahme weiterer Zugriffsdaten und Referenzdaten auf. Damit kénnen
neben dem RFID-Datensatz zur Adressierung des Server-Datenspeicher-

bereiches weitere Daten direkt auf dem RFID-Datentrdager abgelegt
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werden, die im Falle einer Ubertragungsstorung auf der Funkstrecke in
das (globale) Netz dazu dienen, ein beschrinktes Arbeiten in einem off-

line - Modus zu erméglichen.

Eine weitere vorteilhafte Ausgestaltung der Anordnung sieht vor, dass
der RFID-Datentriager einen zusitzlichen Signaleingang zur Erfassung
einer externen Bedingung aufweist, mit der der RFID-Datensatz zur
Adressierung des Server-Datenspeicherbereiches gezielt, entsprechend
des Zustands des Signaleingangs, in einem festgelegten Speicherbereich
abgelegt werden kann. Dieser Signaleingang kann ein Sensor oder ein
Schalter sein, der durch seinen Zustand festlegt, in welchem Speicherbe-

reich die Zuordnungsdaten in dem RFID-Datentrédger abgelegt werden.

Weitere vorteilhafte Ausgestaltungsmerkmale des Verfahrens und der
Anordnung ergeben sich aus der nachfolgenden Beschreibung und den
Zeichnungen, die eine bevorzugte Ausfiithrungsform der Erfindung

beispielhaft erldutern. Es zeigen:
Fig. 1: eine schematische Darstellung der Anordnung,
Fig. 2: die Darstellung nach Fig. 1 mit Nachrichtenabfolge.

Fig. 1 zeigt eine schematische Darstellung der erfindungsgemiflen
Anordnung 2 mit den wesentlichen die Struktur des erfindungsgeméfBen
Verfahrens bestimmenden Komponenten. Dargestellt ist ein RFID-
Datentrdger 4, der liber eine berithrungslose (Nahbereichs-) Dateniiber-
tragung 6 mit einer RFID-Leseeinheit 8 gekoppelt ist. Die RFID-
Leseeinheit 8 ist in ein Mobilfunkgerdt 10 integriert, das liber seine
Funkschnittstelle 12 eine Datenverbindung 14 mit dem Netzwerk 16
(Internet) aufbaut. In dem Netzwerk 16 ist ein Netzwerk-Server 18
installiert, der als Datenbank-Server eingerichtet in einem Server-
Datenspeicherbereich 20 zusitzliche Objektinformation 22 speichert,
welche mit dem RFID-Datentridger 4 verkniipft ist. Die Verkniipfung

erfolgt liber eine Adressierung des Server-Datenspeicherbereichs 20
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durch einen RFID-Datensatz 24, der in dem RFID-Datentrdger 4 abgelegt

ist.

In Fig. 2 ist die schematische Darstellung nach Fig. 1 zu sehen, erginzt
um eine Nachrichtenabfolge a bis f, mit der die zusédtzliche Objektinfor-
mation 22 iliber ein Objekt 26 bereitgestellt wird. Die zusétzliche Infor-
mation 22 kann beispielsweise in Angaben zum Herstellungs- oder
Haltbarkeitsdatum eines Produkts, zur Produktionsstitte oder in weiteren
Produktdaten bestehen oder allgemeine Herstellerangaben umfassen. So
kann das Verfahren auch zur Echtheitskennzeichnung von Waren einge-
setzt werden, indem der Konsument 32 eine Applikations-Software 30
auf seinem Mobilfunkgerdt 10 installiert, die die Steuerung der Nach-

richtenabfolge a bis f ibernimmt, wie im Folgenden erldutert wird.

Nach Starten a der Applikations-Software 30 durch den Benutzer 32 wird
zunichst eine Anfrage b an den RFID-Datentrager 4 gerichtet. Verlauft
die Priifung des RFID-Datentrdgers 4 positiv, so antwortet dieser mit der
Freigabe ¢ der auf dem RFID-Datensatz 24 gespeicherten Daten. Nach
dem Auslesen ¢ der Daten generiert die Applikations-Software 30 aus
diesen Daten ein Zugriffsrecht fiir den Server-Datenspeicherbereich 20
und richtet eine Anfrage d an den Netzwerk-Server 18, um die zusitzli-
che Objektinformation 22 abzurufen e. Die erhaltene Information 22 wird
dann von der Applikations-Software 30 entsprechend ausgewertet,

aufbereitet und dem Benutzer 32 pradsentiert.

Alternativ zur Installation einer kompletten Applikations-Software 30,
ist es auch denkbar, dass der Benutzer 32 zundchst nur eine Software-
Umgebung oder eine Basis-Software installiert, in die er spezielle, selbst
zusammengestellte Software-Module 30, beispielsweise zur Echtheits-
kennzeichnung, dann durch Herunterladen von dem Netzwerk-Server 18
einfiigt. Hierzu konnte der Link zu den entsprechenden Downloads durch
Referenzdaten auf dem RFID-Datentriger 4 angegeben werden. Zur
Aufnahme dieser Referenzdaten kann der RFID-Datentriager 4 einen

weiteren Speicherbereich 34 aufweisen.
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Patentanspriiche

Verfahren zum Bereitstellen und Verwalten von mit RFID-
Datentriagern (4) verkniipften Informationen in einem Netzwerk (16),
umfassend

- eine Dateniibertragung (6) zwischen einem RFID-Datentriager (4)
und einer in einem Mobilfunkgeridt (10) integrierten RFID-
Leseeinheit (8) zum Lesen der auf dem RFID-Datentrdger (4) gespei-
cherten Daten,

- einen Aufbau einer Datenverbindung (14) zu einem Netzwerk-
Server (18) in einem Netzwerk (16) iber eine Funkschnittstelle (12)
des Mobilfunkgerites (10),

dadurch gekennzeichnet,

dass dem RFID-Datentrdger (4) ein Datenspeicherbereich (20) auf

dem Netzwerk-Server zugeordnet wird.

Verfahren nach Anspruch 1,

dadurch gekennzeichnet,

dass die Zuordnung des Server-Datenspeicherbereichs (20) zu dem
RFID-Datentrdger (4) mittels Adressierung des Server-Daten-
speicherbereiches (20) durch einen auf dem RFID-Datentriger (4)
abgelegten RFID-Datensatz (24) erfolgt.

Verfahren nach Anspruch 1 oder 2,

dadurch gekennzeichnet,

dass die Zuordnung des RFID-Datentrdgers (4) zu dem RFID-
Datensatz (24) zur Adressierung des Server-Datenspeicherbereiches

(20) durch eine Seriennummer des RFID-Datentrdagers (4) erfolgt.

Verfahren nach Anspruch 1 oder 2,
dadurch gekennzeichnet,
dass die Zuordnung des RFID-Datentrédgers (4) zu dem RFID-
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Datensatz (24) zur Adressierung des Server-Datenspeicherbereiches
(20) durch eine auf dem RFID-Datentrdger (4) gespeicherte Kennung
erfolgt.

Verfahren nach einem der Anspriiche 1 bis 4,

dadurch gekennzeichnet,

dass die Zuordnung des RFID-Datentrdgers (4) zu dem RFID-
Datensatz (24) zur Adressierung des Server-Datenspeicherbereiches
(20) durch eine Kombination aus einer Seriennummer des RFID-
Datentrigers (4) und einer auf dem RFID-Datentrdger (4) gespeicher-

ten Kennung erfolgt.

Verfahren nach einem der Anspriche 1 bis 5,
dadurch gekennzeichnet,
dass die in dem RFID-Datensatz (24) zur Adressierung des Server-

Datenspeicherbereiches (20) enthaltenen Daten verschliisselt werden.

Verfahren nach einem der Anspriiche 1 bis 6,

dadurch gekennzeichnet,

dass die Dateniibertragung (6) zwischen dem RFID-Datentrdger (4)
und der RFID-Leseeinheit (8) durch eine in das Mobilfunkgerit in-
tegrierte NFC-Schnittstelle (9) erfolgt, welche zu einer RFID-
Schnittstelle (8) kompatibel ist.

Verfahren nach einem der Anspriiche 1 bis 7,

dadurch gekennzeichnet,

dass die Dateniibertragung (6) zwischen dem RFID-Datentriger (4)
und der RFID-Leseeinheit (8) sowie der Aufbau der Datenverbindung
(14) zu dem Netzwerk-Server (18) iiber die Funkschnittstelle (12)
durch eine auf dem Mobilfunkgerdt (10) installierte Applikations-

Software (30) gesteuert wird.

Verfahren nach Anspruch 8§,

dadurch gekennzeichnet,
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dass beim Starten (a) der Applikations-Software (30)

-die RFID-Leseeinheit (8) den RFID-Datensatz (24) von dem RFID-
Datentrdger (4) ausliest (c),

-aus diesen Daten ein Zugriffsrecht fiir den Server-
Datenspeicherbereich (20) generiert,

-eine Anfrage (d) an den Netzwerk-Server (18) richtet und

-die von dem Netzwerk-Server (18) empfangenen Daten (e) zur Pré-

sentation auf dem Mobilfunkgeridt aufbereitet (f).

Verfahren nach einem der Anspriiche 1 bis 9,

dadurch gekennzeichnet,

dass der Aufbau der Datenverbindung (14) zu dem Netzwerk-Server
(18) in einem globalen Netzwerk (16), vorzugsweise dem Internet,

erfolgt.

Verfahren nach einem der Anspriiche 1 bis 10,

dadurch gekennzeichnet,

dass der Aufbau der Datenverbindung (14) zu dem Netzwerk-Server
(18) iiber die gemiaB einem Mobilfunkstandard spezifizierte Funk-

schnittstelle (12) erfolgt.

Verfahren nach einem der Anspriiche 1 bis 11,

dadurch gekennzeichnet,

dass der Aufbau der Datenverbindung (14) zu dem Netzwerk-Server
(18) iber die gemiB einem lokalen Funknetzwerk-Standard spezifi-

zierte Funkschnittstelle (12) erfolgt.

Verfahren nach einem der Anspriiche 1 bis 12,

dadurch gekennzeichnet,

dass der Server-Datenspeicherbereich (20) mit einer Zugriffsberech-
tigung fiir verschiedene Nutzerklassen mit spezifischen Zugriffsrech-

ten versehen ist.
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Verfahren nach Anspruch 13,

dadurch gekennzeichnet,

dass Angehdrige einer ersten Nutzerklasse die volle Zugriffsberech-
tigung einschlieBlich Schreib- und Leseberechtigung besitzen und
mittels Passwort direkten Zugriff auf den Server-

Datenspeicherbereich (20) haben.

Verfahren nach Anspruch 13,

dadurch gekennzeichnet,

dass Angehoérige einer zweiten Nutzerklasse nur Leseberechtigung
besitzen und im Fall des Internet-Netzwerkes nur indirekten Zugriff
auf den Server-Datenspeicherbereich (20) iiber ein Internet-Portal

haben.

Verfahren nach einem der Anspriiche 1 bis 15,
dadurch gekennzeichnet,
dass der Server-Datenspeicherbereich (20) Daten umfasst, die eine

Verkniipfung zu weiteren Datenbanken oder Webseiten aufzeigen.

Verfahren nach einem der Anspriiche 1 bis 16,

dadurch gekennzeichnet,

dass sich auf dem RFID-Datentriger (4) weitere Referenzdaten fiir
den Server-Datenspeicherbereich (20) ablegen lassen, die in einem
off-line-Modus manuell ausgelesen werden und die entweder direkt
verwendet werden kénnen oder zum manuellen Aufbau einer Netz-

werkverbindung dienen kdénnen.

Verfahren nach einem der Anspriiche 8 bis 17,

dadurch gekennzeichnet,

dass die Applikations-Software (30) eine Basis-Lese-Software ist,
mit der auf dem RFID-Datentridger (4) abgelegte weitere Referenzda-
ten ausgelesen werden kénnen, um aus dem Netzwerk erweiterte Ap-
plikations-Softwaremodule direkt auf das Mobilfunkgerdt herunterla-

den zu kodnnen.
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Verfahren nach einem der Anspriiche 1 bis 18,
dadurch gekennzeichnet,
dass die Dateniibertragung (14) zwischen dem Mobilfunkgerit (10)

und dem Netzwerk-Server (18) verschliisselt erfolgt.

Verfahren nach Anspruch 19,
dadurch gekennzeichnet,
dass ein Schliissel fiir einen Verschliisselungsalgorithmus auf dem

RFID-Datentrdger (4) abgelegt ist.

Verfahren nach einem der Anspriiche 1 bis 20,

dadurch gekennzeichnet,

dass mittels eines zusédtzlichen Signaleingangs zur Erfassung einer
externen Bedingung der RFID-Datensatz (24) zur Adressierung des
Server-Datenspeicherbereiches (20) gezielt, entsprechend des Zu-
stands des Signaleingangs, in einem festgelegten Speicherbereich ab-

gelegt werden kann.

Anordnung zum Bereitstellen und Verwalten von mit RFID-
Datentriagern (4) verkniipften Informationen in einem Netzwerk (16),
mit einem RFID-Datentrdger (4), einem Mobilfunkgerit (10) mit in-
tegrierter RFID-Leseeinheit (8) zum Lesen von RFID-Datensédtzen
(24) und mit einem Netzwerk (16) mit einem Netzwerk-Server (18),
dadurch gekennzeichnet,

dass der Netzwerk-Server (18) einen Datenspeicherbereich (20) auf-

weist, der dem RFID-Datentriger (4) zugeordnet ist.

Anordnung nach Anspruch 22,

dadurch gekennzeichnet,

dass der RFID-Datentriager (4) einen Speicherbereich zur Aufnahme
eines RFID-Datensatzes (24) aufweist, der die Zuordnung des Server-
Datenspeicherbereichs (20) zu dem RFID-Datentridger (4) mittels Ad-

ressierung des Server-Datenspeicherbereichs (20) herstellt.



10

15

WO 2012/163452 PCT/EP2012/001765

24.

25.

26.

27.

18

Anordnung nach Anspruch 22 oder 23,

dadurch gekennzeichnet,

dass das Mobilfunkgerdt (10) eine NFC-Schnittstelle (9) aufweist,
die zu einer RFID-Schnittstelle (8) kompatibel ist.

Anordnung nach einem der Anspriiche 22 bis 24,
dadurch gekennzeichnet,
dass das Netzwerk (18) ein globales Netzwerk, vorzugsweise das In-

ternet, ist.

Anordnung nach einem der Anspriiche 22 bis 25,
dadurch gekennzeichnet,
dass der RFID-Datentrdger (4) einen weiteren Speicherbereich zur

Aufnahme weiterer Zugriffsdaten und Referenzdaten aufweist.

Anordnung nach einem der Anspriiche 22 bis 26,

dadurch gekennzeichnet,

dass der RFID-Datentrdger (4) einen zusidtzlichen Signaleingang zur
Erfassung einer externen Bedingung aufweist, mit der der RFID-
Datensatz (24) zur Adressierung des Server-Datenspeicherbereiches
(20) gezielt, entsprechend des Zustands des Signaleingangs, in einem

festgelegten Speicherbereich abgelegt werden kann.
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