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(57) Abstract : The invention generally relates to the field of biometric authentication methods. The mvention specifically relates to
a method for authenticating first communication equipment by means of second communication equipment. Compared with the
known biometric authentication methods of the prior art, the mmvention enables an increase to be achieved m the number of ex-
changes in authenticating (2) the first equipment by means of the second equipment and m opening (3) a secure communication
channel between said two pieces of equipment, therefore saving time, said authentication and channel-opening operations taking
place in the biometric authentication methods between, on the one hand, a detection (1) of the first equipment by the second equip-
ment, and a biometric authentication (5) of the user and a selection of an application and an application-related transaction between
the two pieces of equipment on the other hand.

(57) Abreégé : L'invention concerne géneralement le domaine des procédes d'authentification biometrique. L'invention concerne plus
particulicrement un procede d'authentification d'un premier eéquipement de communication par un second equipement de communi -
cation. L'invention permet d'atteindre par rapport aux procedes d'authentification biometrique connus de l'art antérieur un gain en
nombre d'échanges, et donc en temps, dans la réalisation de 'authentification (2) du premier équipement par le deuxieme équipement
et I'ouverture (3) d'un canal de communication securis¢ entre ces deux equipements, cette réalisation prenant place dans les
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procedes d'authentification biometrique entre d'une part une detection (1) du premier eéquipement par le second, d'autre part une
authentification biométrique (5) de l'utilisateur, une s¢lection d'une application et une transaction applicative entre les deux équi -
pements.
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Procédé d’authentification d’un premier equipement de

communication par un second equipement de communication

L'invention concerne géneralement le domaine des procédés
d’authentification biométrique. L'invention concerne plus particuliérement un
procédé d’authentification d’'un premier équipement de communication par un
second équipement de communication, le premier équipement comprenant au
moins un support de memorisation propre a stocker au moins :

- un éniéme certificat de chiffrement comprenant une premiere clé
publique associée au premier equipement et une signature apposée par une
autorité de certification ayant delivré le certificat de chiffrement, et

- une premiere cle privee associee asymetriquement a la premiere clé
publique,

le énieme certificat de chiffrement étant reconnu par le second
equipement.

Les demandes internationales WO 2005/078647 et WO 2007/100709
decrivent des procedes d'authentification biométrique mettant en ceuvre au
moins un premier equipement de communication et un second équipemént de
communication. Le premier équipement de communication comprend un moyen
de mémorisation pour stocker des données contenant un gabarit biométrique,
des applications et des moyens de communication avec et/ou sans contact pour
la réception et la transmission de données. Le premier équipement de
communication comprend également des moyens de traitement pour opérer
notamment une comparaison entre le modele biométrique qu’il stocke et un
échantillon biomeétrique acquis par un capteur biomeétriqgue relié au second
équipement de communication et regu depuis des moyens de communication du
second équipement de communication. Si I'échantillon biométrique correspond
au modele biometrique, le porteur du premier equipement de communication est
authentifie par le second equipement de communication comme titulaire Iégitime

de cet equipement. Le second equipement de communication est alors

FEUILLE DE REMPLACEMENT (REGLE 26)
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agence pour completer I'établissement d'une session transactionnelle
avec le premier equipement de communication, puis sélectionner 5 une
application du premier equipement de communication a appeler pour
completer la transaction 6 (Cf. figure 1). Le premier equipement de
communication est agence pour transmettre au second equipement de
communication un resultat de l'application appelee par le second
equipement de communication.

Ces procedes prévoient donc le transfert entre les deux
equipements de communication des donnees biometriques propres a
'utilisateur. On comprend que ce transfert doive étre réalisé de facon
securisee avec des equipements ayant ete reconnus Iintegres et
authentiques.

Comme llustre sur la figure 1, postéerieurement a une
détection 1 avec ou sans contact du premier equipement de
communication par le second equipement de communication et
préealablement a |'authentification du porteur 4 du premier equipement
de communication, ces procedes mettent en ceuvre deux etapes
successives, distinctes et independantes :

- une étape d’authentification 2 du premier éequipement de
communication par le second equipement de communication, et

- une etape douverture 3 d'un canal de communication
securise entre le premier equipement de communication et le second
equipement de communication.

Ces deux étapes sont préférentiellement réalisées dans |'ordre
susmentionne, de sorte qu'un canal de communication securiseé ne soit
ouvert quavec chaque premier equipement de communication
authentifie, et Il est a noter que l'étape douverture d'un canal de
communication sécurise, quoiqgue presentee comme optionnelle, est
preferentiellement realisee.

Dans ce contexte, et plus particulierement dans le contexte du
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palement en caisse de marchandises sur un point de vente, on
comprend qu’il est avantageux de reduire le temps necessaire a la
realisation de |a transaction.

La presente invention, qui sappuie sur cette observation
originale, propose une solution applicative permettant de realiser
chaque transaction en un temps redulit.

A cette fin, le procede dauthentification dun premier
equipement de communication par un second equipement de
communication, par ailleurs conforme au preambule ci-dessus, est
essentiellement tel qu’il comprend
- une premiere etape de transmission depuis le premier equipement au
second equipement dudit enieme certificat de chiffrement,

- une premiere etape de verification par le second equipement de la
signature dudit enieme certificat de chiffrement,

- une premiere etape de generation par le second equipement d'une
premiere clé de chiffrement, cette derniere comprenant au moins une
partie d'un challenge,

- une premiere éetape de chiffrement par le second equipement avec
ladite premiere clé publique de la premiere cle de chiffrement,

- une deuxieme etape de transmission depuis le second equipement au
premier equipement de la premiere cle de chiffrement chiffrée,

- une premiere etape de dechiffrement par le premier equipement avec
ladite premiere cle privée de ladite premiere clé de chiffrement chiffree,
- une deuxieme éetape de geneération par le premier equipement d'une
reponse au challenge,

- une troisieme etape de transmission depuis le premier equipement au
second equipement au moins de la reponse au challenge, et

- une deuxieme étape de verification par le second equipement de la
reponse au challenge.

Le procede permet ainsi de combiner authentification du
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premier equipement par le second equipement et ouverture d'un canal
de communication securise entre le premier equipement et le second
equipement en reduisant significativement le nombre d'eéchanges
necessaires, et donc le temps necessaire, par rapport a un procede
dans lequel les etapes d'authentification du premier equipement par le
second equipement et douverture d'un canal de communication
securisé entre le premier equipement et le second equipement sont
realisees de facon successives, distinctes et independantes. Il est a
noter que la clé de chiffrement est transmise depuis le second
equipement au premier equipement de facon securisee.

Selon une particularite, le procéde comprend en outre,
prealablement a la premiere etape de transmission depuis le premier
equipement au second equipement dudit énieme certificat de
chiffrement, une premiere etape de selection par le second equipement
parmi un ensemble de certificats stockes sur le support de
memorisation du premier equipement d'un sous-ensemble de certificats
reconnus par le second equipement, ledit sous-ensemble comprenant
au moins ledit enieme certificat de chiffrement.

Selon une autre particularite, le procedé comprend en outre
une deuxieme etape de selection par le second equipement du enieme
certificat de chiffrement, de sorte que, le certificat de chiffrement etant
associeé a une methode de generation d'un canal de communication
securise, cette etape de selection determine la methode de generation
d'un canal de communication securise a utiliser, chaque méethode de
generation d'un canal de communication securise etant associée a un
identifiant unique.

Selon un premier mode de realisation, la premiere clé de
chiffrement est une cle maitresse de type S-MASTER ou de type S-
ENC qui est accompagnée ou non d'une cle de type S-MAC, selon la

methode de generation d'un canal de communication securise utilisee,
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et en ce que le challenge compris dans la premiere cle de chiffrement
consiste en un premier identifiant associe a la methode de generation
d’'un canal de communication securisé utilisée.

Selon une particulariteé du premier mode de reéalisation, le
procédé comprend en outre, suite a la premiere etape de chiffrement
par le second equipement avec la premiere cle publique de la premiere
cle de chiffrement, une troisieme etape de géneration par le second
equipement d'un premier cryptogramme selon un format determine, le
premier cryptogramme comprenant au moins la premiere clé de
chiffrement chiffree, la deuxieme etape de transmission depuis le
second equipement au premier equipement de |la premiere cle de
chiffrement chiffree consistant a transmettre le premier cryptogramme.

Selon une autre particularite du premier mode de realisation, la
deuxieme eéetape de geéeneration par le premier equipement d'une
reponse au challenge consiste a generer un second identiflant associe
au type de clé maitresse dechiffree, la reponse au challenge consistant
en le second identifiant.

Selon une autre particularite du premier mode de realisation, le
procede comprend en outre :

- une deuxieme etape de chiffrement par le premier equipement avec la
premiere cle de chiffrement de la réeponse au challenge, avant sa
transmission depuis le premier equipement au second equipement, et

- une deuxieme étape de déchiffrement par le second equipement avec
la premiere clé de chiffrement de la reponse chiffree, avant sa
verification par le second equipement,

la troisieme etape de transmission depuis le premier equipement au
second equipement au moins de la reponse au challenge consistant a
transmettre au moins la reponse chiffréee au challenge.

Le procéde permet ainsi, avant méme la deuxieme étape de

verification par le second equipement de |la reponse au challenge, c'est-
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a-dire avant la fin du procede selon lI'invention, un échange securise par
chiffrement/dechiffrement des données transferéees d'un equipement a
l"autre, tel que le seront les echanges ulterieurs lies a la realisation d'au
moins une transaction.

Selon une autre particularite du premier mode de realisation, |a
deuxieme etape de verification par le second équipement de la reponse
au challenge consiste en une premiere etape de comparaison entre les

premier et second identifiants.

Selon un deuxieme mode de realisation, la premiere etape de
genération par le second équipement de la premiere clé de chiffrement
comprend une premiere sous-etape de generation par le second
equipement d'un premier nombre aleatoire et une seconde sous-etape
de generation d'une seconde cle publique et d'une seconde cle privee
asymetrigues associées au second equipement, la premiere cle de
chiffrement consistant en un premier ensemble forme par le premier
nombre aleatoire et la seconde cle publique, la seconde cle publique
constituant ladite au moins une partie du challenge et la seconde clé
privee en constituant ['autre partie.

Selon une particularité du deuxieme mode de realisation, le
procede comprend en outre, suite a la premiere etape de chiffrement
par le second equipement avec la premiere clé publique de la premiere
cle de chiffrement, une troisieme etape de géneration par le second
equipement d'un second cryptogramme selon un format déterming, le
second cryptogramme comprenant au moins la premiere cle de
chiffrement chiffree, la deuxieme etape de transmission depuis le
second equipement au premier equipement de |la premiere cle de
chiffrement chiffree consistant a transmettre le second cryptogramme.

Selon une autre particularité du deuxieme mode de realisation,

le procede comprend en outre, apres la premiere etape de
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déchiffrement par le premier équipement avec ladite premiere clé privée
de ladite premiere clé de chiffrement chiffrée, une quatrieme etape de
generation par le premier equipement d'un second nombre aleatoire,
une concaténation des premier et second nombres aleatoires
definissant une seconde clé de chiffrement.

Le procedé permet ainsi avantageusement d'atteindre un plus
haut niveau de securité en ce que la seconde clé de chiffrement, qui
sera utilisee ultérieurement pour chiffrer/déchiffrer les echanges entre le
premier equipement et le second equipement, est generee en partie par
le premier equipement (selon le premier mode de realisation, la
premiere cle de chiffrement, qui sera celle utilisee ulterieurement pour
chiffrer/dechiffrer les échanges entre le premier equipement et le
second equipement, est genérée uniquement par le second
equipement).

Selon une autre particularité du deuxieme mode de realisation,
la deuxieme étape de géneration par le premier equipement de la
reponse au challenge consiste en une deuxieme etape de chiffrement
par le premier equipement avec la seconde cle publique de |la seconde
cle de chiffrement, la reponse au challenge consistant en la seconde
clé de chiffrement chiffree.

Selon une autre particularité du deuxieme mode de realisation,
la deuxieme etape de verification par le second equipement de la
reponse au challenge consiste en une troisieme etape de dechiffrement
par le second equipement avec sa seconde cle privée de la seconde
clé de chiffrement chiffréee et en une seconde éetape de comparaison
entre le premier nombre aléatoire issu de la troisieme étape de
dechiffrement et le premier nombre aleatoire genere lors de la premiere
etape de generation.

Selon une autre particularite des premier et deuxieme modes

de realisation, la réponse au challenge comprend en outre un code
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formate representatif d'un accuse de reception par le premier
equipement de la premiere cle de chiffrement chiffree, suite a sa
transmission depuis le second equipement, la troisieme etape de
transmission depuis le premier equipement au second equipement au

5 moins de la reponse au challenge consistant a transmettre en outre
ledit code formate.

Selon une autre particularite des premier et deuxieme modes
de realisation, la deuxieme etape de verification par le second
equipement de la reponse au challenge consiste en outre a verifier que

10 le code formate est representatif de la bonne reception par le premier
equipement de la premiere clé de chiffrement chiffree.

Le procedé selon ces deux dernieres particularités permet ainsi
avantageusement une verification supplémentaire independante de

celle liee au challenge soumis au premier equipement par le second
15 equipement.

D'autres caracteristiques et avantages de [Iinvention
ressortiront clairement de la description qui en est faite ci-apres, a titre
iIndicatif et nullement limitatif, en réféerence aux dessins annexes, dans

20 lesquels :

- la figure 1 represente schematiguement un procede
d’authentification biometrique selon I'art antérieur,

- la figure 2 represente schematiguement un procede
d'authentification biometrique tel que mis en ceuvre avec le procede

25 selon I'invention,

- la figure 3 représente schématiguement le procedeé selon
I'invention,

- la figure 4 represente schematiquement le procede illustre sur
la figure 2 selon un premier mode de realisation,

30 - la figure 5 illustre un cryptogramme selon le premier mode de
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realisation du procede,

- la figure 6 represente schematiquement le procéde illustré sur
la figure 2 selon un deuxieme mode de realisation,

- la figure 7 illustre un cryptogramme selon le deuxieme mode
de realisation du procede, et

- la figure 8 Illustre le format de la reponse au challenge selon

le deuxieme mode de réalisation du procede.

Le procede d'authentification met en oeuvre un premier
equipement 10 de communication et un second equipement 20 de
communication. Si seule l'authentification du premier equipement par le
second est consideree par la suite, Il est evident gu’'une authentification
du second equipement par le premier peut étre obtenue, au prix d'une
simple inversion de leur role respectif dans le present procede.

Le second equipement est par exemple un terminal local.
Lorsqu'il comprend entre autre des moyens de communication sans fil,
Il constitue plus particulierement un dispositif d'acceptation sans fil (ou
‘Wireless Acceptance Device' (WAD) selon la terminologie anglaise). Le
second equipement de communication est utilise par un utilisateur dit
d'acceptation, tel qu'un marchand, pour realiser des transactions de
services, telles que la vente/l'achat de marchandises ou de services, le
retrait d'argent, le paiement par Internet, les operations de fidelisation,
le contrOle d'acces physique, ...

Le second equipement comprend preférentiellement un
ensemble de composants, dont :

- un dispositif de reseau personnel sans fil (ou ‘Wireless
Personal Area Network (WPAN) selon la terminologie anglaise), qui lul
fournit la capacite de communiquer sans fll,

- un dispositif d'entree de donnees de verification (ou

Verification Data Entry Device (VED) selon la terminologie anglaise),
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qui lui permet d’acquerir des donnees de verification individuelles (par
exemple biometriques) de l'utilisateur, et

- des caracteristiqgues logicielles de fonctionnement compatibles
avec les deux premiers composants.

Le second equipement de communication peut egalement
comprendre une interface homme-machine (ou ‘Human-Machine
Interface” (HMI) selon la terminologie anglaise) pour Indiquer a son
utilisateur la progression des transactions.

Le dispositif de reseau personnel sans fil (WPAN) est un
composant mateéeriel fournissant au second équipement de
communication une interface de reseau personnel sans fil utilisee pour
Interconnecter des dispositifs se trouvant dans une zone de couverture
limitee autour du dispositif de reseau personnel. Le second equipement
de communication utilise le protocole du dispositif de réseau personnel
pour communiquer, par exemple echanger des donnees ou des
commandes, avec potentiellement une pluralité de premiers
equipements de communication presente dans la zone de couverture
du dispositif de reseau personnel.

Le dispositif de réseau personnel sans fil est localise, mais sa
localisation n'est pas restreinte. |l peut étre embarque dans le second
equipement de communication ou en étre sépare et connecte en temps
que peripherique, par exemple par une liaison de type USB, a un autre
dispositif, par exemple une caisse enregistreuse d'un point de vente.

Le second equipement portable est agence pour communiquer
au moins avec un premier equipement de communication.

Le premier equipement de communication est par exemple un
dispositif personnel sans fil (ou Wireless Personal Device (WPD) selon
la terminologie anglaise). |l est porte et utilise par un utilisateur.

Le second equipement de communication est notamment

agence grace a son dispositif d'entree de donnees de verification pour
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capter et transmettre au premier equipement de communication des
donnees Individuelles, par exemple biometriques, afin que le premier
equipement de communication compare ces donnees a un gabarit qu'll
stocke pour authentifier ou non son utilisateur comme titulaire legitime.
Cette étape est illustréee sur la figure 1 et la figure 2 par la réference
numerique 4.

Cet exemple d’authentification biometrique de ['utilisateur du
premier equipement portable illustre que les premier et second
equipements sont agencés pour realiser une transaction applicative
entre eux au cours de ce qu’l convient dappeler une session
transactionnelle.

Une session transactionnelle comprend plus particulierement :

- une etape d’initialisation de la session, qui consiste a Initier la
communication entre le second equipement et au moins un premier
equipement,

- une etape d’'interaction, au cours de laquelle differentes
etapes a valeur ajoutee sont realisees,

- une etape de cloturation de la session, qui cloture Ia
communication entre le second equipement et un premier equipement.

Le modele de session transactionnelle ci-dessus sapplique
gquelque soit le mode de communication, par exemple avec ou sans
contact. L'utilisation d'un mode de communication particulier n'introduit
des specificites que lors de [l'étape d'initialisation et |'etape de
cloturation de la session.

Dans un mode de communication sans contact, l'etape
d'initialisation se refere au processus de detection (Cf. la reference 1
sur la figure 1 et la figure 2) par le second equipement de la pluralite de
premiers equipements présents dans la zone de couverture du reseau
personnel sans fil.

Pendant une session, l'interaction entre le second equipement
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de communication et un premier equipement de communication est
realisee par utilisation d'echanges de messages de commandes et de
reponses Inities par le second equipement. Les commandes (ou
Command - Automatic Data Processing Unit (C-ADPU) selon Ia
terminologie anglaise) et les reponses (ou Response - Automatic Data
Processing Unit (C-ADPU) selon la terminologie anglaise) sont basees
par exemple sur la norme ISO4. Le transfert des commandes depuis le
second equipement a un premier equipement et des reponses depuis
un premier equipement au second equipement depend du mode de
communication.

L'etape d’interaction est realisee independamment du mode de
communication utilise. Elle peut comprendre l|a seélection d'un
fournisseur d'acces personnel (ou Personal Acces provider (PAP) selon
la terminologie anglaise), qui fournit des services tel que
I"authentification du premier equipement (Cf. la reference 2 sur la figure
1 et la figure 2), la création d'un canal de communication securise (Cf.
la reference 3 sur la figure 1 et la figure 2) et l'authentification
biometrique de l'utilisateur (Cf. la réference 4 sur la figure 1 et la figure
2).

Il est important de noter qu'il est ainsi d’'autant plus avantageux
de reduire le temps que prend necessairement I'etape d'interaction du
fait que cette etape comprend des etapes d'echanges prealables a
toute transaction de service qui sont realisees pour chaque premier
equipement de communication parmi la pluralité de premiers
equipements detectes.

L'etape d’interaction consiste egalement en |'execution d'une
ou plusieurs transactions de service (Cf. les reféerences 5 et 6 sur la
figure 1 et la figure 2). Une transaction de service est I'execution d'une
application fournie par un fournisseur de service. Plusieurs transactions

de service peuvent étre executees pendant une méme session
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transactionnelle, par exemple une ftransaction de paiement et une

operation de fidelisation.

Notamment pour permettre lauthentification du premier
equipement de communication par le second equipement de
communication, au moins un ensemble de certificats est stocke sur un
support de memorisation du premier equipement, cet ensemble
comprenant au moins un certificat d'authentification et/ou de
chiffrement. Parmi cet ensemble de certificats, un sous-ensemble de
certificats est nécessairement reconnu par le second equipement. Dans
le cas contraire, lauthentification du premier equipement de
communication par le second equipement de communication ne peut
aboutir ; l'authentification echoue et le procede dauthentification
biometrique s’interrompt. Comme illustré sur la figure 4 et la figure 6, le
second equipement selectionne, lors d'une premiere etape de selection
100, le sous-ensemble de certificats qu'il reconnait parmi ledit
ensemble. |l est necessaire en vue d'authentifier le premier equipement
que ce sous-ensemble comprenne ledit au moins un certificat
d’authentification et/ou de chiffrement.

Dans le cas ou plusieurs certificats de chiffrement sont
reconnus par le second equipement, le procede prévoit une deuxieme
etape de selection 101, illustree sur la figure 4 et la figure o, par le
second equipement d’'un seul certificat de chiffrement, appelée le énieme
certificat de chiffrement.

Chaque certificat de chiffrement étant associeé a une methode
de geneération d'un canal de communication securise, cette etape de
sélection 101, ou equivalemment |'etape de sélection 100 dans le cas
ou elle aboutit a la selection d'un seul certificat de chiffrement reconnu,
determine la methode de genération d'un canal de communication

securise a utiliser. De plus, chaque methode de generation d'un canal
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de communication securise est associee a un identiflant unique, de
sorte que le certificat de chiffrement sélectionne est indirectement
associe a un identifiant unique.

Le enieme certificat de chiffrement stocke sur le support de
memorisation du premier equipement comprend au moins une premiere
cle publigue associee au premier equipement et une signature apposee
par une autorite de certification ayant delivre le certificat de chiffrement.
Le support de memorisation du premier equipement stocke egalement
une premiere clé privee associee asymetriquement a la premiere cle
publique. Il apparait des lors que le procede repose essentiellement sur
deux parametres distincts : un algorithme de chiffrement asymetrique et
un schéma de signature numerique.

Comme illustre sur la figure 3, le procede comprend :

- une premiere etape de transmission 102 depuis le premier
equipement au second equipement dudit enieme certificat de
chiffrement,

- une premiere etape de verification 103 par le second equipement de
la signature dudit enieme certificat de chiffrement,

- une premiere etape de geneération 104 par le second equipement
d'une premiere cle de chiffrement, cette derniere comprenant au moins
une partie d'un challenge,

- une premiere etape de chiffrement 105 par le second equipement
avec ladite premiere cle publique de la premiere clé de chiffrement,

- une deuxieme éetape de transmission 106 depuis le second
equipement au premier equipement de la premiere clé de chiffrement
chiffrée,

- une premiere etape de déchiffrement 107 par le premier equipement
avec ladite premiere cle privéee de ladite premiere cle de chiffrement
chiffrée,

- une deuxieme étape de generation 108 par le premier equipement
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d’'une reponse au challenge,

- une troisieme etape de transmission 109 depuis le premier
equipement au second équipement au moins de l|la réeponse au
challenge, et

- une deuxieme étape de verification 110 par le second équipement de
la reponse au challenge.

Le procede permet ainsi de combiner authentification du
premier equipement par le second equipement et ouverture d'un canal
de communication securise entre le premier equipement et le second
equipement en reduisant significativement le nombre d'echanges
necessaires, et donc le temps nécessaire, par rapport a un procede
dans lequel les etapes d'authentification du premier equipement par le
second equipement et douverture d'un canal de communication
securisé entre le premier equipement et le second equipement sont
realisees de facon successives, distinctes et independantes. Plus
particulierement, seules trois étapes dites de transmission sont
necessaires a |l'obtention du resultat desire atteint. |l est a noter, de
plus, que la clé de chiffrement est transmise depuis le second
equipement au premier equipement de facon securisee, car, éetant
chiffree avec ladite cle publique du premier equipement, seul ce dernier
peut |la dechiffrer avec sa clée privee.

Par ailleurs, Il est a noter que la premiere etape de verification
103 par le second equipement de la signature dudit enieme certificat de
chiffrement, si elle ne renvoie pas un resultat positif, induit I'echec de
'authentification et [l'interruption du procede d'authentification
biométrique.

Il doit étre entendu que les premier et second equipements
comprennent des moyens de traitement pour verifier, chiffrer et/ou
dechiffrer.

La premiere étape de verification 103 par le second equipement
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de la signature dudit enieme certificat de chiffrement est réalisée en
utilisant un algorithme de veérification associé utilisé conjointement avec
la clé publique de 'autorité de certification correspondante et le schema

de signature numerique correspondant.

Le procedeé se decline plus particulierement sous deux modes
de realisation qui mettent en ceuvre de fagon differentes certaines des
etapes du procede presente ci-dessus. Les deux modes de realisation

du procede vont plus particulierement étre decrits ci-dessous.

Le premier mode de réalisation du procede est illustre sur la
figure 4 et la figure 5.

Selon le premier mode de realisation du procede et comme
plus particulierement illustre sur la figure 5, la premiere clé de
chiffrement est une cle maitresse de type S-MASTER 70 ou de type S-
ENC 71 selon la méthode de génération d’'un canal de communication
securise utilisee. Cette cle maitresse est accompagneée ou non d'une
cle de type S-MAC 72 selon la methode de géneration d'un canal de
communication securise utilisee. Le challenge compris dans la premiere
clé de chiffrement consiste en un premier identiflant 73 associé a la
methode de genération d’'un canal de communication securise utilisee.

Selon le premier mode de réalisation, le procedé comprend en
outre, suite a la premiere etape de chiffrement 105 par le second
equipement avec la premiere cle publigue de la premiere cle de
chiffrement, une troisieme etape de generation 1051 par le second
equipement d'un premier cryptogramme 74 selon un format determine.
Comme illustré sur la figure 6, le premier cryptogramme comprend au
moins la premiere clé de chiffrement chiffrée 70, 71 ou 72. La deuxieme
etape de transmission 106 depuis le second equipement au premier

equipement de |la premiere cle de chiffrement chiffrée consiste alors a
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transmettre le premier cryptogramme.

Selon le premier mode de realisation, la deuxieme étape de
genéeration 108 par le premier equipement d'une reponse au challenge
consiste a generer un second identiflant associe au type de cle
maitresse dechiffree. La reponse au challenge consiste alors
precisement en le second identifiant. Ainsi, lors de I'étape de selection
100 ou 101, le second equipement a selectionneé un certificat associé a
un identifiant, cet identifiant est compris dans la cle de chiffrement et
est chiffre avec celle-ci. Puis, le premier equipement dechiffre avec sa
cle privee la premiere clé de chiffrement et recupere notamment ledit
identifiant. Cet identiflant s'il est déchiffré avec |la premiere cle privee du
premier equipement ayant transmis son certificat de chiffrement doit
correspondre a lidentiflant associe a la methode de genération d'un
canal de communication securise definie dans le certificat de
chiffrement. Le challenge a ainsi eté defini par le second equipement
sur la base de donnees propres a la methode de genération d’'un canal
de communication securise, puis soumis au premier equipement qui
d'une part est le seul a pouvoir en déchiffrer la reponse et d'autre part
connait a priori la reponse ad hoc au challenge. Il est a noter
gu'independamment lidentiflant 73 (Cf. figure 6) de la méethode de
genéeration d'un canal de communication securisé utilisee peut étre
ecrite de fagcon non chiffree dans le premier cryptogramme.

Selon le premier mode de realisation, le procéedée comprend en
outre :

- une deuxieme etape de chiffrement par le premier equipement avec
la premiere cle de chiffrement de la reponse au challenge, avant sa
transmission depuis le premier equipement au second equipement, et

- une deuxieme etape de dechiffrement par le second equipement avec
la premiere cle de chiffrement de la reponse chiffree, avant sa

verification par le second equipement. La troisieme étape de
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transmission 109 depuis le premier equipement au second equipement
de |la reponse au challenge consiste alors a transmettre au moins Ila
reponse chiffree au challenge.

Selon le premier mode de réalisation, le procede prevoit donc
avantageusement, avant méme la deuxieme etape de verification par le
second equipement de la reponse au challenge, un echange securise
par chiffrement/dechiffrement des donnees transferéees dun
equipement a l'autre, tel que le seront les echanges ultérieurs lies a la
realisation d’au moins une transaction de service.

Selon le premier mode de realisation, la deuxieme étape de
verification 110 par le second equipement de la reponse au challenge
consiste en une premiere etape de comparaison entre les premier et
second Identifiants. La deuxieme etape de verification 110, si elle ne
renvole pas un resultat positif, induit I'échec de l'authentification et
'interruption du procéde d’authentification biometrique ; au contraire, si
elle renvoie un resultat positif, elle induit la reussite de l'authentification
et la possibilite de poursuivre le procede dauthentification biometrique,
par exemple par une etape d’authentification bioméetrique de l'utilisateur

du premier eéquipement.

Le deuxieme mode de reéalisation du procede est illustré par la
figure ©, la figure 7 et |la figure 8.

Selon le deuxieme mode de realisation et comme illustre sur la
figure 6, la premiere etape de generation 104 par le second equipement
de la premiere cle de chiffrement comprend une premiere sous-etape
de generation 1041 par le second equipement d'un premier nombre
aleatoire 80 et une seconde sous-etape de generation 1042 d'une
seconde cle publigue 81 et d'une seconde clée privee asymetrigues
associees au second equipement. La premiere clé de chiffrement

consiste en un premier ensemble forme par le premier nombre aleatoire
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et la seconde cle publique. La seconde cle publique constitue ladite au
moins une partie du challenge et |la seconde clé privee en constitue
"autre partie.

Selon le deuxieme mode de realisation, le procede comprend
en outre, suite a la premiere etape de chiffrement 105 par le second
equipement avec la premiere cle publigue de la premiere cle de
chiffrement, une troisieme etape de generation 1052 par le second
equipement d'un second cryptogramme 82 selon un format determiné.
Comme lllustre sur la figure 7, le second cryptogramme comprend au
moins la premiere clé de chiffrement chiffréee. La deuxieme etape de
transmission 106 depuis le second equipement au premier equipement
de |la premiere clé de chiffrement chiffréee consiste alors a transmettre le
second cryptogramme.

Selon le deuxieme mode de realisation et comme illustre sur la
flgure 6, le procéde comprend en outre, apres la premiere etape de
dechiffrement 107 par le premier equipement avec ladite premiere cle
privee de ladite premiere cle de chiffrement chiffree, une quatrieme
etape de generation 1071 par le premier equipement d'un second
nombre aléatoire 83 (Cf. figure 8), une concatenation des premier et
second nombres aleatoires definissant une seconde cle de chiffrement.

Selon son deuxieme mode de réalisation, le procéedé permet
ainsi avantageusement d'atteindre un plus haut niveau de securite en
ce que la seconde clé de chiffrement, qui sera celle utilisée
ultérieurement pour chiffrer/déchiffrer les échanges entre le premier
equipement et le second equipement, est genéerée en partie par le
premier equipement. Au contraire, selon le premier mode de realisation,
la premiere clé de chiffrement, qui sera celle utilisee ulterieurement
pour chiffrer/dechiffrer les echanges entre le premier equipement et le
second equipement, est genérée uniquement par le second

equipement.
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Selon le deuxieme mode de realisation, |la deuxieme éetape de
generation 108 par le premier equipement de la reponse au challenge
consiste en une deuxieme etape de chiffrement 1081 par le premier
equipement avec la seconde cle publigue de la seconde cle de
chiffrement. Comme illustré sur la figure 8, la reponse au challenge 84
consiste alors en |la seconde cle de chiffrement chiffree.

Selon le deuxieme mode de realisation et comme illustre sur la
figure ©0, la deuxieme etape de verification 110 par le second
equipement de la reponse au challenge consiste en une troisieme
etape de dechiffrement 1101 par le second equipement avec sa
seconde clé privée de la seconde clé de chiffrement chiffrée et en une
seconde etape de comparaison 1102 entre le premier nombre aleatoire
ISSu de la troisieme etape de dechiffrement et le premier nombre

aleatoire genere lors de la premiere etape de géneration 104.

Comme lllustre sur la figure 5 et la figure 7, le premier
cryptogramme 74 et le second cryptogramme 82 comprennent en outre
plusieurs champs dont un champ pour renseigner une classe (CLA), un
champ pour renseigner un premier parametre (P1), un champ pour
renseigner un second parametre (P2), un champ pour renseigner une
longueur du champ de donnees de commande (Lc), et un champ pour
renseigner un identiflant de l'ensemble de certificats selectionnes

reconnus par le second equipement.

Selon le premier mode de realisation et le second mode de
realisation, la réeponse au challenge comprend en outre un code
formate representatif dun accuse de reception par le premier
equipement de la premiere cle de chiffrement chiffree, suite a sa
transmission depuis le second equipement. La troisieme etape de

transmission 109 depuis le premier equipement au second equipement
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au moins de la reponse au challenge consiste alors a transmettre en
outre ledit code formate.

Consequemment, la deuxieme etape de verification 110 par le
second equipement de |la reponse au challenge consiste en outre a
verifier que le code formaté est représentatif de la bonne reception par

le premier equipement de la premiere cle de chiffrement chiffrée.

Il doit étre evident pour les personnes versees dans l'art que |a
presente Invention permet des modes de réalisation sous de
nombreuses autres formes specifigues sans l'éloigner du domaine
d'application de l'invention comme revendiquée. Par consequent, les
presents modes de réalisation doivent étre consideres a titre
d'illustration mais peuvent étre modifies dans le domaine defini par la

portee des revendications jointes.
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REVENDICATIONS
1. Procéde d'authentification d'un premier équipement (10) de
communication par un second equipement (20) de communication, le
premier equipement comprenant au moins un support de memorisation
propre a stocker au moins :
- un enieme certificat de chiffrement comprenant une premiere cle
publique associee au premier equipement et une signature apposee par
une autorite de certification ayant delivre le certificat de chiffrement, et
- une premiere cle privee associee asymetriguement a la premiere cle
publique,
le enieme certificat de chiffrement etant reconnu par le second
equipement, le procede etant caracterise en ce qu’'il comprend :
- une premiere étape de ftransmission (102) depuis le premier
equipement au second equipement dudit énieme certificat de
chiffrement,
- une premiere etape de verification (103) par le second equipement de
la signature dudit enieme certificat de chiffrement,
- une premiere etape de generation (104) par le second equipement
d'une premiere clé de chiffrement, cette derniere comprenant au moins
une partie d'un challenge,
- une premiere etape de chiffrement (105) par le second équipement
avec ladite premiere cle publique de la premiere cle de chiffrement,
- une deuxieme etape de transmission (100) depuis le second
equipement au premier equipement de la premiere clé de chiffrement
chiffrée,
- une premiere etape de dechiffrement (107) par le premier equipement
avec ladite premiere cle privee de ladite premiere cle de chiffrement
chiffrée,
- une deuxieme etape de generation (108) par le premier equipement

d’'une reponse au challenge,
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- une troisieme eéetape de transmission (109) depuis le premier
equipement au second equipement au moins de la reponse au
challenge, et

- une deuxieme etape de veérification (110) par le second equipement

de |la reponse au challenge.

2. Procede d’authentification selon la revendication 1, caractéerisé en ce
quill comprend en outre, prealablement a l|la premiere étape de
transmission (102) depuis le premier equipement au second
equipement dudit énieme certificat de chiffrement, une premiere etape
de selection (100) par le second equipement parmi un ensemble de
certificats stockes sur le support de mémorisation du premier
equipement d'un sous-ensemble de certificats reconnus par le second
equipement, ledit sous-ensemble comprenant au moins ledit énieme

certificat de chiffrement.

3. Procede d'authentification selon la revendication 2, caractérisé en ce
que, le procede comprend en outre une deuxieme etape de seélection
(101) par le second equipement du enieme certificat de chiffrement, de
sorte que, le certificat de chiffrement etant associeé a une méthode de
generation d'un canal de communication securise, cette etape de
selection determine l|la methode de generation dun canal de
communication securise a utiliser, chaque méethode de genération d'un

canal de communication sécuriseé etant associee a un identifiant unique.

4. Procede d’authentification selon I'une quelconque des revendications
1 a 3, caracterise en ce que, la premiere cle de chiffrement est une clé
maitresse de type S-MASTER (70) ou de type S-ENC (71) qui est
accompagnee ou non d'une clé de type S-MAC (72), selon la methode

de generation d'un canal de communication securise utilisée, et en ce
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que le challenge compris dans la premiere cle de chiffrement consiste
en un premier identiflant (73) associe a la methode de genéeration d'un

canal de communication securise utilisée.

5. Procedé d'authentification selon la revendication 4, caractéerise en ce
qu’il comprend en outre, suite a la premiere etape de chiffrement (109)
par le second equipement avec la premiere clé publique de la premiere
cle de chiffrement, une troisieme etape de generation (1051) par le
second equipement d'un premier cryptogramme (74) selon un format
determine, le premier cryptogramme comprenant au moins la premiere
clé de chiffrement chiffree, la deuxieme etape de transmission (100)
depuis le second equipement au premier equipement de la premiere clée
de chiffrement chiffree consistant a transmettre le premier

cryptogramme.

6. Procede d'authentification selon la revendication 4 ou la
revendication 9, caracterisé en ce que la deuxieme etape de genéeration
(108) par le premier equipement d'une reponse au challenge consiste a
generer un second Iidentiflant associeé au type de cle maitresse

dechiffree, la reponse au challenge consistant en le second identifiant.

/. Procedée d'authentification selon la revendication 6, caracterise en ce
qu’il comprend en outre :

- une deuxieme etape de chiffrement par le premier equipement avec la
premiere cle de chiffrement de la reponse au challenge, avant sa
transmission depuis le premier equipement au second equipement, et

- une deuxieme étape de déchiffrement par le second equipement avec
la premiere cle de chiffrement de la reponse chiffree, avant sa
verification par le second equipement,

la troisieme etape de transmission (109) depuis le premier equipement
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au second equipement au moins de la reponse au challenge consistant

a transmettre au moins la reponse chiffree au challenge.

8. Procedée d'authentification selon Ila revendication ©6 ou la
revendication 7, caracterise en ce que la deuxieme etape de verification
(110) par le second equipement de |la reponse au challenge consiste en
une premiere etape de comparaison entre les premier et second

identifiants.

9. Procede d'authentification selon 'une quelconque des revendications
1 a 3, caracterise en ce que la premiere etape de genération (104) par
le second equipement de la premiere clé de chiffrement comprend une
premiere sous-étape de generation (1041) par le second équipement
d'un premier nombre aleatoire (80) et une seconde sous-etape de
generation (1042) d'une seconde cle publique (81) et d'une seconde clé
privee asymetriques associees au second equipement, la premiere cle
de chiffrement consistant en un premier ensemble forme par le premier
nombre aleatoire et la seconde cle publique, |la seconde cle publique
constituant ladite au moins une partie du challenge et la seconde clé

privee en constituant I'autre partie.

10. Procéde d’authentification selon la revendication 9, caracterise en
ce quil comprend en outre, suite a la premiere etape de chiffrement
(105) par le second équipement avec la premiere clé publique de la
premiere clé de chiffrement, une troisieme etape de géneration (1052)
par le second equipement d'un second cryptogramme (82) selon un
format determine, le second cryptogramme comprenant au moins la
premiere clé de chiffrement chiffrée, la deuxieme etape de transmission
(106) depuis le second equipement au premier equipement de la

premiere cle de chiffrement chiffree consistant a transmettre le second
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cryptogramme.

11. Proceéde d'authentification selon la revendication 9 ou la
revendication 10, caracterise en ce qu'll comprend en outre, apres la
premiere etape de dechiffrement (107) par le premier équipement avec
ladite premiere cle privee de ladite premiere cle de chiffrement chiffree,
une quatrieme etape de generation (1071) par le premier equipement
d'un second nombre aleatoire (83), une concatenation des premier et

second nombres aleatoires definissant une seconde cle de chiffrement.

12. Procéde d’authentification selon |la revendication 11, caracterise en
ce que la deuxieme etape de generation (108) par le premier
equipement de la reponse au challenge consiste en une deuxieme
etape de chiffrement (1081) par le premier equipement avec la seconde
clée publiqgue de la seconde clé de chiffrement, la réponse au challenge

(84) consistant en la seconde cle de chiffrement chiffree.

13. Procédeé d’authentification selon |la revendication 12, caractéerise en
ce que la deuxieme etape de veérification (110) par le second
equipement de la reponse au challenge consiste en une troisieme
etape de dechiffrement (1101) par le second équipement avec sa
seconde cle privee de |la seconde cle de chiffrement chiffree et en une
seconde etape de comparaison (1102) entre le premier nombre
aleatoire i1ssu de la troisieme etape de dechiffrement et le premier

nombre aleatoire genere lors de la premiere etape de generation (104).

14. Procede d'authentification selon la revendication 6 ou la
revendication 12, caracterise en ce que la reponse au challenge
comprend en outre un code formaté représentatif d'un accuse de

reception par le premier equipement de |la premiere cle de chiffrement
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chiffree, suite a sa transmission depuis le second equipement, la
troisieme etape de transmission (109) depuis le premier equipement au
second equipement au moins de la reponse au challenge consistant a

transmettre en outre ledit code formate.

15. Procede d’authentification selon 'une des revendications 8 et 13, et
selon la revendication 14, caracterise en ce que la deuxieme éetape de
verification (110) par le second equipement de la reponse au challenge
consiste en outre a verifier que le code formate est representatif de la
bonne reception par le premier equipement de la premiere cle de

chiffrement chiffrée.
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Figure 1
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Figure 3
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Figure 5
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Figure 6
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Figure 7
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