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(57) Zusammenfassung: Verfahren zur Ubertragung eines
Schaltbefehls von einem Steuer-Server an eine Vielzahl von
Stromnetzeinheiten eines Stromnetzes Uber ein Mobilfunk-
netz, in dem dem Steuer-Server und jeder Stromnetzein-
heit jeweils ein Mobilfunk-Endgerat zugeordnet ist, wobei
in einem ersten Ubertragungsschritt vom Steuer-Server der
Schaltbefehl an alle in einer Sendeliste aufgefliihrte Strom-
netzeinheiten im UDP-Transportprotokoll ausgesandt wird,
in einem zweiten Ubertragungsschritt von jeder Stromnetz-
einheit, die den Schaltbefehl empfangen hat, im UDP-Pro-
tokoll eine Empfangsquittung an den Steuer-Server ausge-
sandt wird, in einem Auswertungsschritt beim Steuer-Server
ermittelt wird, von welchen Stromnetzeinheiten Empfangs-
quittungen vorliegen, und diese zur Aktualisierung aus der
Sendeliste geldscht werden, und die genannten Schritte wie-
derholt werden, bis die Sendeliste vollstandig geldscht ist
oder ein Abbruchkriterium erfullt ist.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zur Uber-
tragung eines Schaltbefehls von einem Steuer-Ser-
ver an eine Vielzahl von Stromnetzeinheiten eines
Stromnetzes so wie ein System zur Durchfiihrung des
Verfahrens.

[0002] Es ist bekannt, Komponenten eines Strom-
netzes (nachfolgend bezeichnet als Stromnetzeinhei-
ten), etwa Schaltsteuereinrichtungen von Stralenbe-
leuchtungen oder zum Last-Management eines En-
ergieversorgungssystems, zentral zu steuern. Es ist
des Weiteren bekannt, zur langreichweitigen Uber-
tragung der entsprechenden Signale Gber die soge-
nannte Luftschnittstelle den Langwellenbereich der
elektromagnetischen Strahlung zu nutzen. In Euro-
pa geschieht dies Uber den Standard der Europai-
schen Funk-Rundsteuerung; vgl. www.efr.de oder
EP 1 479 260 B1 der Anmelderin. Ein fortgeschritte-
nes Verfahren und System dieser Art, bei dem ne-
ben Steuerinformationsblécken auch Anzeigeinfor-
mationsbldécke zur Ubertragung beispielsweise me-
teorologischer Daten an die Stromnetzeinheiten vor-
gesehen sind, ist in der WO 2009/112228 A1 der An-
melderin beschrieben.

[0003] Den Vorteilen der Langwellen-Ubertragung
stehen jedoch auch Nachteile gegeniber, von denen
die begrenzte Bandbreite von besonderer Relevanz
ist.

[0004] Der Erfindung liegt daher die Aufgabe zu-
grunde, ein neuartiges Verfahren und System der ge-
nannten Art bereitzustellen, welches insbesondere
Uber hinreichende Bandbreiten-Reserven verfiigt.

[0005] Diese Aufgabe wird in ihrem Verfahrensas-
pekt durch ein Verfahren mit den Merkmalen des An-
spruchs 1 und ihrem Systemaspekt durch ein Sys-
tem mit den Merkmalen des Anspruchs 9 geldst.
Zweckmalige Ausbildungen des Erfindungsgedan-
kens sind Gegenstand der jeweiligen abhéngigen An-
spriche.

[0006] Das vorgeschlagene System ist flir komple-
xe Steuerungsprozesse unter Einschluss einer sehr
groflen Anzahl von Stromnetzeinheiten, auch unter
hohen Anforderungen an die zeitgenaue und/oder
gleichzeitiger Ausfiihrung von Steuerbefehlen, geeig-
net. In einer vorteilhaften Ausfiihrung hat es einen
Ruckkanal zur Ausflihrungsbestatigung der Schal-
tung und zur Ubertragung allgemeiner Statusinforma-
tionen der Stromnetzeinheiten an den Steuer-Server.

[0007] Die vorgeschlagene Lésung zeichnet sich zu-
nachst dadurch aus, dass in einem ersten Ubertra-
gungsschritt vom Steuer-Server der Schaltbefehl an
alle in einer Sendeliste aufgefuhrte Stromnetzeinhei-
ten im UDP-Transportprotokoll ausgesandt wird. Ge-
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mal einem weiteren Aspekt der Erfindung ist vor-
gesehen, dass in einem zweiten Ubertragungsschritt
von jeder Stromnetzeinheit, die den Schaltbefehl
empfangen hat, im UDP-Protokoll eine Empfangs-
quittung an den Steuer-Server ausgesandt wird. In ei-
nem Auswertungsschritt beim Steuer-Server wird er-
mittelt, von welchen Stromnetzeinheiten Empfangs-
quittungen vorliegen, diese werden zur Aktualisie-
rung aus der Sendeliste geldscht werden, und die ge-
nannten Schritte werden wiederholt, bis die Sendelis-
te vollstdndig geldscht ist oder ein Abbruchkriterium
erfullt ist.

[0008] Mit diesem Verfahren wird eine Gruppe an-
gesprochen, die unter Umstdnden mehrere zehn-
tausend Empfanger beinhalten kann. Wichtig ist da-
bei, dass jeder Empfanger sicher erreicht wird. Die
Inhalte sind dabei typischerweise nicht zeitkritisch.
Der Adressierungsalgorithmus verwendet hierfiir das
UDP-Protokoll, da weniger Protokollheader entsteht
und der Server bei vielen Empféngern weniger aus-
gelastet wird.

[0009] Empfangt ein Client in diesem Szenario ei-
nen Schaltbefehl, so bestatigt er den Empfang wie-
der Uber ein UDP Paket, dies aber bevorzugt erst
nach Ablauf einer Quittierungsfrist. Damit wird das
Datenaufkommen im Netz und am Server reduziert
und die Verteilungsdichte der Anfragen geglattet. Der
Server wiederholt das Senden des Schaltbefehls an
alle Clients, die nicht binnen einer gewissen Antwort-
zeit eine Empfangsbestatigung geschickt haben. Die-
ser Zyklus wird wiederholt, bis alle Clients erreicht
werden konnten, beziehungsweise bis ein Abbruch-
kriterium erreicht wurde, weil davon auszugehen ist,
dass ein Client nicht mehr erreicht werden kann, da
eventuell ein Hardwaredefekt oder ein Stromausfall
vorliegt. Durch die Wiederholungen werden auch Cli-
ents erreicht, die durch geringe Netzstéarke im Mobil-
funknetz eine hohe Fehlerrate bei Datenlbertragun-
gen aufweisen.

[0010] In einer Ausfihrung der Erfindung ist vor-
gesehen, dass insbesondere deren Sendesignale-
Amplitude, und/oder das Abbruchkriterium in Abhan-
gigkeit von einem vorgespeicherten Erfahrungswert
oder einem aus den Empfangsquittungen bestimm-
ten Ist-Wert der Empfangsstérke der den Stromnetz-
einheiten zugeordneten Mobilfunk-Endgerate einge-
stellt wird.

[0011] In einer weiteren Ausgestaltung des erfin-
dungsgemalen Verfahrens ist vorgesehen, dass
nach Erflllung des Abbruchkriteriums eine zweite
Phase der Ubertragung gestartet wird, in der eine
Verbindung mit den in der Sendeliste verbliebenen
Stromnetzeinheiten im TCP-Transportprotokoll auf-
gebaut und der Schaltbefehl in diesem Protokoll Giber-
tragen wird, wobei eine fehlgeschlagene Ubertra-
gung protokoll-gesteuert selbsttatig wiederholt wird.
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[0012] Dieses Szenario ist ebenfalls auf Massen-
adressierung ausgelegt, allerdings mit der Betonung
auf schnelle Erreichbarkeit und vor allem auf synchro-
ne Schaltung aller adressierten Empfanger. Der Ser-
ver adressiert in zwei Phasen. Zuerst versucht er so
viele Empfénger wie mdglich zu erreichen, indem er
die Schaltbefehle Uber das UDP-Protokoll verschickt.
Das besondere ist hierbei jedoch, dass er den Be-
fehl mit geringem zeitlichem Abstand mehrfach hin-
tereinander absendet. Dies erhdht die Zuverlassig-
keit der Ubertragung. Wie oft der Schaltbefehl gesen-
det wird, entscheidet insbesondere ein Algorithmus,
der die Anzahl der Wiederholungen in Abhangigkeit
von der Empfangsgtte des Clients ausgibt. Die Emp-
fangsgute jedes Clients wird in der Datenbank abge-
legt und/oder nach jeder Ubertragung zu einem Cli-
ent neu abgestimmt.

[0013] Konnte ein Empfanger in der ersten Phase
nicht angesprochen werden, hat er also auf keinen
der UDP Schaltbefehle mit einer Empfangsbestati-
gung reagiert, so wird er in den ,Verteiler” fur die
zweite Phase aufgenommen. In der zweiten Phase
wird fir jeden Empfanger eine TCP-Verbindung auf-
gebaut und der Schaltbefehl auf diesem Weg tbertra-
gen. Vorteilhaft ist dabei die eingebaute Neu-Ubertra-
gung im Fehlerfall bei TCP, was die Zuverlassigkeit
der Ubertragung stark erhoht. Der gréRere Zeit- und
Rechenbedarf fur TCP-Verbindungen fallt dabei nicht
so stark ins Gewicht, da typischerweise nur wenige
Clients Uber die zweite Phase angesprochen werden
mussen.

[0014] Eine Ausgestaltung sieht vor, dass mit dem
oder jedem Schaltbefehl eine Zeitinformation tbertra-
gen wird, die den Zeitpunkt der Ausflihrung spezifi-
ziert. Da die Zeit aller Empfénger (Stromnetzeinhei-
ten) zyklisch synchronisiert wird, findet ein befohlener
Schaltvorgang — sofern als gleichzeitig spezifiziert —
tatsachlich vollkommen gleichzeitig statt.

[0015] Zusatzlich verschickt jede Stromnetzeinheit
im Abstand mehrerer Stunden UDP-Nachrichten mit
geringem Ubertragungsvolumen, betreffend der Si-
gnalstarke (allgemeiner: Netzqualitat). Basierend auf
diesen Daten weist der Algorithmus jeder Stromnetz-
einheit eine gewisse Anzahl an Wiederholungen zu,
nach denen das Abbruchkriterium fur den Steuer-
Server erfillt ist.

[0016] In einer weiteren Ausfiihrung der Erfindung
erfolgt die Kommunikation zwischen dem Steuer-Ser-
ver und den Stromnetzeinheiten Uber eine gesicher-
te Verbindung, insbesondere ein VPN. Des Weite-
ren ist bevorzugt eine Mobilfunk-Ubertragung zu den
bei den Stromnetzeinheiten vorgesehen Empfangern
Uber das GPRS-Ubertragungsverfahren oder neue-
re Mobilfunkstandards vorgesehen, die IP basierte
Kommunikation ermoglichen.
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[0017] Der Server ist Uber die erwahnte gesicherte
Verbindung im gleichen Subnetz wie die Empfénger
(GPRS-Clients). Die Clients, die im Mobilfunknetz ei-
nes ausgewahlten Betreibers eingebucht sind, wer-
den Uber dem Server bekannte IP-Adressen ange-
sprochen.

[0018] Bei nur einem Empfanger wird das Ein-
zeladressierungsszenario angewendet. Es ist ge-
kennzeichnet durch eine sofortige Ubertragung des
Schaltbefehls. Da die Schaltbefehle in diesem Sze-
nario meist sehr zeitkritisch sind und zuverlassig an-
kommen muissen, wird Uber das TCP-Protokoll eine
Verbindung zum entsprechenden Client aufgebaut.
Durch die eingebauten Wiederholungen bei Fehl-
Ubertragungen ist das TCP-Protokoll am besten ge-
eignet, um eine stabile Verbindung zu erreichen. Bei
diesem Szenario quittiert der Client den Empfang un-
mittelbar mit einer Empfangsbestatigung. Nach Er-
halt der Empfangsbestatigung verschickt der Server
keine weiteren Daten an den Client.

[0019] Wesentliche Aspekte des erfindungsgema-
Ren Systems ergeben sich ohne weiteres aus den
oben erlauterten Verfahrensaspekten, ohne dass
dies hier erneut ausgefiihrt werden muss.

[0020] Es soll jedoch erwahnt werden, dass in ei-
ner Ausgestaltung der Erfindung der Steuer-Server
Auswertungsmittel zur Auswertung von Empfangs-
quittungen zur Aktualisierung einer Sendeliste und ei-
ne Ablaufsteuerung zur modifizierten Wiederholung
eines vorbestimmten Schaltbefehl-Ubertragungsvor-
ganges gemal der jeweils aktualisierten Sendelis-
te aufweist. Zu erwahnen ist weiterhin, dass vor-
zugsweise der Steuer-Server eine Umschalteinheit
zur Umschaltung von einer Ubertragung im UDP-
Transportprotokoll auf eine Ubertragung im TCP-
Transportprotokoll im Ansprechen auf die Erfiillung
eines Abbruchkriteriums fiir die UDP-Ubertragung
aufweist. In einer weiteren Ausgestaltung des Sys-
tems gemaR einer oben erwahnten bevorzugten Ver-
fahrensflhrung sind sowohl beim Steuer-Server als
auch bei den Stromnetzeinheiten (Clients) Zeitgeber
vorgesehen, mit denen die Einhaltung eines vorbe-
stimmten Sendezeitpunktes flir Empfangsquittungen
seitens der Stromnetzeinheit gewahrleistet und ande-
rerseits der punktliche Eingang der Empfangsquittun-
gen wahrend eines vorbestimmten Zeitfensters sei-
tens des Steuer-Servers erfasst wird.

[0021] Die Stromnetzeinheiten weisen in bevorzug-
ten Ausgestaltungen des Systems Schaltsteuerein-
richtungen von Beleuchtungsanlagen oder zum Last-
Management eines Energieversorgungssystems auf.
Der Begriff ,Stromnetzeinheiten” ist hierbei in brei-
testmdglichem Sinne zu verstehen und schliel3t etwa
auch strombetriebene Haushaltsgerate als Verbrau-
cher oder Stromerzeugungsanlagen, wie Photovolta-
ik-Anlagen oder Windréder oder etwa auch Energie-



DE 10 2010 046 480 A1 2012.03.29

speichereinrichtungen (wie etwa die Uber eine Lade-
funktion mit dem Netz verbundenen Akkus eine Elek-
troautos), ein.
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Patentanspriiche

1. Verfahren zur Ubertragung eines Schaltbefehls
von einem Steuer-Server an eine Vielzahl von Strom-
netzeinheiten eines Stromnetzes tber ein Mobilfunk-
netz, in dem dem Steuer-Server und jeder Stromnetz-
einheit jeweils ein Mobilfunk-Endgeréat zugeordnet ist,
wobei
a) in einem ersten Ubertragungsschritt vom Steuer-
Server der Schaltbefehl an alle in einer Sendeliste
aufgefilhrte Stromnetzeinheiten im UDP-Transport-
protokoll ausgesandt wird,

b) in einem zweiten Ubertragungsschritt von jeder
Stromnetzeinheit, die den Schaltbefehl empfangen
hat, im UDP-Protokoll eine Empfangsquittung an den
Steuer-Server ausgesandt wird,

c) in einem Auswertungsschritt beim Steuer-Server
ermittelt wird, von welchen Stromnetzeinheiten Emp-
fangsquittungen vorliegen, und diese zur Aktualisie-
rung aus der Sendeliste geléscht werden,

und die Schritte a)—c) wiederholt werden, bis die Sen-
deliste vollstandig geldscht ist oder ein Abbruchkrite-
rium erfallt ist.

2. Verfahren nach Anspruch 1, wobei die Ubertra-
gung, insbesondere deren Sendesignale-Amplitude,
und/oder das Abbruchkriterium in Abhangigkeit von
einem vorgespeicherten Erfahrungswert oder einem
aus den Empfangsquittungen bestimmten Ist-Wert
der Empfangsstarke der den Stromnetzeinheiten zu-
geordneten Mobilfunk-Endgeréate eingestellt wird.

3. Verfahren nach Anspruch 1 oder 2, wobei nach
Erflllung des Abbruchkriteriums eine zweite Phase
der Ubertragung gestartet wird, in der eine Verbin-
dung mit den in der Sendeliste verbliebenen Strom-
netzeinheiten im TCP-Transportprotokoll aufgebaut
und der Schaltbefehl in diesem Protokoll Ubertragen
wird, wobei eine fehlgeschlagene Ubertragung proto-
koll-gesteuert selbsttatig wiederholt wird.

4. Verfahren nach einem der vorangehenden An-
spriiche, wobei mit dem oder jedem Schaltbefehl ei-
ne Zeitinformation Ubertragen wird, die den Zeitpunkt
der Ausfuhrung spezifiziert.

5. Verfahren nach einem der vorangehenden An-
spruche, wobei die SignalUbertragung im Mobilfunk-
netz auf dem GPRS-Ubertragungsverfahren oder
UMTS- oder LTE-Standard basiert.

6. Verfahren nach einem der vorangehenden An-
spriche, wobei die Schaltbefehle zur Ausfuhrung
von Schaltvorgangen flir Beleuchtungsanlagen oder
zum Last-Management eines Energieversorgungs-
systems ausgestaltet und formatiert sind.

7. Verfahren nach einem der vorangehenden An-
spriche, wobei die Kommunikation zwischen dem
Steuer-Server und den Stromnetzeinheiten Uber ei-
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ne gesicherte Verbindung, insbesondere ein VPN, er-
folgt.

8. Verfahren nach einem der vorangehenden
Anspriiche, wobei dem Mobilfunk-Endgerat jeder
Stromnetzeinheit eindeutig eine IP-Adresse zugeord-
net ist, iber die die Stromnetzeinheit adressiert wird.

9. System zur Durchfihrung des Verfahrens nach
einem der vorangehenden Anspriiche, umfassend
einen Steuer-Server mit zugeordnetem Mobilfunk-
Endgerat und eine Vielzahl von Stromnetzeinheiten
mit jeweils zugeordnetem Mobilfunk-Endgerat, wel-
che zur Nachrichtenibertragung im UDP-Transport-
protokoll ausgeriistet sind.

10. System nach Anspruch 9, wobei der Steu-
er-Server mit zugeordnetem Mobilfunk-Endgerét und
die Stromnetzeinheiten mit zugeordnetem Mobilfunk-
Endgeraten zur Signalubertragung im TCP-Trans-
portprotokoll ausgeristet sind.

11. System nach Anspruch 9 oder 10, wobei die
dem Steuer-Server und den Stromnetzeinheiten zu-
geordneten Mobilfunk-Endgerate zur Mobilfunkiber-
tragung nach dem GPRS- oder LTE-Standard ausge-
rustet sind.

12. System nach einem der Anspriche 9 bis
11, wobei die Stromnetzeinheiten Schaltsteuerein-
richtungen von Beleuchtungsanlagen oder zum Last-
Management eines Energieversorgungssystems auf-
weisen.

13. System nach einem der Anspriche 9-12, wo-
bei der Steuer-Server Auswertungsmittel zur Auswer-
tung von Empfangsquittungen zur Aktualisierung ei-
ner Sendeliste und eine Ablaufsteuerung zur modifi-
zierten Wiederholung eines vorbestimmten Schaltbe-
fehl-Ubertragungsvorganges gemaR der jeweils ak-
tualisierten Sendeliste aufweist.

14. System nach einem der Anspriche 9-13, wo-
bei der Steuer-Server eine Umschalteinheit zur Um-
schaltung von einer Ubertragung im UDP-Transport-
protokoll auf eine Ubertragung im TCP-Transportpro-
tokoll im Ansprechen auf die Erflllung eines Abbruch-
kriteriums fiir die UDP-Ubertragung aufweist.
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