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【 請 求 項 １ 】
　 コ ン ピ ュ ー タ が 公 開 鍵 証 明 書 の 有 効 性 を 確 認 す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ
て 、
　 前 記 コ ン ピ ュ ー タ は 、
　 　 起 点 と な る 任 意 の 認 証 局 お よ び 端 末 に 公 開 鍵 証 明 書 を 発 行 す る 端 末 収 容 認 証 局 間 の パ
ス を 検 索 す る パ ス 検 索 ス テ ッ プ と 、
　 　 前 記 パ ス 検 索 ス テ ッ プ に よ り 検 索 さ れ た パ ス を 検 証 す る パ ス 検 証 ス テ ッ プ と 、
　 　 前 記 パ ス 検 証 ス テ ッ プ に よ り 検 証 さ れ た パ ス を デ ー タ ベ ー ス に 登 録 す る パ ス 登 録 ス テ
ッ プ と 、
　 　 公 開 鍵 証 明 書 の 有 効 性 確 認 依 頼 を 受 け 付 け 、 前 記 デ ー タ ベ ー ス に 登 録 さ れ て い る 検 証
さ れ た パ ス に 関 す る 情 報 を 用 い て 、 前 記 端 末 収 容 認 証 局 が 発 行 し た 公 開 鍵 証 明 書 の 有 効 性
を 確 認 す る 有 効 性 確 認 ス テ ッ プ と 、 を 行 な い 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 パ ス 検 索 ス テ ッ プ に お い て 、
　 　 前 記 起 点 と な る 任 意 の 認 証 局 を 発 行 元 認 証 局 と す る 第 １ の ス テ ッ プ と 、
　 　 前 記 発 行 元 認 証 局 の 装 置 が 発 行 し た 全 て の 公 開 鍵 証 明 書 の 発 行 先 を 入 手 す る 第 ２ の ス
テ ッ プ と 、
　 　 前 記 第 ２ の ス テ ッ プ で 入 手 し た 発 行 先 各 々 に つ い て 、 当 該 発 行 先 が 認 証 局 の 場 合 は 、
当 該 発 行 先 の 認 証 局 と 前 記 発 行 元 認 証 局 と の 間 に パ ス を 設 定 し て 、 当 該 発 行 先 の 認 証 局 を
新 た な 発 行 元 認 証 局 と し 、 当 該 発 行 先 が 端 末 の 場 合 は 、 前 記 発 行 元 認 証 局 を 端 末 収 容 認 証
局 と し て 、 少 な く と も １ つ の 前 記 設 定 さ れ た パ ス か ら な る 、 前 記 起 点 と な る 任 意 の 認 証 局
と 前 記 端 末 収 容 認 証 局 と の 間 の パ ス を 前 記 検 索 さ れ た パ ス と す る 第 ３ の ス テ ッ プ と 、
　 　 前 記 第 ２ の ス テ ッ プ で 入 手 し た 発 行 先 に 認 証 局 が 含 ま れ る 場 合 は 、 前 記 第 ２ の ス テ ッ
プ に 戻 る 第 ４ の ス テ ッ プ と 、 を 行 い 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 パ ス 検 証 ス テ ッ プ に お い て 、
　 　 前 記 端 末 収 容 認 証 局 を 発 行 先 認 証 局 と す る 第 ５ の ス テ ッ プ と 、
　 　 前 記 発 行 先 認 証 局 が 発 行 し た 公 開 鍵 証 明 書 の 署 名 を 、 前 記 検 索 さ れ た パ ス 上 の 前 記 発
行 元 認 証 局 が 発 行 し た 公 開 鍵 証 明 書 で 検 証 す る 第 ６ の ス テ ッ プ と 、



【 請 求 項 ２ 】

【 請 求 項 ３ 】

【 請 求 項 ４ 】

【 請 求 項 ５ 】

【 請 求 項 ６ 】
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　 　 前 記 署 名 を 検 証 で き た 場 合 で 、 か つ 、 前 記 パ ス 上 の 前 記 発 行 元 認 証 局 が 前 記 起 点 と な
る 任 意 の 認 証 局 で な い 場 合 は 、 当 該 発 行 元 認 証 局 を 前 記 パ ス 上 の 新 た な 発 行 先 認 証 局 と し
て 、 第 ６ の ス テ ッ プ に 戻 り 、 前 記 署 名 を 検 証 で き た 場 合 で 、 か つ 、 前 記 パ ス 上 の 前 記 発 行
元 認 証 局 が 前 記 起 点 と な る 任 意 の 認 証 局 の 場 合 は 、 前 記 検 索 さ れ た パ ス を 検 証 さ れ た パ ス
と す る 第 ７ の ス テ ッ プ と 、 を 行 う こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 １ 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 有 効 性 確 認 ス テ ッ プ に お い て 、 前 記 起 点 と な る 任 意 の 認 証 局
と 前 記 有 効 性 確 認 の 依 頼 元 が 信 頼 す る 認 証 局 と の 間 の パ ス 、 お よ び 、 前 記 起 点 と な る 任 意
の 認 証 局 と 前 記 端 末 収 容 認 証 局 と の 間 の パ ス が 、 前 記 デ ー タ ベ ー ス に 登 録 さ れ て い る パ ス
に 含 ま れ て い る と き に 、 前 記 端 末 収 容 認 証 局 が 発 行 し た 公 開 鍵 証 明 書 の 有 効 性 が 確 認 さ れ
た も の と 判 断 す る こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 ２ 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 有 効 性 確 認 ス テ ッ プ に お い て 、 前 記 有 効 性 確 認 の 依 頼 元 が 信
頼 す る 認 証 局 が 前 記 起 点 と な る 任 意 の 認 証 局 で あ る 場 合 、 前 記 起 点 と な る 任 意 の 認 証 局 と
前 記 端 末 収 容 認 証 局 と の 間 の パ ス が 、 前 記 デ ー タ ベ ー ス に 登 録 さ れ て い る と き に 、 前 記 端
末 収 容 認 証 局 が 発 行 し た 公 開 鍵 証 明 書 の 有 効 性 が 確 認 さ れ た も の と 判 断 す る こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 １ 乃 至 ３ の い ず れ か １ 項 に 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 第 ３ の ス テ ッ プ に お い て 、 前 記 第 ２ の ス テ ッ プ で 入 手 し た 発
行 先 各 々 に つ い て 、 当 該 発 行 先 が 認 証 局 で あ り 、 且 つ 、 当 該 認 証 局 が 既 に 設 定 さ れ て い る
パ ス に 含 ま れ て い る 場 合 、 当 該 認 証 局 を 発 行 先 認 証 局 と し な い こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 １ 乃 至 ４ の い ず れ か １ 項 に 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 パ ス 検 索 ス テ ッ プ を 前 記 有 効 性 確 認 ス テ ッ プ と は 独 立 し て 実
行 し 、 前 記 パ ス 検 証 ス テ ッ プ を 前 記 パ ス 検 索 ス テ ッ プ に よ り 検 索 さ れ た パ ス に 対 し て 実 行
し 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 パ ス 登 録 ス テ ッ プ に お い て 、 前 記 デ ー タ ベ ー ス の 登 録 内 容 を
、 前 記 パ ス 検 証 ス テ ッ プ で 検 証 で き た パ ス で 更 新 す る ス テ ッ プ を 有 す る こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 １ 乃 至 ５ の い ず れ か １ 項 に 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 コ ン ピ ュ ー タ は 、
　 前 記 パ ス 登 録 ス テ ッ プ に よ り 前 記 デ ー タ ベ ー ス に 登 録 さ れ て い る 各 々 の パ ス に つ い て 、
前 記 パ ス 上 の 各 認 証 局 が 発 行 し た 公 開 鍵 証 明 書 各 々 の 有 効 期 限 を 調 べ る 有 効 期 限 調 査 ス テ
ッ プ と 、
　 前 記 有 効 期 限 調 査 ス テ ッ プ に よ り 有 効 期 限 を 過 ぎ て い る こ と が 確 認 さ れ た 公 開 鍵 証 明 書
の 発 行 元 認 証 局 の 装 置 か ら 、 当 該 公 開 鍵 証 明 書 の 発 行 先 に 対 す る 新 た な 公 開 鍵 証 明 書 の 入
手 を 試 み る 入 手 ス テ ッ プ と 、
　 入 手 し た 新 た な 公 開 鍵 証 明 書 の 署 名 を 、 前 記 発 行 元 認 証 局 を 前 記 パ ス 上 で 発 行 先 の 認 証
局 と す る 認 証 局 の 装 置 が 発 行 し た 公 開 鍵 証 明 書 で 検 証 す る パ ス 再 検 証 ス テ ッ プ と 、 を さ ら
に 行 い 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 パ ス 登 録 ス テ ッ プ に お い て 、 前 記 パ ス 再 検 証 ス テ ッ プ に て 前
記 新 た な 公 開 鍵 証 明 書 の 署 名 が 検 証 で き な か っ た 場 合 、 あ る い は 、 前 記 入 手 ス テ ッ プ に お
い て 前 記 新 た な 公 開 鍵 証 明 書 を 入 手 で き な か っ た 場 合 は 、 前 記 有 効 期 限 を 過 ぎ て い る こ と



【 請 求 項 ７ 】

【 請 求 項 ８ 】

【 請 求 項 ９ 】

【 請 求 項 １ ０ 】

【 請 求 項 １ １ 】

【 請 求 項 １ ２ 】
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が 確 認 さ れ た 公 開 鍵 証 明 書 を 含 む パ ス を 、 前 記 デ ー タ ベ ー ス か ら 削 除 す る こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 １ 乃 至 ６ の い ず れ か １ 項 に 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 パ ス 登 録 ス テ ッ プ に よ り 前 記 デ ー タ ベ ー ス に 登 録 さ れ て い る
各 々 の パ ス に つ い て 、 前 記 パ ス 上 の 各 認 証 局 が 発 行 し た 公 開 鍵 証 明 書 の 失 効 情 報 を 調 査 す
る 失 効 情 報 調 査 ス テ ッ プ を さ ら に 行 い 、
　 前 記 パ ス 登 録 ス テ ッ プ は 、 前 記 失 効 情 報 調 査 ス テ ッ プ に お い て 得 た 前 記 失 効 情 報 に よ り
失 効 し て い る こ と が 確 認 さ れ た 公 開 鍵 証 明 書 を 含 む パ ス を 前 記 デ ー タ ベ ー ス か ら 削 除 す る
こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 １ 乃 至 ６ の い ず れ か １ 項 に 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 第 ６ の ス テ ッ プ に お け る 公 開 鍵 証 明 書 を 失 効 情 報 で 検 証 す る
失 効 情 報 調 査 ス テ ッ プ を 行 う こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 ８ に 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 失 効 情 報 調 査 ス テ ッ プ に お い て 、 前 記 パ ス 登 録 ス テ ッ プ に よ
り 前 記 デ ー タ ベ ー ス に 登 録 さ れ て い る 各 々 の パ ス に つ い て 、
　 前 記 パ ス 上 の 各 認 証 局 が 発 行 し た 公 開 鍵 証 明 書 の 失 効 情 報 各 々 の 作 成 予 定 日 時 を 過 ぎ て
い る か を 調 査 す る 失 効 情 報 作 成 予 定 日 時 調 査 ス テ ッ プ と 、
　 前 記 失 効 情 報 作 成 予 定 日 時 調 査 ス テ ッ プ に よ り 、 作 成 日 時 が 過 ぎ て い る こ と が 確 認 さ れ
た 失 効 情 報 の 発 行 元 認 証 局 の 装 置 か ら 、 当 該 失 効 情 報 に 対 す る 新 た な 失 効 情 報 を 入 手 す る
入 手 ス テ ッ プ と 、
　 入 手 し た 新 た な 失 効 情 報 に 記 述 さ れ て い る 公 開 鍵 証 明 書 が 、 前 記 デ ー タ ベ ー ス に 登 録 さ
れ て い る か 否 か を 調 べ る 失 効 証 明 書 調 査 ス テ ッ プ と 、 を 行 い 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 パ ス 登 録 ス テ ッ プ に お い て 、 前 記 失 効 証 明 書 長 査 ス テ ッ プ に
よ り 失 効 し て い る こ と が 確 認 さ れ た 公 開 鍵 証 明 書 を 含 む パ ス を 前 記 デ ー タ ベ ー ス か ら 削 除
す る こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 １ 乃 至 ９ の い ず れ か １ 項 に 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 有 効 性 確 認 ス テ ッ プ に お い て 、 前 記 起 点 と な る 任 意 の 認 証 局
と 前 記 有 効 性 確 認 の 依 頼 元 と の 間 の パ ス が 、 前 記 デ ー タ ベ ー ス に 登 録 さ れ て い る 場 合 で も
、 前 記 パ ス 上 の い ず れ か の 認 証 局 が 発 行 し た 公 開 鍵 証 明 書 中 に 、 前 記 パ ス 上 の い ず れ か の
他 の 認 証 局 を 信 頼 し な い 旨 が 記 述 さ れ て い る 場 合 は 、 前 記 公 開 鍵 証 明 書 の 有 効 性 が 確 認 さ
れ な か っ た も の と 判 断 す る こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 １ 乃 至 １ ０ の い ず れ か １ 項 に 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 コ ン ピ ュ ー タ は 、 前 記 有 効 性 確 認 ス テ ッ プ に お い て 、 前 記 起 点 と な る 任 意 の 認 証 局
と 前 記 有 効 性 確 認 の 依 頼 元 と の 間 の パ ス が 、 前 記 デ ー タ ベ ー ス に 登 録 さ れ て い る 場 合 で も
、 前 記 パ ス 上 の い ず れ か の 認 証 局 が 発 行 し た 、 前 記 パ ス 上 の 発 行 先 認 証 局 に 対 す る 公 開 鍵
証 明 書 中 に 記 述 さ れ て い る 前 記 パ ス 上 の 許 容 最 大 認 証 局 数 が 、 前 記 パ ス 上 の 合 計 認 証 局 数
が 超 え て い る 場 合 は 、 前 記 公 開 鍵 証 明 書 の 有 効 性 が 確 認 さ れ な か っ た も の と 判 断 す る こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 １ 乃 至 １ １ の い ず れ か １ 項 に 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 公 開 鍵 証 明 書 の 有 効 性 確 認 依 頼 が 、 電 子 手 続 に 要 求 さ れ る 信 頼 度 の 提 示 を 伴 う 場 合
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、 前 記 コ ン ピ ュ ー タ は 、 前 記 有 効 性 確 認 ス テ ッ プ に お い て 、
　 前 記 起 点 と な る 任 意 の 認 証 局 と 前 記 有 効 性 確 認 の 依 頼 元 と の 間 の パ ス が 、 前 記 デ ー タ ベ
ー ス に 登 録 さ れ て い る 場 合 で も 、 前 記 パ ス 上 の い ず れ か の 認 証 局 が 発 行 し た 、 前 記 パ ス 上
の 発 行 先 認 証 局 に 対 す る 公 開 鍵 証 明 書 中 に 記 述 さ れ て い る 信 頼 度 が 、 前 記 電 子 手 続 に 要 求
さ れ る 信 頼 度 よ り も 低 い 場 合 は 、 前 記 公 開 鍵 証 明 書 の 有 効 性 が 確 認 さ れ な か っ た も の と 判
断 す る こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。

　 請 求 項 １ 乃 至 １ ２ の い ず れ か １ 項 に 記 載 の 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 で あ っ て 、
　 前 記 起 点 と な る 任 意 の 認 証 局 は 、 少 な く と も ２ つ の セ キ ュ リ テ ィ ド メ イ ン の ル ー ト 認 証
局 各 々 と 相 互 認 証 を 行 っ て い る ブ リ ッ ジ 認 証 局 で あ る こ と
　 を 特 徴 と す る 公 開 鍵 証 明 書 の 有 効 性 確 認 方 法 。
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